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Betriebssysteme 
Praktikum 5 (Teil 2)
In diesem Praktikum lernen Sie die Nutzung der LDAP Lightweight Services zum Einlesen einer AD 

Datenbank eines DC auf einem Client PC, kennen. 

 

Vorbereitung 

Nutzen Sie bitte für die Bearbeitung die bereitgestellte Windows VM: 

 

https://download.hs-

mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/Wind

ows/Windows10-Pwnd.ova 

 

Zusätzlich finden Sie hier die für das Praktikum zu nutzende ISO-Datei PRBlock2.iso: 

 

https://download.hs-

mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/Wind

ows/PRBlock2.iso 

 

Allgemeine Hinweise 

Kopieren Sie bitte die Windows10-BS-Pwnd.ova Datei und die  ISO Datei PRBlock2.iso auf ihre lokale Festplatte 

in ein separates Verzeichnis, auf das Sie Zugriff haben, bestenfalls Laufwerk D:.   

 

Sachverhalt 

Von einem Actice Directory Domain Controller Server sollen die Datenbank Eintragungen überprüft und der Nutzer 

mit der SID -1771 ermittelt werden. 

Um was für einen Windows Server handelt es sich, von dem die lokalen Kopien der NTDS.dit Datenbank stammen? 
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1. Aufgabenstellung vorbereiten 

Öffnen Sie Virtualbox. 

Importieren Sie zuerst die OVA-Datei. 

Wählen dann die VM Windows-10-BS-Pwnd aus. Gehen Sie auf Ändern (nicht Doppelklicken auf die VM, das würde 

diese Starten). 

➢ Wählen Sie den Massenspeicher aus 
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➢ Binden Sie bei der CD die heruntergeladene Abbilddatei PRBlock2.iso ein 
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2. Aufgabenstellung Durchführung  

2.1 Datenbank Datei vorbereiten 

Aufgabe soll es sein eine gesicherte Active Directory Datenbank von einem Domänen Controller auf einem Client 

PC einzulesen und Zugriff auf die Datenbank zu erhalten. 

Die zu nutzende Datenbank ntds.dit befindet sich auf der CD im Verzeichnis ntds. 

Bitte kopieren Sie diese Datenbank auf den Desktop von Nutzer 1. 

 

2.2 Installation der LDAP-Tools von den Windows Features 

Rufen Sie über Rechtsklick auf den Start Button Apps & Features auf. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Wählen Sie Optionale Features aus. 
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Scrollen Sie nach unten, dort befindet sich der Punkt Mehr Windows-Funktionen. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Aktivieren Sie Active Directory Lightweight Directory Services. 

Überprüfen Sie, ob die Anwendung dsamain.exe verfügbar ist. Öffnen Sie dazu mit Rechtsklick auf Start eine 

Windows PowerShell Admin Konsole und starten Sie dsamain.exe. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.3 Datenbank mit DSAMAIN als LDAP-Server verfügbar machen 

Nutzen Sie das PowerShell Administrator Fenster um die Datenbank als LDAP-Server zu starten: 
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dsamain.exe -dbpath C:\Users\Nutzer1\Desktop\ntds.dit -ldapport 50005 –

allowNonAdminAccess 

Achten Sie darauf, dass die VM-Netzwerkzugriff aktiviert hat. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Bestätigen Sie die Firewall Ausnahme! 

Der LDAP-Server ist jetzt unter 127.0.0.1:50005 erreichbar. Überprüfen Sie die Zugriffsmöglichkeit in einem zweiten 

PowerShell Fenster, ohne das vorherige zu schließen! 

ldp.exe 127.0.0.1:50005 
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2.4 Abruf via ADSI-Editor  

Über Start > Windows Verwaltungsprogramme hat man die Möglichkeit den ADSI-Editor zu öffnen. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Wenn man sich hier mit dem Server über 127.0.0.1:50005 unter Computer verbindet kann man ebenfalls auf die 

Einstellungen zugreifen. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.5 Abruf via PowerShell Kommandos 

Führen Sie jetzt den ersten Teil des PowerShell Skriptes für den Abruf der Domänen-Informationen aus 
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Jetzt kann man Skript basiert oder manuell darauf zugreifen: 
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2.6 Suchen Sie den Mitarbeiter mit der SID -1771 am Ende  

Der einfachste Weg ist die Anwendung ldp.exe. Diese verfügt über eine SID-Suchfunktion unter Hilfsprogramme. 

Was man dafür allerdings benötigt, ist die komplette SID. Hier bietet es sich an diese von einem der Accounts zu 

nehmen und die letzte SID-Kennung auszutauschen. 
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2.7 Windows Server feststellen  

Für die Feststellung des Servers hilft uns auch die Anwendung ldp.exe weiter. Nach dem Verbinden werden diese 

Daten angezeigt. 

Auch PowerShell kann uns diese Informationen liefern. 

 


