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1 Betriebssystem Windows als Client

1.1Lernziele

Nach Durcharbeiten dieses Kapitels sind Sie in der Lage, grundlegende Konzepte der Speicherung von
Konfigurationsdateien in Windows zu verstehen. Sie kennen die Registry in ihrem Aufbau und wissen
in welchen Dateien sie nach relevanten Informationen suchen miissen. Zusatzlich wissen Sie was Event
Logs sind und Sie sind in der Lage das Windows Logsystem zu verstehen und zu nutzen.

1.2 EinfUhrung

1.2.1 Historie
1.2.1.1 MS-DOS

Das Microsoft Disk Operating System (MS-DOS) wurde am 12. August 1981 eingefiihrt und von Seattle
Computer Products aufgekauft und als 86-DOS benannt. Weiterhin ist MS-DOS an IBM und 70 weitere
Firmen lizensiert.

Von MS-DOS gibt es die Versionen eins bis sechs, welche nur flir x86 Prozessoren geeignet sind. Wei-
terhin ist nur ein Single User Betrieb moglich und es gibt keine Rechte Staffelung. Das Multitasking
wurde erst mit Version vier eingefiihrt. AuRerdem gibt es nur ein Command Line Interface.

Application
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Y

MS-DQOS Device Drivers

ROM BIOS Device Drivers

Hardware



3.1
(C)Copyright MHicrosoft Corp 1981, 1985
964, 1985 Falcon Techwnology. Inc,
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1.2.1.2 Windows 1-3

Die Einflihrung erfolgte 1990 und damit wurde eine graphische Oberflache fir MS-DOS implementiert.
Weiterhin kam damit auch die spezielle Speicherverwaltung Virtual Memory Management. Um diese
Art der Speicherverwaltung zu umgehen, kann der Protected Mode verwendet werden. AuBerdem gibt
es Arbeitsgruppen (Workgroups) fir Peer-to-Peer Data Share.

MS-DOS Apps

Win16 Apps

Windows API

DLLs Extensions

Device Drivers

Kernel User GDI Core

Hardware
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1.2.1.3 Windows 95

Windows 95 wurde im August 1995 eingefiihrt und basiert ebenfalls auf MS-DOS. Es bietet einen 32-
Bit Support und ermdglicht Dateinamen mit einer Ldnge von 255 Zeichen. Weiterhin gibt es bei
Windows 95 ein Startmeni und eine Taskbar. Windows 95 arbeitet standardmaRig mit dem TCP/IP-

Stack und weist ebenfalls einen Internet Explorer sowie eine DirectX-API fir Spiele auf.
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1.2.1.4 Windows 98

Die Einflihrung von Windows 98 erfolgte im Juni 1998. Es basiert auf dem eben vorgestellten Windows
95. Dabei wird mit einem Windows Driver Module gearbeitet. Bereits integriert sind der Internet Ex-

plorer und Outlook. Des Weiteren gibt es einen erweiterten USB-Support sowie eine Navigationshis-
torie, wobei vor- und zuriickgeblattert werden kann.

Layers of the Windows 98 architecture

User Applications
interface
tools 32-bit shell

Windows 98 core

Virtual Installable confi ki Virtual
onfiguration
Machine File System 9 Machine
Manager Manager Manager Manager

Device drivers

Hardware
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1.2.1.5 Windows ME

Windows ME wurde im September 2000 eingefiihrt. Es ist mit einem Windows Movie Maker, einem
Windows Media Player und einem Windows DVD Player ausgestattet. Weiterhin erfolgt hier eine Op-
timierung der 9x Reihe. Zudem gibt es eine Plug and Play Ausrichtung, sodass API-Schnittstellen fir
Kameras und Scanner, USB-Storage Support, Universal Plug and Play (UPnP) und Network Crawling fir
lokal Shares implementiert sind.

Millennium Edition

Microsoft (R) Windows
\Windows Millennium Edition
Copyright () 1981-2000 Microsoft Corp.

Prodotto concesso in licenza a:
Concettina

Memoria fisica disponibile per Windows: 130,544 KB
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1.2.1.6 Windows NT

Year 1981 1982 1983 1984 1985 1986 1987 1988 1980 1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2000 2010 2011 2012 2013 2014 2015 present

Wt
Widows 12 WGOWSZ 1 m WSIWa 30 vngows 31% Windows 88 Windows 54 -
JEaron

p— Hv.....v..H - HWHMM

1.2.1.7 Windows 2000

Windows 2000 wurde im Februar 2000 eingefiihrt und implementiert die neue NT-Architektur. Diese
Architekturbasis ist bis heute implementiert. Hiermit kam eine starke Businessorientierung und das
Active Directory wurde eingefiihrt.

Weiterhin bietet Windows 2000 ein Encryption File System, ist Plug and Play Driver orientiert und be-
sitzt ein Windows Driver Module. Zusétzlich gibt es einen Logical Disk Manager (Software RAID) und

Accessability Features wie das Screen Keyboard.
m
Apphoation [ A

Waork- - -
Server 3 :
Station || rvice Security | Win32 | | POSIX | 052 |
T
Integral subsystems Environment subsystems

User mode

Executive Services

Hlp\c g Emcu:: IPHF‘

Kernel mode drivers

Hardware Abstraction Layer (HAL)

Kernel mode
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1.2.1.8 Windows XP

Windows XP wurde im Oktober 2001 ver&ffentlicht und besteht aus der Architektur von Windows NT
und Programmen aus der 9x-Serie. Mit dieser Version wurde das Session Switching zwischen Nutzern
eingefiihrt und ein Logout erfordert nicht mehr das Schliefen der Programme. Weiterhin gibt es ein
neues Ul-Design und das prefetching von Programmen fiir das schnellere Starten wurde maoglich.

Applications

'

Win32 subsystem

v User mode
EE R R e
A
I/O manager Object Security Process Window
manager monitor manager manager
| File system | 3
Plug & play System Virtual Graphic
| Cache manager | manager call memory manager device drivers
Executive 4
| Device drivers I *
Kernel
| Network drivers | L]
Hardware abstraction layer
[}

System hardware
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1.2.1.9 Windows Vista

Windows Vista wurde im Januar 2007 veroffentlicht. Es bietet eine graphische Ul mit Transparenz und
User Account Control, wobei die Rechte des normalen Nutzers nach dem Unix Vorbild eingeschrankt
werden. Weiterhin sind in dieser Version Komponenten wie der Windows Defender, Schattenkopien
(,,shadow copy”) und die Spracherkennung integriert. Mit Windows Vista wurde ein voller IPv6-Sup-
port durchgesetzt sowie die BitLocker Drive Encryption, Code/Heap Integrity Checks und Address
Space Layout Randomization.

System Processes

Session |I
manager

Local session
manager

Service control
manager

Local Security
Y

Subsystems

Print spooler User
g ]| | e 7 (Y
Wininit Windows DLLs |Subsystem DLLs| Windows DLLs
Windows DLLs
| NTDLLDLL |
User mode
Kernel mode
System
threads
System Service Dispatcher
(Kernel mode callable interfaces)
Windows
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system 2 s °f drivers
drivers =

Hardware abstraction layer (HAL)

Hardware interfaces (buses, 1/O devices, interrupts,
interval timers, DMA, memory cache control, etc.)
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1.2.1.10 Windows 7

Windows 7 kam im Oktober 2009 heraus. Mit dieser Version wurde die Handschriftenerkennung inte-
griert und die Performance in Bezug auf Multicore CPUs optimiert. Weiterhin ist in dieser Version die
Windows Power Shell integriert und Windows 7 bietet eine Unterstitzung fiir virtuelle Festplatten. Ein
weiteres Merkmal ist, dass von Microsoft signierte Programme keine Sicherheitsfreigabe erfordern,

sodass insgesamt weniger Sicherheits-Popups aufgerufen werden.

System Processes

Session | |
manager

Local session
manager

Services PP i
Subsystems

Service host

Print spooler User
Winlogon oo application
Wininit T Windows DLLs Si DLLs|
Windows DLLs
NTDLLDLL |
User mode
Kernel mode
System
threads
System Service Dispatcher
(Kernel mode callable interfaces)
Windows
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system [ [ 23 S8 2 [ 23 H 5 Graphics
drivers e | | drivers

Hardware abstraction layer (HAL)

Hardware interfaces (buses, 1/O devices, interrupts,
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1.2.1.11  Windows 8

Windows 8 gibt es seit Oktober 2012. Das Userinterface wurde auf Touch optimiert. AuRerdem gibt es
ab sofort die UEFI Secure Boot Funktion. Des Weiteren wird Windows RT fiir die ARM Architektur ver-
wendet und es gibt die Funktion Windows To Go (LiveUSB). In Windows 8 werden auch USB 3.0 sowie
die PIN und Picture Authentication unterstitzt. Mit dem Microsoft Account wird ebenfalls die Verwen-

dung der Cloud unterstiitzt.

System Processes

Local session
manager

Services A

Service control Subsystems

manager o
Local Security Eevce licst 2
S Print spooler User
s S
Wininit ~ H Windows DLLs |Subsystem DLLs} Windows DLLs
Windows DLLs
| NTDLLDLL ]
User mode
Kernel mode
System
threads
System Service Dispatcher

(Kernel mode callable interfaces)
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Hardware abstraction layer (HAL)

Hardware interfaces (buses, 1/O devices, interrupts,
interval timers, DMA, memory cache control, etc.)
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1.2.1.12 Windows 8.1

Windows 8.1 wurde im Oktober 2013 eingefiihrt. In dieser Version wurde vor allem auf Benutzerkritik
eingegangen, um Mangel zu beheben. Aufgrund dessen wurde das Startmeni wieder nativ aktiv de-
signed. Weiterhin wurde die Performance von Cloud-Diensten verbessert und der Dienst OneDrive in-
tegriert. Die Transparent Device Encryption erfolgt mit Bitblocker und der KeyStorage im Active Direc-
tory oder der Microsoft Cloud (MS-Cloud). Auch der Windows Defender wurde erweitert. In diesem
Fall wurde ein Intrusion Detection System hinzugefiigt.

System Processes
Session | |
manager
Local session
manager
Service control I
manager

Local Security |

Services

Subsystems

Service host

Authority
Winlogon ROt sDocky applljiz;ion | SUA I
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Windows DLLs
|
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User mode
Kernel mode

System
threads

System Service Dispatcher
(Kernel mode callable interfaces)
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1.2.1.13  Windows 10

Windows 10 wurde im Juli 2015 veroffentlicht und mit dem Cortana Personal Assistant ausgestattet.
AulRerdem wurde Xbox Live integriert und Microsoft Edge als Webbrowser standardmaRig mit instal-
liert. Windows 10 fihrt eine User Activity Analyse durch und setzt seinen Fokus auf die Werbung. An-
wendungen kdnnen im Microsoft Store, dem Appstore von Microsoft, heruntergeladen werden. Au-
Rerdem wurde das Ul fiir 2-in-1-PCs wie Microsoft Surface optimiert. Fiir die Authentifizierung besteht
mit Windows 10 nun die Méglichkeit, diese mit der Gesichtserkennung durchzufiihren. Weiterhin gibt
es nun ein Windows Subsystem fir Linux.

System Processes

User mode
Kernel mode

System
threads

System Service Dispatcher

(Kernel mode callable interfaces)

1abeuew
uonenbyuo)

Aeq pue bniq

Hardware abstraction layer (HAL)

Hardware interfaces (buses, I/O devices, interrupts,
interval timers, DMA, memory cache control, etc.)
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1.2.1.14 Windows 11

Windows 11 wurde im Oktober 2021 eingefiihrt. Es ist nur noch als 64 Bit System verfligbar. Auerdem
gibt es UEFI nur noch in Kombination mit dem TPM (Trusted Platform Module) Chip. Android Anwen-
dungen sind Gber das Subsystem verfligbar und Microsoft Teams ist automatisch in Windows 11 inte-
griert. Weiterhin orientiert sich das Design von Windows 11 an dem von Apple und bietet auch wieder
virtuelle Desktops, sodass gedffnete Programme Ubersichtlicher geordnet werden kénnen.

System Processes

Session
manager

Local session
manager
Service control
manager

Local Security

Services

Subsystems

User
Winlogon application | SUA | I

Wininit DLLs DLLs| | DLLs|

Service host

Print spooler

User mode

Kernel mode

System
threads

System Service Dispatcher

(Kernel mode callable interfaces)
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‘Kernel

Hardware abstraction layer (HAL)

Hardware interfaces (buses, 1/O devices, interrupts,
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Graphische Oberflache

Die graphische Oberflache von Windows 11 bietet den Dark Modus an. Weiterhin ist die Taskleiste
zentriert, wobei hierfiir Apple als Vorbild diente. Die Windows Tools haben ebenfalls ein neues Design
bekommen. In der Praxis gibt es vermutlich als ein Mix aus Windows 7, 10 und 11. Des Weiteren sind
die Desktop Widgets von Vista zuriick und das Startmeni geht mit seinen Kacheln wieder eher in die
Richtung von Windows 8. Die folgenden Abbildungen zeigen das Startmeni und die Einstellungen.

Windows Update

Es wird nach Updates gesucht...

Android Apps

Windows 11 bietet eine native Unterstitzung von Android Apps, wobei dies nur fiir US-Nutzer gilt
(24.03.2022). Als bestatigte Appstores sind der Microsoft Store und der Amazon Appstore verfigbar.
Weiterhin wichtig ist, dass die Subsysteme weiter ausgebaut werden. Mit Windows 11 kommt zudem
auch ein Windows Subsystem fiir Android. Es lasst sich vermuten dann es bald auch auf Windows 10
installiert werden kann.

17



Fazit
Forensisch gesehen ist Windows 11 identisch zu Windows 10, wobei Windows 11 eher wie Windows
10.1 angesehen werden kann (wie damals Windows 8.1).

Es gibt lediglich graphische Anderungen von Farben, der Transparenz und Formen. Weiterhin sind
leichte Layoutdanderungen und die Verdanderung der Subsysteme durchgefiihrt worden.

1.2.1.15  Windows Historie Zusammenfassung

Der Ursprung von Windows liegt in MS-DOS, woraufhin die Windows 9x-Serie folgte und anschlieBRend
Windows NT integriert wurde. Der Fokus wurde vor allem auf Upgrades im Bereich der Oberflache,
Touch und Mobil, Subsysteme fiir andere OS, Userdaten als neues Geschéftsfeld und Clouddienste
gelegt. Die folgende Grafik zeigt den Anteil der verschiedenen Windows Versionen im Februar 2022:

Windows Vista Windows XP Andere
) 0,18 0,52 0,02
Windows 7 Windows 11
11,98 7.89
Windows 8 __Windows 10
1,08 v 75.47
Windows 8.1

2,87

Quelle: gs.statcounter.com

1.2.2 Windows 10 Editionen

1.2.2.1 Lizenzschliisselarten

In Windows 10 gibt es verschiedene Lizenzschlisselarten. Dazu zahlt unter anderem der Original
Equipment Manufacturer (OEM). Hierbei installieren Hersteller von Hardware Windows als Betriebs-
system schon vor und dieser Lizenzschliissel ist dann an exakt diese Hardware gebunden.

Ein weiterer Lizenzschlissel ist der Retail Key. Diesen kann man im Laden oder bei Handlern erwerben.
Er ist an die Hardware der ersten Installation gebunden. Hierbei werden leichte Anderungen der Hard-
ware toleriert.

Die Volumen Lizenz ist ebenfalls eine Art Lizenzschlissel. Sie ldsst sich mehrmals aktivieren, wobei das
Volumen selbst die Haufigkeit festlegt, wie oft sie aktiviert werden kann.
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1.2.2.2 Heimgebrauch

Die Edition Home wird fiir den normalen Benutzer empfohlen. Pro hingegen bietet sich fiir Heimnutzer
mit erhohtem technischem Bedarf an. Die ausgepragteste Edition ist Pro fiir Workstations. Diese ist
vor allem fiir Heimnutzer mit hohem Rechenbedarf vorgesehen.

Max CPUs | Max Cores | Hyper-V Bitlocker Long Term
Service

Home 128GB Nein Nein Nein
Pro 2TB 2 128 Ja Ja Nein
Pro for 6TB 4 256 ja ja Nein

Workstations

1.2.2.3 Enterprise

Die Edition Education wird meist flir Computer in Lehrinstituten eingesetzt, wohingegen Pro (Educa-
tion) der Heim-Pro-Version entspricht und somit vom Lehrinstitut fiir den Privat-PC von Schiilern und
Studenten lizensiert ist. Die Edition Enterprise ist flir den ,,normalen” Arbeitscomputer vorgesehen.
Die letzte Edition ist Enterprise LTSC, welche fir den normalen Arbeitscomputer mit langem Security
Support angedacht ist. Dies ist beispielsweise fiir auf Windows 10 speziell angepasste Software notig.

Max CPUs | Max Cores | Hyper-V Bitlocker Long Term
Service

Education 2 128 Nein
Pro (Education) 2TB 2 128 Ja Ja Nein
Enterprise 6TB 4 256 Ja Ja Nein
Enterprise LTSC 6TB 4 256 ja Ja Ja

1.2.3  Systemarchitektur

1.2.3.1 Hardware Abstraction Layer

Die Hardware Abstraction Layer (HAL) bietet Schnittstellen fir den Hardwarezugriff. Beispielsweise ist
es bei Festplatten moglich, auf alle HDDs auf die gleiche Weise zuzugreifen. Dies ist unabhangig vom
physikalischen Aufbau. Die Hardware Abstraction Layer ist zudem ein Teil vom Kernel und in der Datei
NTOSKRNL.exe enthalten.

1.2.3.2 Kernel

Der Kernel ist der Kern des Betriebssystems. Bei Windows 10 handelt es sich um einen hybriden Kernel,
welcher sich aus dem Selbstmanagement (Windows Manager) und dem Fremdmanagement (Inter Pro-
cess Communication (IPC) Manager, Client/Server Subsystem) zusammensetzt. Der Kernel orientiert
sich am Mach Microkernel.
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1.2.3.3 1/0 Manager

Der Input/Output Manager ist fir die Kommunikation zwischen den Subsystemen zustandig. Er Gber-
setzt die User-Mode read/write Befehle in I/O Request Packets und ist somit fir das Schreiben und
Lesen von Daten zustandig.

1.2.34 Cache Manager

Der Cache Manager arbeitet mit dem Memory Manager, dem I/O Manager und den 1/O Drivers zusam-
men. Er ist fuir das Cachen von |I/O Daten zustdndig und arbeitet mit File Blocks.

1.2.3.5 Object Manager

Der Object Manager ist ein Gateway fir Subsysteme. Er verwaltet den Zugang zu Ressourcen, wobei
er sich sowohl um die physikalischen als auch um die logischen Ressourcen kiimmert. Der Objekt Ma-
nager sieht alles als Objekt, da Windows NT ein Objekt-Orientiertes Betriebssystem ist.

1.2.3.6 Plug and Play Manager

Der Plug and Play Manager bietet Support fir die Festplatte, den Game-Controller, das Audio-Device,
Netzwerkkabel und vieles mehr. Er erkennt neue Gerate und kann den Zugriff fir diese sowohl einrich-
ten als auch beenden.

1.2.3.7 Security Reference Monitor

Der Security Reference Monitor setzt die Sicherheitsrichtlinien um. AuRerdem bestimmt er, ob auf
Ressourcen zugegriffen werden darf. Eine weitere Aufgabe des Security Reference Monitors ist die
Auswertung der Access Control Listen (ACL).

1.2.3.8 Memory Manager

Der Memory Manager verwaltet den virtuellen Speicher. Er ist flir die Memory Protection, das Memory
Paging und den General-Purpose Allocator zustdndig. Weitere Aufgaben sind das Parsen von PE-Exe-
cutables und das atomare Ein- und Ausbinden von Anwendungen.
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1.2.3.9 Process Manager

Der Process Manager verwaltet Prozesse und Threads. AuRerdem ist er fiir das Starten und Beenden
verantwortlich.

1.2.3.10 Configuration Manager

Der Configuration Manager fiir System Calls fiir die Registry durch und verwaltet die Registry Daten-
bank.

1.2.3.11 Advanced Local Procedure Call

Der Advanced Local Procedure Call ist fiir die Informationsleitung zwischen Subsystemen zustandig.
Weiterhin wahlt er ein Zielsubsystem aus und fiihrt das Speicher Mapping innerhalb von Subsystemen
durch. Weitere Aufgaben sind das direkte Weiterreichen von Daten per Pointer und das Vermeiden
von Kopiervorgangen.

1.2.3.12  Graphics Drivers / Windows User GDI

Die Graphic Drivers und das Windows User GDI sind flir das Zeichnen von Linien, Pixeln, Kurven und
Kreisen zustandig. AuRerdem fiihren sie die Farbverwaltung durch und stellen Bilder, Fenster und 3D-
Objekte dar.

1.2.3.13  Kernel Mode Callable Interfaces

Die Kernel Mode Callable Interfaces stellen Schnittstellen fiir User-Mode-Prozesse zur Verfligung. Au-
Rerdem bilden sie eine Abstraktionsschicht, sodass Kernel oder Systemadnderungen die API nicht an-
dern.

1.2.3.14  System Service Dispatcher

Der System Service Dispatcher mapped User-Space Adressen zu den entsprechenden System Call Funk-
tionen.

1.2.3.15 NTDLL.DLL

NTDLL.DLL ist eine Schnittstelle flir User-Prozesse. Sie ist hauptsachlich fir das Mapping von Kernel-
APls in den User-Space zustandig.
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1.2.3.16  Anwendungen

Es gibt verschiedene Kategorien von Anwendungen. Zu den Systemanwendungen gehéren der Anmel-
demanager, die Druckerwarteschlange, der Datei-Explorer oder dhnliches. Eine weitere Kategorie bil-
den die Benutzeranwendungen, zu welchen Anwendungen wie Power-Point oder Gimp2 gehdéren. Die
letzte Kategorie bilden die Subsysteme wie Ubuntu, Android oder Ahnliches.

1.2.4 Zusammenfassung

In diesem Kapitel haben Sie die Historie und den Entwicklungsprozess des Microsoft Windows Be-
triebssystems erfahren.

Es wurde auf die einzelnen Betriebssystem Versionen und fir Windows 10 auf die unterschiedlichen
Lizenz-Editionen eingegangen. Damit sollte grob bekannt sein, welche Features mit welcher Version
implementiert wurden. Darliber hinaus sollte die Vermarktungsstrategie von Microsoft der letzten
Jahre deutlich geworden sein.

Zuletzt haben Sie die Windows-NT Architektur kennen gelernt. Hierbei wurde auf die einzelnen Kom-
ponenten eingegangen. Es wurde ein kurzer Uberblick iiber deren Funktion gegeben.

1.3 Windows Systemeinrichtungen und Systemadministration

1.3.1 Installation

1.3.1.1 Systemvoraussetzung Windows 10

Bei Windows 10 mussen fiir die Installation bestimmte Systemvoraussetzungen gegeben sein:

— 1 GHz Prozessor oder schneller

— 2 GB Arbeitsspeicher

— 20 GB Festplattenspeicher

— Grafikkarte mit DirectX 9 oder héher und WDDM 1.0-Treiber

— Auflésung von 800x600

— Internetverbindung fir Aktivierung

— UEFIv2.3.1 Errata B fiir Secure Boot

— Trusted Platform Module (TPM) 1.2 oder hdher sowie ein Trusted Computing Group (TCG)
kompatibles BIOS oder UEFI fir Bitlocker
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1.3.1.2 Installationsmdoglichkeiten

Bei der Installation wird zwischen einer manuellen und einer automatisierten Installation unterschie-
den. Die manuelle Installation wird eher fir den privaten Gebrauch oder Kleinunternehmen ange-
wandt, wohingegen die automatisierte Installation in Behdrden oder GroBunternehmen eingesetzt
wird.

Fiir die manuelle Installation wird ein Update von Windows 7, 8 oder 8.1 durchgefiihrt. Eine Wieder-
herstellung erfolgt mittels der Wiederherstellungspartition. Als Installationsmedium wird ein USB-Stick
oder eine DVD gewahlt.

Die zweite Moglichkeit ist die automatisierte Installation. Diese wird mithilfe von PXE-Boot (Installation
Uber Intranet) durchgefiihrt. Diese Installationsvariante wird bevorzugt im Businessbereich verwen-
det. Falls dies bislang bei lhnen nicht vorhanden ist, wenden Sie sich an lhren Administrator.

1.3.1.3 Installationsmedium (USB-Stick)

Hierfur wird das MediaCreationTool von Microsoft heruntergeladen und ausgefihrt. Daraufhin wird
yInstallationsmedium fir einen anderen PC erstellen” ausgewahlt. AnschlieRend erfolgt die Wahl der
Windows Variante sowie die Auswahl des USB-Speichersticks, wobei dieser mindestens 8GB umfassen
sollte.

Der USB-Stick wird am Ziel-PC angeschlossen und das Booten erfolgt direkt vom USB-Stick. Beim Boo-
ten muss das BIOS mit F12, F8 oder der Entf-Taste aufgerufen und der USB-Stick als Bootoption ausge-
wahlt werden. Anschlieend folgt man den Installationsanweisungen.

1.3.1.4 Installation lUber PXE

Bei der Installation Giber PXE handelt es sich um eine automatisierte Zero Touch Installation, womit die
Windows-Installation und Konfiguration durchgefiihrt wird. Die Installation erfolgt Gber das Intranet,
wobei auch Anwendungen mit installiert werden. Hierbei wird der Arbeitsplatz vordefiniert bereitge-
stellt. AuRerdem reduziert die automatisierte Installation die Arbeitslast fiir den Nutzer und den Ad-
ministrator.
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PXE-Client

| Port 68 Extended DHCP Discover Port a1> DHCP-Server
(PXE-fahig)
<Port 68 Extended DHCP Offer Part 67 |
|Poﬂ65 DHCP Request Port 57>
<Porl 68 DHCP Boot Ack. Reply Port 67 |
| Boot Service Discover  Port 67 oder 401 1>
< Boot ServiceAck. Reply  Port 67 oder 4011 |
TFTP-Server
| Bootstrap Program Download Request  Port 69
< Bootstrap Program Download Port 69 |

Uber den DHCP-Server erfolgt die Netzwerkkonfiguration des Clients und man erhélt Informationen
Uber den TFTP-Server. Der TFTP-Server hingegen stellt das Boot-Image zur Verfligung.

1.3.2 Bootvorgang

1.3.2.1 Startprozess Computer

Programmstart bei:
FFFF:0000

Startlaufwerk
auswahlen

Startlaufwerk

Beim Einschalten des Computers werden die PWR_SW-Pins kurz-
geschlossen und die Hardware mit Strom versorgt. Der Programm-
start ist bei FFFF:0000.

Das BIOS vollzieht entweder einen Kalt- oder ein Warmstart (Ad-
resse 0000:0472 = 12347) und fiihrt eine Systemdiagnose (Power
on Self Test = POST) durch. AuRerdem erfolgt der Zugriff auf das
Startlaufwerk (HDD, SSD, USB, DVD).

Das Startlaufwerk fihrt den Master Boot Record (MBR) aus. Da-
raufhin wird die Partitionstabelle ausgewertet und die priméaren
Partitionen geladen. Dann folgt die Ubergabe an den Boot Mana-
ger (NTLDR / BOOTMGR / grub?2).

UEFI |4dt den Boot Manager direkt und fiir die Ubergabe an den
Boot Manager durch.
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1.3.2.2 Windows NT Bootprozess

BOOTMGR

Kernel

laden und

Treiber

1.3.2.3 Windows NT Architektur

Kernel laden

starten

System processes

Dienste und
Programme

Der Bootmanager ladt den Kernel. Dafiir werden die Boot-
Konfiguration (Boot Configuration Data), der Core Device
Driver (Hal.dll) und der Kernel (winload.exe / winload.efi)
sowie die Registry wird geladen.

Der Kernel startet die Datei ntoskrnl.exe, welche auch als
Kernel Image bezeichnet wird. Weiterhin fihrt der Kernel
eine Hardwareabstraktion durch und ist fir das Memory
Management verantwortlich.

Der Kernel 1adt zusatzliche Treiber wie Sound, Grafik oder
die Eingabe. AuRerdem startet er Dienste und Programme
wie Windows Services, Subsysteme, den Explorer oder die
GUI.

Environment

Services Applications subsystems

Replicator
Service ;
controller Alerter
-~ osR2
| wintogon | RPC User
application
Session IEwent Win3z
User manager ogger
mode ‘ I ‘ | Suhsystjm TLLs * |
system ||| NTDLLDLL |
thread
' 3 Y r

Kernel Executive API
mode

/0 manager Cache Processes : Virtual Win32

manager and threads Security memory User, GDI
File
systems ‘ Object management/Executive RTL
Device drivers I Kernel
4‘ Hardware abstraction layer (HAL) }7

Hardware interfaces {(buses, VO, interrupts, timers,
¢locks, DMA, cache control, and so on)
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1.3.3 Systemverwaltung
1.3.3.1 Systemsteuerung

Die Systemsteuerung ist das zentrale Steuerpanel fiir den Endnutzer.

Einstellungen des Computers anpassen Anzeige: Kategorie ~

System und Sicherheit ' Benutzerkonten
Status des Computers Uberprufen a 9 Kontotyp andermn
Sicherungskopien van Dateien mit dem

Dateiversionsverlauf speichern
Sichern und Wiederherstellen (Windows 7)

\ Netzwerk und Internet Zeit und Region
MNetzwerkstatus und -aufgaben anzeigen

Datums-, Uhrzeit- oder Zahlenformat andern

Darstellung und Anpassung

s Ha"rdware und Sound Erleichterte Bedienung
4 Gerdte und Drucker anzeigen .
) Einstellungen empfehlen lassen
Gerat hinzufligen

) . . Visuelle Darstellung des Bildschirms optimieren
Haufig verwendete Mobilitatseinstellungen &ndern

Programme
[‘l Programm deinstallieren

1.3.3.2 Netzwerkcenter

Das Netzwerkcenter ist fiir die Verwaltung der Netzwerkverbindungen zustandig. In dieser Abbildung
ist ersichtlich, dass der Computer mit dem WLAN verbunden ist.

éﬂ' Netzwerk- und Freigabecenter
«— v T ﬂ' > Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter v [&] Systemr

: Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Aktive Netzwerke anzeigen
Adaptereinstellungen andern

Erweiterte [ ] Zugriffstyp: Internet
Freigabeeinstellungen andern Offentliches Netzwerk Verbindungen: ! WLAN (mmm)
Medienstreamingoptionen

MNetzwerkeinstellungen andern

ﬁ- Neue Verbindung oder neues Netzwerk einrichten

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

@ Prableme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.
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Verbindungsdetails

aiil] Status von WLAN X
Allgemein
Verbindung
TPv4-Konnektivitat: Internet
IPv6-Konnektivitat: Kein Internetzugriff
Medienstatus: Aktiviert
Kennung (SSID): I
Dauer: 21:14:29
Ubertragungsrate: 300,0 MBit/s
Signalqualitat: Ey
Drahtoseigenschaften
Aktivitat
Gesendet —— L‘.! —— Empfangen
Bytes: 42.651.883 | 169.267.737
gEugenschnﬁen Gneaklmeran Diagnose
SchlieBen

Programme installieren

Programm deinstallieren oder dndern

‘Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren’

Organisieren = Deinstallieren

Name

1 Microsoft 365 Apps for Enterprise - de-de
e Microsoft Edge

& Microsoft Edge WebView?2-Laufzeit

@ Microsoft OneDrive

ﬁ Microsoft Teams

Microseft Update Health Tools

ﬁMI(rDSUﬂ Visual C++ 2015-2019 Redistributable (x64).

@ Morzilla Firefox (x64 de)

T Mozilla Maintenance Service

) Mozilla Thunderbird (x64 de)

[#] Teams Machine-Wide Installer

[ Windows Subsystem for Linux Update

Netzwerkverbindungsdetails

Netzwerkverbindungsdetails:

Eigenschaft

Wert

Beschreibung
Physische Adresse
DHCP-aktiviert
IPvd-Adresse
IPv4-Subnetzmaske
Lease erhalten

Lease lauftab
IPv4-Standardgateway
IPv4-DHCP-Server
IPv4-DNS-Server
IPv4-WINS-Server

Verbindungslokale IPvE-A
IPv6-Standardgateway
IPv6-DNS-Server

NetBIOS iiber TCPIP aktivi...

Intel(R) Wireless-AC 9560 160MHz
50-E0-85-C0-A3-D7

Ja

192.168.2.137

256.255.255.0

Freitag, 4. Marz 2022 08:54:02
Freitag, 4. Marz 2022 13:54:06
19216821

192.168.2.1

19216821

Ja
fe80:543fb0b: 1e9e:d132%27
feB0-224:81fffe81:9001%27

SchlieBen

Herausgeber

Microsoft Corporation 01.03.2022

Microsoft Corporation 02.03.2022
Microsoft Corporation 01.03.2022
Microsoft Corporation 03.03.2022
Microsoft Corporation 02.03.2022
Microsoft Corporation 01.03.2022
Microsoft Corporation 01.03.2022
Mozilla 01.03.2022
Mozilla 01.03.2022
Mozilla 01.03.2022
Microsoft Corporation 01.03.2022
Microsoft Corporation 02.03.2022

Supportlink  https/fwww.mozilla.or.

", "Andern” oder "Reparieren”, um es zu deinstallieren.

Installiert am  GroBe Version

16.0.14729.20322
98.0.1108.62
98.0.1108.62
200 MB  22.022.0130.0001
118 MB  1.5.00.4689
1,05MB 36500
23,1 MB 14.24.281274
404 MB  97.0.1
533KB 916.1
233MB 9161
118 MB  14.0.22976
674MB 51016

GroBe: 233 MB

Moilla Produktversion:  91.6.1
Hilfelink:  https://www.thunderbi.. Updateinformation: https.//www.thunderbi.. Kommentare: Mozilla Thunderbird 91.6.1 (x64 de)

Hier wird eine Ubersicht tiber die Installierten Programme gegeben. Die Deinstallation kann hier ziem-
lich einfach durchgefiihrt werden. Weiterhin werden Programmadetails angezeigt. Dazu zahlen Infor-
mationen wie der Hersteller, der Speicherbedarf, das Installationsdatum sowie die Version.

1.3.4 Konsolen

1.3.4.1 CMD (Windows Eingabeaufforderung)

CMD ist die historische Windows-Shell von 0S/2. DOS-Befehle kénnen eingegeben werden und Skrip-
ting ist moglich. Der ,help“-Befehl wird fiir eine genauere Erlduterung verwendet. Unterstiitzte Be-
fehle sind assoc, call, cd, color, copy, date, del, endlocal, for, format, ftype, goto, help, if, mkdir, popd,
pushd, prompt, set, setlocal, shift, start, ...
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1.3.4.2 Power Shell

Die PowerShell ist seit Windows 7 vorinstalliert und wird flr Skripte und die Konfiguration des Systems
verwendet. Sie kann auf WMI-Klassen, COM-Objekte und das .NET-Framework zugreifen. Die cmdlets
sind vordefinierte Befehle. Weiterhin kann der ,,get-help” Befehl angewendet werden, um einen de-
taillierten Hilfstext anzeigen zu lassen.

1.3.4.3 Bash (Bourne-again-Shell)

Die Bash ist eine machtige Shell aus der Unix-Welt. Sie ist skriptfahig und unterliegt dem Standard IEEE
POSIX P1003.2/ISO 9945.2 Shell and Tools standard conform. Weiterhin ist sie unter einer GPL-Lizenz
quelloffen. Vorteilhaft ist, dass die Bash umfangreich dokumentiert ist und viele Beispiele online ver-
flgbar sind.

Die Nutzung der Bash erfolgt (iber WSL (Windows Subsystem for Linux) und die Installation erfolgt
mittels der PowerShell:

EN Administrator: Windows PowerShell - O X

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Lernen Sie das neue plattformibergreifende PowerShell kennen — https://aka.ms/pscore6

PS C:\Windows\system32> wsl Ubuntu

Installation: VM-Plattform

[VM-Plattform wurde installiert.

Installation: Windows-Subsystem fiir Linux

Windows-Subsystem flr Linux wurde installiert.

Herunterladen: WSL-Kernel

Installation: WSL-Kernel

WSL-Kernel wurde installiert.

Herunterladen: Ubuntu

Der angeforderte Vorgang wurde erfolgreich abgeschlossen. Anderungen werden erst nach einem Neustart des Systems wirksam.
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1.3.5 Gerate unter Windows

1.3.5.1 Gerdtemanager

Der Geratemanager liste alle aktuell angeschlossenen Gerate sowie alle bisher angeschlossenen Ge-
rate auf. AuRerdem verwaltet er den Geratetreiber.

& Gerate-Manager - O X

Datei  Aktion  Ansicht 7

> D B Hm 7

v & DESKTOP-5MHG39V )
3 Akkus
@ Anschlusse (COM & LPT)
i Audio, Video und Gamecontroller
iy Audioeingédnge und -ausginge
| Biometrische Gerate
0 Bluetooth
@ Computer
= Druckwarteschlangen
i Firmware
[ Grafikkarten
F# Human Interface Devices
@ Kameras
- Laufwerke
0 Mause und andere Zeigegerate
[ Monitore
v Naherungsgerate
P Netzwerkadapter
1 Prozessoren
[3 Sensoren
B sicherheitsgerite
B Ssoftwaregerite
f Softwarekompenenten
S Speichercontroller
Em systemgerite

5 Tactaturan

1.3.5.2 Laufwerke

Physische Laufwerke sind die Hard Disk
Drive (HDD), die Solid State Drive (SSD), die
Digital Video Disk (DVD) und USB-Sticks

Logische Laufwerke hingegen sind die Parti-
tionen, RAID Systeme und das Netzwerk-
laufwerk.

Partition 4

Volumes sind eine Zusammenfassung eines
oder mehrerer logischer Laufwerke und sind
im Dateiexplorer sichtbar.

1.3.5.3 Datentrdgerverwaltung

Die Datentragerverwaltung listet Datentrager, logische Laufwerke und Volumes auf. Die Verwaltung
von Datentragern erfolgt durch Partitionieren. Hingegen erfolgt die Verwaltung von Volumes durch
Formatieren, Erstellen von RAID-Volumes und das Festlegen von Laufwerkbuchstaben.
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+ Datentragerverwaltung

Datei  Aktion Ansicht ?

e m Bm =T

Volume | tayout | Typ | Dateisystem | Status | Kopazitat | Freiers.. | % frei |

- (C) Einfach Basis INTFS (BitLo. Fehlerfrei 476,31 GB 42723GB 90 %

== (Datentrager 0 Par... Einfach Basis Fehlerfrei .. 100 MB 10MB  100% Arithictiino von
== (Datentrager O Par... Einfach Basis Fehlerfrei . 525 MB 525MB  100% o Lo e S TR

= Datentrger o | I

Basis (<)
476,92 GB 100 MB 476,31 GB NTFS (BitLocker-verschlisselt) 525 MB
Online Fehlerfrei (EFI- P ) Fehlerfrei ( P , Auslagen ds Absturzabbild, P on) Fehlerfrei (Wiederherstellungspartition)
a &
L = <f L= LIO]

B Nicht zugeordnet Il Primare Partition

1.3.54 Automatische Laufwerksbuchstaben

e A:Diskette 1
e B: Diskette 2
e (C: Festplatte 1
e D:E:,..

o weitere Festplatten

o interne Laufwerke (CD, DVD, Blue-Ray, ...)

o externe Datentrdger (USB-Stick, DVD, ...)
o .., X,Y:,Z

o Netzwerklaufwerke

1.3.6 Dienste und Systemprozesse

1.3.6.1 Programmbezeichnungen

Dienste bezeichnen Anwendungen ohne eine graphische Oberflache (GUI). Sie sind fiir periodische und
zeitaufwendige Aufgaben geeignet.

Systemprozesse sorgen fir die Funktionalitdt des Betriebssystems. Dafiir stellen sie die Infrastruktur
fir Anwendungen bereit. AuRerdem bilden sie eine Schnittstelle zwischen dem Nutzer und dem Be-

triebssystem.

Anwendungen bzw. App(lications) sind die Programme fiir den Endnutzer. Sie haben meistens eine
graphische Oberflache.
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1.3.6.2 Taskmanager

Der Taskmanager listet Prozesse auf und kann (iber die Tastenkombination strg + shift + esc aufgerufen
werden. Weiterhin kann der Taskmanager die Programmbeendung erzwingen, die Systemauslastung
anzeigen, Autostartprogramme festlegen und Eingeloggte Benutzer anzeigen.

124 Task-Manager - u} X
Datei Optionen Ansicht
Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste
- 4% 36% 1% 0%
Name Status CPU | Arbeitssp... | Datentra.. | Netzwerk
~
Apps (7)
@ Firefox (12) 07% 9835MB  01MB/s  OMBit/s
@ Microsoft PowerPoint 0%  1525MB OMB/s 0,1 MBit/s
i Microsoft Teams (6) 0%  2765MB OMB/s  OMBit/s
&R Snipping Tool 0,2% 61MB OMB/s  OMBit/s
{2 Task-Manager 03%  398MB OMB/s  0MBit/s
) Thunderbird (4) 04%  2838MB OMB/s  OMBit/s
T Windows-Explorer 0%  42,1MB OMB/s  OMBit/s
Hintergrundprozesse (83)
[® Antimalware Service Executable 02%  1553MB OMB/s  OMBit/s
[& Application Frame Host 0% 37MB OMB/s  OMBit/s
[ Brokerdienst fur Laufzeittberwa... 0% 37MB OMB/s  OMBit/s
[¥] COM Surrogate 0% 26MB OMB/s  OMBiYs
< >
) Weniger Details Task beenden

1.3.6.3 ProcessExplorer

Der ProcessExplorer ist kostenlos von Microsoft liber die Sysinternals Suite verfligbar. Er liefert mehr
Details Uber die Prozesse und kann die hierarchische Prozessstruktur anzeigen. Des Weiteren sind ein
RAM Memory Dump sowie eine integrierte Virustberpriifung Gber Virustotal verflgbar.

i Process Explorer - Sysinternals: www.sysinternals.com [DESKTOP-5... - O X
File Options View Process Find Users Help
H\L»‘Jl DE E Kl“@ ‘ _ ‘J <Filter by name>
Process CPU  Private Bytes | WarkingSet ~ PID Description
B | dwm.exe 3.30 77824 K 112196K 1796
E ' explorer.exe <00 99680 K 170392 K| 6576 Windows-Explo
Bnmunderbird exe 110 179376 K 234816K 8336 Thunderbird
fv-"hunderb\rd exe 161896 K 146680 K 11528 Thunderbird
If'ﬁ’lundsrb\rd exe 52056 K 65.072 K 12780 Thunderbird
lf'ﬁ’lundsrb\rd exe 40.872K 48.028 K 12980 Thunderbird
H; SecurityHealthSystray. exe 1932K 9088K 3064 Windows Secur
@, OneDrive exe 18.340K 73472K 11688 Microsoft OneD
B @ firefox exe 018 220324 K 299496 K 12328 Firefox
Piciooe 080K 316BK 1812 Ficion |
(@ firefoxexe 49548 K 79.284K 3788 Firefox
(@ firefoxexe 61416 K 83.388K 6056 Firefox
(@ firefoxexe <00 202412K 234504 K 7840 Firefox
(@ firefox exe 43820K 74320K 15652 Firefox
(@ firefoxexe <001 164.028 K 192700 K 1500 Firefox
@ firefoxexe 95.188K 126.980K 5816 Firefox
(@ firefoxexe 60.968 K 94.384 K 1436 Firefox
(@ firefoxexe 26.068K 32360K 13960 Firefox
(@ firefoxexe 26132K 32428K 13236 Firefox
(@ firefox exe 26016 K 32292K 8800 Firefox
¢ SnippingTaol.exe 128 16260 K 47452K 6044 Snipping Tool
h‘l-/ procexpbd.exe 0.73 29712K 53.908K 1924 Sysinternals Prc
(= ifji Teams.exe <001 B1.724K 137.384K 11364 Microsoft Team
mTEams exe 183568 K 203552K 11804 Microsoft Team v
stams exe < >
CPU Usage: 13.91% Commit Charge: 31.96% Processes: 208 Physical Usage: 36.24%
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1.3.64 Wichtige Dienste

Idle-Prozess

Kernel

Registry

Memory Compress
Windows Subsystem Prozess
Windows Logon Process
Explorer

Desktop Window Manager

Service Host Process

1.4 Systeminterne Spuren

1.4.1 Uberblick

Ubernimmt Leerlaufzeit

Arbeitet im Kernel-Mode

Verwaltet Registry Hive Data

In-RAM-Compression zur Auslagerungsvermeidung
Schnittstelle zwischen Subsystem und Windows
Benutzeran- und -abmeldung

Desktop- und Taskbaroberfldche

Rendern von Fenstern

DLL-Prozesse bereitstellen

1.4.1.1 Allgemeine Informationen zu Windows

Das von Microsoft urspriinglich verwendete Dateisystem FAT wurde mehrfach erweitert und ab der

Windows Version NT (NT steht fiir New Technology) mit dem Dateisystem NTFS (NT File System) ab-
gelost. Die Fortfiihrung des FAT Dateisystem steht ebenfalls in Form des exFAT Dateisystems bereit.

Auch CDFS / UDF wird unterstutzt.

In Hinblick auf Architekturen unterstitzt Windows zum einen die x64/iA64 Architektur, sprich ein 64

Bit System und zum anderen ARM64, ebenfalls ein 64 Bit System.

Mit der Einfihrung von Windows 95 im Jahre 1995 wurde auch eine bestimmte Kategorisierung von
anfallenden Daten eingefiihrt. Windows Betriebssysteme teilen Daten in die drei Kategorien Systemda-
ten, Benutzerdaten und Softwaredaten auf. Die logische Trennung dieser Daten findet sich dabei an

verschiedenen Stellen im Betriebssystemaufbau wieder.
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1.4.1.2 Wichtige Verzeichnispfade

Die Systemdaten findet man im Windows Verzeichnis,
welches je nach  Betriebssystemversion als
,WINDOWS"“, ,WIN” oder , WINNT” benannt ist. Soft-
waredateien befinden sich im Programm Verzeichnis je
Benutzer nach Betriebssystemversion und sind als ,,Programme*
daten oder ,Program Files” benannt. Die Benutzerdaten be-
finden sich im Benutzerdaten-Verzeichnis. Generauer
gesagt, fur die Windows Versionen Windows 95, 98 und
ME im Verzeichnis ,Eigene Dateien”, unter Windows
NT, 2000 und XP im Verzeichnis ,,Dokumente und Ein-
stellungen” und unter Windows Vista, Windows 7, 8, 10
und 11 im Verzeichnis ,Users” in einem Benutzerver-
zeichnis benannt nach dem Benutzerkontonamen.

Software
daten

Weiterhin werden Einstellungen und anwenderspezifische Daten zu einzelnen installierten Software-
anwendungen in Unterverzeichnissen gespeichert. Unter Windows NT, 2000 und XP in den Unterver-
zeichnissen ,\Anwendungsdaten” und, \Lokale Einstellungen\Anwendungsdaten” und unter Windows
Vista, 2003, 2008, 2012, 2013, 7, 8 und 10 in den Unterverzeichnissen ,\AppData\Local“, ,\App-
Data\LocalLow” und ,\AppData\Roaming".

Windows (64 Bit) Besonderheiten

Seit der Einflihrung von 64Bit Windows wird die 32 und die 64Bit-Software in unterschiedlichen Ver-
zeichnissen installiert. Die 32Bit-Programme werden auf einem 64Bit-Betriebssystem in ein Programm-
verzeichnis installiert, welches den Prafix ,(x86)“ besitzt. Diese Trennung wird auch auf der System-
ebene durchgefiihrt. Hier gibt es in Windows 64Bit-Betriebssystemen ein zusatzliches Verzeichnis ,,Sys-
WOW64“, in welchem sich die 32Bit-Systemkomponenten des Betriebssystems befinden. Daher soll-
ten bei einer forensischen Untersuchung auch diese Verzeichnisse beachtet werden.

1.4.1.3 Spurenarten und Fundstellen

Informationen zu Einstellungen finden sich in der Registry oder auch Registrierungsdatenbank ge-
nannt. AuBerdem lassen sich Artefakte in den Active Directory Richtlinien und den Einstellungen, wel-
che sich in NTDS.DIT befinden.

Genutzte und geloschte Dateien finden sich im Papierkorb (Recycle Bin), den Thumbnaildateien, den
UAC (User Access Control) Virtual Store Verzeichnissen und der Index.dat (Network Share Access).

Ebenfalls lassen sich Informationen zur Protokollierung finden. Diese Informationen befinden sich in
der Registry/Registrierungsdatenbank, in Event Logs (Protokollierung), in Recent (LNK-Dateien) und in
Prefetch (Programmstarts) Dateien.

AuRerdem gibt es Informationen zu fllichtigen oder verdanderbaren Dateien. Diese Informationen be-
finden sich in Shadow Copies (Schattenkopien), den Windows Backup Files, den Memory Dateien (Hy-
bernation, Pagefile, RAM-Kopien) und in Crash Dumps und Windows Error Reporting (WER).
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1.4.2 Die Registrierungsdatenbank

1.4.2.1 Speicherung von Einstellungen in der Registrierungsdatenbank

Die in der Registrierung gespeicherten Daten werden in sogenannte Registrierungshives (englisch fur
Bienenstocke) aufgeteilt und in Schliisseln (Keys) mit Name Wert Paaren (Values) abgelegt. Ein Hive
speichert damit einen Teilbaum der Registry. Alle Daten sind in einem Bindrformat abgelegt.

Bei Windows NT4, Windows 2000 und spateren Versionen haben die Dateien das Windows NT Registry
File (REGF) Format. Fir Windows 95, 98 und Me sind die Dateien im Windows 9x Registry File (CREG)
Format organisiert.

Ein Hive ist dabei nicht zwangsweise mit einem Haupt- oder Wurzelschliissel identisch. So gibt es Wur-
zelschlissel, die aus mehreren einzelnen Hives bestehen.

Die bereits genannte Trennung der drei Datenformen wird allerdings auch auf Ebene der Registrierung
beibehalten. So existieren unterschiedliche Datenbanken in Form von Dateien im Verzeichnis ,[Root-
Laufwerk]/[Windows Verzeichnis]/System32/Config”. Die Registrierungsdatei fur die Benutzereinstel-
lungen befindet sich im jeweiligen Benutzerdaten Verzeichnis unter ,[Root-Laufwerk]/[Benutzerdaten
Verzeichnis]/[Benutzername]/“. Die Registrierungsdatei fiir die Benutzerkontenverwaltung wurde mit
Windows NT eingefiihrt. In ihr werden die Einstellungen zu vorhandenen Benutzern des Betriebssys-
tems gespeichert. Seit Windows 7 werden einige der Benutzerinformationen auch in einem weiteren
Benutzerspezifischen Schlissel gespeichert: ,\AppData\Local\Microsoft\Windows\usrclass.dat”.

Die Tabelle zeigt eine Auflistung der verwendeten Registrierungsdateien und ihre korrespondierenden
Hauptschlissel:

Typ Windows 95,98 und ME | Windows NT, XP und hoher korrespondierende Hives
Systemeinstellungen SYSTEM.DAT SYSTEM HKEY_LOCAL_MACHINE/SYSTEM
Softwareeinstellungen SOFTWARE.DAT SOFTWARE HKEY_LOCAL_MACHINE/SOFTWARE
Benutzereinstellungen USER.DAT NTUSER.DAT HKEY_CURRENT_USER/HKEY_USERS
Benutzerkontenverwaltung - SAM HKEY_LOCAL_MACHINE/SAM
Benutzerrechte und Richtlinien - SECURITY HKEY_LOCAL_MACHINE/SECURITY

Von einigen Schliisseln gibt es auch verlinkte bzw. gespiegelte Hauptschliissel:

Der ,HKEY_CLASSES ROOT“ enthalt Informationen liber unterstitzte Dateitypen des Rechners und die
dazugehorigen Dateiendungen. Der Wurzelschlissel ist bei den neueren Windows-Versionen seit
Windows 2000 nicht real, sondern eine Kombination aus: ,HKEY_ _LOCAL_MACHINE\Software\Classes”
und ,,HKEY_CURRENT_USER\Software)\ Classes”.

Der,HKEY _CURRENT_CONFIG“ ist eine Spiegelung auf ,HKEY_LOCAL _MACHINE\SYSTEM\CurrentCon-
trolSet\Hardware Profiles\Current”.

Der ,HKEY_CURRENT_USER“ ist eine Spiegelung von ,HKEY_USERS\<Benutzer-SID>", wobei <Benut-
zer-SID> die SID des aktuell am System angemeldeten Benutzers ist.
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Weiterhin gibt es folgende Hives fir Systemdienste:

o %systemroot%\System32\config\.DEFAULT

o HKU\.DEFAULT und HKU\HKU\S-1-5-18 fiir User Local System
o %systemroot%\ServiceProfiles\LocalService\Ntuser.dat

o HKU\HKU\S-1-5-19 fiir User Local Service
o %systemroot%\ServiceProfiles\NetworkService\Ntuser.dat

o HKU\HKU\S-1-5-20 flr User Network Service

Weitere Hives waren:

e \Device\HarddiskVolume1\Boot\BCD
o HKLM\BCDO00000000 Konfiguration fiir den Bootloader

In der folgenden Abbildung wird noch einmal die Struktur der Hives dargestellt:

v [ Computer
. || HKEY_CLASSES ROOT
HKEY_CURRENT_USER
v | | HKEY_LOCAL_MACHINE
. || BCDODDDDDOD
HARDWARE
SAM
SECURITY
SOFTWARE
SYSTEM
v | | HKEY_USERS
. | | .DEFAULT
5-1-5-13
5-1-5-19
5-1-5-20
5-1-5-21-3219900243-603124691- 3680425460- 1001
5-1-5-21-3219800243-603124691-3680425460- 1001_Classes
~ | | HKEY_CURRENT_CONFIG
. Software
Systemn

Es existieren oft Kopien von Hives, welche sich an einer anderen Stelle befinden. Beispiele fiir diese
sogenannten Supporting Files sind ,system.alt”, welches eine Kopie des system Hives darstellt. Wei-
terhin gibt es ,.log”, welches die Logs zu den einzelnen Hives enthalt und ,.sav”, worin Kopien der

Hives wahrend des Bootvorgangs enthalten sind.

In der Registry kann jeder Wert eine theoretische GroRRe von 1024 kB haben. Dabei sind folgende Da-

tentypen bei den aktuellen Versionen moglich:

e REG_BINARY: Roher Bindrcode

e REG_DWORD: bindrer 32-bit Integer-Wert
e REG_QWORD: bindrer 64-bit Integer-Wert
e REG_SZ: Unicode-String

e REG_EXPAND_SZ: Eine Zeichenkette variabler Liange die Umgebungsvariablen wie %sys-

temroot% enthalt,die beim Lesezugriff expandiert werden.

e REG_MULTI_SZ: Multi-Parameter-String, dessen einzelne Elemente durch Standard-Trennzei-

chen abgetrennt werden

e REG_FULL_RESOURCE_DESCRIPTOR: Ein Wert der eine kodierte Beschreibung der Hardware-

Ressource enthalt, z.B. eines Laufwerkes, Chipsatzes usw.
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1.4.2.2 Speicherorte

Die Folgenden zusatzlichen wichtigen Informationen zu Registrierungsschliisseln kénnen fir eine fo-
rensische Auswertung herangezogen werden:

Klasse Eintragungen
[Timezone Informationen Zeitzonen Informationen
Netzwerk Historie WLAN / LAN Informationen (Adapter/Settings - IP)
Firewall Settings
SSID's und MAC Adressen
Zeitstempel von Verbindungen
USB Storage / Gerate Volume Serials
Volume Namen
Laufwerksbuchstaben
Zeitstempel von Verbindungen
USB User ID's
Gerateidentifikationen
Most Recent Used Last Visited Used MRU (Executables)
Open Save MRU (Dokumente)
Run MRU (Start Commands)

User Assist Keys Programm und Datei Starts vom Desktop

Shell Bags Informationen zu gedffneten Verzeichnissen

Cached User Credentials Gespeicherte Domainpassworter (SYSTEM/SECURITY)
Dienste und Treiber Systemdienste und Systemtreiber Einstellungen

1.4.2.3 Forensisch bedeutsame Registry Informationen

Jeder Registrierungsschlissel enthalt einen Wert namens , LastWrite“. Dieser enthalt den Zeitstempel
der letzten Anderung des Keys. Hierbei ist zu beachten, dass der Zeitstempel die Nanosekunden seit
dem 01.01.1601 z3hlt. Wichtig ist auRerdem, dass der Zeitstempel sich immer auf die letzte Anderung
des Keys bezieht und nicht auf die Anderung der einzelnen Values. Wird eine Value gedndert, so andert
sich aber die LastWrite Time des Keys.

L tomputarmame
#-] ContentIndex

[ T B o |

B)(default)  REG_SZ
ComputerName REG_5Z

H K|

= Key Properties
L Last Written Time 212712007 19:29:00 UTC

Zeitstempel und Zeitzoneninformationen

Die Deutung von Zeitstempeln ist nur mit zusatzlichen Informationen beziglich der systeminternen
Zeit bzw. der Zeitzone moglich. Diese Informationen findet man im Hive ,,HKLM\SYSTEM\CurrentCon-
trolSet\Control\TimeZonelnformation®.

Bezliglich der Zeitzone gibt es einige Informationen, welche von Bedeutung sind. Dazu zahlt die UTC.
Dies ist die Weltzeit und wird lberall dort fiir Zeitangaben genutzt, wo eine weltweit einheitliche Zeit-
skala benétigt wird. Ebenfalls von Bedeutung ist die Local Time, welche die lokale Zeit angibt. Die Stan-
dard Time ist eine gesetzlich definierte Zeitzahlung. Dies ist heutzutage meist die dem Langengrad
entsprechende Zeitzone, die sich von UTC um eine ganze Zahl von Stunden unterscheidet. Weiterhin
gibt es noch die Daylight Time, welche der Sommerzeit entspricht.
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Fir die Berechnung der Zeitzoneninformationen stehen folgende Formeln zur Verfligung:

e UTC = Local Time + ActiveTimeBias
e Local Time = UTC - ActiveTimeBias
e Standard Time = Bias + StandardBias
e Daylight Time = Bias + DaylightBias

Die Werte, welche fiir die Berechnung bendtigt werden, sind der ActiveTimeBias, der Bias, der Day-
lightBias und der StandardBias. Diese Informationen befinden sich alle im angegebenen Hive zur Time-
Zonelnformation.

[ Registrierungs-Editor - a X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TimeZonelnformation

> StorageManagement A || Name Tp Daten
pEvEiont ab)(Standard) REG_SZ (Wert nicht festgelegt)
Noofe®. 24 ActiveTimeBias REG_DWORD OxfFEFETE8 (4204967176)
:;:e:m‘ e | Bias REG_DWORD Oxffffffcd (4294967236)
Es SystemResources 7-'41 DaylightBias REG_DWORD Oxffffifcd (4294967236)
i N TabletPC 28] DaylightName REG_SZ @tzres.dll,-321
5 Jerminal Sérvir 75_} DaylightStart REG_BINARY 0000 03 00 05 00 02 00 00 OC]
B G oy T et %4 DynamicDaylightTimeDissbled REG_DWORD 0x00000000 (0)
Ubpm #2|StandardBias REG_DWORD 0x00000000 (0)
N UnitedVideo ab)StandardName REG_SZ @tzres.dll,-322
. use 2] StandardStart REG_BINARY 0000 0a 00 05 00 03 00 00 0C
i) usbflags 26| TimeZoneKeyName REG_SZ W. Europe Standard Time

iehetar

Operating System Version und Computerinformationen
Informationen zur Operating System Version befinden sich im Hive ,HKLM\SOFTWARE\Micro-
soft\Windows NT\CurrentVersion“.

(3 Windows Desktop Search » | Name Type Data -
¢ A Windaws pad [ab) SoftwareType REG_SZ System
‘:‘ S a::::: x:::: g::-::‘l:::lgu (3] CurrentType REG_SZ Multiprocessor Free
g 2~ _ S 3 InstaliDate REG_DWORD Ox51EEGDAE (1374580142)
% Windows Media Player NSS r -
-~ \:ﬂﬂegmerEdO'gamxahon REG_SZ (value not set)
#-{] Windows Messaging Subsystem b= 5
-~ B @Reg-steredOwnet REG_SZ Windows User
= Windows NT -
5 £ CumrentVersion rL'ﬂSyx(emRool REG_SZ C:\Windows
@83 Windows Photo Viewer @]InstallationType REG_SZ Client
{20 Windows Portable Devices [SB)EditionID REG_SZ Enterprise
® (23 Windows Script Host (3] ProductName REG_SZ Windows 7 Enterprise
@-@3 Windows Search [38) Productld REG_SZ 55041-007-1402473-86779
53 Wisp 2% DigitalProductld REG_BINARY A40000000300000035353034312030303720313430323... =
(23 Workspaces @Digﬂalploducﬂdl REG_BINARY F8 04 00 00 04 00 00 00 3500 3500 3000 34 0031 00 2D00 3000 30 ...
@3 WwanSve @JCurrenlBulldNumber REG_SZ 7601
410 Mozilla [a¥] BuildLab REG_SZ 7601.win7spl_gdr.130828-1532
@ 3 MezillaPlugins [38) BuildLabEx REG_SZ 7601.18247.amd64fre.winTspl_gdr130828-1532
- ODBC (28] BuildGUID REG_SZ cef1al79-8b62-4cee-299f-1c96c94a8edd
-& Piriform £ | [aB) CSDBuildNumber REG_SZ 1130
v Polufies [a8] pathName REG_SZ C:\Windows
& RegisteredApplications -~ | @B cspversion REG_SZ Service Pack1
El Key Properties -
Last Written Time y. 4 13:17:1 O |AE 6D EE S1 emiQ =
05 Instal Date (UTC)
0S Install Date (Local)
software\Microsoft\Windows NT\CurrentVersion Offset: 0
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Informationen zum Computer befinden sich im Hive ,SYSTEM\CurrentControlSet\Control\Computer-
Name\ComputerName*.

=0 Computeriame (=] | Mame | Type | Data |
“4y Computertame —l (deFauIt) REG_5Z MMNMS e

g Cantentindes: El 3] Computeriame  REG_SZ WESMANTOOTH-PC
PP . S |

El Key Properties
Lask Written Time 2[2712007 19:29:00 UTC

Autorun Locations

Die einzelnen Windows Versionen verfiigen lber eine Reihe von Autorun Locations. Hierbei werden
ausgefihrte Programme automatisch beim Systemstart ausgefiihrt. Informationen dazu befinden sich
in folgenden Hives:

e HKLM\Software\Microsoft\Windows\CurrentVersion\Runonce

e HKLM\Software\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
e HKLM\Software\Microsoft\Windows\CurrentVersion\Run

o HKLM\SYSTEM\CurrentControlSet\Services (Typ 0x02 = Start)

Weiterhin gibt es die Moglichkeit, Programme auch bei der Benutzeranmeldung am Computer auto-
matisch auszufiihren. Informationen dazu befinden sich in folgenden Hives:

e HKCU\Software\Microsoft\Windows\CurrentVersion\Windows\Run
e HKCU\Software\Microsoft\Windows\CurrentVersion\Run
e HKCU\Software\Microsoft\Windows\CurrentVersion\Runonce

#-(_] PerfOs 2| | Name | Type | Data
- PerfProc i | BEERRORCONT... REG_DWORD 0x00000001 (1)
N PGPdisk = [ab)croup REG_SZ Extended Base
q [0 _narFe | _’|_I Bg sTART REG_DWORD 000000002 (2)
B8 TvPE REG_DWORD 0x00000001 (1)
Bl Key Properties
Last Written Time 7/14/2007 17:39:27 UTC 1

Netzwerkverbindungen — Managed by a Domain (Vista/7/8/10)

Informationen zu Netzwerkverbindungen welche unter Windows Vista, 7, 8 und 10 von eine Domain
gemanaged werden, findet man im Hive ,HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVer-
sion\NetworkList\Signatures\Managed”. Der DnsSuffix ist hier die Domain, FirstNetwork die SSID,
DefaultGatewayMac die Media Access Control (MAC) Adresse des Gateways und die Last Written Time
die letzte Verbindung mit dem Netzwerk.

@0 Profiles +| | Name Type Data
=0 Signatures [aB] ProfileGuid REG_SZ {65621 CF8-4DFB-449B-9A3B-31C97694DC85)
20 Managed @8] Description REG_SZ TRAINING.CLASSROOM
3 & Source REG DWORD  0:000000A0 (160)
=00 | Unmanaged ?]Dns'iuﬁi: REG_SZ TRAINING.CLASSROOM
(£33 010103000F0000F0080000000FO000FOCCENS2040BAI | 28] FirstNetwork REG_SZ TRAINING.CLASSROOM
(3 010103000F0000FO020000000F0000FODDDOADSTFDO i—EDefauItGalewayMac REG_BINARY 78 CDBEEL1F62
{23 010103000F0000F0080000000F0000FOEFI30C6670E21 |, = -
@0 NtVdm64
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Netzwerkverbindungen — NotManaged by a Domain (Vista/7/8/10)

Informationen zu Netzwerkverbindungen, welche unter Windows Vista, 7, 8 und 10 nicht von einer
Domain gemanaged werden, findet man im Hive ,HKLM\SOFTWARE\Microsoft\Windows NT\Current-
Version\NetworkList\Signatures\Unmanaged"”.

B Registrierungs-Editor - a X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\Signatures\Unmanaged\010103000F0000F0080400000F0000F0BECC408A82A34AFFOEF12BCT3I
v | NetworkList A || Name Typ Daten
DefaultMediaCost ab)(Standard) REG_SZ (Wert nicht festgelegt)
:I‘WN““’“‘“ 28 DefaultGatewayMac REG_BINARY 02506 38 57 a5
= 25| Description REG_SZ 3
Permissions S
Profi 2b) DnsSuffix REG_SZ fritz.box
rofiles
3 ab) FirstNetwork REG_SZ ETS
v Signatures
RE Managed b ProfileGuid REG_SZ {A2FFF91C-B6A2-407D-B027-9425C0107C
010103000F0000F0AO0000000F0000FOSEAT117743FB4I || elSource REG_DWORD 0x00000408 (1032)
v Unmanaged
010103000F0000F0000200000F0000F001E29811037D2C
010103000F0000F0000200000F0000F004C81853841DD v
< > < >

Netzwerkadapter

Informationen zum Netzwerkadapter findet man bei Windows XP im Hive ,HKLM\SOFTWARE\Micro-
soft\WZCSVC\Parameters\Interfaces\{GUID}". Bei Windows Vista, 7 und 8 liegen diese Infos im Hive
,HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\Profiles”.

E Registrierungs-Editor - o %
Datei Bearbesten Ansicht Favorten  Hilfe
Computer HKEY_LOCAL_ MACHINE\SOFTWARE\MicrosoftiWindews NT\CumentUersion\ NetworkList\Profiles\[43F | AB21-2865-44E9-8A52-E21319743685)
Nafuth & | Mame Tp Daten
tetworkCards 2t (Standard) REG.SZ (Wert nicht festgeleqt)
Y N“:;"‘:; dnCost 24 Category REG_DWORD x00000001 (1)
N a;m: |:! ° T CategoryType REG_DWORD (k00000000 ()
MI:‘" 4 B DteCreated | REG_BINARY df O 09 00 06 00 0500 12 00 24 00 1000 2d 00
Permissions 7 DateLsstConnected REG_BINARY &10704.0002 00 19 00 07 00 16 0D Ob 00 6 01
v | Profiles a¥) Description REG_SZ Mobile Hotspot 9815
(107052F4-FBED~4622-A4B1-TT2DDFC3 || #=Managed REG.OWORD 200000000 (0)
{10822DE9-A48F-4DB5-BESC-80BA4DF || T MameType REG_DWORD :00000047 (71)
{17A30412-32BF-4794- A06T-BAIF56TE ab ProfileName REG_SZ Mobile Hotspot 5815
{196DE3AD-ES0C-A03A-BO7A-002TEBL v
< > < —_ H
— NameType 0x47 = Wireless
— NameType 0x06 = Wired

|
=
{ul]
3
0
S
ko]
)
(]
>
—
~J
I
o
-~
o
[F]
o
o
(1]
3
o

— Date = 128-bit Systemdatum

1.4.2.4 Zugriffsberechtigungen auf Registry Daten

In der Registry werden fiir Registrierungsschliissel die SID (Security Identifier) des Besitzers und der
Berechtigten, welche den Schliissel erzeugt haben oder verandern diirfen gespeichert, um so unter-
schiedliche Zugriffsberechtigungen zu gewahrleisten.
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B Security Key View = [m] X

|09B408 $$$PROTO.HIV\ControlSet001\Services\1-vmsrvc

Usage Counter: 16
Record Size: 276 B

Previous Record Offset: 159308

Next Record Offset  : 11B8E0

Owner SID: S-1-5-32-544

Group SID: S-1-5-21-311646005-56051706-1538882281-513
Number of SACL ACEs: 0

Number of DACL ACEs: 9

SACL DACL

Type Permissions  SID A
ACCESS_ALLOWED 00020019 §-1-5-32-545
ACCESS_ALLOWED 80000000 §-1-5-32-545
ACCESS_ALLOWED 0003001F §-1-5-32-547
ACCESS_ALLOWED €0010000 S-1-5-32-547
ACCESS_ALLOWED 000F003F §-1-5-32-544

ACCESS_ALLOWED 10000000 §-1-5-32-544

ACCESS_ALLOWED 000F003F $-1-5-18

ACCESS_ALLOWED 10000000 §-1-5-18

ACCESS ALLOWED 10000000 S-1-3-0 ¥

1.4.2.5 Registrierungsdatenbank 64 Bit Support

Fiir den Support von 32Bit-Softwareanwendungen wurden auf 64Bit-Umgebungen extra Schliissel ein-
gefiihrt. Diese sind in der SOFTWARE Registrierungsdatei unter dem Hive HKEY_LOCAL_MA-
CHINE/SOFTWARE/Wow6432Node zu finden. Die Informationen, welche fur 32Bit-Anwendungen re-
levant sind, werden notwendigerweise im 64Bit Format abgelegt.

1.4.3 Betriebssystemartefakte

1.4.3.1 Genutzte und geléschte Dateien — Der Papierkorb

Viele kennen den Papierkorb als SRecycle.Bin, jedoch wird dieser oft auch als SRECYCLE.BIN angezeigt.
Das ,,S“ bedeutet, dass der Papierkorb zum System gehort, aber aus Tests kénnen wir erkennen, dass
sich SRecycle.Bin auf dem Windows-Laufwerk befindet (normalerweise 'C:\') und SRECYCLE.BIN nor-
malerweise auf ein Laufwerk geschrieben wird, dass an ein Windows-System angeschlossen ist, sprich
beispielsweise ein sekundares Laufwerk auf einem Computer oder ein externes Laufwerk, das an einen
Computer angeschlossen ist.

Im SRecycle.Bin befinden sich Unterverzeichnisse mit langen alphanumerischen Bezeichnungen der
SID (Security Identifier), mit der jeder Benutzer auf dem Computer identifiziert wird. Dies ist wichtig,
da jeder Benutzer einen eigenen Papierkorb hat. Der Papierkorb ist im Wesentlichen ein spezieller
Ordner. Im Papierkorb werden mehrere Dateien angezeigt. Die Dateien haben unkonventionelle Na-
men und beginnen entweder mit Sl oder SR. Unter Windows XP werden die im Papierkorb geldschten
Dateien im Ordner "Recycler" unter der spezifischen SID des Benutzers abgespeichert. Dort gibt es eine
INFO2-Datei, die einen Index aller geldschten Dateien sowie den urspriinglichen Pfad, die DateigréRRe
und den Zeitpunkt, zu dem die Datei geléscht wurde, enthalt. Die geléschten Dateien werden umbe-
nannt in das Format DCHIndexNummer#.Extension.

Dateien, die mit Sl beginnen, sind im Wesentlichen die Metadaten fir die bestimmte geléschte Datei.
Im Gegensatz zu fritheren Windows-Versionen hat die SI-Datei keine feste GroRe von 544 Byte und ist
nur so grof3, wie sie sein muss. Die Metadaten Datei ist wie folgt aufgebaut:
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Offset
0
8
16
24
28

Ein Beispiel fir geldschte Dateien:

Size

Variable Length

Data Description
Header
Deleted File Size
Date/Time File Deleted
File Name Length
File Name And Path

EE Hex E Strings E Preview § Metadata ' Location i'i Record

|02 o0 @0 @0 00 0@ 00 @0 87 D3 0B @0 G0 00 0@ 0@ DB SD
76 D2 01 27 00 00 00 43 00 3A 00 SC @0 55 @2 73 @0 65
73 80 SC 00 57 00 69 00 6E 00 45 00 78
00 65 00 73 00 6B 08 74 00 6F 00 70
SF @0 35 00 38 0@ 36 @0 30 00 33 @0

e

Description
Header
Deleted File Size

Date/TIme Deleted

File Name Length

File Name And Path

(8 BA (4

......... 0......DJE.A
00 72 00 pd.'...C.: \.U.s.e.r
20 61 00 6D 20 5C 0@ 44 s AN.i.n.E.x.a.m.\.D
@0 5C 0@ 62 008 6D 08 77 @0 .e.s.k.t.o.p.\.b.m.w.
2E B0 6A 00 70 00 67 00 00 _.5.8.6.0.3...3.p.9..
Hex Value Interpreted Data
0200000000000000 2
87D3000000000000 54151
DO5DC80AC470D201 2017-01-17 13:17:24 (UTC)
27000000 39
430034005C0055007300 Ci\Users\WinExam
6500720073005C005700 \Desktoplb.mw._.
69006E00450078006100 5.86.03..j.p.9
6D005C00440065007300
6B0074006F0070005C00
62006D0077005F003500
38003600300033002E00
6A00700067

Die Dateien, die mit SR beginnen, sind der Inhalt der tatsichlichen in den Papierkorb verschobenen
Dateien. Mit anderen Worten, die Dateien die aus diesem Konto gel6scht wurden.

\SRecycle.Bin\5-1-5-21-3150075848-220394952-1093199983- 1000

1) Mame~
1.
100

1) 5IX668Y5.exe

BII | SR(668V5.exe
£

Partition
Offset
000308000
000308010
000308020
000309030
000308040
000308050
000309060
000308070

1.4.3.2

Datei
Q
4D
BS
00
0o
0E
&9
T4
&0

Details
5
o0
o0
o0
0o
B4
(33
T2
oD

Ga

7
oo
oo
oo
0o
CD
T2
6E
OR

Vorschau
3
o0
o0
o0
0o
0E
70
65
&5

s
a0
oo
oo
0o
BL
z0

1
SR
Qo
Qo
0o
1F
T3
20 &2
6F &4

4
a3
oo
oo
0o
oo
T2
20
ZE

g
oo
oo
oo
0o
og
a7
75
oD

Thumbs und Thumbcache

| Beschreibung

Datei, existierend

Datei, existierend, kopiert | 485 MB[23.05.2019 20:47:5...

|

F
oo
oo
oo
0o
68
&F
20
oo

Kalender
9 R
00 00
00 00
00

oo
00 00
01

BB

&D 20
69 EE
Qo 00

lerie Legende

cC D
FF FF
Qo 00
Qo 00
Do 0o
CDh 21
6l &E
44 4F
Qo 00

04
40
oo
0o
z1
6l
20

z4

E
oo
oo
oo
0o
54
6E
53
oo

oo
oo
oo
0o
4c
@3
20
oo

GraBe+ | Erzeugung

0,5KB 11.11.2014 21:03:3...

Sync

MZ

< i, Li'th
is program canno

in DOS
s

t be run
mode.

Der Windows-Thumbcache und die Thumbs.db-Datei sind eine hervorragende Quelle fiir grafische Be-
weise flr Untersuchungen zu Dateikenntnis und Dateinutzung. Thumbcache-Bilder sind versteckte Sys-
temdateien, die kleinere Bilder von Multimediadateien darstellen und dazu dienen, dem Benutzer eine

grafische Ansicht der Dateien in einem bestimmten Verzeichnis zu ermoglichen. Thumbcache-Dateien
werden zentral fiir jedes Benutzerkonto gespeichert. Diese Beweise kdnnen als stummer Zeuge fir
einen Benutzer dienen, der Bilder ansieht, oder als Aufzeichnung von Bildern, die einmal auf einem
System vorhanden waren.
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Thumbs Dateien sind die bis Window XP genutzten Datendateien mit Vorschaubildern, die zugleich
auch den Dateinamen enthielten. Die thumb.db Dateien waren nicht zentral abgelegt, sondern befan-
den sich in den jeweiligen Verzeichnissen mit den Daten.

sel 4e7501c2lf7bipg

8 Codal BITARS MBS Tadok

236 n SSAT

24 n SSAT

117572002 Q208:44.0)
11/572002 (2205

/32082 R2:16:260)

Windows XP/2003

7: Windows XP/2003

i Thumbs Viewer = V‘é‘“
fle fdnt Hep

s Filename Entry Sae Sector Index  Date Moddied (UTC)  Systen Locaton

1 magesCAIAQNRT jpg 3B 0in SSAT 11/6/2012 (00:28:360) 7: Windows XP/200] Z:\et1I\2012\Asuignmentl 3-In-class- Thumbcache\ Thumbs.db
2 Justice-League-of -Amenca-S.. 48 11 SAT 112012 00:282:420) 7: Windows XP/2003  2\e339\ 2012\ Asugnment] 3-In-class- Thumbcache\ Thumbs.db
3 JUSTL Cvi3-530808 g 38 65 SSAT 11AV0N2 D0:28420) T2 Windows XP/2003  Z\e339\ 201 2\ Assagnenent] 3-In-class- Thumbcache Thumbs. db
4 Superman- and- wonder-wom 3K8 128 o SSAT 11672002 00:25:440)  7: Windows XP/2003  Z\eGIP 01 2\ Asugnenent] 3-In-class- Thumboache Thumbs. db
5 Mortal Kombat vs OC Unwvers i1K8 183 o SSAT 11572002 Q2:46120)  7: Windows XP/2003  ZAe 339201 2\ Asugnment] 3-In-class- Thumbcache\ Thumbs.db
6 9 q p 3KB T Z

1139201 2 Asugnment] 3-In-class- Thumbcache\ Thumbs.db

wumbcache\ Thumbs.db

20121\ Assignment 3-In-class-Th

AN 01 D\ Asugnment] 3-In-class- Thumbcache\ Thumbs.db

£l Z
9 182201175655 -justice-league 38 348 :n SSAT 11/WV0I2 2209:520) T7: Windows XP/2003  Z\et339\2012\Asugnenent] 3-In-class- Thumbcache\ Thumbs, db
0 Innticejpg 2%8 408 in SSAT  11/5/2012 R216020) T: Windowes XP/2003 23390201 MAssgnment] 3-In-class- Thumbcache Thumbs.db
11 Justice_League_Unbiemited by 458 86 SAT TLAVNN2 Q211A20) 7: Windows XP/2003  Z\e 339201 2\ Asugnenent] 3-In-class- Thumbcache\ Thumbs. db
12 st League-vs- Avengers.).. 58 95 SAT 11/572002 Q213580) 7: Windows XP/2003  TA\et339\ 201 2\ Assignmnent] 3-In- class- Thumbcache\ Thumbs.db
13 monaM jpg ] 4] 450 i SSAT  11/5002 R219:300) 7. Windows XP/2003  Zhe2 3\ 01 N Asugnment] 3-In-class- Thumbcache\ Thumbs.db

Ab Windows Vista hat Microsoft die Verwendung von Thumbs.db-Datenbankdateien auf Verzeichnis-
ebene auf das Speichern von Miniaturbildern in einer einzelnen Ordnerstruktur umgestellt, in der ein-
zelne Dateien gespeichert sind, die alle angezeigten Elemente basierend auf der ausgewahlten Sym-
bolgrofRe enthalten. Thumbcache-Dateien sind direkt an jeden Benutzer gebunden und werden in ei-
nem separaten Benutzerverzeichnis gespeichert. Der Speicherort des Thumbcaches unter Windows 7,
Windows 8 und Windows 10 ist C:\Users\Benurtzername\AppData\Local\Microsoft\Windows\Explo-
rer.

» This PC » Local Disk (C:) » Users » SDF » AppDats » Local » Microsoft » Windows » Explorer

- L Mame B Date miodified Type Size
" [ thumbcache_16.db 36207 %02 PM [rata Base File 1 KB
ds o [ thumbcache_32.db 362007 %02 PM Data Base File 1,024 KB
[ thumbeache_43.db 3T2017 344 PM Data Base File 1,024 KB
el | thumbeache 96,4k AM62017 %02 PM Data Baze File KB

Die in den Thumbcache-DB-Dateien gespeicherten Thumbnails werden in verschiedenen Formaten ge-
speichert, z. B. wird original.jpg als .jpg und original.png als .png gespeichert. Sie behalten jedoch nicht
den urspriinglichen Namen bei, sondern werden in eine Unicode Zeichenfolge umbenannt, die Thumb-
nailCachelD genannt wird.
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Edit View TJools Help

Filename

d2af043bace85ae?
437520d9bc9d526e.png
e121fc7b5716569.)pg
9b39de7518¢34613 jpg
529950064350fc42.jpg
80220d¢86711398b.jpg
f2344fe27ead72a2 jpg
43%e89¢dfe2i07c jpg
4c1428b58252009.5pg
feedaefS6eedf2db.jpg
72896061 7§c307 .1pc

86389071367f017

Size Entry Location Data Checksum

0KB
63 KB
11 KB
14 KB
9KB
15KB
25KB
13KB
11 KB
14 KB

29713398
2714198
30422128
3054076 8
30639728
3078493 B
3094913 B
31213328
3134889 8
3146974 B

0:0000000000000000
074206394 daccabba
0xBcealdclS52e819e58
Oxed18f662ed00955¢
O0:fdble215d19865e4
DSac3ceBbl1 26ef7a
0:3d421992393050d3
0411321 266568214
0x60£0228954 300710
OxddabedbdcfO2c005

)81 B | OxaacBbbaeedcfllcd

Header Checksum

0:8200326dcbbed0ed
OBd2519683a99706
0:46633b1826c26072
Ox73ea5abd55¢11d02
(207 da9dd7b85ade?
0:33¢2111e7b310dcd
0:55b19118112b0d el
OxbacbSacB862e4548
Oxaffl ebS44207276d
0:B3b6fdf2edcd 2095

| 0x67 e22855801 e2 a3

Entry Hash

Oxd2af043bacelSae?
0xda7520a89bc9d526e
00e1 21fc7bST16569
08b39del518634613
0x529920564350€c42
0x80220d¢86711398b
0xf2344fe27ead72a2
(4293689 ¢dfe2i07 ¢
Ol c1428b582502009
Oxfeed aefSGee3f2db
| 072896506 dF7f 207

08633901713671017

S
v
w
w
v
w
v
w
w
w
i
W

Ox6I216ff241132156

-

Leider enthalt die Thumbcache-Datenbank keine Informationen, mit denen Thumbnails einfach mit
urspriinglichen Dateinamen oder Speicherorten verkniipft werden kénnen. Eine Moglichkeit dies zu
tun, ist die Verwendung der Windows-Suchdatenbank (Windows.edb). Die Windows.edb speichert die
ThumbnailCachelD als Teil seiner Metadaten fiir indizierte Dateien. Die Tabelle mit dem Namen Sys-
temindex_OA enthalt sowohl die Pfad- und Dateinamenangabe wie auch das verknipfte Programm
und die ThumbnailCachelD.

L0l Viraer ® | = ca (5
pyred
ble  bidp
Gerwrc Node | Cusion Mads
Tathe Mame DeclD Movsent € feed! Mo £ Selec Momeoht € Tope Moveoht € Tage Mousoft K Tope Momeot € Toe Momen K€ Vel S!»
m 173 1 MO S /ndowan  wodien rcroni | fosvadtemate | et Baglon 1
Systeninden ¥ m 1 no /it rmeae ot o ey wtems_sotwar | WML Sygesn 1
mm"’“‘_.‘" bl ! L LT TN ‘o RS CT Sob
Systemindex_(2hrith
_ Neovo Tatle 1% J LT wohwen/ U’ | IMSU £T S0
Moy %
MeyeOtyectshadve 28 1 10D/ fwwrw man T Pocal RSN com
2% ' "o /wwe o mosla o en LS Amiom | Mookls Fales W
" —_— e - —e - - e e (LS “t
‘ '
Der Speicherort fur die EDB Datei ist ,C:\ProgramData\Microsoft\Search\Data\Applica-

tions\Windows\Windows.edb”. Um die Daten in der EDB Datei einsehen zu kdnnen, sind spezielle
Tools noétig. Daflir kann man den Thumbcache Viewer (//thumbcacheviewer.github.io/) oder auch den
ESDB Viewer (//www.woanware.co.uk/forensics/esedbviewer.html) verwenden.

Sofern ein Verzeichnis mit Bildern im Netzwerk aufgerufen wird, werden reguldre Thumbs.db Dateien
geschrieben. Dies Verhalten ist unter Windows 7, 8 und 10 feststellbar. AuBRerdem kann die
Thumbcache Erzeugung per Registry deaktiviert werden.
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X-Ways analysiert Thumb.db und ThumbCache Dateien beim Dateiliberblick erweitern in eingebette-
ten Dateien und extrahiert hierbei die Vorschaubilder und ThumbCachelD:

e X-Ways

g File Edit Search Position View Tools Speci Options  Window Help - |[& ]
FUHEEE | oBREAG AR EA | >BREs AFemO | B4 r0E | &
|
Case Data Drve C: |
e B \Users'Eric: Fraudster'App Data\Local'Miorosoft\Windows" Bxplorer 15 min_ago 8files, 0 di
— ) Name ~ [l size[ Created [ Modified [ Accessed [ Attr. [ 1st sector [ Comment
-4 Bplorer (%« | ==
£ GameExplor ] ExlorerStartupLog ¢ e 32,0KB 12012011 15:30:00 12012011 15:30:30 12012011 15:30:00 AX 131582
L] History ] ExplorerStartupLog_RunOnce et atl 16,0 KB 12012011 15:30:02 1201.2011 153003 12012011 153002 AX 10744552
L1 Ringtones ] thumbeache_1024.db 24B 12012011 15:30:25 12.01.2011 15:30:25 12012011 15:30.25 AX
[ H--_
| ] thumbsache_32db db 1.0MB 12012011 15:30:25 1201.2011 15:30:25 1201.2011 15:30:25 AXfp... 1189056
Windows Mail | ] thumbsache_36.db db 1.0ME 12012011 15:30:25 12012011 15:30:25 12012011 15:30:25 AXfp... 1191104
1 Windows Medic ) thumbcache _idx.cb db £.3KB 12012011 153025 20012011 11:31:44 12012011 153025 AX 454616
1 Windows Sideb | thumbeache_srdb db 24B 12012011 153025 12012011 153025 12012011 153025 AX 35774
1 Windows Virtua
-] Temp
] Temporary Intemnet
L] VirtualStore
7 Locallow
-1 Roaming
] Application Data
) Beispielios || Voume | Fle  FPreview | Detais | Galey | Calendar | Legend | Sme| o A= 0 | Selected: 71 files (1.6 MB)
] Contacts O £t 01 2 3 45 & 7 8 9 AEBECDEF - rumbeache_256.db
1 Cookies onoonaon 43 40 4D 40 15 00 00 00 02 00 00 00 18 00 00 DO CHHM [l \Users'Eric: Fraudster'AppDat
| Desktop onoonain 4K 4D 09 00 51 00 00 00 43 4D 4D 4D &D 00 00 DO WM @ CHMMM)
) Documents 00000020 ES 4E B F9 51 BC 24 09 50 00 00 00 00 00 00 00 &N,u0ks P Fie size 10M8
) Downloads 00000030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 1.048.576 bytes
N E 00000040 1D FE 28 91 9F 41 8B 4D 34 00 3& 00 7E 00 36 00 b( 1AIM I W/oslack:  1.048.576 bytes
- Favarites 00000050 34 00 35 00 46 00 46 00 30 00 34 00 30 00 2D Q0 4 S FF 0 4 0 - Valid data lengifi10.304 bytes
] Links 00000060 35 00 30 00 3@ 00 31 00 20 00 31 00 30 00 31 00 5081 -101
1 Local Settings 00000070 42 DO 2D 00 33 00 46 00 30 00 33 00 2D 00 30 00 B - 9 F 0 & — 0 ]
1 Music Q0000080 30 00 41 00 41 00 30 00 30 00 32 00 46 00 39 00 0 A A OO0 2F 9 P g
1 My Dacuments 00000090 35 00 34 00 45 00 70 00 43 4D 4D 40 80 00 00 00 & 4 E } CHMMMI Data Interpreter  [a] 3025
) NetHood onoonnAl  ER 4E B& F9 51 BC 24 09 50 00 0D 00 0D 00 00 DO &H_agks P
] Pictures /| ooooooBo 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 Q0 00 HEiEr -3233;;
5] printHood 000000CO 1D FE 28 91 9F 41 8B 4D 34 00 3A 00 7B 00 36 00 Db( IAIM: : { & ;at}:l%ﬂw
5 Recent OnO0naDn 34 00 35 00 46 00 46 00 30 00 34 00 30 00 2000 4 5 F F 0 4 0 — - 2011
- 0nOONAEN | 35 00 30 00 3G 00 31 00 20 00 31 00 30 00 31 o0 50681 -101 T5:30:25
| Saved Games - || DoooooFo 4z 00 2D 00 33 00 46 00 30 00 38 00 2D 00 30 00 B -3 F 08 -0 _ e Ax|
-+ Page 1of 4096 Offset 0 -67 | Block: -2 [E= =

Zudem kann X-Ways die Windows.edb Datei lesen. Eine Zuordnung von ThumbCachelD zu Vorschau-
bildern wird von X-Ways jedoch nicht unterstiitzt.

ige File Edit Search Position View Tools Specialist Options Window Help =S

FLEEHYE cBELHD AR WM cBeEs AFem0  Sd4drO0E @
| A Hard disk 0. P2 |
= = \Users\ftech \App Data\Local\Microsoft \Windows\Explorer'thumbcache_256.db 2 =00 59files, 0 dir
) test-shadow —1 [name « [ Type [ Path [ Size - [\ Deletion [ Att ~
) Users | ] 13%¢34d 1b951d2e7 png prg  \Users\ftech\AppData’Local\Microsoft \Windows\Explorer'thumbcache_256.db 43,3 KB
~L1 All Users 7] 152441922206 18dc prg png  ‘Users\ftech\AppData’Local\Microsoft Windows' Explorer'thumbcache_256db  28.2 KB
- Default ] 16fe3c2604b50e44 png png  ‘sersftech'\AppData’Local\Microsoft Windows' Explorer'thumbcache_256db  32.2 KB
| Default User | ] 1704768662 12887 png png  ‘\Users\ftech'\AppData’Local\Microsoft\Windows'\Explorer'thumbcache_256.db
o0 fech ] i etk 5o g Jpg |\Usersfoch)ppDia)Locah Microso Widows Exlorertrumbcache_256dbl 15.2 K|
£L1] AppData || 1e4875¢58355282a pg png  \Users\ftech'AppData’\Local\Microsoft \Windows'\Explorer thumbcache_256.db
Local (7] 25080603%5d4357 png png  ‘Users\ftech'\AppData’Local\ Microsoft\Windows'Explorer'thumbcache_256.db 37,9 KB
-] Adobe 7] 25c6Erab4cads5922 pg prg  \Users\ftech\AppData’Local\Microsoft\Windows\Explorer'thumbcache_256db 32,2 KB
.| Application Data LJ 2721268085¢63aZa png png ‘\Users\ftech‘\AppData‘\Local\Microsoft \Windows"\Explorer\thumbcache_256.db  48.1 KB
{1 History (7] 307181af0ebc4 png png  ‘Users\ftech\AppData’Local\Microsoft\Windows'Explorer'thumbcache_256.db 30,0 KB
] IsolatedStorage ] 382350664233708d prig png  \Users\ftech\AppData’Local\Microsoft\Windows'\Explorer'thumbcache_256db 31,1 KB
£+ Microsoft ! LJ Jcc94ff4db7da184 jpg irg ‘\Users\ftech‘\AppData"Local\Microsoft \Windows\Explorer\thumbcache_256.db 7.9 KB
£ Assistance | (7] ¥641bb7e 155547.ong png  ‘Users\ftech'AppData’Local\Microsoft\Windows' Explorer'thumbcache_256.db 61,3 KB -
] Credentials af n I C
1 Device Metadat Pattion | Fle | Preview Detals | Gallery | Calendar | Legend | Raw[Smo| - [@&=[ 0 | Selected: 1file, 0 dr (15,2 KB)
L] Event Viewer
L] Feeds

] Feeds Cache

] Internet Explore
7] Media Player
L] Windows

“Hard disk 0, Partition 2\Users'\ftech'AppData‘Local\Microsoft Windows\Explorer\thumbcache_256.db\1b46b 1fc68ab15c1jpg
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1.4.4 Benutzerkontenzugriffssteuerung

1.4.4.1 User Access Control (UAC)

Mit der Einfiihrung von Windows Vista wurde den Windows Betriebssystemen ein neues Sicherheits-
feature hinzugefiigt. Es handelt sich dabei um die User-Access-Control (UAC). Die UAC soll den Zugriff
von Anwendungen auf die Programm- und Systemverzeichnisse ohne administrative Kennung verhin-
dern. Dies bedeutet, dass keine Software, ob Browser oder Festplattentool, Zugriff auf diese durch die
UAC geschiitzten Bereiche nehmen darf, es sei denn, die jeweilige Software wird mit Administrator-
rechten ausgefiihrt (rechte Maustaste — Ausfiihren als Administrator).

Es gibt allerdings nach wie vor Anwendungen, die durch ihre Implementierung gegen diesen Grundsatz
verstofen und anwendungsspezifische Nutzerdaten im eigenen Programmverzeichnis ablegen. Diese
Anwendungen werden dabei durch das Betriebssystem ermittelt und alle Schreib/Lese Operationen
werden auf ein virtuelles Programmverzeichnis umgeleitet. Dieses befindet sich im jeweiligen Benut-
zerverzeichnis des angemeldeten Benutzers unter ,,...\AppData\Local\VirtualStore“. Dieses Verzeichnis
hat daher eine wichtige Bedeutung fiir die Untersuchung und sollte immer mit in Augenschein genom-
men werden.

Auch im Bereich der Registrierung hat die UAC ihren Einfluss genommen. User ohne Administrator-
Berechtigung kénnen nicht in den Registrierungshive HKEY_LOCAL_MACHINE/SOFTWARE schreiben.
Schreibzugriffe in diesen Bereich werden umgebogen nach HKEY_CURENT_USERS\Software\Clas-
ses\VirtualStore\Machine\Software und werden fiir den Benutzer transparent zugeordnet. Die virtu-
ellen Registrierungsschliissel werden jedoch nicht in die Datei NTUSER.DAT geschrieben, sondern in
das Anwendungsdatenverzeichnis unter ,\AppData\Local\Microsoft\Windows\usrclass.dat”. Bei der
Auswertung von Registrierungsinformationen sind diese Ablageorte daher mit zu untersuchen.

1.4.5 Remote Desktop Nutzung

1.4.5.1 Betriebssystemspezifika Windows

RDP Cache Forensik

Angriffe auf Windows Netzwerke werden haufig mittels RDP (respektive Terminal Server) durchge-
flhrt. Dabei wird ein RDP Initialangriff fir Seitwartsbewegungen (Lateral Movements) verwendet. Ver-
wendet man den Windows ,mstsc“-Client, erbringt dies zusatzliche Artefakte. Dazu zahlen die auto-
matischen Cache-Dateien und die enthaltenen Bereiche des Computerbildschirms aus der Angreifer-
sicht. Solche Cachedateien kbnnen als weiterer Beweisgegenstand fiir die Forensik hinzugezogen wer-
den. Zu finden sind diese genannten Artefakte unter dem folgenden Pfad: ,,C:\Users\XXX\AppData\Lo-
cal\Microsoft\Terminal Server Client\Cache".

Fir die RDP Cache Forensik benotigt man Werkzeuge fir die Extraktion der gespeicherten Bilder und
Cache Dateien. Hierflir kommen Tools wie ,,bmc-tools” von ANSSI-FR in Frage.

Weiterhin werden Bitmaps mit einer GroRRe von 64x64 extrahiert. Solche Teile sind nur als Puzzle Teile
einsetzbar, konnen jedoch trotzdem wichtige Hinweise bieten.
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Einige Beispiele, was an Hinweisen liber diese Puzzle Teile gefunden werden kann, sind im Folgenden
dargestellt:
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Zusatzlich zu den Cache Dateien befinden sich in der Registry die MRU Eintragungen der RDP Server,
die genutzt wurden: ,HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Default”.
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B Registrierungs-Editor — O X
Datei  Bearbeiten Ansicht Faveoriten Hilfe
Computer\HKEY_CURRENT_USER\SOFTWARE\Microsoft\ Terminal Server Client\Default

TabletTip A || Name Typ Daten

TelemetryClient ab] (Standard) REG_SZ (Wert nicht festgelegt)
; Telnelt ) ab| MRUD REG_SZ 192.168.128.100
vl Terminal Server Client b MR REG 57 hide.evilcorp.com
' Default B

Addins
Servers

TPG

Tracing

UCCPlatform

Unified Store

Unistore

1IMD aall] S >

Fiir die bereits aufgebauten RDP Verbindungen werden zudem die Benutzernamen der Anmeldung
(UsernameHint) gespeichert im Schlissel: ,HKEY CURRENT_USER\Software\Microsoft\Terminal Ser-
ver Client\Servers”.

B Registrierungs-Editor - O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computef\HKEY_CURRENT_USER\SOFTWARE\Microsoft\Terminal Server Client\Servers\hide.evilcorp.com

TabletTip ~ || Name Typ Daten
TelemetryClient 3] (Standard) REG.SZ (Wert nicht festgelegt)
Telne.t i ab|JsernameHint REG_5Z evilcorp.comthacker
Terminal Server Client
Default
Addlns
Servers

192.168.188.100
hide.evilcorp.com

TPG
Tracing
UCCPlatform

Hnifiad Stare

1.4.6 Zusammenfassung

Der Teil 1 der Windows spezifischen Daten ist damit erarbeitet. Die so zu ermittelnden Informationen
der einzelnen Bereiche geben jeweils Hinweise auf Dateizugriffe und Dateinutzung am Windows Sys-
tem. Das Zusammenspiel der hier einzeln vorgestellten Windows Artefakte ergibt am Ende ein Ge-
samtbild der Nutzung von Computersystemen, welche eine wesentliche Rolle in einer forensischen
Computeruntersuchung spielen kann.

Im Teil 2 werden wir auf den Punkt externe Datentragernutzung eingehen, schauen uns Zeit- und Zu-
griffsanalysen ndher an.
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1.5 Windows Logging und Accounts
1.5.1 Windows Logging — Ereignisanzeige

[ 4l ereignisanzeige = a X
Datei  Aktion Ansicht ? i
|4 | 21/ H oD

@ Ereignisanzeige (Lokal) Sicherheit  Anzahl von Ereignissen: 14608 Altionen

¥ Benutzerdefinierte Ansichten o
~ | | Sicherheit -
¥ Administrative Ereignisse Schlusselworter Datum und Uhrzeit Quelle
v . Windows-Protokolle BN Uberwachung erfolgreich 14032022 09:1550 Microsoft Windows (& Gespeicherte Protokolldatei offnen..
[5] Anwendung <\ Uberwachung erfolgreich 14032022 09:1550 Microsoft Windows ¥ Benutzerdefinierte Ansicht erstellen.
+ | Sicherheit <\, Uberwachung erfolgreich  140: 1550 M ft Wind
l'; Sichy .  IDaSdNg Srlogre S22 N1 ot OIS Benutzerdefinierte Ansicht importieren..
] installation “\, Uberwachung erfolgreich  14.03.2022 09:1550 Microsoft Windows
5] system A (herwachuna edolnreich 14032022 091549 Micracoft Windows Protokoll loschen..
] Westergeleitete Ereig £ 2 T Aktuelles Protokoll fiitern..
1 Anwendungs- und Dienstprotokolle 7Emigms 5379, Microsoft Windows secuvfyfudﬂmg x i ) Eigenschaten
AESMService =r
f+] Hardware-Ereignisse Aligemein  Details @0 suchen.
5 | IntelAudioServicelog I Ale Ereignisse speichern unter..
| Internet Expl A format dar Arenaldeinformeti : - ;
5 Ln ernet Explorer Die yen in der q wurden gelesen. Aufgabe an dieses Protokoll anfdgen-
2Novo
Microsoft Antragsteller Ansicht 4
= e Sicherheits-ID: DESKTOP-5MHG39W\fische11
"f Migosoft Olcnce Nlerts Kontoname: fischel1 . G Aktualisieren
s | OneApp_IGC Vontadaca e AEEUTAR A s A
OpenSSH Hilfe »
& Admi Protokoliname: Sicherheit
— Sevabind Ereignis 5379, Microsoft Windows security aud.. &
[ | Operational Quelie: ft Windows security ¢ P I 14032022 021550 - 7S,
- Ereigniseigenschaften
2'7! Schlusselverwaltungsdienst Ereignis-ID: 5379 Aufgabenkategorie: User Account Manage = s
Windows PowerShell 9 Aufgabe an dieses Ereignis anflgen..
=l Wi Ebene: Informationen Schiusselworter: Uberwachung erfolgr = 9 ¢ - ?
. 1 Abonnements Kopieren »
Benutzer: Nicht ff Comp DESKTOP-SMHG39V o
Aust hite Ereignisse ichern.
Vorgangscode Info oo aaombeoa:

G Aktualisieren

Weitere Informationen:  Onlinehilfe
Hilfe »

Beim Event-Logging geht es um die Protokollierung von Ereignissen und Fehlern was insbesondere fiir
Systemadministratoren interessant ist. Diese Dateien sind geeignet, um ein Anwendernutzungsprofil
zu erzeugen. Dabei geht es vor allem um Informationen wie Computernutzungszeiten (alle logs),
WLAN-Verbindungen (DHCP-Client), Dateienléschung (NTFS-Log), den Netzwerkshare (SMB-Client,
SMB-Server) und angeschlossene Geréte.

1.5.2  Windows Logging — EVT und EVTX

Das Logging unter Windows unterschiedet sich fundamental vom Logging unter anderen Betriebssys-
temen wie etwa UNIX. Anstelle von Textdateien mit beschreibenden Eintragen werden binare Log Da-
teien gefiihrt, in denen den einzelnen Ereignissen Eventcodes zugeordnet sind. Bei Windows 2000, XP
und 2003 wird das Event Log in EVT-Dateien abgelegt. Seit Windows Vista wurde das Format auf das
Windows XML Event Log im EVTX-Format gedndert.

1.5.2.1 EVT-Dateien

Die Log Dateien sind in ,%System%\system32\config” abgelegt. Bei Windows 2000, XP und 2003 gibt
es die drei Log Dateien Application.evt, System.evt und Security.evt. Bei den Server Betriebssystemen
kommen noch die Log Dateien DNS Server.evt, Directory Service.evt und File Replication Service.evt
hinzu.
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Aufbau der Log Dateien

Jedes Log besteht aus dem Header Record und einem Body. Der Body wiederum besteht aus Event
Records, dem Cursor Record und freiem Speicher. Der Body bildet einen Ringspeicher. Das bedeutet,
ist dieser voll, wird der alteste Eintrag vom neuesten Uberschrieben. Der Cursor Record zeigt auf die
Stelle zwischen dem &ltesten und dem neuesten Event Record. Sollte noch freier Speicher existieren,
so kann dieser ausgenullt sein, Slack enthalten oder mit Padding gefiillt sein.

1.5.2.2 EVTX-Dateien

Ab Windows Vista wurde das EVT Log durch das Windows XML Event Log, kurz EVTX Format, ersetzt.
Bei Windows Vista, Windows 7, Windows 8 und Windows 10 liegen die Log Dateien in: %Sys-
temRoot%\system32\winevt\logs. Es gibt wesentlich mehr Log Dateien (Win 7 > 60; Win 10 > 250):

o Application.evtx

e System.evtx

e Security.evtx
Fiir eine forensische Untersuchung sind dabei 6fters folgende Dateien interessant:

e HardwareEvents.evtx

e InternetExplorer.evtx

e Microsoft-Windows-TerminalServices-LocalSessionManager%40Operational.evtx

e Microsoft-Windows-PowerShell%40perational.evtx

e Microsoft-Windows-TerminalServices-RemoteConnectionManager%4Operational.evtx

Aufbau der EVTX-Dateien
EVTX Dateien bestehen aus einem File Header und sind danach in Chunks aufgeteilt. Jeder Chunk ent-
halt einen Chunk Header und mehrere Records, nach den Records kann ein Slack folgen.

Record

Chunk
i Record

Record

(i unused
or

slack
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Der EVTX-File Header hat folgenden Aufbau, wobei er immer 4096 Bytes lang ist, aber nur die ersten

128 Byte verwendet werden.

| Offset |GréRel ______________ Beschreibung ____________|

0x0000
0x0008
0x0010
0x0018
0x0020
0x0024
0x0026
0x0028
0x002A

MMM N 5 00 00 00 00

76

0x0078
0x007C

n

~

Signatur 'ElfFile’

Altester Chunk

Aktueller Chunk

Nummer des nachsten Records

Lange des verwendeten Headers in Bytes (immer 0x80)
Minor Version (immer 1)

Major Version (immer 3)

Lange des Headers in Bytes (immer 0x1000)
Anzahl der Chunks

Unbekannt (ausgenulit)

Flags

Prifsumme

Ein Chunk ist immer 64 KiB groR. Jeder Chunk hat eine Signatur ‘EIfChnk’. Der Chunk Header ist wie

folgt aufgebaut:

0x0000
0x0008
0x0010
0x0018
0x0020
0x0028
0x002C
0x0030
0x0034
0x0038
0x007C
0x0080
0x0180

| GréBe | Beschreibung |
Signatur ‘EIfChnk’
Nummer des ersten Log Records
Nummer des letzten Log Records
Nummer des ersten File Records
Nummer des letzten File Records
Offset Tabelle (immer 0x80)
Offset des letzten Records
Offset des nachsten Recodrs
Prufsumme Uber die Daten
Unbekannt

4 Prifsumme (ber den Header
64x4  String Table
32x4  Template Table

B B~ B B~ 00 00 00 00 00

[1)]
oo

Jeder Event Record hat wieder einen Header. Der ist wie folgt aufgebaut:

0x0000
0x0004
0x0008

)

__GroRe | Beschreibung ____|

4 Signatur 0x2a, 0x2a, 0x00, 0x00
4 Record Lange in Byte
8 Nummer des Records
8 Time Created Zeitstempel
var. Bindr XML Stream
4 Record Lange in Byte
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Die EVTX Logs konnen, wie die EVT Logs, mit bestimmten Viewern menschenlesbar dargestellt werden.
Bei EVTX Logs ist dabei auch eine Darstellung in XML moglich:
XML-Schema nach der Dekodierung:

<Event ymlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
<Provider Name="EventlLog" />

<Levels=d</Level>
<Task>0</Task>
<Feywords:>0x80000000000000< /Feywords>

<Channel >System</Channel>
<Security /=
< fSystem>

«<Datax>720306</Data>
«Datax»60</Data>
<Datax»-60 W. Europe Standard Time</Data>
< /BventData>
< /Event>

Die binare XML-Kodierung erfolgt in den 3 Schritten Tokenization und Binarisierung, Substitution und
Templates.

1. Tokenization und Bindrisierung

Beispiel:
aus <EventID>1234</EventID>

wird

#OpenStartElementTag#
EventID
#CloseStartElementTag#
1234

#EndElementTag#

Binadrisierung mit Tabelle:

Value Meaning Example
0x00 | EndOfBXmIStream

0x01 OpenStartElementTag <name >

0x02 | CloseStartElementTag <name >

0x03 | CloseEmptyElementTag <name />

0x04 | EndElementTag </ name >

0x05 | Value attribute = “value”
0x06 | Attribute attribute = “value”
0x0c | Templatelnstance

0x0d | NormalSubstitution

0x0e | OptionalSubstitution

0x0f StartOfBXmIStream
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2. Schritt Substitution
Strings die komprimiert dargestellt werden kénnen, werden durch entsprechende
Formate substituiert.

Beispiel:
<EventID>1234</EventID>

Aus 4 Byte String 1234 wird ein 2 Byte unsigned Int.

3. Schritt Templates
Oft dhneln sich aufeinanderfolgende Events. Dann werden nur die Unterschiede zum vorheri-
gen Event gespeichert, wie eine Differenz, oftmals nur Zeitstempel.

Eine manuelle Dekodierung ist sehr mithsam aber bei gecarvten Fragmenten etwa unumganglich.

1.5.2.3 Untersuchen von EVT- und EVTX-Log-Dateien

Die EVT- und EVTX-Log Eintrage enthalten nur sehr wenig menschenlesbaren Kontext. Die Eintrage
werden erst durch einen Viewer, wie den Microsoft Event Viewer, verstandlich indem die variablen
Daten aus den Event Records mit vordefinierten Log Templates, die in den System DLLs und EXEs als
Ressourcen abgelegt sind, verkniipft werden.

Wenn der Event Viewer (oder ein anderer Interpreter) die Log Eintrdge darstellt, missen die DLLs, die
das Message Template enthalten, gefunden werden. Die Zuordnung Event nach DLL geschieht liber die
Registry und ist flr jedes Log (System, Security, Application, etc) spezifisch.

Windows (mindestens ab NT4) verwaltet eine Liste der Ereignisprotokollanbieter in der Windows-Re-
gistrierung unter dem Schlissel: ,HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Event-
Log\”. Dieser Schlissel enthalt einen Unterschlissel pro Protokolltyp (z. B. System) und Protokollquelle
(z. B. Workstation): ,HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\EventLog\Sys-
tem\”. Dieser Unterschlissel enthalt einen Wert mit dem Namen EventMessageFile. Dieser Wert ent-
hélt einen oder mehrere Dateinamen, z.B. ,,% SystemRoot%\System32\netmsg.dll“.

[ Registrierungs-Editor - m] *
Datei Bearbeiten Ansicht Favoriten Hilfe

ComputertHKEY_LOCAL_MACHINE\SYSTEMY CurrentControlSet\ Services\EventLogh System \VDS Virtual Disk Provider

; ESENT ~ || Name Typ Daten

v L Eventlog ab] (Standard) REG_SZ (Wert nicht festgelegt)
a_lﬂ EventMessageFile REG_EXPAMND_SZ FeSysternRoot ¥\ System32wdsvd.dll
I| TypesSupported REG_DWORD 0x 0000000 (7)

Application
HardwareEvents
Internet Explorer
Kaspersky Event Log
Key Management Service
OAlerts
Parameters
PG Log
PreEmptive
Security
State

v System

Jware

ACPI

ADPEXK
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Die Vorlagen fur Nachrichten werden in ,,Message-Table Ressource” Dateien gespeichert, bei denen
es sich um ausfiihrbare PE / COFF-Dateien handelt, die einen Ressourcenabschnitt (,,.rsrc”) enthalten.
Eine Ressource im Ressourcenabschnitt der Dateien sollte eine Message-Table Ressource sein, wie im
Folgenden unter Nutzung des Ressource Hackers gezeigt.

E¥ Resource Hacker - C:Projects‘winhttp.dil = |D|_§]
File Edit View Action Help
(3 REGINST = =
3 TYPELIB Compilescript I
=3 Message Table 1 MESSAGETABLE -
B4 ¢

, -5 1033 1, rqn

=23 Version Info 2. R
4’ "%1"
12000, "WINHTTP_ERROR BASE"™
12001, "No more WinHttp handles can be allocated”
1200z, "The operation timed out”
12004, "An internal error occurred in the Microsoft
12005, "The URL is invalid”
12006, "The URL does not u}se a recognized protocol”
12007, "The serwver nawe or address could not be res
12009, "The option is invalid"”
12011, "The option walue cannot he set”
12012, "Microsoft Windows HTTP Services support has v
<| | »

|Line: 11 | [ 7.980 | 7

Diese message-table Ressource enthalt eine Liste der Message String Tables Vorlagen mit Bezeichnern,
die zumindest fur EVT-Dateien mit den Ereignisbezeichnern lbereinstimmen. Fir .evtx-Dateien kann
die Nachrichten-ID durch Kombination der Ereignis-ID und der Qualifier ermittelt werden.

Event Log File (.evix)

e Provider

e EventID

e EventData
Key
SYSTEM\CurrentControlSet\Services\EventLog\<Channel>\<Provider>

Value EventMessageFile

Windows Event

Viewer
Registry

Localized
DLL (.rmui)

Quelle: Mike Cohen
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1.5.24 Beispiel Windows XP

Unter Windows XP lautet die entsprechende Ereignismeldungszeichenfolge, wenn die Nachrichtenres-
source die Datei C:\Windows\System32\netmsg.dll ist und die Ereigniskennung 3260 (0x00000cbc) lau-
tet: Dieser Computer wurde erfolgreich mit %1 %2 verbunden.

Hier sind %1 und %2 Platzhalter, die auf die erste und zweite Zeichenfolge im entsprechenden Ereig-
nisprotokoll verweisen. Die tatsachliche Reihenfolge der Zeichenfolgen in der formatierten Zeichen-
folge hangt von der Grammatik der Sprache ab, in der die Nachrichtenzeichenfolge generiert wird.

Wenn eine solche Ressourcendatei geléscht wird, geht die Bedeutung aus dem Log Eintrag verloren.
Auch wenn die entsprechende Komponente nicht installiert ist, kann eine solche Nachricht nicht kor-
rekt angezeigt werden. Dies wird durch folgende Ausgabe des Event Viewers deutlich: "The description
for Event ID 10016 from source Microsoft-Windows-DistributedCOM cannot be found." In diesem Fall
kann eine korrekte Darstellung nur mit der korrekten Ressource Datei erfolgen.

Dazu kann man verschiedene Moglichkeiten nutzen:
e Untersuchung der Event Logs im Live System
e Virtualisierung des Asservates und Untersuchung des Event Log im virtualisierten System
e Extraktion der Ressourcendateien und Registry Informationen auf das Untersuchungssystem
e Nutzung von 3trd Party Tools mit integrierten Message Table Datenbanken fiir gdngige Soft-
wareanwendungen und Systemdiensten
e Recherche der EventlID im Internet fir die entsprechende Anwendung

Hinweis: Die EventID der Standard Microsoft Installationen kénnen auf einem Windows Untersu-
chungssystem in der Regel korrekt dargestellt werden. Hier sollte es keine Probleme mit fehlenden
Ressourcen Dateien geben. Sollten Server Betriebssysteme ausgewertet werden, kann dies jedoch bei
einzelnen Server Diensten bereits zu fehlenden Log Darstellungen fiihren.

Die Software zur Einsicht von Log Dateien im Live System findet sich unter: Systemsteuerung\Sys-
tem\Verwaltung\Ereignisanzeige. Diese kann auch genutzt werden, um Event Logs vom untersuchten
Asservat darzustellen.

Eine weitere Moglichkeit ist die Nutzung von Plaso/Log2Timeline zur Erstellung von Timelines mit den
Standard Events von Microsoft Produkten. Plaso nutzt dazu eine eigene Ressource Table Datenbank.
Es gibt noch einige weitere Tools zum Einsehen der Event Logs:

e |ogParser
e Event Log Explorer
o LOGAlyze
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4] Ereignisanzeige
Datei  Akticn

L AN

Ansicht T

g Ereignisanzeige (Lokal)
> [ Benutzerdefinierte Ansichter
~ [ Windows-Protokelle

] Anwendung

] Sicherheit

] Installation

[5] System

[£] Weitergeleitete Ereigniss
5 [ Anwendungs- und Dienstpre
5 [ Gespeicherte Protokolle

[y Abonnements

Datum und Uhrzeit
21.12.2019 15:38:40
21.12.2019 09:20:07

Ebene
(i) Informationen
® Informationen

Aufgabenkategorie

Quelle
Kernel-General 13
(102)

Ereignis-ID

Kernel-Power
EventLog

® Infarmationen 21.12.2019 09:20:06 NETwMb64 Keine
(Minfarmationen 21.12.2014 09:20:01 Kernel-Power 47 (A b
< >
Ereignis 6013, EventLog x

Allgemein  Details

Die aktive Systemzeit ist 720306 Sekunden.

Gespeicherte Protokolldatei 6ffnen...
Benutzerdefinierte Ansicht erstellen...
Benutzerdefinierte Ansicht importieren...
Protokell laschen...

Alktuelles Protokoll filtern...
Eigenschaften

Suchen...

Alle Ereignisse speichern unter..,
Aufgabe an dieses Protakall anfigen...
Ansicht

Aktualisieren

Hilfe

Protokoliname: System Ereignis 6013, Eventlog
Quelle: Eventlog Protokolliert: 21.12.2018 15:38:40 [] Ereigniseigenschaften
Ereignis-ID: 6013 Aufgabenkategorie: Keine I Ausgewahite Ereignisse speichern.
Ebene: Informationen Schldsselwdrter: Klassisch 152 Kopieren
Benutzer: Nicht zutreffend Computer: AGOYSDP3 B Aufgabe an dieses Ercignis anfiigen..
T |d] Aktualisieren
Weitere Informationen:  Onlinehilfe H Hife
< >
Darstellung von Events im Windows Event Viewer
@ Ereigniseigenschaften - Ereignis 6013, EventLog X

Die aktive Systemzeit ist 720306 Sekunden.

Protokoliname: System

Quelle: EventlLog Protokolliert: 21.12.2019 15:3840

Ereignis-ID: 6013 Aufgabenkategorie: Keine

Ebene: Informationen Schldsselworter: Klassisch

Benutzer: Micht zutreffend Computer: AGOYSDP3

Vorgangscode:

Weitere |[nformationen:  Onlinehilfe

Kopieren SchlieBen

Details zu einem Event im Windows Event Viewer
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{2 Ereigniseigenschatten - Ereignis 6013, Eventlog g
Allgemein  Details
® Angezeigte Ansicht O XML-Ansicht
- System "
- Provider
[ Name] EventLog
- EventlD 6013
[ Qualifiers] 32768
Level 4
Task 0
Keywords 0x80000000000000
- TimeCreated
[ SystemTime] 2019-12-21T14:38:40.938225200Z
EventRecordlD 17189
Channel System
Computer AGOYSDP3 v
< >
Kopieren SchlieBen

Erweiterte Ansicht zu einem Event im Windows Event Viewer

1.5.3 Windows Logging — Zeit- und Zugriffsanalyse

1.53.1 Zeit- und Zugriffsanalysen — Eventlogs

Uber die Eintragungen in die Event Log Dateien kénnen Feststellungen unter anderem dariiber getrof-
fen werden, ob ein Computer zu einer bestimmten Zeit aktiv war oder nicht.

Es konnen fundamentale Aussagen Uber das Starten und Herunterfahren von Computern festgestellt
werden. Mit Hilfe der Event Eintragungen zu NTP Diensten kdnnen Eintragungen ermittelt werden die
beweisen, dass die Uhrzeit zu einem fraglichen Zeitpunkt auf dem aktuellen Stand war.

Die Event Log Eintragungen enthalten zudem Hinweise auf Starts und Beendigungen von Diensten.
Dies kann hilfreich sein, um festzustellen, ob bestimmte Malware bestimmte Dienste deaktiviert hat.

Das Event Log beinhaltet unter anderem auch Events zu dessen Loschung, sofern das Event Log manu-
ell zu einem bestimmten Zeitpunkt geléscht wurde.

1.5.3.2 Last Login und Last Password Change

Last Login und Last Password Change Listet die lokalen Konten des Systems und deren zugehorige SID
auf, sowie den Zeitpunkt der Passwortanderung.

Speicherort

e C:\windows\system32\config\SAM
SAM\Domains\Account\Users
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Interpretation

e Im Registrierungsschliissel wird nur die letzte Anmeldezeit und der letzte Zeitpunkt des Pass-
wortwechsel gespeichert

9 5am 56933 oo
Common tasks * | General Groups and Users
| 5 Export to REGEDIT 4 form. .
= U F b Wl
[H 5ave Report... ‘~§__sers - 1oRemy e
Administrator SID 5-1-5-21-31500755843-220394952-1093199983-500

Explorer tasks Gast Comment Vordefiniertes Konto fiir die Verwaltung des Computers bzw. der Doméne
#2 File Information John Doe Last logon 20.11.2010 21:48:12

s Security Records ‘ Built-In Users Last password set 20.11.2010 21:56:34

7 a Groups

SA

Lﬁ +- §§ Built-In Groups

' Wwindows [nstallation

9 Hardware
[B7User Data

@ Startup Applications
Services and Drivers

@ Metwork, Canfiguration

@Avwindows Firewall Settings

& Ervirormet

[£51 Shell Folders
[ T T R,

Windows NT Registry 65 keys loaded Chtemplxwfiternp\SAM 58933

v

SAM im WRR Registry Viewer angezeigt

1.5.3.3 Success/Fail Logons

Success und Fail Logons ermitteln die Konten, welche fiir Anmeldeversuche verwendet wurden. Au-
Rerdem sind sie flr die Verfolgung der Kontonutzung fiir bekannte kompromittierte Konten.

Speicherort
e Win7/8/10: %system root%\System32\winevt\logs\Security.evtx
Interpretation

e Win7/8/10

4624 — Successful Logon

4625 — Failed Logon

4634 | 4647 — Successful Logoff

4648 — Logon using explicit credentials (Runas)

4672 — Account logon with superuser rights (Administrator)
4720 — An account was created

0 O O O O O

1.5.3.4 Logon Typen

Anmeldeereignisse kdnnen sehr genaue Informationen tber die Art der Konto Anmeldung in einem
System geben. Dazu miissen die gefundenen Daten im Event Log entschlisselt werden kénnen. An-
meldeereignisse kdnnen nicht nur Datum, Uhrzeit, Benutzername, Hostname und Erfolgs- / Fehlersta-
tus einer Anmeldung mitteilen, sondern auch genau bestimmen, auf welche Weise eine Anmeldung
versucht wurde.
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Speicherort
e Win7/8/10: %system root%\System32\winevt\logs\Security.evtx
Event ID 4624 Eintragungen:

e 2 logon via console

e 3 Network Logon

e 4 Batch Logon

e 5 Windows Service Logon

e 7 Credentials used to unlock screen

e 8 Network logon sending credentials (cleartext)
e 9 Different credentials used than logged on user
e 10 Remote interactive logon (RDP)

e 11 Cached credentials used to logon

e 12 Cached remote interactive (similar)

1.5.3.5 Remote Desktop Protocol Usage

Remote Desktop Protocol Usage speichert Remote Desktop Protocol Logons im Event Log des Ziel Com-
puters.

Speicherort
e Win7/8/10: %system root%\System32\winevt\logs\Security.evtx
Interpretation

=  Win7/8/10
Event ID 4778 — Session Connected/Reconnected
Event ID 4779 — Session Disconnected

= Event log enthalt Hostname und IP-Adresse des Remote Computers, der die Verbindung auf-
baut

1.5.3.6  Services/Dienste im Event Log

Durch Analysieren der Protokolle auf verdachtige Dienste, die zum Startzeitpunkt ausgefiihrt werden,
kénnen Hinweise auf Malware festgestellt werden. Uberpriifungs- und Schutzdienste werden dabei
eventuell um die Zeit eines vermuteten Angriffes gestartet oder gestoppt.

Speicherort

e Win7/8/10: %system root%\System32\winevt\logs\System.evtx

58



Interpretation

7034 — Service crashed unexpectedly

7035 — Service sent a Start/Stop control

7036 — Service started or stopped

7040 - Start type changed (Boot | On Request | Disabled)

7045 — A service was installed on the system (Win2008R2+)
4697 — A service was installed on the system (from Security log)

0 O 0O O O O

Eine grolRe Menge von Malware und Wiirmern in freier Wildbahn nutzt Dienste. Beim Booten gestar-
tete Dienste deuten auf Advanced Persistent Threads hin. Dienste kénnen aufgrund von Angriffen wie
Prozess Injection abstirzen.

1.5.3.7 UserAssist

Vom Desktop aus gestartete GUI-basierte Programme werden im Launcher auf einem Windows-Sys-
tem nachverfolgt.

Speicherort

e NTUSER.DAT\Software\Microsoft\Windows\Currentversion\Explorer\UserAs-
sist\{GUID\Count

Interpretation

e Alle Eintragungen sind ROT-13 Encoded

e GUID fur XP
o 75048700 Active Desktop

e GUID fur Win7/8/10
o CEBFF5CD Executable File Execution
o F4E57C4B Shortcut File Execution

£ NTUSER 44.D4T = )
Common tasks B ?eallrx
& Exportto REGEDIT4 formal, = ]
& 3 Taskband [ Vale Tope De
[5) Save Repor. 3 TypedPaths B8] {07139044R-6NSR 43528630 30NS PNRBS SO8ANoprfbeviJ ypber Pragre yax FEG_BINARY 0
Explorer tasks (23 User Shel Folders ] HAZR_PGYFRFPVBA REG_BINARY  0C
SR 5 0 Usernsia 8] {0139044R-6NSR 43528630 30N5 PNRBS SOBANpprfbevifqvicynifvgpu pax REG_BINARY  0C
O (esFFscDACEzaFar: | 3] (0139044RSNSR 495 REG_BINGRY (0
5 Secunly Recards Count 28] (0133044R-6NSR 495: REG_BINARY 0
0 saM 5 £ (FAESTCAB203645r0 || B (T139044R1GNSR 4952 BG90-JNS PHAES SOBH Npprfbernf\Favecval Goby. REG_BINARY 0
indows Installaion 3 Count 28] {0139044R-6NSR-49528630-30NS PNRBS S8} Npprffbevif\Cvag ya REG_BINARY 0
= (5 VisuokEflects 28] 0139044R-6NSR 49528630 3UNS PNRBSSDBIKCF lvrie ya REG_BINARY 0
o Hardware = 03 Wallpapers {01330044R-BHSR-4362-B530-JUNSPNRIBS SOB vaabi Srk nag Fpna yax FEG_BINARY 0
[ETUserData & (3 Group Poliy MBS S0BH NpprifbevifiE FIEG_BINARY 0
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5 01 Inemet Satings B8] (9133960 159P 4513.0627-4802406P 1 PANGrOne\Jvaqbif Akeybere (3) yas REG_BINARY 0
@ Network Corfigualion B @ MCT 84| 3R3995ND 159P-4513-0827-4802406P 1 P4)\Bnfeldne W agreara Rk cybere (3 yar FEG_BINARY  0C
SFindows Fiewol Setings 2 NetCashs 28] {0139044R-6NSR 43528630 30NS PNRBS S8} Bharf'wGhat yar REG_BINARY 0
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Search | L
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UserAssist in WRR und extern dekodiert
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1.5.3.8 Open/Save Most Recent Used

Mit diesem Schliissel werden im einfachsten Sinne Dateien nachverfolgt, die in einer Windows-Shell-
Dialogbox gedffnet oder gespeichert wurden. Dies ist eine groRe Datenmenge, die nicht nur Webbrow-
ser wie Internet Explorer und Firefox, sondern auch die meisten haufig verwendeten Anwendungen
enthalt.

Speicherort

o XP:
NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\OpenSa-
veMRU

e Win7/8/10:
NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\OpenSa-
vePIDIMRU

Interpretation

e der “*” key — Dieser Subkey enthélt die meistgenutzten Dateien einer OpenSaveDialogbox
e .??? (die Extension) — Dieser Subkey enthalt die meistgenutzten Dateien einer OpenSaveDia-
logbox fiir eine spezifische Extension

1.5.3.9 Last-Visited Most Recent Used

Enthilt die Anwendungsdateien (EXE) die zum letzten Offnen der Dateien im OpenSaveMRU Schliissel
genutzt wurden. Des Weiteren enthalt der Eintrag den letzten Dateipfad, der von dieser Anwendung
aufgerufen wurde. Beispiel Notepad.exe wurde das letzte Mal gestartet vom Verzeichnis
C:\Users\Rob\Desktop.

Speicherort

e XP: NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\
LastVisitedMRU

e Win7/8/10: NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explo-
rer\ComDIg32\LastVisitedPidIMRU

1.5.3.10 Shell Bags

Enthalt auf welche Ordner lokal, im Netzwerk und auf Wechselspeichermedien zugegriffen wurde. Ent-
hélt damit auch Hinweise auf bereits gel6schte oder lberschriebene Verzeichnisse, sowie deren Zu-
griffszeitpunkt.

Speicherort
Explorer Zugriff:

e USRCLASS.DAT\Local Settings\Software\Microsoft\Windows\Shell\Bags
e  USRCLASS.DAT\Local Settings\Software\Microsoft\Windows\Shell\BagMRU
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Desktop Zugriff:

NTUSER.DAT\Software\Microsoft\Windows\Shell\BagMRU
NTUSER.DAT\Software\Microsoft\Windows\Shell\Bags

1.5.3.11 Recent Dateien

Registrierungsschlissel, der die zuletzt ge6ffneten Dateien und Ordner protokolliert und zum Erstellen
der Liste der Daten in den Menis "Zuletzt verwendet" des Startmeniis verwendet wird.

Speicherort

NTUSER.DAT
NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs

Interpretation

RecentDocs - Mit dem Gesamtschliissel wird die Gesamtreihenfolge der letzten 150 ge6ffne-
ten Dateien oder Ordner nachverfolgt. Die MRU-Liste verfolgt die zeitliche Reihenfolge, in der
die einzelnen Dateien / Ordner gedffnet wurden. Die letzte Eingabe und Anderung dieses
Schlissels sind die Zeit und der Ort, an dem die letzte Datei einer bestimmten Erweiterung
geoffnet wurde.

*.??? - In diesem Unterschlissel werden die zuletzt gedffneten Dateien mit einer bestimmten
Erweiterung gespeichert. Die MRU-Liste verfolgt die zeitliche Reihenfolge, in der die einzelnen
Dateien gedffnet wurden. Die letzte Eingabe und Anderungszeit dieses Schliissels sind die Zeit
und der Ort, an dem die letzte Datei einer bestimmten Erweiterung gedffnet wurde.

Folder - In diesem Unterschliissel werden die zuletzt ge6ffneten Ordner gespeichert. Die MRU-
Liste verfolgt die zeitliche Reihenfolge, in der die einzelnen Ordner gedffnet wurden. Die letzte
Eingabe und Anderungszeit dieses Schliissels sind die Zeit und der Ort des zuletzt gedffneten
Ordners.
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) 5hel Folders O statPage @ |Selecton 0
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03 Toskband @|sged1s 116
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1.5.3.12  Shortcut LNK Dateien (Link Dateien)

Von Windows automatisch erstellte Verknipfungsdateien

e Verlaufsdateien zur Verknlpfung

e Beim Offnen von lokalen und Remote-Datendateien und -dokumenten wird eine Verkniipfungsda-

tei (.Ink) erstellt.

Speicherort

o XP:
C:\%USERPROFILE%\Recent
e Win7/8/10:

Beachten Sie, dass dies der primare Speicherort von LNK-Dateien ist. Sie konnen auch an anderen Or-

C:\%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent\
C:\%USERPROFILE%\AppData\Roaming\Microsoft\Office\Recent\

ten gefunden werden.

Interpretation

e Datum / Uhrzeit-Datei mit diesem Namen wurde zum ersten Mal ge6ffnet
o Erstellungsdatum der Shortcut-Datei (LNK)

e Datum / Uhrzeit-Datei mit diesem Namen wurde zuletzt gedffnet
o Datum der letzten Anderung der LNK-Datei (Shortcut)

e Daten der LNK-Target-Datei (interne LNK-Dateiinformationen):

o Anderungs-,
Volume-Info

O O O O

Zugriffs- und Erstellungszeiten der Zieldatei
rmationen (Name, Typ, Seriennummer)

Informationen zur Netzwerkfreigabe
Urspringlicher Speicherort
Name des Systems

Link target information

Target Attributes A

Target File Size 10040

Show Window SW_NORMAL

Target Created 23.02.2015 08:34:26 +1

Last Written 23.02.2015 08:34:26 +1

Last Accessed 23.02.2015 08:35:17 +1

ID List [Desktop'N: \Geheime Projekte’ C=23.02.2015 07:35:04 M=23.02.2015 07:35:36 ULTRA GEHEIMER

[VERTRAG.docx C=23.02.2015 07:34:26 M=23.02.2015 07:34:18 Size=10040

[Network share name

\BER SERKER.2\Archiv

DriveLetter IN:
Target path i
Working Directory IN:'Geheime Projekte

Known Folder Tracking

false

[PROPERTY STORAGE

{46588AE2-4CB(C-4338-BBFC-139326986DCE }

Size 0

Host Name lberserker2

Volume ID {117FR236-FAB7-T0BA-9187-DFEDD40CB2F0}
Object ID {00000902-0000-0000-0400-E81A00000000}

Im Recent Verzeichnis werden auch Dokumente angezeigt, die sich niemals auf der analysierten Fest-
platte befunden haben! Méglicherweise kdnnen dadurch relevante Netzwerk-Shares identifiziert wer-
den. LNK Dateien sind eine sehr ergiebige Datenquelle, um die tatsachliche Nutzung des PCs nachzu-
vollziehen.
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1.5.3.13  Office Files MRU

Ahnlich wie bei den zuletzt ge6ffneten Dateien (Recent Dateien) werden hiermit die letzten Dateien
nachverfolgt, die von jeder MS Office-Anwendung ge6ffnet wurden. Der letzte Eintrag, der gemal der
MRU hinzugefligt wurde, ist der Zeitpunkt, zu dem die letzte Datei von einer bestimmten MS Office-
Anwendung geodffnet wurde.

Speicherort
NTUSER.DAT\Software\Microsoft\Office\VERSION

e 15.0 = Office 365
e 14.0= Office 2010
e 12.0 = Office 2007
e 11.0= Office 2003
e 10.0 = Office XP

NTUSER.DAT\Software\Microsoft\Office\VERSION\UserMRU\LivelD ####\ FileMRU

1.5.3.14  Prefetch Dateien

Steigern die Leistung eines Systems, indem Codepages haufig verwendeter Anwendungen vorgeladen
werden. Der Cache-Manager liberwacht alle Dateien und Verzeichnisse, auf die fiir jede Anwendung
oder jeden Prozess verwiesen wird, und ordnet sie einer *.PF-Datei zu. Wird verwendet, um zu wissen,
dass eine Anwendung auf einem System ausgefiihrt wurde.

e Begrenzt auf 128 Dateien unter XP und Win7
o Auf Win8 auf 1024 Dateien beschrankt
e Format: (exename) - (hash) .pf
(Existiert eine *.PF Datei wurde die Anwendung auch ausgefihrt!)

Speicherort

e WinXP/7/8/10
C:\Windows\Prefetch

Interpretation

e Jede *.pf-Datei enthilt die letzte Ausfiihrungszeit, die Haufigkeit der Ausfiihrung sowie die vom
Programm verwendeten Gerate- und Dateihandles

e Erstmalige Ausfiihrung der Anwendung = Erstellungszeit

e Letzter Zeitpunkt der Ausfithrung der Anwendung = Anderungszeit

1.5.3.15  Jump Lists

Die Windows 7-Taskleiste (Jump Lists) wurde so gestaltet, dass Benutzer schnell und einfach auf haufig
oder kirzlich verwendete Elemente zugreifen konnen. Diese Funktionalitat kann nicht nur aktuelle
Mediendateien umfassen. Es kann auch aktuelle Tasks enthalten.
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Wenn Sie die AutomaticDestinations 6ffnen, stellen Sie eine Anzahl an Dateien fest. Den im Ordner
AutomaticDestinations gespeicherten Daten wird jeweils eine eindeutige Dateikennung mit der ApplD
der zugeordneten Anwendung vorangestellt. Jede dieser Dateien ist eine separate LNK-Datei. Sie wer-
den auch in numerischer Reihenfolge vom frithesten (normalerweise 1) bis zum jlngsten (groRter
ganzzahliger Wert) gespeichert.

Speicherort

e Win7/8/10
C:\%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent\AutomaticDestinations

Interpretation
e Erstmalige Ausfiihrung der Anwendung.
Erstellungszeit = Erstes Element, das der AppID-Datei hinzugefiligt wurde.
e Letzter Zeitpunkt der Ausfiihrung der Anwendung mit ge6ffneter Datei.
Anderungszeit = Zuletzt zur ApplD-Datei hinzugefiigtes Element.
e Liste der Jumplist-IDs -> http://web.archive.org/web/20190427230518/http://www.fo-
rensicswiki.org/wiki/List_of Jump_List_IDs

5405 6 7

Jump List

|(‘uunl |' ‘

[Rank [18.40 |
7111.11.2014 23:40:01.7 |C:\Users\John Doe'Documents\Amped FIVE \samples\frame-averaging-  (win- 1.00|
+1 label pn22ofa43s6
6/11.11.2014 23:39:13,1  |C:\Users\John Doe'Desktop'Amped win- 1.00|
+1 pu22ofad3s6
521.11.2014 23:37:02.7 |C:\Users\John Doe'Desktop win- 1.00|
+1 pn22ofad3sé
1[21.11.2014 22:57:37.6  |:: {031E4825-7TB94-4DC3-B131-E946B44C8DDS5} \Documents library-  [win- 14.00)|
+1 ms pu22ofad3s6
221.11.2014 22:57:37.6 |- {031E4825-7TB94-4DC3-B131-E946B44C8DD5} \Pictures. library-ms ~ [win- 3.90)
+1 pn22ofad3sé
3]21.11.2014 22:57:37.6 | {031E4825-7B94-4DC3-B131-E946B44C8DD5} 'Music. library-ms win- 3.80)
+1 pu22ofad3s6
4121.11.2014 22:57:37.6 {031E4825-7TB94-4DC3-B131-E946B44C8DD5 } \Videos. library-ms win- 3.70)
+1 pn22ofad3sé

Jump List in X-Ways

1.5.4 Windows Logging — Laufwerkszugriffe

Eine wenig bekannte Tatsache (iber den IE-Verlauf ist, dass die in den Verlaufsdateien gespeicherten
Informationen nicht nur mit dem Browsen im Internet zusammenhangen. Der Verlauf zeichnet auch
den lokalen und Remote-Dateizugriff (iber Netzwerkfreigaben/UNC Pfade) auf. So kénnen Zugriffshis-
torien auf Dateien Uber langere Zeitrdume ermittelt werden, auf welche Dateien und Anwendungen
zugegriffen wurde. Die Zugriffshistorien werden an verschiedensten Orten gespeichert. Fiir IE6-7 unter
%USERPROFILE%\LocalSettings\History\History.IE5, fir IE8-9 unter %USERPROFILE%\AppData\Lo-
cal\Microsoft\WindowsHistory\History.IE5 und fur IE10-11 unter %USERPROFILE%\AppData\Lo-
cal\Microsoft\Windows\WebCache\WebCacheV*.dat.

Fir dessen Interpretation muss einiges beachtet werden. Sie werden in der index.dat als file: ///N:/di-
rectory/filename.ext. Dies bedeutet nicht, dass die Datei im Browser getffnet wurde.
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1.54.1 Laufwerkszugriffe auf USB-Gerdte

Key Identifizierung von USB-Gerdten

Angeschlossene USB-Gerate werden in der Registry unter einem bestimmten Schllssel gespeichert.
Die Speicherorte sind folgende: ,, SYSTEM\CurrentControlSet\Enum\USBSTOR* und ,,SYSTEM\Current-
ControlSet\Enum\USB"“. Mit diesen Eintrdgen kann der Hersteller, das Produkt und die Version eines
an einen Computer angeschlossenen USB-Gerdts identifiziert werden. Weiterhin wird ein eindeutiges
USB-Gerat identifiziert, das angeschlossen war. Ebenfalls wird die Uhrzeit gespeichert, zu der ein Gerat
angeschlossen war. Gerate ohne eine eindeutige Seriennummer haben ein ,,&“ im zweiten Zeichen der
Seriennummer.

First/Last Times von USB-Geraten

Plug and Play Log Dateien fiir den ersten Anschluss eines USB-Gerdtes werden bei Windows XP unter
C:\Windows\setupapi.log und unter Windows 7, 8 und 10 unter C:\Windows\inf\setupapi.dev.log ge-
speichert.

Die First, Last und Removal Zeiten findet man unter \CurrentControlSet\Enum\USBS-
TOR\Ven_Prod_Version\USBSerial#\Properties\{83da6326-97a6-4088-9453-a19231573b29}\####.
Die Endung 0064 steht fur First Install (Windows 7-), 0066 fir Last Connected (Windows 8-) und 0067
fr Last Removal (Windows 8-). Hierbei erkennt man die Seriennummer des Gerates. AuRerdem ist die
Log File Zeit in Lokalzeit angegeben.

Volume Serial Number

Man kann zusatzlich die Volume-Seriennummer der Dateisystempartition auf dem USB-Stick ermitteln.
Bei dieser Volume-Seriennummer handelt es sich nicht um die eindeutige USB-Seriennummer, die in
der Geratefirmware fest codiert ist.

Die Informationen zur Volume-Seriennummer sind unter ,SOFTWARE\Microsoft\WindowsNT\Cur-
rentVersion\ENDMgmt" gespeichert. Fir die Interpretation dieser Informationen muss einiges beach-
tet werden. Die Berechnung erfolgt aus dem Volume Namen und der USB Unique Seriennummer: Hier-
flr sucht man die letzte Ganzzahl in der Zeile und konvertiert die dezimalen Seriennummern in hexa-
dezimale Seriennummern. Weiterhin enthalt die Shortcut-Datei (LNK) die Seriennummer und den Na-
men des Volumes. Der Registrierungsschlissel RecentDocs enthalt in den meisten Fallen den Namen
des Volumes, wenn das USB-Gerat Uiber den Explorer ge6ffnet wird.

Drive Letter und Volume Name

Man kann die Laufwerksbuchstaben beim letzten Anschluss an den Computer feststellen. Diese Infor-
mationen befinden sich unter ,, SOFTWARE\Microsoft\Windows Portable Devices\Devices” und unter
,SYSTEM\MountedDevices”.

Bezliglich der Interpretation dieser Informationen sollte man wissen, dass man hiermit ein USB-Gerat
identifizieren kann, welches zuletzt einem bestimmten Laufwerksbuchstaben zugeordnet wurde. Dies
funktioniert jedoch nur fiir das zuletzt zugeordnete Laufwerk. Weiterhin sind hier keine historischen
Aufzeichnungen aller Laufwerksbuchstaben zu finden, die dem Wechseldatentrdger zugeordnet wa-
ren.

LNK Dateien im Zusammenhang mit externen Geraten

Von allen gedffneten lokalen und remote Datendateien werden Shortcuts Link sogenannte LNK Da-
teien automatisch im Recent Verzeichnis des Benutzers angelegt. Unter Windows 7, 8, 10 und héher
werden diese Informationen unter ,%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Re-
cent” und unter ,, %USERPROFILE%\AppData\Roaming\Microsoft\Office\Recent” abgelegt.
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An diesen Speicherorten befinden sich Daten der LNK-Target-Datei, welche interne LNK-Dateiinforma-
tion enthélt. Dazu zdhlen Anderungs-, Zugriffs- und Erstellungszeiten der Zieldatei, Volume-Informati-
onen (Name, Typ, Seriennummer), Informationen zur Netzwerkfreigabe, der urspriingliche Speicherort
und der Name des Systems.

Fiir die Interpretation der LNK Dateien im Zusammenhang mit externen USB-Geraten sind die Volume
Informationen von grofRter Bedeutung. Durch Kenntnis der Volume-Seriennummer und dem Volume-
Namen konnen die Daten (iber die LNK Datei-Analyse und den RECENTDOC-Schliissel verknipft und
USB-Geraten eindeutig zugeordnet werden.

Im Folgenden wird ein Beispiel in X-Ways dargestellt. Hierbei geht es um das Kopieren von Dateien aus
dem Netzlaufwerk auf den USB-Stick:

| MName~ I Beschreibung I Typ | Hash' (MD5)
.
] J Geheime_zeichnung.drw Datei, existierend, kopiett  drw 2GGR5TEE22D03AIA4BAIEF13EBAG2ES |
|_] ULTRA GEHEIMER. VERTRAG.docx Datei, existierend, kopiet  docx 92BF9BSD91DEFISFES5C19TEBOTITAOF |
| _}Boct-Sektor Drate, virtuell {fir Untersu... nmmamcumnzi&scmcmssmc N
Datei, virtuell (fiar Untersu... FA39247T4DBEBFDA3HA3H5TSFTBTSTCA °
Dates, virtuell (fir Untersu... FA3S4TADSEEFDAIRAIGDSTSFTETSTCA °
Stammverzeichnis Ausschnitt, virtuell (far Un... 198TFC26246FCF1FAR3OTOABDSS03CCT
Inhalt USB Stick sichergestellt beim Beschuldigten
| 1 Name~ I Beschreibung I Typ I Hash' (MDS5)
1.
_] Geheime_zeichnung.drw Datei, existierend asgii 29985TEEZZD03ASAS4BAIEFIZBBARZES |
| _JULTRA GEHEIMER VERTRAG.docx Datei, existierend docx 92BFIBSD91DEFI9FESSC19TEBOTITAOF |
Inhalt Netzlaufwerk N:\ auf Windows Server (Opfer)
1V Name~ I Beschreibung I Typ 1" Hash' (MD35)
L.
10.
|_] Geheime Prejektenk Datei, existierend, bereits ... Ink 013CFD30FG2CCFB31B00124ABEFBETSS
1 _]Geheime_zeichnung.dm.lnlc Dates, existierend, bereits ... Ink DE4D26F48DF3439141BB2DATTIFFI1IE  °
|_JSDCARD (I).Ink Datei, existierend, bereits ... Ink DE9859845BAAB3296CCI633A9TI2EFT
| |_JULTRA GEHEIMER VERTRAG.docx.Ink Datei, existierend, bereits ... Ink GFDA2A2AFI2IBA552F4AAL5T4020298T
Inhalt Recent Verzeichnis Windows Client Maschine (Arbeitsplatz Beschuldigter)
Target Attributes A Target Attributes A
Target File Size 10040 Target File Size 35
Show Window 5W_NORMAL Show Window SW_NORMAL
Target Created 23.02.2015 08:34:26 +1 Target Created 23.02.2015 08:33:32 +1
Lazt Written 23.02.2015 08:34:26 +1 Last Written 23.02.2015 08:34:52 +1
Last Accessed 23.02.2015 08:35:17 +1 Last Accessed 23.02.2015 08:35:29 +1
1D List Desktop\M-\Geheime Frojekte’, C=23.02 2015 ID List DesktopN-\Geheime Projekiel C=23.02 2015
07:35:04 M=23.02.2015 07:35:36 ULTRA 07:35:04 M=23.02.2015 07:35:3¢6
GEHEIMER VERTRAG.docx C=23.02.2015 07:34:26 Geheime zeichnung drw C=23.02.2015 07:33:32
M=23.02.2015 07:34:28 Size=10040 M=23.02.2015 07:34:54 Size=35
Metwork share name \\BERSERKER2\Archiv Metwork share names \\BERSERKER2'\Archiwv
Drivelstter M: Driveletter M:
Target path + Target path +
Warking Directory N:\Geheime Projekte Working Directory N:\Geheime Frojekte
Known Folder Tracking fals= Known Folder Tracking false
PROPERTYSTORAGE {46588AE24CBC-4338-BBFC-133326386DCE} PROPERTYSTORAGE {46583AE2-4CBC-4335-BBFC-139326586DCE]}
Size a Size o
Hozt Name berzarker? Host Name berserker2
Viglume ID {117F28236-FAB7-70BA-9187-DFEDDM0CB2FO} Volume ID {117F8236-FAB7-70BA-9187-DFEDDA0CE2FO}
Object ID {00000502-0000-0000-0400-E2 1LADD00D000} Object ID {00000302-0000-0000-0200-E81A00000000}
Recent Eintrag Datei: ULTRA GEHEIMER VERTRAG.docx Recent Eintrag Datei: Geheime_zeichnung.drw
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Target Attributes |Directory)

Target File Size 0

Show Window SW_NORMAL

Target Created 01.01.1980 00:00:00 +1
Last Written 01.01.1980 00:00:00 +1
Last Accessed 01.01.1980 00:00:00 +1
1D List Desktophl:y,

Volume Type Removable

Volume Serial 0xDEGD7B78

Volume Name

Local Path I\

Known Folder Tracking  false
PROPERTYSTORAGE {46588 AE2-4CEC-4338-BBFC-1393269860CE)
Size (1}

Recent Eintrag Verzeichnis/Gerat: SDCARD

Target Attributes (Directory)

Target File Size [}

Show Window SW_NORMAL

Target Created 01.01.1980 00:00:00 +1
Last Written 01.01.1980 00:00:00 +1
Last Accessed 01.01.1980 00:00:00 +1
1D List Desktop\l:\

Volume Type Removable

Volume Serial

OxDEGD7B7S

SDCARD

Volume Name

Local Path I\
Known Folder Tracking false
PROPERTYSTORAGE {46588AE2-4CBC-4338-BBFC-139326986DCE}

Size 1}
Recent Eintrag Gerat: SDCARD

1.5.5 Zusammenfassung

| & Stammverzeichnis Buszehnist, virtuell [fir Un... 1987FC
Container | Datei  Vorschau  Details Galerie | Kalender | Legende Sync . ﬁ .
i 4 €034 ¢ 1 2 3 4 5 € 7T B C D EF i A

oooooooo  [3 44 43 41 52 44 20 20
3 010 | OO0 00 OO0 00 00 00 45 71

43 75 00 00 ©

q:F

Cx  gUEISY E9v
YITTAAYTY YAy
R VER ET
RAG.d o=
ULTRA £
GEHRETI HE
ULTRAG-1DOC  twD
WEWF MNDWE &°

0O Bhung. Od
W YR i
Gehei Om

o0 7
00 T 00
47 00 &
EF 00 7A 00 &5 0O
48 45 49 4D TE 31
57 46 Q0 00 5B 44 5
Q0 @0 00 G0 00 00 OO0 00 00 00 OO0 00 00 00 00

Verzeichniseintrag FAT USB Stick: Root Directory

00 63 00 &3 Q00 ¢ _z e 1 ch
20 00 24 Té 44 GEHEIM~1IDRW 3SvD
3 00 23 00 00 00 WEWE [DWE #

i Boot Sector FAT, Bagis-Orffset: 0 =

Offset Bezeichnung Wert
] I instruction EB3C30
B OEM MS0O550
BIOIS Paramcter Blok
ET) Bytes per sector |2
[ Sectors per cluster [
14 Reserved sectors 4
1 Hurnber of FATs 2
7 Raot criries 512
13 Sectors (under 32 ME) 0
2 Media descriptar (hex) E
2 Sectors per FAT [
] Sectors pertrack 3]
2 Heads 255
- Hiddan sacten [*]
] Sectors (ver 32 ME) 3562817
"99---..___ BI0S5 drive (hex, HD=Bx) IE
F 0
% Ext, hoot ST 290) n
E Vol serinl number (deotmall, | 373171688
® Volume seial number {hex) —mmene |
) Volume lebel O MAME
5 File systern FATIE
510 Signature (35 A%) 5548
BootSector FAT USB Stick

Sie haben das EVT bzw. das EVTX Log vorgestellt bekommen und wie dieses aufgebaut ist.
Log Dateien bieten grundsatzlich wertvolle Informationen Uiber Aktivitaten auf dem System. Es ist je-
doch wichtig den Aufbau der Event Logs zu verstehen, da bei fehlenden Ressourcen Dateien, die Event
Eintragungen moglicherweise nicht korrekt angezeigt werden.
Die Account Nutzung und die Recent Dateien geben neben den Event Logs einen Hinweis auf Aktivita-
ten im Betriebssystem wieder. Hierbei kdnnen Eintragungen von Programmstarts ebenso wie genutzte
Dateien festgestellt werden. Die dazu notwendigen Informationen befinden sich verteilt zum groRen
Teil in der Registry aber auch in separaten Dateien mit spezifischem Aufbau.
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1.6 Windows Benutzerkonten und Gruppen

1.6.1 Benutzerkonto

1.6.1.1 Windows Benutzerkontenverwaltung SID

Die Benutzerverwaltung auf Windows Betriebssystemen wird mit Hilfe eines Security Identifier, kurz
SID realisiert. Die SID ist geeignet um jedes System, jeden Benutzer und jede Gruppe dauerhaft zu
identifizieren. An die SID sind die in Access Control Lists festgelegten Zugriffsrechte und Eigentimer
gebunden, die auf NTFS Dateisystemen die Benutzerzugriffsverwaltung realisieren. Werden Benutzer-
namen gedndert oder geldscht, bleiben deren SID unverandert derjenigen Datei oder demjenigen Ver-
zeichnis zugeordnet.

Als Beispiel dient folgende SID: S-1-5-21-7623811015-3361044348-030300820-1013

e S—Kurzzeichen fiir SID

e 1 -—Revisionsnummer

e 5 —ldentifier Authority

e 21-76......0300820 — Domane oder lokales System
e 1013 - Benutzernummer

Es gibt verschiedene Gruppen von SIDs. 500er Benutzernummern gehéren zum System und 1000er
Benutzernummern sind fiir die eigentlichen Benutzer vorgesehen. Die Benutzernummer 500 ist fiir den
Administrator reserviert und die 501 fiir einen Gast.

1.6.1.2 Benutzerkonten unter Windows

Unter Windows gibt es drei verschiedene Benutzerkontoarten. Die drei Kategorien sind Lokal, Domain
und Windows. Die Art des Benutzerkontos bestimmt den Administrator, sprich die Person, welche fir
die Rechteverwaltung zustandig ist, den Speicherort von Benutzereinstellungen und die Anmeldevo-
raussetzungen.

1.6.1.3 Lokales Benutzerkonto

Das lokale Benutzerkonto ist aus dem Privat-Computer bekannt. Es wird in der lokalen Security Account
Manager (SAM) Datenbank hinterlegt. Weiterhin ist hierfiir keine Netzwerkverbindung nétig und das
lokale Benutzerkonto wird vom lokalen Administrator Benutzerkonto administriert.

Lokale Standardkonten werden automatisch bei der Installation erstellt. Zu diesen lokalen Standard-
benutzerkonten zahlen:

e Administratorkonto (SID S-1-5-Domain-500)
e Gastkonto (SID S-1-5-32-546)
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Zu den Lokalen Standardsystemkonten zahlen:

e System (S-1-5-18 LocalSystem)
o Netzwerkdienst (S-1-5-20 NetworkService)
e Lokaler Dienst (S-1-5-19 NT-Autoritat)

Forensisch bedeutsame Registry Informationen
Jeder lokale Nutzer hat einen Eintrag in der lokalen SAM Datenbank. Zwei Registry Schlissel findet
man unter ,\HKEY_LOCAL _MACHINE\SAM\SAM\Domains\Account\Users".

[ Registry Editor - m] x
Eile Edit View Favorites Help
Computer\HKEY_LOCAL_MACH
w B Computer ” Tipe Datas
HKEY_CLASSES_ROOT D lfd (zero-length binary va
HKEY_CURRENT_USER
w | HKEY_LOCAL_MACHINE
BCDONOOD0N0
HARDWARE
~ SAM
- SAM
~ Demains
~ Account
Aliases
Groups
v Users
DOO0OTF4
DO00OTFS
D0O0DTFT
00000TF8
DOOOO3ES
DOOOO3ER
- Farmes
Adrninistrator
DefaultAccount
Guest
In den Abbildungen werden Users Werte dargestellt:
General Groups and Users
=@ Users Property Value
| —B, Administrator SID 5-1-5-21-1440867142-386 58 56693-3295178398-500
o Gast Comment Wordefiniertes Konto flir die Verwaltung des Computers bzw. der ...
— - . SUPPORT_38894530 Lastlogon 09.10.2011 12:29:25
B Registry Editor L XPMUser Last password set 30,05.201107:45:35
File Edit View Favorites Help . Hifeassistent Account expiration .12.1899 02:48:05
Computer\HKEY_LOCAL_ MACHINE\SAM\SAM\DomainshAccounttUsers\000001F4
~ 8 Computer A || Name Type Data
H‘:'”-E“;is:s;msoil 3 REG_SZ (value not set)
HKEY_CURRENT_U REG_BINARY 02 00 0100 00 00 00 00 2f 4 52 £6 20 74 cf 0100 00 ...
~ | | HKEY_LOCAL MACHINE 5 Tt P
BCDOODO000D reessorees ned O Dotaview - o X
HARDWARE
o sam Vahse pame
i~ [] 5AM F ]
v | Domains
v || Account REG_BINARY | Summary
Alizses EcnEy —
@ Startoffset |0
Groups. @ Positon 3 exe
~ | Users B Seleckion H e
O00001F4 ~I Data Interpreter e
000001F5 . ® Bhit 1 anse
SONNTT [ 16bit 31504
@ 32bit 352156432
 sabit 120626369658026768
Sngle 0,00
Bouble 0,00
© Datetime
WINSYS 64 | ERROR
WINFILE 64 05.10.2011 14:29:25 []
UNIX 32 237.02.1981 21:13:52
Dos 32 29.07.1590 17:24:32
OlEsd 30,12, 1899 01:00:00
GUD {19FD7810-857F -01CC-0000-0000000000..
ASM 32 adc  [ebx-3], bh
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1.6.14 Domain Konto

Das Domain-Konto ist in der NTDS.DIT Datenbank des Domaincontrollers hinterlegt. Die Anforderung
an die Netzwerkverbindung hangt von der Einstellung auf dem Domaincontroller ab. Administriert wird
das Domain-Konto vom Domain-Administrator. Weiterhin befindet sich der Domain-Name unter den
Eingabefeldern und wird vor dem Benutzernamen eingegeben, wobei beide Informationen mit ,\“ ge-
trennt werden. Ein Beispiel ware ,HSMW\Benutzername®”.

In der lokalen SAM Datenbank ist kein Eintrag vorhanden, aber es gibt einen Referenz Eintrag fiir Be-
nutzer und Profilordner unter ,HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\Current-
Version\ProfileList”.

B Registrierungs-Editor = (=] X

Datei Bearbeiten Ansicht Favoriten Hilfe

> PerHwidStorage A || Name Typ Daten
Ports ab) (Standard) REG_SZ (Wert nicht festgelegt)
::::“"" #%)Flags REG_DWORD 0x00000000 (0)
< Bl ProfteList #s| FullProfile REG_DWORD 0x00000001 (1)
G1-5-18 3| LocalProfileLoadTimeHigh REG_DWORD 0x01d859fb (30956027)
5.1-5-19 %8| LocalProfileLoadTimeLow REG_DWORD Oxc4677d57 (3295116631)
PIPIPIEVN #s|LocalProfileUnloadTimeHigh REG_DWORD 0x01d859f7 (30956023)

[ &1-5-21-3219900243-603124(! 9| LocalProfileUnloadTimelow REG_DWORD 0x00a62eab (10890923)
ProfiteNotification %] Migrated REG_BINARY €0 4b 87 65 76 €3 d6 01
ProfileService 0| ProfileAttemptedProfileDownl... REG_DWORD 0x00000000 (0)
related.desc e PTOfi predProfieDownt. REG_DWORD Ox00000000 (0
RemoteRegistry [ ab)ProfilelmagePath REG_EXPAND_SZ C:\Users\John Doe
$-1-0-0 | e/ ProfileLoad imeHigh REG_DWORD UxUU00U000 (0
S$-1-5-21-3219900243-603124691- #o| ProfileLoadTimeLow REG_DWORD 0x00000000 (0)

Schedule %%|RunLogonScriptSync REG_DWORD 0x00000000 (0)
Seckdit ) Sid REG_BINARY 0105 00 00 00 00 00 05 15 O
Sensor || #)state REG_DWORD 000000000 (0)

Cached Credentials werden lokal in der SECUIRITY Registrierung abgespeichert. Diese dienen der loka-
len Anmeldung ohne Netzwerk und befinden sich unter ,HKEY_LOCAL_MACHINE\SECURITY\Cache”.

¥ Registrierungs-Editor - =] X

Datei Bearbeiten Ansicht Favonten Hilfe
Computer\HKEY_LOCAL_MACHINE\SECURITY\Cache

v B Computer Name Tp Daten
HKEY_CLASSES_ROOT ab| (Standard) REG SZ (Wert nicht festgelegt)
2 ::E:-fggii”;fé:’fm ET REG_BINARY 02 00 Oe 00 0a 00 0a 00 00 00 30 00 00 00 00 00 25 0... |
it TENLST0 REG_BINARY 50/00/00/00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
HADRODO WCOAU:SD #ENLS2 REG_BINARY 00,00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
oo #ENLS3 REG_BINARY 00,00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
S iy #4NLS4 REG_BINARY 00.00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
i $4NLSS REG_BINARY 00,00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
Policy #NLSS REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
RXACT #ENLS7 REG_BINARY 00.00.00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
sam NS REG_BINARY 00,00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
SOFTWARE #NLS9 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
SYSTEM % NLSControl REG_BINARY 0400010002 00 00 00

Die Anzahl an maximalen unterschiedlichen Credential, sprich die Anzahl der maximal unterschiedli-
chen Domanennutzer, wird unter ,HKEY_ LOCAL MACHINE\Software\Microsoft\Windows NT\Cur-
rentVersion\Winlogon\" abgelegt. Dort befindet ich ein Eintrag CachedLogonsCount. Dieser hat den
Datentyp REG_SZ mit Werten zwischen 0 und 50. Der Standard ist jedoch 10.
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B Registrierungs-Editor

Datei Bearbeiten Ansicht Favonten Hilfe

Computer\HKEY_LOCAL_MACHINE\SECURITY\Cache

v Bl Computer Name Typ Daten
HKEY_CLASSES_ROOT ab) (Standard) REG SZ (Wert nicht festgelegt)
2 ::::fggii“;:::ﬁm EIM REG_BINARY 0a 00 Oe 00 02 00 0a 00 00 00 30 00 00 00 00 00 26 0... |
% = [ TENLST0 REG_BINARY 0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
. A°R°D°w°°A°R°E°° 24NLS2 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
e 24 NLS3 REG_BINARY 0000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 09...
B sy 2 NLS4 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 09...
e 24 NLSS REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
Policy 4 NLS6 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
RXACT ) NLST REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
SAM 24 NLS8 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 09...
SOFTWARE 24 NLS9 REG_BINARY 000000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 09...
SYSTEM 24)NLSControl REG_BINARY 0400 01 00 0a 00 00 00
1.6.1.5 Windows Account

Der Anmeldung am Windows Account erfolgt Giber den Microsoft Account Authentication Server. Hier-
flr wird der Benutzername, welcher die E-Mail-Adresse ist, und das Passwort bendtigt. Bei der E-Mail-
Adresse kann es sich um die private oder die Microsoft-E-Mail-Adresse handeln. Ehemals war es eine

LivelD.

Die Ubertragung ist mit SSL gesichert. Ein sogenannter ,Remember Login“ speichert den verschliissel-
ten Wert lokal ab, sodass eine Anmeldung auch ohne Internet moglich ist. Der gespeicherte Wert wird

beim Logout gel6scht. Dieser lokale Wert kann extrahiert und ,geknackt” werden:

«

& [ESR v5.4 PRO] Please select a user account =t Gl
SAMpath:  D:\Windows\system32\config\sam
SYSTEMpath:  D:\Windows\system32\config\system
[ Show password hashes
[ Decrypt password history hashes
N RID User name Password LivelD Description
1 000001F4  Administrator <empty> No Built4n account for administering the computer /don
2 000001F7  DefaultAccount <empty> No A user account managed by the system,
<urknown>
4 O000001FS  Guest <empty> No Built4n account for guest access to the computer/c
S  000003EE HomeGroupUser § <unknown > No Built-n account for homegroup access to the compi
6 0000038 testl 12345 No
7 O000003EC testpin 1234 No

User has administrator rights Account is locked or disabled
Priviege Description
Select a user account and dick 'Next' to proceed
Heb I | << Back Next >> [ Cose

OneNote
Teams
Bing Search History
Hotmail und Outlook.com
OneDrive + OneDrive Backups
Skype Timeline
Reset Protection und Find My Device
(Windows Phone und Windows 10 Mobile Backups)
Aushebeln der Zwei Faktor Authentifizierung
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Weiterhin erstellt Windows automatisch BitLocker-Hinterlegungsschliissel im Microsoft-Konto des Be-
nutzers. Kennt man das Passwort, kann man diese abrufen.

E ] Microsoft account

BitLocker recovery keys
> DESKTOP-14TGR50
Key ID: 3
Recovery key: =
> NokiaLumia
Key ID-== 2

Recovery key: =

> NOKIALUMIA

Key ID: £
Recovery key:

> THINKPAD-8

Key IC
Recovery key:

> Removable data drives - BitLocker To Go
Key IC

Recovery ke

Not finding the key you need? Learn more

1.6.2 Gruppen
1.6.2.1 Workgroup

Die Workgroup ist ebenfalls wie das lokale Benutzerkonto aus dem Privat-Computer bekannt. An sich
verwaltet sich jeder Computer selbst und kann eigene Ressourcen in Workgroups teilen. Zu diesen
Ressourcen gehoren beispielsweise angeschlossene Drucker oder Netzwerkordner.

Innerhalb einer Workgroup erfolgt keine zentrale Verwaltung. Ebenfalls gibt es dort keine einheitliche
Rechtevergabe. Weiterhin bringen Workgroups einen hohen administrativen Aufwand mit sich.

1.6.2.2 Warum Gruppen?

Gruppen werden eingesetzt, um gleiche Ressourcenzugriffsrechte zu realisieren. Dies bedeutet, dass
mehrere Nutzer die gleichen Rechte erhalten. AuRerdem lassen sich so die Rechte von Nutzern leichter
verwalten und die manuelle Arbeit wird reduziert. Somit sinken der Administrationsaufwand und auch
die damit verbundenen Kosten.

Der Einsatz von Gruppen wird umgesetzt, in dem die Rechteverwaltung sowohl strukturiert als auch
vereinheitlicht wird. Weiterhin bekommen Nutzer einen ,, Rechtesatz”, welcher fiir eine Gruppe einge-
stellt ist. Die Arbeitsrolle des jeweiligen Benutzers bestimmt hierbei die Rechte, welche er zugewiesen
bekommt.

Die Gruppen beinhalten Ressourcenzugriffsrechte, verschiedene Benutzer und kénnen auch selbst
Gruppen enthalten, sodass eine Verschachtelung entsteht. Des Weiteren kdnnen Benutzer auch Mit-
glied in mehreren Gruppen sein.
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1.6.2.3 Rechtevergabearten

Es gibt verschiedene Arten, auf welche die Rechtevergabe beim Betriebssystem Windows durchgefiihrt
werden kann.

Direkte Rechtevergabe

Benutzer

Ressource

Bei der direkten Rechtevergabe erfolgt die Zuordnung fir den Zugriff auf Ressourcen einzeln fiir jeden
Nutzer. Hierbei steigt der administrative Aufwand exponentiell mit der Benutzer- und Ressourcenanz-
ahl. Beispielsweise missten bei einem neuen Netzwerkshare fiir einen Vertrieb alle Vertriebsnutzer
den Netzwerksharezugriff separat zugeordnet bekommen, was nicht ideal ist. Ebenfalls nicht effizient
ist die Situation, wenn es einen neuen Nutzer im Vertrieb gibt. Dieser muss allen Ressourcen hinzuge-
ordnet werden.

Lokale Gruppen

Benutzer

Nutzer Ressourcengruppen zuordnen

Lokale Gruppe

Ressourcen in Gruppen organisieren

Ressource

Die Idee ist, dass Ressourcen zu Gruppen zusammengefasst werden. Beispielsweise kdnnte es eine
Druckergruppe, eine Scannergruppe, eine Netzwerksharegruppe oder Ahnliches geben. Die Nutzer
werden dann den einzelnen Gruppen hinzugefiigt. Denken wir wieder an unsere beiden Szenarien von
eben. Ein neuer Netzwerkshare wird fir den Vertrieb eingerichtet. Nun wiirde man eine lokale Netz-
werksharegruppe hinzufiigen, woraufhin die Nutzer mit Netzwerksharezugriff nun Zugriff auf den
neuen Share hatten. Dies ware effizienter. Jedoch ist das Hinzufligen eines neuen Nutzers in den Ver-
trieb weiterhin ineffizient, da der Nutzer zu allen lokalen Gruppen hinzugefiigt werden muss.
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Globale Gruppen

Benutzer

Benutzer in Gruppen | organisieren

Globale Gruppe

Ressourcen Nutzergruppen |zuordnen
Lokale Gruppe

Ressource

Die Idee hinter den globalen Gruppen ist, dass die Benutzer zu Gruppen zusammengefasst werden.
Dabei kdnnte es sich beispielsweise um Gruppen wie die Administratorgruppe, die Vertriebgruppe o-
der die Programmierergruppe handeln. Hierbei werden die Ressourcen den Benutzergruppen hinzu-
gefligt. In unserem Szenario Eins wiirde man einen neuen Netzwerkshare fiir den Vertrieb einrichten,
jedoch ware dies ineffizient, da der Share allen Benutzergruppen zugeordnet werden muss. Hingegen
ware die Umsetzung des Szenarios Zwei effizient, da hierbei ein neuer Nutzer im Vertrieb lediglich der
Vertriebgruppe hinzugefligt werden muss.

Geschachtelte Gruppen

Benutzer

Benutzer in Gruppen |organisieren

Globale Gruppe

Benutzergruppen
Ressourcengruppen| zuordnen

Lokale Gruppe

Ressourcen in
Gruppen organigieren

Ressource

Die Idee von geschachtelten Gruppen ist, dass sowohl Benutzer als auch Ressourcen zu Gruppen zu-
sammengefasst werden. Bei diesen Gruppen kdnnte es sich beispielsweise um die Programmierer-
gruppe handeln, die in die Druckergruppe, die Netzwerksharegruppe und die Websiteeditgruppe un-
terteilt ist oder auch die Vertriebsgruppe, die in die Druckergruppe und die Kundendatengruppe un-
terteilt ist. Beide gewdhlte Szenarien kdnnen mit dieser Art der Gruppierung effizient umgesetzt wer-
den. Fiir den neuen Netzwerkshare im Vertrieb muss dieser Share nur der Netzwerksharegruppe zu-
geordnet werden. Der neue Nutzer misste lediglich zu der Vertriebsgruppe hinzugefiigt werden.
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Zusammenfassung der Gruppentypen

Zusammenfassend ldsst sich festhalten, dass lokale Gruppen Ressourcenrechte zusammenfassen und
nur innerhalb einer Domain verfligbar sind. Globale Gruppen hingegen fassen Nutzerrechte zusam-
men, aber sind ebenfalls nur innerhalb einer Domain. Die universellen Gruppen sind Domainibergrei-
fend und somit keiner Domain zugeordnet.

1.6.3 Lightweight Directory Access Protocol

Das leichtgewichtige Verzeichniszugriffsprotokoll (eng. ,Lightweight Directory Access Protocoll”) ist
ein Protokoll fiir die Durchfiihrung von Abfragen und Anderungen in einem verteilten Verzeichnis-
dienst, ahnlich zu einem Telefonbuch. Dieses Verzeichnis ist wie eine hierarchische Datenbank aufge-
baut, sprich es gibt eine Baumstruktur mit Ordnern wie in einem Dateisystem. Das LDAP Protokoll ist
im RFC 4532 (IETF) definiert.

Die Aufgabe des LDAP Protokolls ist die zentrale Sammlung und Verwaltung von Benutzerdaten, wobei
Rechte und Hardware voneinander getrennt werden. AulRerdem bietet dieses Protokoll Flexibilitat far
den Benutzer und reduziert den administrativen Aufwand fir den Administrator. Weiterhin wird mit-
hilfe dieses Protokolls der lesende Zugriff in Bezug auf die Rechtevergabe, die Autorisierung oder dhn-
liches optimiert.

1.6.3.1 Implementierungen von LDAP

Im Folgenden erfolgt eine Auflistung von Implementierungen von LDAP:

e Active Directory (Microsoft)
e Open Directory (Apple)

e Open LDAP (Linux)

e Apache Directory Studio

e Ixplorer

o FreelPA

e Samba

e 398 Directory Server (Red Hat)
e OpenDJ

e Zentyal Active Directory
e Oracle Directory Server Enterprise Edition (Oracle)
e eDirectory (Novell)

1.6.3.2 Domainbegriffe Windows

Eine Domain ldsst sich mit dem Begriff ,,Herrschaftsbereich” beschreiben. Beispielsweise zdhlt dazu ein
physisches Unternehmen oder ein Standort, welche sowohl eine Replikations- als auch eine Sicher-
heitsgrenze vorweisen. Die Gruppen und Benutzer lassen sich als physische Abteilungen verstehen.
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Dabei gibt es Gruppenrichtlinien (Group Policy Object — GPO), welche einen physischen Standort wi-
derspiegeln. Weiterhin kann eine Unterteilung in eine lokale (Domain Local Group — DLG), eine globale
(Gobal Group — GG) und eine universelle Gruppe (Universal Group — UG) erfolgen.

Des Weiteren gibt es bei Windows eine Organisationseinheit (Organisation Unit — OU), welche man
mit einer physischen Abteilung gleichstellen kann. Die einzelnen Einheiten lassen sich als Baumstruktur
darstellen, wobei die Gesamtstruktur durch einen Wald verkorpert wird, was sich mit einem physi-
schen Domaincontroller gleichstellen l3sst.

Weiterhin gibt es einen gobalen Katalog. Dieser besteht aus dem ersten Domaincontroller, wobei im-
mer mindestens ein Domaincontroller pro Standort vorliegen muss, einem Datenspeicher fiir die GPOs
und andere Objekte und einer Schnittstelle zu anderen Domains.

1.6.4 Anmeldevorgang

Der Login-Vorgang ist eine interaktive Anmeldung basierend auf Wissen. Dabei unterschiedet man zwi-
schen einer lokalen und einer remote Anmeldung. Weiterhin gibt es verschiedene Anmeldungstypen.
Bei der Anmeldung mithilfe einer Smartcard basiert diese auf Wissen und dem Besitz dieser Card. Bio-
metrische Anmeldungen hingegen basieren auf der Verwendung eines biometrischen Merkmals wie
dem Fingerabdruck. Ein weiterer Anmeldungstyp ist die Netzwerkanmeldung, welche sich meist auto-
matisieren lasst.

Credential /Login layer

Winlogen Kernel Mode
WinLogon.exe Application

User Mode

Application Credential UL

Credur.dll

Secure32.dil Secur32.dll Ksecdd.dll
I |
LFC  LsalogonUser() LFC

Local Security Authority |

RPC |— LSA Server Service
Lsasrv.dll
Negotiate Spnego.dil _l—l
CredSSP Digest TLS/SSL Negotiate NTLM Kerberos
CredSSP.dil wdigest.dil Schannel.dil Extensions Msv1_0.dil Kerberos.dll SSP Layer
Negoexts.dil

PKU2U
PkuZud.dil

Netlogon
Netlogon.dll

|

Security
RPC |_ Accounts
Manager

(SAM)
Samsrv.dll

Non-domain
controllers

Registry

RPC To ADDS

On DC
e o sever Widows seccts
1 to KDC *

4——Pass-thru
"o sen _.@
to server

Member Server

Web Server
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1.6.4.1 Interaktive Anmeldung

Die interaktive Anmeldung erfolgt als physischer Zugriff, falls die Anmeldung lokal durchgefiihrt wird.
Bei einer remote Anmeldung erfolgt diese iber den Remote Desktop Service (RDS), wobei das Remote
Desktop Protocol (RDP) verwendet wird.

Der Benutzer wird fir die interaktive Anmeldung in der lokalen Security Account Manager (SAM) Da-
tenbank hinterlegt und ein Netzwerkzugriff ist nicht erforderlich. Fir die eigentliche Anmeldung mel-
det ich der Benutzer mit seinem Benutzernamen und seinem Passwort an. Falls die Anmeldung erfolg-
reich war, erhalt der Benutzer Zugriff auf lokale Ressourcen und geteilte Netzwerkressourcen. Die An-
meldung des Nutzers in der Domain wird probiert.

1.6.4.2 Anmeldung mit Smartcards

Die Anmeldung mithilfe von Smartcards erfordert den Kerberos Authentifizierungsdienst und kann nur
mit dem Domainkonto erfolgen. Weiterhin werden das X.509 (PKCS) Zertifikat auf der Smartcard sowie
ein Private/Public Key Paar auf der Smartcard benétigt. Der Security Chip der Smartcard speichert den
Private Key, welcher durch den Smartcard Pin freigeschaltet wird. Der Private Key verldsst die Smart-
card niemals. Weiterhin signiert die Smartcard verschiedenste Aktionen.

Local Security
Authority (LSA)

A
Y

Credential | |<——| Applications
Ul

Logon UI

Winlogon <

Credential provider
interfaces Credential
Manager

[

Smart card sign-in
- - Cred(_antial .
~ providers

Certificate

Biometric sign-in

User name and password sign-in

1.6.4.3 Biometrische Anmeldung

Flr die biometrische Anmeldung werden biometrische Merkmale verwendet. Haufig nutzt man hierbei
den Fingerabdruck, die Iris oder das Gesicht fir die Authentifizierung. Bei der Anmeldung wird die
aufgenommene Messung des biometrischen Merkmals mit einem bekannten hinterlegten Sample ver-
glichen. Wenn diese hinreichend lbereinstimmen, ist die Anmeldung erfolgreich. Wenn einzig eine
biometrische Anmeldung erlaubt ist, wird eine Verbindung mit einem AD-Controller bendtigt.
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1.6.4.4 Netzwerkanmeldung

Die Verwendung der Netzwerkanmeldung ist erst nach einer erfolgreichen Anmeldung am System
moglich. Dabei erfolgen eine Benutzer-, eine Dienst- und eine Computerauthentifizierung. Die Netz-
werkanmeldung ist meist unsichtbar fiir den Benutzer, wobei die Anmeldung von Netzwerkdiensten
und Prozessen wahrend deren Nutzung geschieht.

Unterstiitzte Authentifizierungsmethoden sind:

e Kerberos

o Zertifikate mit 6ffentlichem Schliissel (PKI)

e Basic Authentication Uber Secure Socket Layer / Transport Layer Security (SSL / TLS)
e Digest (Username-Hash und Challenge Response)

e NT LAN Manager (NTLM) (nur fiir Abwartskompatibilitat)

1.6.5 Zusammenfassung

Unter Windows gibt es 3 verschiedene Benutzerkontenarten (lokal, Domain, Windowsnetzwerk). De-
ren Speicherorte und Administration unterscheiden sich.

Gruppen werden zur vereinfachten Rechteverwaltung verwendet. Windows unterscheidet in 3 Grup-
pentypten (lokal, global, universell). Die {ibliche Gruppenverschachtelung ist: A-GG-LG-R oder A-GG-
GG-UG-LG-R.

LDAP ist ein Protocol zum Austausch von Verzeichnisdienstinformationen. Active Directory ist Micro-
soft’s Implementation von LDAP. Die meistgenutzten Alternativen sind Open Directory von Apple und
Open LDAP aus der Linuxwelt.

Es gibt 4 Anmeldevarianten unter Windows. Diese sind: interaktiv, mit Smartcard, biometrisch und
Netzwerkanmeldung.

1.7 Windows Sicherheit

1.7.1 Firewall

1.7.1.1 Wiederholung OSI-Modell

Beginnend soll noch einmal der Aufbau des OSI-Modells wiederholt werden. Das OSI-Modell setzt sich
aus verschiedenen Schichten zusammen. Die oberste Schicht ist die Anwendungsschicht (,,Application
Layer”), welche fiir den Informationsaustausch zwischen den Anwendungen verantwortlich ist. Wei-
tere Aufgaben dieser Ebene sind die Teilnehmer Identifikation sowie die Teilnehmer Verifikation und
die Durchfiihrung von Sicherheitschecks.

Die darunter liegende Ebene ist die Darstellungsschicht (,,Presentation Layer”). Sie ist fur die Aufberei-

tung der Daten fiir die Anwendungsebene verantwortlich, sodass ein einfacher Zugriff ermdglicht wird.

Zudem wird hier die Datenformatierung, Kompression und die Ubertragungsverschliisselung realisiert.
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Unter der Darstellungsschicht liegt die Sitzungsebene (,,Session Layer”). Ihre Aufgaben sind die High-
Level Synchronisation zwischen Anwendungen, aber auch die Regelung der Ubertragungskommunika-
tion. Damit wird zugeordnet, wer momentan spricht und wer zuhort.

Darauf folgt die Transportschicht (, Transport Layer®). In der Transportschicht werden die Daten pake-
tisiert. AuRerdem werden ankommende Daten organisiert, sodass ihre richtige Reihenfolge wieder-
hergestellt ist. Zusatzlich stellt die Transportschicht einen rein logischen Datenstromzugang fir die Sit-
zungsebene bereit.

Die Vermittlungsschicht (,,Network Layer”) libernimmt die Paketzustellung, sprich das Routing. Auch
wird hier die Internetzwerkkommunikation sowie der logische Netzwerkaufbau realisiert.

Unter der Vermittlungsschicht liegt die Sicherungsschicht (,,Data-Link Layer®). Sie ist fiir die Datenliber-
tragung innerhalb eines Netzwerks zustandig. AuRerdem erreichen die Daten hier den nachsten Kno-
ten auf der Route zum Zielrechner. Auch eine Kollisionserkennung bei der Datenlbertragung wird in
dieser Schicht durchgefiihrt.

Die unterste Ebene ist die Bitlibertragungsschicht (,,Physical Layer”). In dieser Schicht werden die Bits
zum nachsten Kommunikationsgerat Gber ein bestimmtes Medium Ubertragen.

7 £awendung of  Aouendung
. Darstellung Darstellung
5. [ steung Anwendung [ steung
4 Transport Transport 4| Tanspon
3 “ermittlung Al vermittlung | vemmittiung I “ermittiung [T “ermittlung
7. Sicherung Sicherung Sicherung Sicherung Sicherung
1 Bitiibertragung Bitiibertragung Bitiibertragung Bitiibertragung Bitiibertragung
Sender Punkt 2 Punkt 3 - Punkt n -1 Empfanger
FPunkt 1 Punkt n
Fir ein einfacheres Verstandnis kann man die einzelnen Aufgaben der Schichten wie folgt ansehen:
e Application Layer Nachrichtentext
e Presentation Layer Sprache, Formatierung von Text und Tabellen, ...
e Session Layer Brieflayout, Formulierungsgrad (formell, informell)
e Transport Layer Brief in Umschlag verpacken, Frankierung
e Network Layer Postanschrift
e Data-Link Layer Verteilungszentrum ordnet Brief Transportmittel zu
e Physical Layer Postboten, LKWs, Flugzeuge transportieren Brief
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1.7.1.2 Windows Netzwerkkomponenten

Winsock | | Peer-to-
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service | | structure
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[~
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= = (Name: LSPs
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service providers service providers

Windows Sockets

() uuopie|hbuuy;
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- 4
NetBIOS | fefire. ird-pa
Winsodk driver ! | TOI :r.mff"wsmu.mfl

- Transpart Driver Interface (TDN “ Winsack KEI’“e‘ (WsK) |
]

RAW

o [epap Jisec] AT T||||U.P||1y|
| s — u— [

| 8023 || WAN || 1384 |[ Loopback || 1P tunnel |

i [Wetwork Driver Interface Specification (NDis) A71 | [_PPP/SLP_|

|d uonaadsu|
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WinInet
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WIinHTTP
- APl far HTTP
P Windows Filtering Platform
o « Regeln fur Netzwerkverkehr / -zugang

1.7.1.3 Windows Filtering Platform
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]
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[ » Base Filtering Engine
) b - Management aller WFP Operationen
”:“' . F!Iter hinzufugen
e e g o * Filter entfernen
p— * Filterdatabase Security
T L - Callout Drivers
| » Deep Packet Inspection

Streamy/datagram Third party
data layer antivirus caliout
{vive)

Streaen layer shim |

» Network Adress Translation (NAT)

ical

Inbound/outbownd
ALE layer
{eive)

Classify AP
Callout AP

Inbound/eutbound
transport Liyer
{wjv]

PP kemnel chent
Fwpkelntsys)

Ink
| 1P Layes
/G

Network layer shim
(1P, 1Py

KM fiter engine

1.7.1.4 Firewall Actions

Es gibt verschiedene Aktionen einer Firewall. ,Pass” bedeutet, dass ein Paket normal weitergeleitet
wird. ,,Block/Drop” hingegen verursacht, dass ein Paket geldscht wird. Weiterhin gibt es die Aktion
,Reject”. Hierbei wird das Paket gel6scht und der Sender wird liber das Loschen des Paketes informiert.
AulRerdem gibt es hier Debug-Informationen fiir den Netzwerkadministrator. Jedoch bekommt auch
der Angreifer Informationen. Beispielsweise weil} er nun, dass eine Firewall vorhanden und aktiv ist.
Zusatzlich kann er daraus schlieBen, dass eine Firewall Regel gegriffen hat und der Administrator even-
tuell informiert ist.

1.7.1.5 Filtermodus

Es gibt zwei verschiedene Filtermodi. Beim Whitelist Modus handelt es sich um eine Liste mit erlaubten
Regeln. Alles was nicht auf dieser Liste steht, ist automatisch verboten. Dieser Modus bietet sich fiir
ein sicheres Design an. Er ist anfangs aufwendig einzurichten, aber die Einrichtung wachst mit der Nut-
zung. Weiterhin ist Whitelisting resistent gegen vergessene Ausnahmen oder Spezialfalle. Ein Beispiel
flr Whitelisting ware das Haustlirschloss.

Bei dem Blacklist Modus handelt es sich um eine Liste mit verbotenen Regeln. Alles was nicht auf der
Liste steht, ist erlaubt. Dieser Modus ist vor allem Anwenderfreundlich, da zunachst alles funktioniert.
Die Einrichtung von Blacklisting wachst mit den vorhandenen Angriffswegen. Jedoch muss hier an alle
Angriffswege gedacht werden. Ein Beispiel fiir den Blacklist Modus wéaren Gesetzestexte.
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1.7.1.6

Windows Defender Firewall Regeln

Die Firewall Regeln von Windows Defender basieren auf:

Ports

o Eingehend
o Ausgehend
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@ Windows Defender Firewall mit erweiterter Sicherheit = u} X
Datei  Aktion Ansicht ?
s 2 =
@ i ot
&3 Eingehende Regeln
N, Gi
&Y Ausgehende Regeln
bindungssicherheit| @ TSR (|t Neue Regel..
%, Uberwachung O Firefox T Nachprofilfit. >
@ Firefox (C\Program Files\Morzilla Firefox) P )
@ Firefox (CAProgram Files\Morilla Firefox) p ||V Nach status fitt. »
@ HNS Container Networking - DNS (UDP-In... A || NachGruppefi.. »
€ HNS Container Networking - ICS DNS (TCP... A Ansicht »
@ Microsoft lync ¢ -
@ Microsoft lync ¢ || Aualisieren
@ Microsoft Lync UcMapi ¢ ||z Lsteexportiere..
@ Microsoft lync UcMapi ¢ Hilfe
@ Microsoft Office Outlook L«
@ teamsere ¢ ||Fiefox A
O teams.exe {c ¥ Regel deaktivie..
9 auf Gerat™ ionalitét (q.. auf Gerat"-Fun.. P & Ausschneiden
9 auf Gerat™ ionalitét (q.. auf Gerat™-Fun.. P 8
@ "Wiedergabe auf Gerat™-SSDP-Suche (UDP... “Wiedergabe auf Gerat-Fun.. ¢ || = Kopieren
9 wi auf Gerat" (- "Wi auf Gerat™-Fun.. [ || % Loschen
9 auf Gerat™ i (- auf Gerat™-Fun.. P ||[7] Eigenschaften
. ; . Fun
a9 auf Gerat' i (. auf Gerat™-Fun.. C ﬂ Hilfe
9 auf Gerat™ (w auf Gerat™-Fun.. P
1/] auf Gerat" (- auf Gerat™-Fun.. ¢
9 auf Gerat™ (3 auf Gerat™Fun.. [T
9 auf Gerat" i (- auf Gerat™Fun.. ¢
9 auf Gerat™ i (w auf Gerat™-Fun.. P
1V] auf Gerat" i (- auf Gerat™-Fun.. T
9 "Wiedergabe auf Geréit"-UPnP-Ereignisse (. "Wiedergabe auf Gerat'-Fun.. ¢
@ @FirewallAPIdIl 80201 @FirewallAPI dll,-80200 A
@ @FirewallAP|dIl -80206 @FirewallAPLdll 80200 A
@ skype (T8E1CDB8-49E3-476E-BI26-.. A
@ skype {78E1CD88-49E3-476E-B926-.. A
@ spotify Music (78E1CD88-49E3-476E-B926-.. A
@ Spotify Music {7BE1CDB8-49E3-476E-B926-.. A v
< > ||« >
Eigenschaften von Praktibum 1Pordd] X
Protokobe und Pots Berech Erwelent Lokale Pancpaie
Algemen: Prograsmme und Derate Bematecomputer
Hgemen
. Eigenschaften von Praktikum 1Penddl
L Aigomon Progeamme und Dienste Fematecomptier
Beachntung Protokols und Pots Bernich Erwotet Lokale Prruipale
‘ Protokolle und Poss
'E — Protckole TCP w
Prodok olrmmen [
L]
<y O Vekindng adbsesn Loksier Port Ne Pots v
i O Vetindung niassen, weee: s sche
= Bopiel: B0, 443, 5000-5010
®) Viendung blickamen Remnotegert Besrnee Fos v
s J
Bemgual: 80. 443, 5000-5010
ICMIP-Enstellungen Arpaien




e |P-Adresse
o Sender
o Empfanger
e Transportprotokoll
o TCP
o UDP
e Richtung
o eingehend
o ausgehend
e Anwendung
o Netzwerkumgebung
o privat (Heimnetzwerk)
o Offentlich
e Domaine
e Benutzer

Die Firewall Regeln sind in der Registrierung abgelegt und befinden sich unter ,HKEY LOCAL_MA-
CHINE\SYSTEM\CurrentControlSet\services\SharedAccess\Parameters\FirewallPolicy\FirewallRules”.

& Windows10-john [wird ausgefihnt] - Oracle VM VirtuzlBox - m] b
Datei Maschine Anzeige Eingabe Gerste Hilfe
ﬁ &
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Services\SharedAccess\Parameters\FirewallPolicy'\FirewallRules
Serial A || Name Tp Daten &
:"‘_“‘;' E)150630425-F128... REG_SZ v2.30|Action= Allow}Active= TRUE|Dir=OutjProfile= Domain|Profile=Private|Profile=Pu..
gﬂ""“" "” a)[SOTA12EA-41FC... REG_SZ v2.30|Action= Allow]Active= TRUE|Dir=In|Profile= Domain|Profile= PrivateName=One...
SQD:T ant b\ (51B3ECIF-ECO3... REG_SZ v2.30|Action= Allow]lctive= TRUE|Dir= Out|Profile= Domain|Profile=Private]Profile= Pu...
U
Sg:mBrgokgr ab) [S4E02157-1F93-... REG_SZ v2.30jAction= Allow]Active= TRUE|Dir=In|Profile= Domain|Profile= Private|Profile= Publi...
v || Sharedhccess 2B {56094926- AS0 R :2.30|Action= AllowlActi RUE|Dir= OutlProfile= Domain|Profile= PrivatelProfile= P
Defaults B8){5BAT3£95-020E... REGSZ v2.30jAetion= Block|Aetives TRUE|Dir= Out|Protocols 6[RPort=443]Name= Praktikum 1P...
Epoch Ak |{64357D1 Zeichenfolge bearbeiten % Domain|Profile=Private|Profile=Pu...
Epechl b [RAE ALY omain|Profiles Private]Profiles Pu...
v | Parameters S {BADBET Mo omain|Profile=Private]Profile=Pu...
w FirewallPolicy Ab){T2004C] — Domain|Profile=Private]Profile=Pu...
DemainProfile b1 T46135() I{SBAHE 55-020E-4CEC-ATED-708AB2ECESF2} emain|Prefile=Private]Profile=Pu...
FirewallRules ABT{TSASDS] West: main|Profile= Private]Name=B{Mi...
I T R g At
IActive=TRUEIDr=OutiProtocol=6IRPort =44 IName=Praktikum 1Port 443
etrechen

Im Folgenden werden Eintragungen fiir die Firewall Regeln in der Registrierung aufgelistet:

e Protocol:
o 6istTCP
o 17ist UDP
o 1listICMP
e Lport: lokaler Port
e Rport: remote Port
o LA4 oder LA6: lokale IPv4 oder IPv6 Adresse
e RA4 oder RA6: remote IPv4 oder IPv6 Adresse
o App: Applikation fiir Regel-Match (application-specific rules unabhéngig vom Port)
e Name: Regelname
e Profile: Firewall Profil fur die Regel gilt (Domain, Private und Public)
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Zeichenfolge bearbeiten X

Name:

[{5BAT3E35-020E4CEC-ATED- T0BABZECE9F 2} ]

Wedt:

Die Firewall Logfiles miissen erst im Standard aktiviert werden. Fir alle drei Profile erfolgt hierbei eine

separate Aktivierung:

‘ LGRS LR TR \Vindows Defender Ficewall mit erwelterter Sicherheit auf Lokaler Computer Aktionen
— e -
K3 Ausgehende Regeln ‘ Windows Defender Fi
B V dunqsmhuhmegﬂ Die Windows Defender Firewall mt erwetenter Scherhedt bietet Netzwedksicherhet fr Computer urter Windows & Richtiinie importieren...
» W5 Oberws e ) i il s Richthinie exportieren...
| - Standardrichtlinie wied...
|| Domanenprcti &wm?«ﬂ Offentiches Profi IIMM Diagnose/Reparatur
Geben Sie das Vechaten fir den Fal an, dass en Computer mt ener Ansicht »
| Femendomane verbunden ist 1, wenden blackent
St w.. o g Ilungen for D profil anp Xm
Frewalstatus En (emplohien) it o E”
‘ Ergehende Vebndunger:  [Bockians Giaded v Name [sm32\LogFies\Frewal irewal Jog| | Durchsuchen..
. 4086147
Augehende Vebindungen: | Zusssen (Sendard) | Coolenim 63 0%
Verwodene Pakete protokolieren
Geschutzte Netzwerk verbindungen Anpassen obt ol ” - X
Edoigreiche Vetbindungen peotokolleren: | | Jy v
Enstellungen
[7-"] Geben Se de Enatelungen an, de Hrwen: Stolen Sie berm Konfiguseren des Protokolidatenamens im
7= dos Vematen der Windows Defender | 030 st jekt sicher, doas das Windows Defender
Frewall steuemn Frrewal-Dienatk uber Schreibb gungen fur den Ordner mt der
OB Protokoldatel verugt
i Der Sandardotad fir e Protokoldatel latet
Geben Sie de Protokollenungs- =
" R e AR Aobrchn
an
sthenutzieren I
£ und wann Verbindungen rmischen Computern mithife der
£¢) authertfizien und geschutt werden
oK Abbrechen (pemehmen
. . . 3 “
Der Standardpfad ist ,, %systemroot%\system32\logfiles\firewall\pfirewall.log“:
& Windows10-john [wird ausgefiihrt] - Oracle VM VirtualBox - O had
Datei  Maschine Anzeige Eingabe Gerdte Hilfe
I = | Firewall — X
Start Freigeben Ansicht hd e
« v <« Lokaler Datentrdger (C:) » Windows » System32 » LogFiles » Firewall v O 2 "Firewall" durchsuchen
Name - Anderungsdatum Typ Gralle
s Schnellzugriff .
pfirewall 10.05.2022 10:05 Textdokument 26 KB
[ Desktop * ) ;
D pfirewall.log.old 10.05.2022 10:03 OLD-Datei 0 KB
; Downloads Ik *
Dokumente - ) pfirewall - Editor - m} Pad
=] Bilder - Datei Bearbeiten Format Ansicht  Hilfe
D Musik #Version: 1.5 "

#Software: Microsoft Windows Firewall

i Videos X
#Time Format: Local
@ OneDrive #Fields: date time action protocol src-ip dst-ip src-port dst-port size tcpflags tcpsyn tecp
E Dieser PC
2922-85-10 ALLOW UDP 1©.8.2.15 192.168.188.1
P Netzwerk 2022-85-10 DROP TCP 10.0.2.15 20.199.128.151 5

2022-85-10 DROP TCP 18.0.2.15 20.199.128.151 5
2022-85-10 ALLOW UDP 1©.8.2.15 192.188.188.1

2022-85-10 ALLOW UDP 1©.8.2.15 192.188.188.1
2022-85-10 DROP TCP 10.0.2.15 13.107.42.16 59734 443 @ - @ @ @ - - - SEND
20272-a5-1a AllTOW LIDP 18.A.2.15 192 .1AR.188.1 53498 53 @ - - - - - - - SFND
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1.7.2

1.7.2.1

Netzwerk Zonen

Zone ldentifier

Mit Windows XP erfolgte die Einflihrung von SP2 als alternativer NTFS Datenstrom ,Zone.ldentifier”.
Dieser ist NUR auf NTFS Dateisystemen vorhanden. Der Zone.ldentifier wird von Webanwendungen
generiert und wird angelegt, wenn der Benutzer Dateien aus einer anderen Sicherheitszone im lokalen
System speichert.

Es gibt flinf am h&ufigsten vorkommende Zonen-IDs. 0 ist die lokale Computerzone, die vertrauens-
wiirdigste Zone fir Inhalte, die auf dem lokalen Computer vorhanden sind. Die Zone 1 ist die Lokale
Intranetzone fir Inhalte im Intranet einer Organisation. Zone 2 ist die Zone vertrauenswiirdiger Sites
fir Inhalte auf Websites, die als serioser oder vertrauenswirdiger gelten als andere Websites im Inter-
net. Die dritte Zone ist die Internetzone fiir Websites im Internet, die keiner anderen Zone angehoren.
SchlieBlich gibt es noch Zone 4, bei welcher es sich um eine Zone fiir eingeschrankte Sites fir Websites
handelt, die moglicherweise unsicheren Inhalt enthalten.

Wichtige Registry Keys hierzu sind:

NTUSER.dat — Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\
(DisableThumbnailCache = 1)

NTUSER.dat — Software\Policies\Microsoft\Windows\Explorer\
(DisableThumbsDBOnNetworkFolders = 1)

NTUSER.dat — Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced\
(DisableThumbnailCache = 1)

HKEY Local Machine — Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\
(DisableThumbnailCache = 1)

HKEY Local Machine — SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Advanced\
(DisableThumbnailCache = 1)

Im Folgenden werden einige Browser Beispiele fiir Downloads aufgelistet:

Google Chrome:

ZonelId=3
ReferrerUrl=http://referringurl.com/
HostUrl=http://referringurl.com/wpcontent/uploads/LOGO_NEW.png

Firefox:

ZonelId=3

Microsoft Edge:

LastWriterPackageFamilyName=Microsoft.MicrosoftEdge Bwekyb3d8bbwe
ZonelId=3

85



1.7.3 Updates

1.7.3.1 Windows Updateablauf

7. Manifest-Dateien
1. Scan planen evaluieren

2. Adminzustimmung 8. Download nach
und Richtlinien prifen Abhangigkeit staffeln starten

14. Neustart 11. Installation starten

15. Installationen

auslosen Orchestrator Arbiter abschlieRen
(Organisator) (Schiedsrichter)
6. Manifest-Dateien
4. Download bereitstellen 12. Pakete nach Abhangigkeiten

starten gestaffelt/installieren

9, Patch-Dateien

Download starten

Windows
Installer

Update Client

5. Manifest-Dateien 13. Pakete installieren
herunterladen

10. Patch-Dateien in temporaren
Ordner herunterladen

1.7.3.2 Windows Update-Typen

Bei Windows gibt es verschiedene Update-Typen. Das Feature Update ist ein halbjahriger Release. Da-
bei werden neue Funktionen im Betriebssystem zur Verfligung gestellt. Cummulative Updates werden
alle zwei Wochen durchgefiihrt. Sie sind fiir die Fehlerbehebung sowie fiir Performance- und Sicher-
heitsupdates verantwortlich. Weiterhin gibt es das Security Update, welches fiir Sicherheitsupdates
zustandig ist. Dieses wird monatlich immer am zweiten Donnerstag des Monats durchgefiihrt. Bei sehr
kritischen Schwachstellen kann das Security Update auch aulRerplanmaRig durchgefiihrt werden. Ein
weiterer Update-Typ ist das Servicing Stack Update (SSU). Hiermit werden Fehlerpatches fiir Spezial-
falle sowie die Vorbereitung fiir den eigentlichen Patch behandelt. Das Compartibility and Reliability
Update ist flr die Kompatibilitdtsvorbereitung fir Installationen verantwortlich. Weiterhin gibt es das
Microcode Update. Hier werden sowohl Patches flir CPU-Schwachstellen als auch Patches flr Hard-
wareprobleme durch Microcode geliefert. Der letzte Update-Typ ist das Intelligence Update for Defen-
der Antivirus. Dabei erfolgt ein Update der Liste mit schadlichen Programmen. AuBerdem werden die
Kennungen von Schadsoftware aktualisiert.
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1.7.4 Schutzmechanismen

1.7.4.1 AAA-System

Be dem AAA-System geht es um Authentication (Authentifikation), Authorization (Autorisierung) und
Accounting (Protokollierung). Bei der Authentifikation geht es um die Frage , Wer bist du?“. Dabei
erfolgt zum einen die Identifizierung (,,Du bist also Barack Obama?“) und zum anderen der Nachweis
des Rechteanfragenden (,,Beweise mir, dass du Barack Obama bist“).

Die Autorisierung legt fest, was man darf (,Das darfst du”). Sie legt fest, worauf zugegriffen werden
darf und gewahrt diesen Zugriff (,,Du darfst: drucken, die Datei X 6ffnen, ...“).

Bei der Protokollierung wird alles dokumentiert (,Das wird in den Akten hinterlegt”). Insbesondere
werden Zugriffe protokolliert, wobei dokumentiert wird, auf was, wann und wie lang darauf zugegrif-
fen wurde (,,Person X hat Datei Y um 15:05 Uhr ge6ffnet”).

1.7.4.2 Authentifizierung unter Windows

Fiir die Authentifizierung unter Windows gibt es als privates Geheimnis ein Passwort oder einen PIN,
falls das biometrische Merkmal nicht korrekt erkannt wurde. Fir die Authentifizierung mithilfe eines
biometrischen Merkmals kann entweder eine Gesichts- oder eine Fingerabdruckserkennung einge-
setzt werden. Weiterhin ist eine Authentifizierung lber ein Besitzeigentum moglich, in diesem Fall eine
Keycard.

Fir die Authentifizierung unter Windows kann der NT LAN Manager (NTLM) verwendet werden, wobei
ein Challenge Response Verfahren angewendet wird. Eine weitere Moglichkeit ist der Authentifizie-
rungsdienst Kerberos, wobei ein gemeinsames Geheimnis fiir die Authentifizierung genutzt wird.

NT LAN Manager (NTLM)

Client Server
oxms SAM-DB in AD
D SXE (Security Account Manager)

===+ Benutzername: Felix
Benutzername: Felix | + Passwort: Hashwert123

Zufallszahl erzeugen

Zufallszahl mit| Zufallszahl mit
Passworthash Passworthash
verschlisseln Zufallszahl mit Hash des Passwort verschlusselt verschlisseln
(Response) "] Antwort mit eigenem
Ergebnis abgleichen
) ACK mit Zugriff-Token Bei Erfolg:

Access-Token erstellen
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Kerberos

Client Domain Controller
o e e e
I:I 1 KDC - Key Distribution Center
Anfrage ,| CXEB (. 1oros Authentication Server

Session Ticket fur TGS
(verschlisselt mit PW- Hash)

® X

nthalt private Schlussel der Clients
Anfrage mit Session Ticket

Session Ticket fur Ressource

I
1
I
I
1
I
I
EALM - User Datenbank [
I
|
|
|
I
(verschlusselt mit PW-Hash) "= === === === ============~-= -

Anfrage mit Session Ticket
fur Ressource

» Ressource (Drucker, DNS, Network-Share, ...)

1.74.3 EAP und RADIUS

EAP steht fur das Extensible Authentication Protocol, welches im Standard IEEE 802.1x definiert ist.
Dieses Protokoll ist in der Data-Link-Layer (OSI-Schicht 2) angesiedelt. Die Ziele sind zum einen den
Zugang zum Netzwerk nur mit einer durchgefiihrten Authentifizierung zu gewahren und zum anderen
die Protokollierung der Netzwerknutzung. Die Bestandteile sind der Supplicant (Client), der Authenti-
cator (Netzwerkschnittstelle) und der Authentication Server, wobei es sich meistens um einen RADIUS-
Server handelt.

EAP und RADIUS (Beispiel WLAN)

Supplicant Authenticator Authentication Server Netzwerk
| |

((tr)) .E|--
]

>

il

WLAN-Anmeldung

Authentifizierungsaufforderung

802.1x Authentifizierung R Weiterleitung

v

Master Secret

Sitzungsschlussel

F 3

Datenverkehr

Neuer Sitzungsschlissel |

Datenverkehr

[ 3
v
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1.7.4.4 Windows Passwérter

Passworter unter Windows kénnen aus maximal 127 Zeichen bestehen, wobei die Zeichen aus dem
Unicode-Zeichensatz stammen. Sie werden als Hash, jedoch immer ohne Salt, gespeichert. Die Lan
Manager-One-Way-Function (LM OWF) bietet eine Abwartskompatibilitdt. Hier werden nur die ersten
14 Bytes des Passwortes verwendet und es gibt keine Casae-Sensitivitat. Im Gegensatz dazu wird eher
die NT One-Way-Funktion (NT OWF) empfohlen, da sie sicherer ist. Hierbei wird ein MD4-Hash ange-
wendet.

1.7.4.5 Windows Passwort umgehen

Um das Passwort bei Windows zu umgehen, kann der PC mit einem Linux-Live-Stick gestartet werden.
Die Festplatte wird anschlieBend unter Linux eingebunden und ein Backup von /Windows/Sys-
tem32/Utilman.exe erstellt. Die Datei /Windows/System32/Ultiman.exe wird dann durch
/Windows/System32/cmd.exe iiberschrieben. Nun wird der PC neu gestartet. Uber die erleichterte
Bedienung wird CMD mit Systemrechten ge6ffnet (,,Uhr“-Symbol in der rechten unteren Ecke). Jetzt
gibt man den Befehl ,net user USERNAME NEUES_PASSWORT” ein und kann sich danach mit dem
neuen Passwort anmelden.

1.7.5 EFS VerschlUsselung

Das Encrypting File System (EFS) kennzeichnet ein System der Dateiverschlisselung auf NTFS-Daten-
tragern. Dabei werden die Verschliisselungsschliissel an den Benutzer-Account gebunden.

AOwe und Indenatybute
] Ordner kann archvviert werden

[ 2ulassen, dass Kir Datesen in desem Ordner Inhate 2usbtaich
Oateegenschafien rdzert werden

Komprmsenungs- und Verscisselngsaty bute

bt um Soechersints 2y sparen

| | D irhait verschiiasein, um Daten 2u schutzen I

I

¥

. ;
_ — -

Um eine Datei per EFS zu verschlisseln, generiert Das System einen zufélligen File Encryption Key (FEK).
Die Datei wird anschliefend mit dem FEK mittels AES chiffriert. Der FEK wird dann noch mit dem asym-
metrischen RSA-Algorithmus unter Benutzung des offentlichen Schliissels des Benutzers (SAM) ver-
schliisselt. Zuletzt wird der RSA-FEK mit der Datei zusammen abgespeichert. Um die Datei zu lesen,
muss der FEK mit dem geheimen Schliissel des Benutzers entschlisselt werden. AnschlieBend kann
damit der Klartext der verschlisselten Datei wiederhergestellt werden.
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Um EFS verschliisselte Daten wahrend einer forensischen Untersuchung zu finden, wahlt man ,, Ansicht
> Optionen”, dann nutzt man das Register ,,Ansicht” und markiert ,Verschllsselte oder komprimierte
NTFS-Dateien in anderer Farbe anzeigen”.

h Start  Freigeben  Ansicnt (2]
« v 4 « Dokumente > Geheim v & ¢ jurchsuche
Name Anderungsdatum Tvp
ok Schnellzugniff
eheime Worte K
I Desktop .
3 Downloads = 1
Ordneroptionen X
4| Dokumente
& Bilder Aigemein  Anscht  Suchen
D Musik Ordneransicht
; Sie kinnen dese Ansich] (z. B. Detals” oder
B Videos -Symbole”) fur afie Ordnef deses Typs
@ OneDrive
Fir Ordoer Ubemehmed, | | Ordner zunicksetzen
I3 Dieser PC |
b Netzwerk — St
[ Kortrolkastchen zur Auswahi Jon Bementen verwenden A
[ Lafwerdbuchstaben anzegen|
[ Leere Laufweske ausblenden
[[] Ordnedfenster in enem eigener] Prozess starten
[ Popupiomationen fix Bemerfe in Ordnem und suf dem [
=3 arzeger
[] Verschiusselte oder komprmiente NTFS-Datesen in andeser
ocite. O, 4 Occhnec.
@ Ausgeblendete Dateien, Ordner oder Lafwedke nicht ¢
O Ausgeblendete Dateien, Ordner und Lautwerke anzeip
[] Volistandigen Plad in der Thebeiste anzeigen v
< >
| >
1 Element Sandardwerte | E

oK Abbrechen

I

Um die EFS verschliisselten Daten in einer forensischen Untersuchung einzusehen, muss man sich mit
der Benutzerkennung am Rechner mit den verschliisselten Daten anmelden. Dies bedingt, dass man
das Passwort des Benutzers kennt. Ist das Passwort unbekannt, muss es zuerst geknackt werden. Hat
na sich erfolgreich angemeldet, kann man den EFS Schlissel vom Benutzer als Zertifikat exportieren
und an der forensischen Untersuchungsmaschine importieren. Nun kann man die EFS verschliisselten
Dateien 6ffnen.

Zertifikat mit dem EFS Schliissel exportieren:

B
; Datei Aktion Ansicht Favoriten Fenster ? - &
|| 2| & & | XE | HED
il Konsol gestellt fir Ausgestelit von Aktionen
(® Aufgabenplanung (| mNutzeﬂ e [ s =
A Computerverwaltun l
./ Richtlinien far Lokal Waitara Al »
T TPM-Verwaltung au » Zertifikat X L -
@ Windows Defender | e
v () Zertifikate - Aktuelle Mgesmen Zertifizerungspfad 3
v Eigene Zertifikat
& - An; ;| <Alle>
Zertifikate it >
| Vertrauenswardi cad = =
Organisationsve: h 3 e
| Zwischenzertifizi .|Guitg bis Donnerstag, 16. Apri 2122 09...
1 Active Directory: _|Antragsteller Nutzer1
Vertrauenswiirdi . |Offentlicher Schiissel RSA (2048 Bits)
3 Nicht vertrauens _)|Parameter fir offentlichen ... 0500
Drittanbieter-Sta 3 Erweiterte Schiisseiverwen... Verschiusseindes Dateisystem ...
I 0 b, -
3 ... Anderer Name:Pr
| Vertrauenswirdi = Kkl A‘:n:g: i
| Clientauthentifiz h«ﬁman;mc-n.! 5 E’:“ v
| Local NonRemo
| Smartcard vertra Verschiisseindes Dateisystem (1.3.6.1.4.1,311.10.3.4)
< >«
Der Speicher “Eigene Zertifikate" enthalt 1 Zertifikat.

Eigenschaften bearbeiten... In Datei kopieren...

Wichtig: Die Nutzung von Boot CD zum zuriicksetzen des PW des Benutzers funktioniert in einem sol-

chen Fall nicht, da beim Loschen der Benutzerkennworter auch die Moglichkeit der Dechiffrierung der
EFS Dateien verloren geht, da der FEK mit dem Passwort des Benutzers verschlisselt wird.
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Wahlweise kann man auch eine Virtualisierung des Asservates in Erwagung ziehen und die EFS ver-
schliisselten Daten nach Anmeldung am System mit der entsprechenden Benutzerkennung exportie-
ren und damit fiir eine Untersuchung erlangen.

1.7.6 VSS —Volume Shadow Copy Service

Seit Windows 2003 gibt es den sogenannten ,Volume Shadow Copy Service” (VSS). Dies ist ein Hinter-
grunddienst, der mehrere Versionen von Dateien vorhalt. Seit Windows 7 ist er standardmaRig akti-
viert. Die gesicherten Daten werden im Verzeichnis ,System Volume Information” abgelegt. Diese
Schattenkopien ersetzen die , RestorePoints“-Funktionalitdt aus Windows-Versionen vor Vista. Wei-
terhin dienen Schattenkopien als einheitliche Datenquelle fir zwei Funktionen. Zum einen dienen sie
als RestorePoints, sprich Wiederherstellungspunkte, und zum anderen dienen sie als PreviousVersions,
sprich vorherige Versionen.

Die gespeicherten vorherigen Versionen von Dateien kdnnen an eine beliebige Stelle kopiert werden
(,copy”) oder wiederhergestellt werden, womit sie die aktuelle Fassung ersetzen (,,Restore”).

Restore your computer to the state it was in before the selected event

ri.' System Restore &
Y9
==

Current time zone: W. Europe Standard Time

Date and Time Descripbon Type

oo o P A P
22012011 15:43:00 System Image Restore Point Bacwp

22.01.2011 15:43:00 Automatic Restore Point System
22.01.2011 15:18:12 System Image Restore Point Backup
Previous versons come from restons ponts or fam
Widws Bachog st previoys v
Open
Print
Edit » Today (2 + | Show more restore points
Open with
Share with witdatei. ‘.
Restant previous versions El [
v

Send te

Unter Windows 7 und héher werden zu mehreren Ereignissen Schattenkopien erstellt. Sie kdnnen ma-
nuell erstellt werden, alle sieben Tage automatisch, vor einem Windows-Update oder der Installation
eines unsignierten Treibers oder bei einer Anwendung, die eine Sicherung liber die Windows-API an-
fordert. Die Daten aus den Schattenkopien werden standardmaRig entfernt, wenn mehr als 5% des
Speichers bei einer Partition, welche groRRer als 64GB ist, oder mehr als 3% des Speichers bei einer
Partition, die kleiner als 64GB ist, belegt sind.

Schattenkopien bleiben erhalten, selbst wenn die zugehoérigen Quelldateien geldscht, gewiped oder
verschlisselt werden. Weiterhin kdnnen friihere Versionen von Dateien aus Schattenkopien wieder-
hergestellt werden. Daher sind Schattenkopien ein wichtiges Element im Rahmen der Analyse gel6sch-
ter Dateien.

Wichtig fiir das Verstandnis der Funktionsweise ist das sog. ,Copy-on-Write“-Konzept: Anderungen in
eine Schattenkopie werden nur dann geschrieben, wenn die Originaldatei geandert wurde. Daher funk-
tioniert die Erstellung eines kompletten RestorePoints auch so schnell! Es wird pro Schattenkopie nur
die jeweils letzte Anderung an einer Datei gespeichert. Als Konsequenz daraus wird also nicht jede
Anderung gesichert, sondern nur falls zwischenzeitlich eine neue Schattenkopie angelegt wurde.
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In der Kommandozeile kann mit vssadmin list shadows /for=C: die Schattenkopien von Laufwerk C:\
aufgelistet werden. Hierbei kann der Shadow Copy Volume Identifier herausgelesen werden.

BEX Administrator: Command Prompt

Faf efl— fphr—11ﬂp hhle-RRGhe G FRef PGB
DevicesHarddisklUo lumeShadowCopy4

'Microsoft Seftware Shadow Copy provider 1.8’
leWriters
» CGlient-accessible, Mo auto release, Differentia

1. Auto recovered

Contents of shadow copy set ID: .aﬂ nrarl'? 119a-47h4-hcB1-d4ab55f86fee’
Y : 0 : 23.8 b

Contained 1
.h-u'lnu 0

I GLOBALROO
i ] ftech—win?
- e Shadow Copy provider 1.8*
iters )

tent, Client—ac le, No auto release, Differentia
Auto Peco

G admin list shadows

Anhand des Shadow Copy Volume Identifiers kann auf eine Schattenkopie live zugegriffen werden:
,mklink/d c:\vss-test \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy4\“. Der Befehl erstellt
einen Link auf die Schattenkopie.In ,,c:\vss-test” befindet sich dann die Ordneransicht zum Zeitpunkt
der Erstellung der Schattenkopie.

Alternativ kann hierzu auch das kostenfreie Tool ,ShadowExplorer” genutzt werden:

_ ShadowExplorer [P
fle  Help
EE) o -] |
oL C. 24012011 113140 T )

&c Name Date Modfed Type See Date

il SRecycle.Bn 1201201153007 Fiefolder 1407

Boments and Settrgs oot 2012011 160521 Fiefolder 1301

bl MormeEne Documents and Setings 14072003 065355 Fieflder 1407

=3 Faflom ManageEngine 2012011162447 Fiefolder 201

-1 Program ks PefLogs 14072005 043705 e foldar 1407

51, ProgamDets Program Fles 24012011 110351 Fleolder 1407

-1 Recovery ProgramData ZDIANT22H Hefolder 1407

System Volme rfomnation Recovery 1201201152944 Flsfoldar 1201

Users System Volums Infomation 24012011 11:3137  Fisfolder 1201

e L VitualStore Users 1201201152954 Fiefalder 1407

| - i Windows VitualStore 22012011 16:1203  File folder 20

Viindons 24012011 100545 Fiefolder 1407

autoerec bat 10062008 254220 Windows Batch .. TKE 1407

&bootmgr 14072008 033858 Fle TEKE 1201

_|BODTSECT BAK 1301201001352 BAKFle ske 1201

\ Tbosteqm dat 2401201081410 DATFs 4KB 2401

% corfigsys 10062005 254220 Systemfie KB 1407

I % hibet s 2401201094630 Sysemies TIRESEKB 1201

| @ pagefie.oys AD12011094632  Systemis ®2144K8 1201
g '

Der Shadow Copy Volume Identifier kann auch als Quelle fiir eine Image-Erstellung genutzt werden:
,dd if=\\.\HarddiskVolumeShadowCopy4 of=d:\shadowrawkopie4.dd —localwrt”“. Hierbei wird ein
Image auf dem Laufwerk D:\ des Rechners in der Datei shadowrawkopie4.dd erstellt. Das Image stellt
die Sicht auf den Datentrager zum Zeitpunkt der Erstellung der Schattenkopie dar. Dieses Image kann
dann als logischer Datentrager in Forensik-Tools importiert und naher analysiert werden.

Das Image einer Shadow Copy hat dieselbe GréRe wie die Quellpartition. Durch die potentiell hohe
Anzahl von Shadow Copies ergeben sich damit sehr grofle Datenmengen, die auszuwerten sind. Gege-
benenfalls sind hier Einschrankungen auf Basis des vermuteten Tatzeitraumes moglich. AuRerdem kon-
nen durch die Bildung von Hashsets und einem entsprechenden Abgleich die bereits aus anderen
Schattenkopien bekannten Dateiversionen ausgeblendet werden.
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X-Ways kann dazu verwendet werden, die Volumenschattenkopien zu untersuchen. Unter dem Punkt
»Spezialist”, kann man ,Dateiliberblick erweitern” wahlen. Dort wahlt man die Option ,,griindliche Da-
teisystem-Datenstruktur-Suche” aktivieren. Die Aufbereitung von Schattenkopien kann zusatzlich zu
anderen Optionen wie der Aufbereitung von MFT-Record-Datensitzen, INDEX-Puffern und SLogFiles
durchgefiihrt werden.

Datei-Uberbhck 2. Indviduelle Verarbetiung einzeiner Datelen
[[] Hash berachmen
[ e enlesen
NTFS x B
1 Clperanonen-al.rl Diatentrager-/Paritionssbene | 2 Schatt = auaneﬂe+
etz erdecigen ] Identische SC-Viorg versionen vermeiden !
[ ]*-Tensons susfitren [7] FILE-Records tiberal suchen
| [ Grindiche Dateisystem-Datenstrubdur-Suche I—P 7] $LogFie auswesten
[ Dt ei-Header-Signatur-Suche Signaturen... ] Dateien mt unbek. Clustem aufnehmen -
X e
[[] Blockweise hashen und abgleichen [m] Frithere Namen./Pfade emitteln ?
Ot QK ] Abbrechen

Weiterhin kann man im Verzeichnisbrowser Dateien auflisten, die aus , Schattenkopien” extrahiert
wurden. Mithilfe der Attributspalte filtert man nach ,,SC” (Dateien in Volumenschattenkopien) und ,,SC
vorherige Version” (friihere Version von ,,SC“). Solche friheren Versionen von ,,SC“ bezeichnen Da-
teien, die dem Volume-Snapshot bereits vor der Dateisystemdatenstruktur-Suche bekannt waren.

x|
[T eelE [~ SUID. SGID [ extracted e-mail
[ et [~ Symilink
e [ Special File
[~ aDs — [ processed oniginal .em|
[~ LUS/IND={ETHM [~ aftachment or embedded (g-mail)
e [~ misc. Qutiook data
[ c [~ sideo still
[ o [~ excemt
[T [ virtual attached
[~ ObjectlD [ file with child objects
[ H [ child objact of file
—qieEnteDrhie | duplicates found
[+ s [~ file contants unknown
[+ [SC, prev. version | [ file contants unknown, patially
Agtrvate I Deaclivate [~ NOT
—

Kombiniert man dies mit anderen Filteroptionen (wie Typ oder Datum), erhdlt man so konkrete gean-
derte Dateien zu entsprechenden Zeitstempeln. Z. B.: "Zeige mir alle Dateien einer Schattenkopie an,
bei denen es sich um eine Bilddatei mit einem Anderungsdatum zwischen Datum X und Y handelt."

1.7.7 Zusammenfassung

Das OSI-Modell strukturiert die Netzwerkkommunikation in verschiedene Ebenen mit entsprechenden
Aufgabengebieten. Windows implementiert diese Ebenen in ihren Windows-Networkstack. Dieses ist
auf Grund von Abwahrtskompatibilitat sehr komplex.
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Zugriffsiiberwachung Gbernimmt unter Windows die Windows Filtering Plattform. Diese integriert die
Windows Firewall und die Antivirussoftware Windows Defender.

Der Windows Updateprozess teilt sich in Orchestrator, Windows Update Client, Arbiter und Installer
auf.

Das AAA-Konzept gliedert sich in Authentification, Authorization und Accounting auf. Hierzu wurden
verschiedene Authentifizierungsverfahren detaillierter betrachtet

1.8 Windows Netzwerke

1.8.1 OSI-Modell

Beginnend soll noch einmal der Aufbau des OSI-Modells wiederholt werden. Das OSI-Modell setzt sich
aus verschiedenen Schichten zusammen. Die oberste Schicht ist die Anwendungsschicht (,,Application
Layer”), welche fiir den Informationsaustausch zwischen den Anwendungen verantwortlich ist. Wei-
tere Aufgaben dieser Ebene sind die Teilnehmer Identifikation sowie die Teilnehmer Verifikation und
die Durchfiihrung von Sicherheitschecks.

Die darunter liegende Ebene ist die Darstellungsschicht (,,Presentation Layer®). Sie ist fur die Aufberei-
tung der Daten fiir die Anwendungsebene verantwortlich, sodass ein einfacher Zugriff ermdoglicht wird.
Zudem wird hier die Datenformatierung, Kompression und die Ubertragungsverschliisselung realisiert.

Unter der Darstellungsschicht liegt die Sitzungsebene (,,Session Layer”). Ihre Aufgaben sind die High-
Level Synchronisation zwischen Anwendungen, aber auch die Regelung der Ubertragungskommunika-
tion. Damit wird zugeordnet, wer momentan spricht und wer zuhort.

Darauf folgt die Transportschicht (,, Transport Layer®). In der Transportschicht werden die Daten pake-
tisiert. AuBerdem werden ankommende Daten organisiert, sodass ihre richtige Reihenfolge wieder-
hergestellt ist. Zusatzlich stellt die Transportschicht einen rein logischen Datenstromzugang fir die Sit-
zungsebene bereit.

Die Vermittlungsschicht (,,Network Layer”) Gbernimmt die Paketzustellung, sprich das Routing. Auch
wird hier die Internetzwerkkommunikation sowie der logische Netzwerkaufbau realisiert.

Unter der Vermittlungsschicht liegt die Sicherungsschicht (,,Data-Link Layer®). Sie ist fiir die Datenliber-
tragung innerhalb eines Netzwerks zustdndig. AuRerdem erreichen die Daten hier den nachsten Kno-
ten auf der Route zum Zielrechner. Auch eine Kollisionserkennung bei der Datenibertragung wird in
dieser Schicht durchgefiihrt.

Die unterste Ebene ist die Bitlibertragungsschicht (,,Physical Layer”). In dieser Schicht werden die Bits
zum nachsten Kommunikationsgerat iber ein bestimmtes Medium (ibertragen.
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7 Aowendung A Aowendung

B | Darstellung : Darstellung

5 | Sitzung Anwendung Sitzung

" Transport ) Transport 4| Tanspor

3. \ermittiung A \ermittlung 1 “ermittlung I \rmittlung ‘ermittlung

2. Sicherung Sicherung Sicherung Sicherung Sicherung

1. | Bitibertragung Bitiibertragung Bitiibertragung Bitiibertragung Bitiibertragung
Sender Punkt 2 Punkt 3 Punkt n -1 Empfanger
Punkt 1 Punkt n

1.8.2 Netzwerke unter Windows

1.8.2.1 Ubersicht — Wichtige Begrifflichkeiten

Heimnetzgruppen

Das Ziel von Heimnetzgruppen ist es, eigene Ressourcen in einer Netzwerkgruppe teilen zu kénnen.
Hiermit ist eine dezentrale Verwaltung von Ressourcen wie Dateien (Bilder, Musik, ..) oder Druckern
moglich. Heimnetzgruppen sind nur fir Windows 7, 8 und 8.1 anwendbar, wobei auch ein Passwort-
schutz der Gruppe moglich ist. Nur Bestimmte kdnnen zu einer bestehenden Gruppe beitreten. Dies
ist nur flir Windows 7 Starter, Windows 7 Home Basic und Windows RT 8.1 mdoglich. In Windows 10
ersetzt die Share-Funktion die Heimnetzgruppe.

Netzwerkprofile

Bei dem Netzwerkprofil kann man zwischen 6ffentlich und privat auswéahlen. Das 6ffentliche Netzwerk-
profil ist fur 6ffentliche Netze wie beispielsweise das Hotel WLAN gedacht. Bei dieser Einstellung ist
man im Netzwerk nicht sichtbar (Explorer-Auflistung unter Netzwerk). Weiterhin sind die Dateifreigabe
und Drucker gesperrt.

Das private Netzwerkprofil hingegen ist fiir private Netze wie das Heimnetzwerk gedacht. Hiermit ist
man im Netzwerk sichtbar, sprich man wird in der Explorer-Auflistung unter Netzwerk gefiihrt. Zudem
sind die Dateifreigabe (Einstellung bei Datei oder Ordner) und Drucker (Einstellung bei Drucker) er-
laubt.

Aktuellen Status auslesen

Um den aktuellen Status auslesen zu kdnnen gibt es verschiedene Moglichkeiten fiir die Informations-
gewinnung. Man kann hierflir die graphische Oberflache nutzen, mit CMD-Befehlen oder aber auch
mit PowerShell-Befehlen arbeiten.
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1.8.2.2 Graphische Oberfliche

Windows Netzwerk Ubersicht

Um Netzwerke in Windows aufzurufen, wahlt man in der Taskleiste das Netzwerk-Symbol.

Netzwerk Eigenschaften (Profil)

Netzwerkbereich Aufklappen ——

@ Ethernet
Kein Internet

Ethernet (LAN Verbindungen)

O HsMwW

VPN Verbindungen

Ethernet (WLAN Verbindungen)

Trennen

Zz FRITZ!Box 7590 CM

; Kein-Netz

WLAN Aktivieren/Deaktivieren

Netzwerk- & Interneteinstellungen

2 o
Flugzeug- Mobiler
modus Hotspot

DEU 1127
]

-
s DE 03052022

G Y @)

Um Netzwerke in Windows einzurichten, wahlt man mit der rechten Maustaste den Startbutton und
wahlt im sich 6ffnenden Meni den Punkt , Einstellungen®.

Einstellungen - o X
@ Windows Update Pramien
Letzte Uberpriifung: E Anmeiden
John Doe e 4 S ®
Lokales Konto ‘Webbrowsen
Anmelden @ Empfohlene
. wiederherstellen
Netzwerkeinstellungen|aufrufen [nst |
[ system E‘JEI Gerate D Telefon
‘\\‘_ Anzeige, Ben: Bluetooth, Drucker, Maus Android-Smartphone oder
Sound, Stremve iPhone verknipfen
'\:“ o - .
.// ‘\\. - a
! @ Metzwerk und Internet @ Personalisierung 8= Apps
. WLAN, Flugzeugmodus, VPN Hintergrund, Sperrbildschirm, = Deinstallieren, Standardwerte,
S / Farben optionale Funktionen
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Netzwerkeinstellungen

In den Netzwerkeinstellung erfolgt eine Auflistung des Netzwerkstatus, sprich der Verbindungen.

€ Einstellungen X
@ Startseite Status
I Einstellung suchen I Netzwerkstatus
Netzwerk und Internet
B—7z—®
Bisms e Neowe
% WLAN Sie sind mit dem Internet verbunden.
Netzwerkeigenschaften aufrufen| o g, R s e
— R lesnfgren_odev aniet flgenxmﬂen andern.
T e PRl ursce
ZavE f Eigenschaften ) Datennutzung
4 Flugzeugmodus \\\ 35
g&mma,;)// 2m8
) Mobiler Hotspot Der letzten 30 Tage
Eigenschaften Datennutzung
@ Proxy
Verfiigbare Netzwerke anzeigen
@ Zewggngs:e die Verb: ncungscpuvgen in Ihrer Umgebung an
Netzwerkprofil
Das Netzwerkprofil zeigt Profileinstellungen an.
L Ensteliurgen =
@ FRITZ!Box Fon WLAN 7320
Automatisch verbinden, wenn in Reichweite
Verbindung aktiv ———————{| @D & ).
Netzwerkprofil Auswahl Netzwerkprofil
T— . (®) Oifferitiich
T Ihr PC ist fr andere Gerdte im Metowerk nicht sichtbar und kann
e — nicht #ur die Drucker- und Datsifreigabs verwendet werden.
T ) Privat
Bei vertravenswindigen Metowerken, 2 B. Iheem Heim- oder
Untemehmersnetrwerk. ibr PC ist sichtbar und kann nach
entsprechender Enrichtung #ir die Drudeer- und Dateifreigabe
verwendet werden.
Farewall- ured Sicherheitsenstellungen konfiguneran
Erweiterte Netzwerkeinstellungen
Die erweiterten Netzwerkeinstellungen geben erweiterte Statusinformationen an.
Adapteroptionen aufrufen (IP Adressen)
< (Brashaom / [= RS
/
@ Startseite Status /Jf
| Einstellung suchen f‘l Erweiterte Netzwerkeinst*élllungen
plelzweskundinternet g Adapteroptionen d@ndern
Zeigt an und andert Verbindt

B status

% Netzwerk- und Freigabecenter

Netzwerk und Freigabecenter
% WLAN

¥ Ethernet
@ DFU
% VPN

= Flugzeugmodus

) Mobiler Hotspot

Legen Sie fest, was in den Netzwerken freigegeben werden soll, mit
denen Sie eine Verbindung herstellen.

A Netzwerkproblembehandlung
D tiziert und behebt

Hardware- und Verbindungseigenschaften anzeigen

Windows-Firewall

Netzwerk zurlicksetzen
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Netzwerk und Freigabecenter
Flr genauere Informationen wie die Auflistung der Netzwerkadapter oder die Auflistung von aktiven
Verbindungen, kann man im Netzwerk und Freigabecenter schauen.

& Netzwerk- und Freigabecenter - m] X
« ~ 1 & « Netzwerk und Internet > Netzwerk- und Freigabecenter v (@] p

Auflistu nga ller surseite der Systemsteuerung Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Netzwerkadaptfr ) . Aktive Netzwerke anzeigen
# Adaprereinstellungen andem Auflistung von aktiven Verbindungen
Erweiterte [ ] Zugriffstyp: Internet
Freigabeeinstellungen andern Offentliches Netzwerk d—— Verbindungen:  wifl WLAN GEENEJP +——
Medienstreamingoptionen Freigabetyp Link zu Details einer Verbindung

Netzwerkeinstellungen andern

ﬁn Neue Verbindung oder neues Netzwerk einrichten
Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

@ Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

Siehe auch
Internetoptionen

Windows Defender Firewall

Adapteroptionen
Die Adapteroptionen geben eine Ubersicht iiber alle Netzwerkadapter (Hardware und virtuell).

& Netzwerkverbindungen - o X
1 &5 Systemsteuerung > Netzwerk und Internet > Netzwerkverbindungen » v O P

Datei Bearbeiten Ansicht Erweitert  Extras

[ - gerat deak » v ™ @
h-Netzwerkverbindung Qi Eneme Qi fnenes -
Device (Personal Area ~'4‘3" :.lu'a:ﬁcc;bm Adapter )%z" :‘:pc‘ ‘,‘s:u:;-.j ;:: E‘:Zc:!-‘d
e ‘! m::umkwavmm1 g! V;?Tr::NetwmﬁAdauluVMnaS
N Miniport (IKEv2 e L P @ \Mware Virtual Ethernet Adapter
R B
A Tl iy e 8and e A o Rechte Maustaste
Adapter mit Name — ® wonimemensn v Offnet Men( zur
Verknapfung erstellen ~._ Bea rbeitu ng
J Loschen > .
P (Eigenschaften
© tgenschatien Folie 21) oder dem

Status (Folie 20)

Verbindungsdetails
Weiterhin kann man Uber den Status vom WAN naheres zu den Netzwerkverbindungen ablesen.

Interface

«ill Status von WLAN X MNetzwerkverbindungsdetails X //
Allgemein Netzwerkverbindungsdetails: /// MAC-Adresse
Verbindung Eigenschaft Wert / ’/f IPv4-Adresse
i i o
IPed-Konnektiitat: Internet Ve:bnndn_mgsspeznﬁsches . \cca\domém / | PV6'Ad resse
o Beschreibung Intel(R) Wireless-AC 956 Hz .
1Pv6-Konnektivitat: Kein Internetzugriff Physische Adresse 50-E0-85-CO-A3-D7 L,» DHCP-Details
Medienstatus: Aktiviert DHCP-aktiviert Ja 55 | D
Kennung (SSID): - TP Adiesse 1921662137 &
Dauer: 21:14:29 IPv4-Sub K 255.255.255.0
Ubertragungsrate: 300,0 MBit/s Lease erhalten Freitag, 4. Marz 2022 08:54:02
Signalqualitat: Lease lauft ab Freitag, 4. Marz 2022 1354:06
|IPv4-Standardgateway 192.168.2.1

Details... '|' Drahtloseigenschaften IPv4-DHCP-Server 192.168.2.1

IPv4-DNS-Server 192.168.2.1
Aktivitat IPv4-WINS-Server
— NetBIOS iiber TCPIP akiivi.. Ja
Gesendet — k! — Empfangen Verbindungslokale IPV6-A... feB0:543tb0b:1e9e:d132%27
|Pv6-Standardgateway 1eB0:224:81/f281:9001%27
Bytes: 42.651.883 I 169.267.737 |PvE-DNS-Server
GE\geﬂsr.haﬂen QDeakmiemn | | Diagnose

Schliefe
Scheten
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Verbindungseinrichtung

w Eigenschaften von VMware Network Adapter Vivinet]
Netzwerk  Freigabe

Verbindung herstellen uber:

&P VMware Vitual Ethemet Adapter for VMnet1

Diese Verbindung verwendet folgende Elemente:

™ B8 Client for Microsoft Networks ~
[ %8 yMware Bridge Protocol

?F\le and Printer Sharing for Microsoft Networks

1 Nocap Packet Diver (NPCAP)

[ %BNpcap Packet Driver (NPCAP) (Wi-Fi)

SR Intemet Protocol Version 4 (TCP/IPv4)

[ s Microsoft Network Adapter Multiplexor Protocol v
< >

Installieren... Deinstallieren Eigenschaften
Beschreibung

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

oK Abbrechen

X

Eigenschaften von Internet Protocol Version 4 (TCP/IPv4) X
Allgemein
IP-Einstellungen kénnen sutomatisch zugewiesen werden, wenn das

Netawerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(Ip-Adresse automatisch beziehen |" —
[ @Folgende TP-Adresse verwenden:]

(®) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: L
Alternativer DNS-Server: . . )

[CJEinstellungen beim Beenden Gberpriifen

Erweitert...

Abbrechen

Subnetzmaske: 255.255.255., 0
Standardgateway: L
-
DNS-Serveradresse automatisch bezishen

1.8.2.3 CMD-Befehle

Im Folgenden gibt es eine Auflistung von wichtigen CMD-Befehlen:

e ipconfig

o Network interfaces anzeigen

e getmac

o MAC-Adressen von interfaces anzeigen

e netstat

o Ports & offene TCP-Verbindungen

e systeminfo

o Zusammenfassung des Systems (Hardware & OS)

e ping

o Senden von ICMP-Requsts

e tracert

o Route mit TTL ermitteln

e pathping

o Kombination von ping und tracert

e arp

o ARP-Tabelle auswerten

e nslookup

o DNS-Tabelle auswerten

ipconfig

DHCP Einstellung IPv4

_ Manuelle Einstellung
IPv4 Adresse

Mittels ipconfig lassen sich Network interfaces anzeigen. Weiterhin werden vorhandene Anschliisse
(sowohl physikalisch als auch logisch), die IP-Adresse (v4 und v6), die Subnetzmaske, die MAC-Adresse
und die DHCP-Konfiguration aufgelistet. Zusatzlich wird der DNS-Speicher ausgelesen.
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Eingabeaufforderung

localdomain

Subnetzmaske .
Lease alten.
Lease lauft ab.
Standardgate

P. ...
indungsspe

localdomain

Ethernet-Adapter Bluetooth-Netzwerkverbindung:

ium getrennt

: Bluetooth
50-E@-85-C0
Ja

Autokonfiguration Ja

getmac

Der Befehl getmac zeigt Interfaces an und listet MAC-Adressen auf.

| B Eingabeaufforderung

Ether
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netstat
netstat listet aktive TCP-Verbindungen auf und zeigt offene TCP-Ports an.

[Version 10.0.
rporation. Alle R e vorbehalten.

ers\John Doe>netstat -ano
Aktive Verbindungen

Proto Lokale Adresse Remoteadresse

TCP 0 0.0.0.0:0

TCP 0

TCP ]

TCP 2]

TcP 1
1
1
1
ik

0.0.0.
0.

TCP

TCP

TCcP

TCP

TCP .188.50: .114 .233:44 HERGESTELLT 9240
SCHLIESSEN_WARTEN

STELLT 1

HERGESTELLT
HERGESTELLT

WARTEND

Aullerdem listet netstat Routing-Tabellen auf und kann Statistiken zu den einzelnen Protokollen anzei-
gen.

Eingabeaufforderung - [} X

-Fi Direct Virtual Adapter
. -Fi Direct Virtual Adapte
.Generic
.Intel(R)
.Bluetooth Device (Personal Area Network)
Software Loopback Interface 1

V Virtual Ethernet Adapter

Gateway Schnittstelle Metrik
192.168.2.1
Auf Verbindung
Verbindung

)

]
o o;
oo

]
o
VRV N

N

N

Verbindung
Verbindung
indung

N
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systeminfo

Der Befehl systeminfo gibt Informationen tber das System, sprich den Computer aus. Dazu gehoéren
die OS-Version, der Hostname, der Prozessor, die BIOS-Version, der Arbeitsspeicher, der Domainname
und Netzwerkadapter mit IPs.

Eingabeaufforderung — O x

teminfo

emhersteller:
mkonfiguration:
tembuilds:

gl ierte
odukt-ID:
riingliches Installationsdatum:

evice\HarddiskVolumel

utsch (Deutschland)

de;Deutsch (Deutschland)
n, Rom, Stockholm, Wi

Virtueller
A ungsdateipfad

erkkarte(n): 5 kadapte
Intel(R)

ping

Der ping-Befehl priift die Erreichbarkeit einer IP-Adresse. Die Standard TTL (Time To Live) betragt 64.
Weiterhin konnen mit dem ping-Befehl Hops auf der Route zum Ziel ermittelt und ICMP-Errors ange-
zeigt werden.

rm Eingabeaufforderung - ping -t 88.8.8 - o x |




tracert
Der tracert-Befehl ermittelt die Hops zum Ziel, was meistens der Route zum Ziel entspricht. Jedoch
bendtigt die Namensaufldsung viel Zeit.

| @ Eingabeaufforderung - [m] X |

hsmy

[141.55.192.198]
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pathping

pathping liefert eine detailliertere Auflistung als tracert. Hierbei wird die eigene IP-Adresse mit ange-
zeigt. Weiterhin wird der Path schneller angezeigt, dafiir ist die Statistik langsamer, aber auch ausfihr-
licher. pathping adressiert Hops direkt, wodurch Probleme im Netzwerk leichter identifizierbar sind.

(m Eingabeaufforderung - o X ‘

0/ 100 =
0/ 100 = OX
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arp
Der arp-Befehl zeigt die ARP-Tabelle an. Weiterhin werden Kommunikationspartner, Teilnehmer des

Netzwerkes und die Hersteller von den Netzwerkkarten (Vendor Lookup) angezeigt.

ru Eingabeaufforderung - O X |

chell>arp

nslookup

nslookup ist flr die Auflésung der DNS-Adresse zustandig. Zudem wird die IP-Adresse in DNS aufgelost.
Achtung: mehrere DNS-Adressen kdnnen die gleiche IP zeigen und mehrere IP-Adressen kdnnen fiir
eine DNS-Adresse hinterlegt werden (Anycast).

Eingabeaufforderung - O x

ell>nslookup www.hsmw.de
localdomain
8.2.1

Nicht autor ende Antwort:
de
141.55.192.19@

fischell>nslookup www.google.de
localdomain
168.2.1

1>nslookup fraunhofer.de
localdomain
192.168.2.1
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B Eingabeaufforderung ) b

Reverse Lookup

-type=any.

PowerShell-Befehle

Folgende PowerShell-Befehle konnen Informationen zum Netzwerk liefern:

Get-NetAdapter

o Netzwerkadapter auflisten
Get-NetAdapterAdvancedProperty

o Einstellungen zu Netzwerkadaptern anzeigen
Get-NetAdapterHardwarelnfo

o Hardware zu Netzwerkadaptern auflisten
Get-NetAdapterPowerManagement

o Energieverbraucheinstellungen zu Netzwerkadaptern anzeigen
Get-NetAdapterStatistics

o Sende- & Empfangsstatistik von Netzwerkadaptern
Get-NetIPAddress

o Informationen zu IP-Adresse
Get-NetNeighbor

o Auflistung bekannter Netzwerkteilnehmer in angeschlossenen Netzwerken
Get-NetRoute

o Auflistung der Routingtabelle
Get-NetTCPConnection

o Auflistung aller TCP-Ports & TCP-Verbindungen
Get-NetUDPEndpoint

o Auflistung aller UDP-Ports
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Get-NetAdapter

Mit dem Befehl Get-NetAdapter werden die Netzwerkadapter aufgelistet. Hierbei werden Informatio-
nen wie der Name, das Interface, der Interface Index, der Status, die MAC-Adresse und die Verbin-
dungsgeschwindigkeit mit ausgegeben.

I
[>-}

HINWEISE
Zum Aufrufen der Beispiele geben Sie Folgendes ein: "get-help Get-NetAdapter -examples
Weitere Informationen erhalten Sie mit folgendem Befehl: -help Get-NetAdapter -details
Techn he Informationen erhalten Sie mit folgendem Befehl get-help Get-NetAdapter -ful
Geben Sie zum Abrufen der Onlinehilfe Folgendes ein: "get-help Get-MNetAdapter -online™

Isers\fischell\Downloads> etAdapter

InterfaceDescription ifIndex Status MacAddress LinkSpeed
Not Present
Fibocom G Disconnected
WAN Miniport (IKI i
WAN niport (Network Monitor)
B-GL
Fibocom 0-GL
Fibocom L858-GL
g WAN Miniport (L2TP)
tch (WSL) Hyper-V Virtual Switch Extension Ada
Mobilfunk 14 Fibocom L858-GL
. Bluetooth D (Personal Area Metw...
Intel(R) Wireless-AC 9560 16@MHz
Fibocom L85@-GL
WAN Miniport (SSTP)
Fibocom L850-GL
Fibocom L85@-GL
Teredo Tunneling Pseud...
Ethernet TIntel(R) Ethernet Connection (6) I219-V

Not Present
Not Present
Not Present
Disconnected
Up

Not Present
Disconnected 5
Up

Not Present
Disconnected
Not Present
Not Present
Not Present
Disconnected 98-FA-9B-D

W

wo

[ N RN}
b @ P RNW RN~ O®D®R

Get-NetAdapterAdvancedProperty
Mit Get-NetAdapterAdvancedProperty werden die Eigenschaften von Netzwerkadaptern angezeigt.
Hierzu zahlen das Interface, die Eigenschaft, der Wert, das Registry-Keyword und das Registry-Value.

EN Administrator: Windows PowerShell - m} X

Suspend Enabled
Mobi < Suspend Enabled
Mobi < c Suspend Enabled
[Mobi < Suspend Enabled
Suspend Enabled
Suspend Enabled
Medientrennung beim Aufrech... Deaktiviert
Paketzusammenfiigung Ak *PacketCoale... 1
ARP-Offload fiir WoWLAN *PMARPOffload
NS-Offload fiir WoWLAN
GTK fihrt Neuverschlisselun...
vierung durch Magic Pa
ktivierung durch Musteribe... keOnPattern
Globale Blocki g von BG-... N nGlobal... {
Kanalbreite G annelWidth24
Kanalbreite flr 5 ChannelWidth52
Schutz f. gemischte Umgebungen RTS/CTS aktiviert CtsToltself
Fat Kanal Intolerant Deaktiviert FatChannelln...
Ubertragungsleistung 5. Am héchsten IbssTxPower
Wireless-Modus 802.11n/ac 5 2.11ac IEEE11nMode
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Get-NetAdapterHardwarelnfo
Der Befehl Get-NetAdapterHardwarelnfo listet die Netzwerkhardware und die physikalischen Inter-
faces auf.

EX Administrator: Windows PowerShell - O X

Users\fischell\Downloads> Get-NetAdapterHardwareInfo

Segment Bus Device Function Slot NumaMode PcielinkSpeed PcielinkWidth Version

Ethernet E 6 Unknown

\Users\fischell\Downloads

Segment Bus Device Function Slot NumaMode PcielinkSpeed PcielinkWidth Version

]

Ethernet @ 6

LAN-Verbindun e Unknown
a Unknown

Get-NetAdapterPowerManagement
Mit Get-NetAdapterPowerManagement werden Strom Management Features aufegelistet. Weiter
werden physikalische und logische Interfaces wie beispielsweise Hyper-V angezeigt.

N Administrator: Windows PowerShell

fischell\Downloads> Get-MetAdapterPowerManagement

InterfaceDescription : Fibocom L85@-GL
Name fobilfunk
|ArpOffload : Unsupported
NSOffload : Unsupported
RsnRekeyOffload : Unsupported
DBPacketCoalescing : Unsupported
iveSuspend : Enabled
ceSleepOnDisconnect : Inactive
akeOnMagicPacket : Unsupported
[WakeOnPattern : Unsupported

InterfaceDescription : Bluetooth Device (Personal Area Network)
: Bluetooth-Netzwer| rbindung
: Unsupported
: Unsupported
: Unsupported

S : Unsupported

SelectiveSuspend : Unsupported

De SleepOnDisconnect : Inactive

akeOnMagicPacket : Unsupported

[WakeOnPattern : Unsupported

InterfaceDescription : Intel(R) Wireless-AC 9560 168M
Name : WLAN

|ArpOffload : Enabled

NSOffload : Enabled

RsnRekeyOffload : Enabled

DoPacketCoalescing : Enabled

SelectiveSuspend : Unsupported
DeviceSleepOnDisconnec Disabled

[WakeOnMagicPacket : Enabled

[WakeOnPattern : Enabled
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Get-NetAdapterStatistics

Der Befehl Get-NetAdapterStatistics listet Netzwerkadapter auf. Weitere angezeigte Informationen
sind die Bytes, welche direkt oder als unicast gesendet wurden sowie die direkt oder unicast empfan-
genen Bytes.

EN Administrator: Windows PowerShell

SentBytes SentUn

Ethernet
vEthernet (WSL)

edUnicastPackets SentBytes

Ethernet

LAN-Verbindung
LAN-Verbindung
vEthernet (WSL)

Get-NetIPAddress

Dieser Befehl zeigt IPv4 und IPv6 Adressen an. Weiterhin wird der Zuordnungstyp ausgegebene, sprich
ob es sich um Wellknown (IP-Standard), Link (self-assigned), DHCP (DHCP-Server), RouterAdvertise-
ment (IPv6) oder Other handelt.

EX¥ Administrator: Windows PowerShell
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Get-NetNeighbour
Der Befehl Get-NetNeighbour listet bekannte Nachbarn im Netzwerk auf, sprich Gerate, die sich im
gleichen Subnetz befinden. Zusatzlich werden die IP- und die MAC-Adresse ausgegeben.

I
E¥ Administrator: Windows PowerShell - m] x

EX¥ Administrator: Windows PowerShell - m] x

Get-NetRoute
Get-NetRoute liest Routing-Tabellen aus und gibt Informationen zu den Routen von IPv4 und IPv6 Ad-
ressen aus. Weiterhin werden Routing Metriken angezeigt.

I
EX¥ Administrator: Windows PowerShell - (] X

RouteMetric

| Select-Object

schell\Downloads> Get-NetRoute Select-Object
feB80::224:81ff: fe81:9001
PS C:\Users\fischell\Downloads>
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X nami

Get-NetTCPConnection
Get-NetTCPConnection listet TCP-Ports auf. Dazu werden Infos zu Listening-Ports, aktiven Verbindun-
gen und Port-Mapping ausgegeben.

[
EX Administrator: Windows PowerShell — O %
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Get-NetUDPEndpoint
Der Befehl Get-NetUDPEndpoint listet lokale und remote UDP-Ports auf. Weiterhin wird noch die IP-
Adresse mit ausgegeben.

[
E¥ Administrator: Windows PowerShell - =] =

EX Administrator: Windows PowerShell

schell\Downloads> Get-NetUDPEndpoint

alPort

1.8.3 Zusammenfassung

Sie kennen nun die Funktion Heimnetzgruppe, sowie die Teilen-Funktion unter Windows 10.

Es wurde das ISO-Modell kurz wiederholt und auf die Schichten 1-3 genauer eingegangen. Dabei wurde
eine Protokolliibersicht prasentiert und wichtige Protokolle fiir einen Windows-Client hervorgehoben.

AbschlieBRend wurden lhnen die verschiedenen Moglichkeiten vorgestellt, Netzwerkkonfigurationen
unter Windows auszulesen. Dabei wurden 3 Wege offengelegt. Diese lauten: graphisch, mit CMD-Be-
fehlen und mit PowerShell-Befehlen.

Auf die wichtigsten Befehle und deren Einsatzmdglichkeiten wurde detailliert eingegangen.

1.9 Cloudanwendungen

Die Cloud wird fiir die Synchronisation von Client-Daten lber einen Server verwendet. Weiterhin ist es
moglich, die Daten auf entfernten Servern zu speichern und diese auch fiir andere Nutzer freizugeben
(Share). Bei Cloudmodellen erfolgt eine geteilte Ressourcennutzung einer zentralen Ressource, wobei
die Nutzer auf einen gemeinsam genutzten Pool von Ressourcen zugreifen kdnnen. Die zentralen Res-
sourcen befinden sich in den Rechenzentren des Cloud Providers. Ein weiteres Merkmal von Cloudan-
wendungen ist die Moglichkeit der Abrechnung anhand der Nutzungsdauer und -menge.
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1.9.1 E-Mail

Es gibt drei verschiedene E-Mail-Protokolle. Dazu gehéren SMTP, POP3 und IMAP.

SMTP-Server SMTP-Relay-Server SMTP-Server
xc.hs-mittweida.de gmail.de gmail.com
T~ =~ T~
~ ~ ~
— —
- @ SMTP: 587 - @ SMTP: 587 - @
SMTPS: 485 SMTPS: 465
POP3: 110
POP3S: 995
SMTP: 567 IMAP: 143
SMTPS: 465 IMAPS: 993
E-Mail-Client E-Mail-Client
Outlook K-8 Mail

SMTP steht fir Simple Mail Transport Protocol. Die erste Version istim RFC 821 definiert, welcher 1982
erstellt wurde. Mittlerweile ist die aktuelle Version RFC 5321 von 2008. SMTP wird flir das Versenden
von E-Mails genutzt. Hierbei erfolgt das Versenden vom Client zum Server. Zwischen einzelnen Servern
erfolgt eine Weiterleitung (Relay), wahrenddessen Server auch E-Mails filtern kénnen. Die Standard-
ports flir SMTP sind 587 fur die unverschlisselte Version und 465 fiir die TLS-verschliisselte Variante
SMTPS.

POP3 steht flir Post Office Protocol Version 3. Die erste Version ist im RFC 918 definiert, welcher 1984
erstellt wurde. Mittlerweile ist die aktuelle Version RFC 1939 von 1996. POP3 ist fiir das Auflisten,
Loschen und Abholen von E-Mails am Server zustandig. Hier werden keine Ordnerstrukturen beachtet.
Weiterhin wird durch einen Mailabruf die Mail auf dem Server gel6scht. Bei POP3 ist keine Synchroni-
sation mit anderen Clients moglich. Die Standardports fiir POP3 sind 110 fiir die unverschlisselte Ver-
sion und 995 fiir die TLS-verschlisselte Variante POP3S.

IMAP steht fiir Internet Message Access Protocol, welches friiher als Interactive Mail Access Protocol
bezeichnet wurde. Der aktuelle RFC ist der 9051er, welcher 2021 erstellt wurde. IMAP ist fur das Ab-
rufen der E-Mails vom Server zustandig, wobei das Suchen und Sortieren direkt auf dem Server statt-
findet. Moderne Clients haben jedoch die Mdglichkeit, im lokalen Cache zu suchen. Der Server hilt alle
E-Mails und der Client greift nur auf den Server zu. Bei der Verwendung von IMAP werden die Clients
synchronisiert. Die Standardports fiir IMAP sind 143 fiir die unverschliisselte Version und 993 fir die
TLS-verschliisselte Variante IMAPS.
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1.9.1.1 Transportverschliisselung

Bei der Transportverschlisselung geht es um die Verschlisselung der Transportwege. Dabei werden
Client-Server-, Server-Server- und Server-Client-Verbindungen verschlisselt. TLS (Transport Layer
Security) ist als Protokoll in HTTPS (Webclient), POP3S, IMAPS und SMTPS vorhanden.

SMTP-Server SMTP-Server

L e

i (@

E-Mail-Client E-Mail-Client
unverschlisselt unverschlisselt

1.9.1.2 Ende-zu-Ende-Verschliisselung

Das Ziel der Ende-zu-Ende-Verschlisselung ist, dass die Nachricht unverschlisselt beim Sender und
Empfanger vorliegt, der gesamte Transport jedoch verschlisselt erfolgt. Der Absender ist hierbei kryp-
tographisch verifiziert und die Nachricht wird wahrend des Transports nicht verandert.

SMTP-Server SMTP-Server

E-Mail-Client E-Mail-Client
unverschlisselt unverschlisselt

Fur die Ende-zu-Ende-Verschlisselung gibt es zum einen S/MIME oder OpenPGP. S/MIME steht fur
Secure/Multipurpose Internet Mail Extensions, welches in den RFCs 3369, 3370, 3850 und 3851 defi-
niert ist. Es basiert auf PKCS#7, was im RFC 2315 definiert und zertifikatsbasiert ist. Bei S/MIME signiert
eine zentrale Autoritat die public keys, wobei dieser zentralen Autoritat vertraut wird.

OpenPGP steht fiir Open Pretty Good Privacy und ist im RFC 4880 definiert. Es ist ein Dezentrales Sys-
tem mit Web of Trust. Der Public Key wird auf einem Key-Server veroffentlicht. Diese Public Keys kén-
nen von Nutzern signiert werden, wobei diese Signierung 6ffentlich einsehbar ist.
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1.9.1.3  MS Mail App

Menubereich

Posteingang - Outlook - [m] * E_ M a i |
_ | s . © = | __ Absender,
E_Mall Konto Neue E-Mail Relevant Sonstige Alle v Bet reff’
o a: ;n _____________ 1
i) Emtjm ;efreff ' ) 1052 |
Outlook Diese Email ist fir den Ersten Nutzer im Praktikum gedacht. Inh I
O r‘d ner NutzeriPraktikum1 @outloo... I
Ordner E'M d || |
|
Posteingang TeXt I
Einstellungen st I
Gesendet 1
Aufgaben I
Kontakte :
Kalender [
E-Mail :
———————————————— 1

E-Mail
Absender +
Betreff (Header), ...

Posteingang - Outlook - (w] X

) Antworten  %)elllen antworten  —> Weiterleiten T Archivieren

Email Betreff

@ Bodach, Ronny <bodach@hs-mittweida.de> [

10:52
An: nutzeripraktikumi@outlook.de
Diese Email ist fir den Ersten Nutzer im Praktikum gedacht.

Inhaltlich ist hier sozusagen der Body untergebracht.

Text (Body)
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Die E-Mails der Mail App lassen sich nicht mehr exportieren. AuRerdem sind sie nicht mehr als *.em|
Dateien gespeichert. Die Mail App ist in der Lage, Multiple Accounts zu verwalten. Weiterhin kdnnen
Benutzer andere E-Mail Provider wie Gmail zur Microsoft-Mail-App hinzufiigen.

Posteingang - Outlook

Neue E-Mail Relevant  Sonstige

Kont Bodach, Ronny

onten Email Betreff 10:52
Diese £ kum gedacht. Inh.
Outlook L =
Nutzer1Praktikum1 @outico...

Archivieren

[il] toschen

Ordner

Posteingang
Entwirfe
Gesendet

Mehr

Die Inhalte der Mail-App sind unter ,\Users\Username\AppData\Local\Comms*“ gespeichert. Dabei
gibt es funf Unterverzeichnisse: Temp, Unistore, UnistoreDB, UserDataTempFiles und Volatile.

7 = | Comms - O *
Start Freigeben Ansicht o
m = Extra groBe Symbole [&| GroBe Symbole I |? ¥
== MittelgroBe Symbole [ Kleine Symbole -
Mavigationsbereich E gg. - X _ Aktuelle Ein-/ Optionen
- i Liste T Ansicht~ ausblenden~ -
Bereiche Layout
« v ‘ C:\Users\John Dee\AppData\Local\Commis| e ‘ [¥] 2 Comms durchsuchen
~ —
MName Anderungsdatum Typ Grofe
Temp 11.07.2016 22:29 Dateiordner
Unistore 21.08.2016 20:41 Dateiordner
UnistoreDB 10.05.2022 08:27 Dateiordner
Volatile 12.11.2017 19:25 Dateiordner

Die Inhalte der Unterverzeichnisse bestehen aus dem Data Verzeichnis. Das Data Verzeichnis besteht
aus den Unterverzeichnissen 2, 3, 7, etc.. Diese Unterverzeichnisse bestehen wiederum aus Verzeich-
nissen b, c, d, e. Diese enthalten *.dat Dateien sowie temporare Dateien, wozu der HTML Body (3, 5),

Attachments (7) und Kontaktbilder (2) zdhlen.

| & s le - O X
Start Freigeben Ansicht o
N | B8 Extra groBe Symbole [&] GroRe Symbole I |}
== MittelgroBe Symbole =5 Kleine Symbole -
Mavigationsbereich o " _ Aktuelle Ein-/ Optionen
- 2 i Liste T Ansicht* ausblenden~ -
Eereiche Layout
« v 4 ‘ hn Doe\AppData\Local\Comms\Unistore\data\3'e ~ ‘ - £ edurchsuchen
~ —
MName Anderungsdatum Typ Grobe
j 200000040000000200ff. dat DAT-Datei TKB
Nj 200000040000000201a8.dat DAT-Datei 1KB
j 200000040000000201 b5.dat DAT-Datei TEB



Die EDB Datenbank, welche Headerinformationen und die Verlinkung der Body Nachrichten und Atta-
chments erhilt, ist unter ,AppData\Local\Comms\UnistoreDB\store.vol” abgelegt. Diese Datei ist im
laufenden Betreib gesperrt.

I = | UnistoreDB - O X
Start Freigeben Ansicht -~ o
.:I i | Extra groBe Symbole [&| GroBe Symbole JI P
MittelgroBe Symbole Eleine Symbole -
Mavigationsbereich . - N — Aktuelle Ein-/ Optionen
- = FEEE Liste £== Details T Ansicht~ ausblenden @
Bereiche Layout
« v 4 <« Local » Comms » UnistoreDB v O 2 UnistoreDB durchsuchen
Mame Anderungsdatum Typ Groe
D store,jfm 10.05.2022 08:27 JFM-Datei 16 KB
D storevol 10.05.2022 08:27 VOL-Datei 16.896 KB
D tmp.edb 10.05.2022 08:27 C\Program Files (... 182 KB

1.9.14 MS Outlook

Die Abbildung zeigt die verschiedenen Elemente der Oberflache von MS Outlook.

Menuleiste

Datei Start  Senden/Empfangen  Ansicht Hilfo

O Neve E-Mail v | [il] Loschen ~ T3 Y~ | ) Antworten %) Allen antworten —> Waiterleiten P verschieten 1. v | ) Ungelesen/Geloson BB~ P8 - | personen suche B Y- | %-
IvFavm"?n Nach Datum v T HSMWintern | Ukraine-Hilfe, neuer Stura, Prorektor Uwe Mahn zur Blockchain-Schaufensterregion
Posteingang - € Anworten | % Alienantworten | = e
Hochschulkommunikation Hochschule Mittweida 2 Ao techessao: b
1 personal Do 31032022 2331

N

Pimeeer 02 P Absendd]

|
- v |
kNlt Py l Vorletste Woche I s
.R‘onta-kte Schricht Danm' ] 1 > s
Ka Iender Aufga b G s | E_M all Unsere Hilfe ist in der Ukraine angekommen. In Mittweida
|
|
|
|
I

werden Patinnen und Paten fiir Gefliichtete gesucht.
TeXt ReiBerisch titelte in der vergangenen Woche das Chemnitzer Boulevard
.Trotz Corona und Krieg: Mittweida feiert seine Ersties”. Man ist geneigt zu
antworten: Was soll die HSMW auch anderes machen?! Und wie kann denn
der Studienstart im friedlichen Mittweida mit zerbombten Stadten, vielen
Toten und Menschen auf der Flucht in der Ukraine verglichen werden? Die
Immamkulanor\sfemr hat 1hre kleinen, aber deutlichen Botschaften zum

E-Mail Fe—
\ dasiprentd R

BB R O

Eemante: 75
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Outlook E-Mails exportieren
Um in Outlook E-Mails exportieren zu kdnnen wahlt man in der Menileiste den Reiter ,Datei“. Dort
wahlt man den Punkt ,Offnen und Exportieren” und geht anschlieBend auf ,Importieren/Exportieren”.

Posteingang - fische1 @hs-mittweida.de - Outlook @B » - o8 /%

Offnen
Kalender ffnen Datei in Menuleiste

o]
=l ine Kalendendto n Outiook ics, c5)

ofthen.
- Qutlook-Datendatei 6ffnen

& Eine Outiook Datencteloa) ofnen
Outioak
Datendatl fines

— Importieren/Exportieren  <— |mp0rtieren / Expor‘tieren

— Dateien und Einstellungen importeren oder

Offnen und Exportieren

exportiren

Es 6ffnet sich ein Import/Export-Assistent, in welchem man ,in Datei exportieren” wahlt, um die E-
Mails in eine Datei zu exportieren.

Import/Export-Assistent

Wahlen Sie eine Aktion aus:

L | Aus anderen Programmen oder Dateien importieren
\ ‘ iCalendar- (ICS) oder vCalendar-Datei (VCS) importieren
. \
qvf' RSS-Feeds aus einer OPML-Datei importieren
RSS-Feeds aus gemeinsamer Feedliste importieren
RSS-Feeds in eine OPML-Datei exportieren
VCARD-Datei (VCF) importieren

Beschreibung

Outlook-Informati werden zur Ver dung in anderen Programmen in
eine Datei exportiert.

< Zurack Abbrechen
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Daraufhin 6ffnet sich ein weiteres Fenster, in welchem man den zu erstellenden Dateityp wahlen kann.
Wenn man ,,Durch Trennzeichen getrennte Werte” wahlt, wird die E-Mail als CSV-Datei exportiert,
wobei sie im Klartext vorliegt und mit eigenen Skripten oder Programmen ausgewertet werden kann.
Wahlt man ,,Outlook-Datendatei (.pst)“, wird die E-Mail als PST Datei exportiert. Dabei handelt es sich
um ein proprietares Dateiformat von MS und die E-Mail liegt als Binardatei vor, wobei eine Kompres-
sion erfolgt und dadurch ein geringerer Speicherplatzbedarf noétig ist. In diesem Fall wird der Export
als CSV Datei ausgewahlt.

In eine Datei exportieren

Zu erstellender Dateityp:

-—-_—-___'_’ Durch Trennzeichen getrennte Werte

Qutlook-Datendatei (.pst)

< Zuriick Abbrechen

Anschliefend wahlt man den Ordner aus, aus welchem die E-Mails exportiert werden sollen.

In eine Datei exportieren

Aus diesem Ordner exportieren:

- Notizen A
\ {4 Postausgang
L] Posteingang
{11 RSS-Feeds
{3 Sent
~ {4 Synchronisierungsprobleme
{3 Konflikte
{1 Lokale Fehler
{33 serverfehler
{3 Trash
v {1 Yammer-Stamm
{3 Feeds
{3 Inbound
{3 Outbound

< Zuriick Abbrechen
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Daraufhin legt man den Speicherort fest, wo die exportierte Datei abgelegt werden soll.

In eine Datei exportieren

Exportierte Datei speichern unter:

-____“——-b “ive - Hochschule Mittweida\Dokumente\Posteingang.CSV

Durchsuchen...

< Zuriick Abbrechen

Im letzten Fenster werden die auszufiihrenden Aktionen angezeigt. Uber den Button ,Benutzerdefi-

nierte Felder zuordnen..” lasst sich der CSV-Header umbenennen. Uber den Button ,Fertig stellen”
wird der Export durchgefihrt.

In eine Datei exportieren

Die folgenden Aktionen werden ausgefihrt:

"E-Mail-Nachrichten" exportieren aus dem Ordner: Postein...

Benutzerdefinierte Felder zuordnen...

Dieser Vorgang kann einige Minuten dauern und kann nicht
abgebrochen werden.

\

< Zuriick | Fertig stellen Abbrechen

Outlook E-Mails Attachments

Dateianhdnge die als sicher gelten, legt Outlook temporar ab. Als Standard wird hierfiir der OLK Ordner
unter dem Pfad ,\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\[KENNUNG]\“ ab-
gelegt. Hier konnen getffnete oder bereits wieder geldschte Attachments festgestellt werden.

| &[] = | 77COFANS

- [m] x
Start Freigeben Ansicht [2]
« M <« Windows » INetCache » Content.Outlock » T7COFXNS v | D O 77COFXNS durchsuchen
Mame Anderungsdatum Typ GraBe &
Informationen zum Studienstart.pdf Adobe Acrobat D... 987 KB
@ Inode11 (002).jpg JPG-Datei 478 KB
[&] Inodel1jpg JPG-Datei A73KB
[&] MBR (002).png PNG-Datei 191KB
[&] MBR.png PNG-Datei 191KB
Praktikumsantrag v Firma unt_220126_13... Adobe Acrobat D... 210KB “
—
20 Elemente =
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Der OLK wird in der Windows Registry als ,,HKEY_CURRENT_USER\Software\Microsoft\Office\ {OUT-
LOOKVERSION\Outlook\Security” abgelegt. {OUTLOOKVERSION} stellt die Versionsnummer von Out-

look dar:

e 12.0=0Outlook 2007
e 14.0=0Outlook 2010
e 15.0=0Outlook 2013
e 16.0=365

e etc.

‘ Registrierungs-Editor

Datei  Bearbeiten Ansicht Favoriten Hilfe

Computer\HKEY_CURRENT_USER\SOFTWARE\Microsoft\ Officed 15.0\Outlook\ Security

. Repert A || Name e
> L Resiliency Sﬂ(staﬂdard) REG.5Z

y :::lv 4] InitEncrypt REG_DWORD

n etup 28] Initsign REG_DWORD

: saM %4 Options REG_DWORD

| StatusBar QP:EO REG_SZ

> Lt Today

1.9.2 OneDrive

Daten

(Wert nicht festgelegt)

0x00000002 (2)

0x00000D02 (2)

(0x00000000 (0)

Ch\Users\lohn Doe\AppData\Local\Microsoft\Windows\INetCache\. Cantent. Outlook\ 77 COFXMNSY

Bei OneDrive handelt es sich um ein Cloud Storage Anbieter. Cloud Storage funktioniert, in dem lokale
Ordner fir die Cloud-Synchronisation festgelegt werden. Die entsprechenden Daten werden dann mit
den Servern synchronisiert. Andere Clients landen die Daten vom Server. Die Freigabe fiir die Daten
oder die Ordner kann an andere Nutzer erteilt werden. Dann laden die Clients der anderen Nutzer die

freigegebenen Daten vom Server.

Freigabe von
Familie.png

Freigabe von
Ordner Beschaffungen

Freigabe von
Ordner Planung

Freigabe von

Ordner Projekt 2022,
Screenshoot_1.png,
Screenshoot_2.png,
Screenshoot_3.png

Freigabe von
Projekt_XYZ.docx
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1.9.2.1 OneDrive Symbologie

Beruflicher Account, Privater Account

Nicht angemeldet

Synchronisierung Fehlgeschlagen

Synchronisierung Warnung

Synchronisierung Angehalten

Synchronisierung in Progress

Synchronisierung blockiert durch blockiertes Konto
© Synchronisierung verhindert (z.B. durch Admin)

© Lokal gespeichert, von Cloud synchronisiert
° Datei wurde als ,immer auf diesem Gerat speichern” markiert

Datei nur online gespeichert
oa  Datei fur andere Nutzer freigegeben
Datei wurde von anderem Nutzer freigegeben
Synchronisierung der Datei / Ordner nicht erlaubt

1.9.2.2 OneDrive App

In den Einstellungen wird das Konto angezeigt:

& Microsoft OneDrive X

Erweitern
Enstelungen KONt Sicherung  Netzwerk Office Info

Onelrive (nutzer 1praktium | @outiook.de)

1 MB von 5,0 GB Cloudspeicher belegt Kento hinzufigen

cdern Verkniipfung dieses PCs aufheben

In newem Fenster &fnen
An Sehnellzugnff anheften

& Online anzeigen

verwalten

Immer auf deesern Gerst beibehalten

Speicherplatz freigeben Ordner auswahien
%] M.Qbua»ﬂ Defender Uberprafen... Die von Ihnen ausgewahlten Ordner stehen auf
diesem PC zur Verfugung 2
Zugriff gewshren auf >
Vorgangenversionen wiederherstelien - persinlicher Tresor
& 2 In Bibliothek sufnehmen > | @ eOriveTemp” durchsuche
P Ausg Sicherheitsgrinden wird [hr persénicher Tresor automatisch gesperrt,
& Dowl kat” anheften Anderungsdatum B weenn Sie Thn nicht sktiv verwenden, Den perstnlichen Tresor sperren nach:
{ Deky  Sendenan 2 Jaao4es02-1001 10.05.2022 09:01 Dateiordrer 20 Minuten -
=) Bilde Kopieren
gt Musi New 5
Vided
B Eigenschaften
» % OneDriver
8 Dieser PC
i Metrwerk
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1.9.2.3 Standard-Speicherorte

StandardmaRig erfolgt die Speicherung unter Windows im Ordner C:\Users\<Benutzer>\OneDrive-
<OneDrive-Name>. In diesem Ordner werden die synchronisierten Ordner aufgelistet. StandardmaRig
befinden sich dort Bilder, der Desktop, Dokumente und Microsoft Teams-Chatdateien.

a | [ < | OneDrive — [} *
Start Freigeben Ansicht o
« “ 4 & << Nutzerl » OneDrive v 0 "OneDrive" durchsuchen
; Downloads Lo MName Status Anderungsdatum Typ L
(& Dokumente Bilder ] 10.05.2022 11:00 Dateiordner
=] Bilder Dokumente [&] Dateiordner
J‘s Musik [ Erste Schritte mit OneDrive [a] Microsoft Edge P...
B videos » Personlicher Tresor ] Verknipfung
|j Textdatei im Onedrive @ Textdokument
@ OneDrive
[ Dieser PC
¥ Metzwerk
v <
5 Elemente
Log Dateien befinden sich im Ordner ,\Users\<USERNAME>\AppData\Local\Micro-

soft\OneDrive\logs”. Dieser hat die Unterverzeichnisse Common und Personal. Der Ordner Personal
enthalt die Datei SyncEngine.odl, welche logs der Synchronisation wie synchronisierte Dateien und
Datei-Hashes enthalt, die Datei Trace.ETL, welche die Log Dateien TraceCurrent.ETL und TraceAr-
chive.ETL zur Ablaufverfolgung enthalt, und die Datei SyncDiagnostics.txt, welche eine Logdatei mit
aktuellen Synchronisationsinhalten ist. Die Log Dateien sind nur mit Zusatzsoftware lesbar:

Timeline View = Artifact View Reporting

= OneDrive (Win Apps) Items 4 OneDrive MountPoin

Time (UTC) Time ip #Last on Drive #Name #Extension #ltem Icon Type  #Owner Name  #ls Offline #Creation Date  #Taken Date
<Timeless Entry>  <Timeless Entry> 2017-03-20 00:09:49 GMT+03:00 <Value not available> <Value not.. NonEmptyDocumen.. Sena Dagistanli No 2017-03-20 00:09.... <Value not av...
03/19/2017 21:09:49 Item last modifi... 2017-03-20 00:09:49 GMT+03:00 Belgeler <Value not NonEmptyDocumen... Sena Dagistanli No 2017-03-20 00:09:... <Value not av..
03/19/2017 21:09:49  Item last medifi... 2017-03-20 00:09:49 GMT+03:00 Resimler <Value not.. NonEmptyAlbum Sena Dagistanli No 2017-03-20 00:09:... <Value not av...
03/19/2017 21:09:49  Item last medifi... 2017-03-20 00:09:49 GMT+03:00 <Value not available> <Value not .. <Value not available> Sena Dagistanli No <Value not availab... <Value not av...
03/19/2017 21:09:50 Itam last modifi... 2017-03-20 00:09:50 GMT+03:00 E-posta ekleri <Value not NonEmptyDocumen... Sena Dagistanli No 2017-03-20 00:09:... <Value not av..
03/19/2017 21:09:50 Item last modifi... 2017-03-20 00:09:50 GMT+03:00 OneDrive't kullanmaya basglama pdf Pdf Sena Dagistanli Yes 2017-03-20 00:09:... <Value not av...
03/19/2017 21:2049  Item last modifi... 2018-08-01 16:35:45 GMT+03:00 Sena Resume-6 docx Docx Sena Dagistanli No 2017-03-20 00:20.... <Value not av...
03/19/2017 21:28:23  Item last medifi. 2018-08-01 17:10:06 GMT+03:00 testsharingfrom Sena Te Kabile docx Docx Sena Dagistanli No 2017-03-20 00:2. <Value not av...
05/23/2018 20:35:46  Item last modifi... 2018-05-23 23:35:46 GMT+03:00 Ekran Garlntileri <Value not NonEmptyAlbum Sena Dagistanli No 2018-05-23 23:35:..  <Value not av..
07/11/2018 12:36:04 Item last modifi... 2018-07-11 15:36:04 GMT+03:00 INNA - Nirvana Official Music Video .mp3 Audio Sena Dagistanli No 2018-08-01 17:22... <Value not av..
08/02/2018 08:46:34  Item last modifi... 2018-08-02 11:46:34 GMT+03:00 Shared At Tt Sena Dagistanli No 2018-08-02 11:46.... <Value not av...
08/16/2018 12:00:07 Item last modifi... 2018-08-16 15:00:44 GMT+03:00 Document docx Docx Sena Dagistanli No 2018-08-16 15:00=... <Value not av..
08/16/2018 12:04:18 Item last modifi... 2018-08-16 15:04:41 GMT+03.00 sample excel shared by sena to kabile xlsx Xlsx Sena Dagistanli No 2018-08-16 15:04:... <Value not av...
08/16/2018 12:11:30 Item last med 2018-08-16 15:11:30 GMT+03:00 SHARED NOTE FROM SENA TO KABILE  <Value not ... Notebook Sena Dagistanli No 2018-08-16 15:1 <Value not av...
08/16/2018 12:11:31  Itam last modifi... 2018-08-16 15:12:03 GMT+03:00 <Value not available> onetoc2 Onetoc2 Sena Dagistanli No 2018-08-16 15:11=..  <Value not av..
08/16/2018 12:11:33  Item last modifi... 2018-08-16 15:11:49 GMT+03:00 Quick Notes one One Sena Dagistanli No 2018-08-16 15:11.... <Value not av..
08/16/2018 12:11:52  Item last modifi... 2018-08-16 16:57:15 GMT+03:00 SEC2 .ane One Sena Dagistanli No 2018-08-16 15:11... <Value not av...
09/05/2018 12:54:58 Item last medifi... 2018-09-05 15:54:58 GMT+03:00 samplefordeleted At Tt Sena Dagistanli No 2018-09-05 15:54.... <Value not av...
09/05/2018 13:07:15 Item last modifi... 2018-09-05 16:07:24 GMT+03:00 CCapture (2) mp4 Video Sena Dagistanli No 2018-09-05 16:07-.. 2018-09-05 1.
09/05/2018 13:07:50 Item last modifi... 2018-09-05 16:07:50 GMT+03:00 CCapture (3) Jirg Photo Sena Dagistanli No 2018-09-05 16:07... 2018-09-05 1...
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Weiterhin gibt es einen temporar Ordner mit der Benutzer SID auf dem Laufwerk C:\:

| 5 OneDri?eT:mp = o X
m Start Freigeben Ansicht e
L2l S C:\OneDriveTemp| v o OneDriveTemp” durchsuchen
& Downloads # # Name - Anderungsdatum Typ
@ Doximente:af §-1-5-21-2295100094-1611525685-3932046502-1001 10.05.2022 09:01 Dateiordner
&= Bilder *
D Musik
g Videos
@ OneDrive
23 Dieser PC
¥ Netzwerk
v < >
1Element 1 Element ausgewahlit -

1.9.3 Microsoft Teams

Microsoft Teams ist ein Tool fir kollaboratives Arbeiten. Dateien kdnnen hier parallel bearbeitet wer-
den und dessen Synchronisation erfolgt Gber die Microsoft-Cloud. Ebenfalls sind in Teams ein Chat und
die Moglichkeit fir Video-Konferenzen integriert. Das Team ist eine Gruppe von Nutzern, welche tber
den Chat kommunizieren kénnen und eine gemeinsame Dateienfreigabe sowie einen gemeinsamen
Kalender haben. Die folgende Abbildung zeigt den Aufbau der Microsoft Teams Anwendung.

Team-Dateien
/ I?dividuelle Registerkarten

sprechus C 3

Fe < »!\sfm'\w\ i Aligemein  Beitrige |-..-.: SPS-Notizbuch  Ab =.|~'--=H- te ‘E,
O g ZUNOCK ZUr e e o - = Ml em o o e e e
= Ubersicht

Fak CB Forensili rKA Ausbildung -~
aller

Allgemein

-'i'-\ Teams
: Teams
Direkter Chat &

Personliche
Grupper?chats
%

®

Team-Chat

Die Dateien von Microsoft Teams sind auf den Microsoft Servern in der Cloud hinterlegt. Wenn eine
Datei bearbeitet wird, wird eine temporare Datei angelegt. Das lokale Speichern von Dateien gilt als
Download, sodass die heruntergeladenen Dateien standardmaRig im Download-Ordner zu finden sind.
Dateien, welche im Chat geteilt werden, befinden sich im Ordner C:\Users\<Benutzer>\OneDrive-
<OneDrive-Name>\Microsoft Teams-Chatdateien.
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1.9.4 Andere Cloud-Software

1.9.4.1 Amazon Chime

Amazon Chime ist ein Konferenztool, wobei alle Funktionen im Browser nutzbar sind. Die Dateisyn-
chronisation erfolgt Giber den Amazon S3-Cloud-Storage. Hierbei handelt es sich nicht um eine Office
Suite.

1.9.4.2 Google Workspace

Google Workspace ist proprietar und hat Funktionen wie E-Mail (GMail), Kalender, Textdokumente
(Google Docs), Tabellen (Google Sheets), Prasentationen (Google Slides), Cloud Speicher (Google
Drive) und Video-Konferenzen (Google Meet) integriert. Alle Anwendungen sind tiber den Webbrow-
ser bedienbar.

1.9.4.3 Nextcloud

Nextcloud hat Funktionen wie den Kalender, E-Mail (externer E-Mail-Server), Textdokumente (Libre
Writer), Tabellen (Libre Calc), Prasentationen (Libre Impress), Cloud Storage und Video-Konferenzen
(Nextcloud-Talk) integriert. Auch hier sind alle Funktionen Uber den Webbrowser bedienbar.
Nextcloud ist eine Open Source Software und privates Hosting auf der eigenen Hardware ist moglich.

1.9.5 Microsoft Office Suite

Die Microsoft Office Suite setzt sich aus mehreren Anwendungen zusammen. Dazu gehéren Microsoft
Word (Textdokumente), Microsoft Power Point (Prdsentationen) und Microsoft Excel (Tabellenkalku-
lation). Weitere Anwendungen der Microsoft Office Suite sind Microsoft Outlook (E-Mail-Client),
Microsoft OneNote (Notizen), Microsoft OneDrive (Cloud-Speicher), Microsoft Teams (Team Kommu-
nikation und Organisation) und Microsoft Access (Datenbankzugriff).

Microsoft Office Dateiformate wie *.docx sind gepackte Dateien. Das Speicherformat ist somit eine
ZIP-Datei. Die Dateien kdnnen mit einem ZIP-Programm entpackt werden. Bilder werden hier ohne
Vorverarbeitung (Skalierung, etc.) hinterlegt und Texte und Templates sind zum Teil in XML enthalten.
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ChlUsersiJohn Doe\DesktopHSMWABKA Studiengang\Betriehssystemel#..  — ] X

Datei Bearbeiten Ansicht Favoriten Extras  Hilfe

d = v W = %X i

Hinzufiigen  Entpacken Uberpriifen Kopieren Verschieben Laschen  Eigenschaften

: ] ‘ﬂ“ BKA StudiengangBetriebssysteme\ &2 Vorlesungtll-08-Windows Cloudanwendungen.pptx. ~

Name &

_rels

]

Mjapp.xml

jchangeslnfo‘l.xml

MjcnmmentAuthnrs.xml

jcore‘xml

Mjcustnm.xml

jhandoutMaster‘l.xm\

=] handoutMaster].xml.rels

&| imagel.png

&| image2.png

|&] image3.jpg "

-

< >

rels

0/ 193 Objekt(e) markiert

Fir ein schnelleres Arbeiten kann man Vorlagen verwenden. Formatvorlagen fiir Texte werden in Word
bereitgestellt. In Power Point gibt es Masterfolien als Vorlage fiir Priasentationfolien. Uberschriften
lassen sich mit einer entsprechenden Formatvorlage direkt formatieren. Weiterhin kann man das In-
haltsverzeichnis automatisch generieren und die Farben global tiber das Design dndern.

Im Folgenden werden einige Tastenkiirzel vorgestellt:

e Strg + c = Kopieren

e Strg +v = Einfligen

e Strg + x = Ausschneiden

e Strg+t=nur Text beim Einfligen (Formatierung wird nicht iibernommen)
e Strg+ Umschalt + ¢ = Format kopieren

e Strg + Umschalt + v = Format einfligen

1.9.6 Zusammenfassung

Sie kennen nun die Ubertragungsprotokolle von E-Mail. Dazu gehéren SMTP, POP3 und IMAP. Fiir E-
Mail haben Sie viele Server- und Client-Software vorgestellt bekommen. Fiir Microsoft Outlook wurde
sich insbesondere der Designaufbau und die Exportmaoglichkeit angeschaut.

Sie haben einen Uberblick tiber die Cloud-Anwendungen OneDrive, Teams und die Microsoft Office
Suite erhalten. Dazu sollte ihnen das generelle Aufgabengebiet der Anwendungen bekannt sein.

Darliber hinaus wurden einige Alternativen zu Microsoft Anwendungen vorgestellt.
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1.10 Windows Virtualisierung

1.10.1 Wiederholung Virtualisierung

Bei der Virtualisierung wird eine zusatzliche Abstraktionsebene zwischen Hard- und Software gezogen,
um Hard- und Software voneinander zu trennen. Das Ziel der Virtualisierung ist eine bessere Auslas-
tung der Hardware. Dabei bringt die Einsparung von Ressourcen gleichzeitig auch eine Einsparung der
Kosten mit sich. Die Abstraktion dient der vereinfachten Wartung, vor allem in Netzwerklaufwerken.
Weiterhin gibt es mit der Virtualisierung die Moglichkeit, verschiedene Betriebssysteme auf der glei-
chen Hardware aufzusetzen. Die Gastsysteme sind untereinander sowie auch vom Hostsystem abge-
kapselt, was ein wichtiger Sicherheitsaspekt ist. Ein weiterer Vorteil der Virtualisierung ist die Ausfall-
sicherheit, da virtuelle Maschinen bei Problemen on the fly auf ein anderes System migriert werden
kénnen (Livemigrierung). Ebenfalls ist durch die Virtualisierung eine Emulation systemferner Hardware
wie ARM, PowerPC oder Game Boy moglich.

1.10.1.1  Virtualisierungsbereiche

Es gibt verschiedene Bereiche, welche virtualisiert werden konnen. Es gibt die Moéglichkeit der Hard-
warevirtualisierung. Diese wird in Mainframe-Computern (LPAR) eingesetzt und mithilfe einer Emula-
tion durchgefiihrt. Ein Vertreter hierfir ist Java-Virtual-Machine.

Die Speichervirtualisierung wird als Storage Attached Network (SAN) umgesetzt. Ein Vertreter hierfir
ist der Linux Logical Volume Manager (LLVM).

Die Netzwerkvirtualiserung wird mithilfe von VLANs oder dem Software Defined Network oder VPN
umgesetzt.

Eine weitere bedeutende Form der Virtualisierung ist die Systemvirtualisierung, wobei ein gesamtes
System virtualisiert wird. Hierfiir wird ein Hypervisor (KVM, VMWare, Hyper-V, Virtual Box) eingesetzt,
welcher die Aufteilung der physischen Hardware auf die Gastsysteme durchfiihrt.

Weiterhin gibt es die Betriebssystemvirtualisierung, wofiir Container wie Docker, Jail, Zone oder LXC
eingesetzt werden.

Die Desktopvirtualisierung kann Gber Critix VirtualDesktop, VMware Horizon oder X2Go durchgefiihrt
werden.

Die letzte Variante ist die Softwarevirtualisierung. Diese kann mit Honey-Pod, Windows-XP-Modus,
Wine (unter Linux) oder portable Software realisiert werden.
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1.10.1.2  Grundlegender Aufbau

O S

Abstraktion Hypervisor

Hardwarezugriff

1.10.1.3  Hypervisor Aufgaben

Der Hypervisor abstrahiert die physische Hardware und stellt sie als virtuelle Ressourcen bereit. Wei-
terhin teilt er den Gastsystemen diese Ressourcen zu. Bei den Ressourcen handelt es sich um den Pro-
zessor, den Arbeitsspeicher, die Laufwerke (Diskette, CD, DVD, HDD, SSD), die Netzwerke (Zugriff ex-
tern, Internes Netzwerk zwischen VMs), die Grafikkarte und 1I/0O-Gerate (USB, Audio, ..). Eine weitere
Aufgabe des Hypervisors ist die Verwaltung von Rechten.

1.10.1.4  Hypervisor Typen

Es gibt zwei Typen von Hypervisoren. Der Hypervisor Typ 1, auch nativ oder bare-metal genannt, lauft
direkt auf der Hardware, weshalb kein zusatzliches Host Betriebssystem bendtigt wird. Der Hypervisor
besitzt hierbei einen Treiber fir die Hardware und ist sehr performant.

DO 0 Don

Type 1 Hypervisor

Hardware
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Der zweite Typ ist der hosted Hypervisor. Dieser lduft als Anwendung unter einem Host Betriebssys-
tem. In diesem Fall nutzt der Hypervisor die Treiber des Host-OS.

Type 2 Hypervisor

Host-0S

Hardware

1.10.1.5  Hypervisor Kommunikationsmodelle

Eine Moglichkeit ist die Vollvirtualisierung. In diesem Fall weil} das Gastbetriebssystem nichts von der
Virtualisierung. Ein Vorteil ist, dass die Gastbetriebssysteme nicht angepasst werden miissen.

Bei der Paravirtualisierung kennt das Gastbetriebssystem hingegen den Hypervisor. Mit sogenannten
Hypercalls kann das Gast-OS mit dem Hypervisor statt mit der Hardware kommunizieren. Hierfir sind
jedoch Anpassungen des Gast-OS notig. Eine weitere Moglichkeit ist die Betriebssystem-Virtualisie-
rung. In diesem Fall nutzt das Gast-OS die Infrastruktur (den Kernel) vom Host Betriebssystem. Hierbei
erzeugt der Art ,,Hypervisor” einen geringeren Overhead und ist nur fiir die Rechteverwaltung zustan-
dig. Diese Variante wird daher eher selten als Hypervisor bezeichnet.

1.10.1.6  Hypervisor Software

Im Folgenden werden verschiedene Softwareanwendungen aufgezahlt, mit welchen sich die beiden
Hypervisor Typen realisieren lassen.
Typ 1l

e Hyper-V
e VMware ESXi
e Citrix XenServer

e z/VM
Typ 2
e Hyper-V

e Docker, LXC, OpenVZ, Linux VServer
e VirtualBox

e Proxmox VE

e KVM

e QEMU

e VMware Fusion

e WSL, WoW, Virtual DOS Machine
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1.10.2 Microsoft Hyper-V

Fiir die Verwendung von Microsoft Hyper-V sind einige Voraussetzungen notig. Es wird eine 64-Bit CPU
bendtigt. Ebenfalls ist eine Hardware-Assisted Virtualization wie AMD-V und Intel-VT nétig. Eine wei-
tere Voraussetzung ist Hardware-enabled data execution prevention (DEP) mit XD-bit Intel (Execution
Disabled) und NX-bit AMD (no Execution). Als letzte Voraussetzung wird eine giiltige Lizenz benoétigt,
welche Teilweise schon im Betriebssystem enthalten ist.

1.10.2.1 Installation

Fiir die Installation missen in den Windows-Features die Hyper-V Features aktiviert werden. Anschlie-
Rend erfolgt ein Neustart des PCs. Im Startmeni wahlt man Windows Verwaltungsprogramme und
dann Hyper-V-Schnellerstellung. Falls der Hyper-V nicht im Startmeni angezeigt wird, so fehlt
https://www.microsoft.com/en-us/download/details.aspx?id=45520 (WindowsTH-KB2693643-x64).
Nach der Installation erfolgt ein erneuter Neustart.

| Windows-Features - O x
=

Windows-Features aktivieren oder deaktivieren (7]

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein- oder
auszuschalten. Ein ausgefilites Kontrollkdstchen bedeutet, dass ein Feature nur
teilweise aktiviert ist.

[J Einfache TCPIP-Dienste (z. B. Echo, Daytime usw.) ~

- Hyper-V
= Hyper-V-Plattform
Hyper-V-Dienste
[#]  Hyper-V-Hypervisor
= Hyper-V-Verwaltungstools
Hyper-V-GUI-Verwaltungstools
4] Hyper-V-Modul fir Windows PowerShell
INETTICT EXRTOTET T
# Internetinformationsdienste
71 [ Legacykomponenten v

1.10.2.2 VM Komponenten

Zu den Komponenten der VM zahlen die Konfigurationsdatei und die Virtual Hard Disk. Die Konfigura-
tionsdateiist im XML-Format und enthalt Hardwaredetails wie Informationen zu den CPU-Kernen, dem
RAM, dem HDD-Speicherplatz oder Ahnlichem. Weiterhin werden dort VM-Einstellungen festgelegt.
Hierzu zdhlen beispielsweise die Rechte fiir den Netzwerk- oder 1/0-Zugriff.

Die Virtual Hard Disk besitzt eine feste GroRe, falls die Dateiendung .vhd ist. Die GroRe ist dynamisch
und wird somit beim Schreiben immer groRer, wenn die Dateiendung .vhdx lautet. Die Virtual Hard
Disk speichert Daten der VM.
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1.10.2.3  Netzwerkanschliisse

I R [ M T

Host-externes Nein Nein
Netzwerk

Host System I ]a Nein
Andere VMs IE ja Ja

1.10.2.4  Interaktion mit VMs

Die Hyper-V-Schnellerstellung (Hyper-V Quick Create) ist fiir das Erstellen von VMs aus Vorlagen von
Microsoft verantwortlich (Stand 06.04.2022). Hierfir kann man manuell ein ISO auswéahlen oder es
stehen verschiedene Vorlagen zur Verfligung:

e Ubuntu 18.04 LTS

e Ubuntu 19.10

e Ubuntu 20.04

e  Windows-11-Entwicklungsumgebung

Der Hyper-V Manager ist fir die Verwaltung von VMs zustandig. Dabei handelt es sich um das Erstel-
len, das Loschen, das Verandern und das Starten und Stoppen von virtuellen Maschinen.

1.10.2.5 Hyper-V Manager

[ Hyper-v-Manager = (u] *
Datei Akt Ansicht 7
s 2@ BE
B8 Hyper-v-Manager | Aktionen
%pbes\:ﬂhép-;;mn Michache Compter, ™ DeskTOP-SMHGIV -
Name Phase CPU-Auslast..  Zugewiesener Spei.  Betriebszeit Status Konfiguratio_. =
= Schnellerstellung..
Neu »
% Virtuellen Computer importieren.
. HOSt konfi urieren - |8 Hyper-V-Einstellungen..
Auﬂ istu ng von VMS g S8 Manager fir virtuelle Switches..
7o Manager fir virtuelle SANs..
Priifpunkte «& Datentrager bearbeiten..
Fir den ausgewahiten vituelen Computer sind keme Prifpuriie vorhanden. & Datentrager Oberprifen...
AUﬂIStLIng ® Dienst beenden
X Server entfemen
Von T ©  Aktualisieren
Hosts Auflistung von Prifpunkten (Snapshots) der VM . '
Hilfe
Ubuntu 20.04 =
Ubuntu 2004 -
Erstelit: 06.04 2022 14:33.53 Gruppiert: MNen -ﬁ Verbinden...
Konfigurationsversion: 5.0 E2 Einstellungen_.
—— VM konfigurieren =4 |@ s
By Profpunkt
Auflistung von Einstellungen der VM B versceben-
Zusammentazang — ..[ Exportieren...
S =] Umbenennen..
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1.10.2.6  Hyper-V Festplatte Speicherorte

StandardmaRig wird die Festplatte unter C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks ge-
speichert. Jedoch ist dieser Speicherort fiir jede Festplatte dnderbar. In der Konfiguration kann man

den Speicherort angeben. Uber den Button ,Bearbeiten” kann die Festplatte zusatzlich komprimiert
werden.

" Einstellungen fur “UblUntu 20.04" auf “DESKTOP-SMHG39V"

- X
Ubuntu 2004 ~ { » | O
R Hardware - Festpla
r Hardware hinzufugen
= me" Sie knnen auswahlen, wie de virtuelle Festplatte dem virtuelien Computer zugeordnet
Babpatoac werden soll, Ist auf dem Datentrager ein Betriebssystem installiert, kann der virtuelle
Computer nach dem Andern der Zuordnung moglicherweise nicht mehr gestartet
9 s-ahemer werden.
S L OTer Controler: Speicherort:
- SCSI-Controler = 0(wird verwendet)
® n Prozessaor Medien
Prozessorer Eine virtuelle Festplatte kann durch du Datei kompr t,
8 SCSIConvolet konvertiert, erweitert, fiih bunden oder veridenert
Feniplatte werden. Gebms-edwvolstavﬂgen?fadderbahum
Ubuntu 20,04.vhdx @ Virtuelle Festplatte:
mcestntemsiitann P C\Users\f yper-V\Virtual Hard Disks\Ubuntu 20,04.vhdx

-;Netrv-«ldarm

T Oheroriife ekt

Neu
mmnbmm /
Erweiterte Features f "

R Verwalt
g J

4 @ 15t de geninschte physische Festpiatte nicht aufgefubrt, vergewissern

Sie sich, dass der Datentrager offine ist. Verwenden Sie zum Verwalten
mteqabmsdensm physischer Festplatten die Datentragerverwaltung des physischen
inige Dienste verfugba Computers.
) Prufa.nkhe
Kiicken Sie zum Entfernen der virtuellen Festplatte auf Entfernen®. Dadurch wird der
n-ns ovtfuvdes xP -D Datentrager zwar getrennt, die zugehdrige Datel wird jedoch nicht geldscht.

Entfernen
B Automatische Startakton
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1.10.2.7  Hyper-V Priifpunkte Speicherorte

Die Prifpunkte fir die Speicherorte sind Snap-Shots. Diese zeigen da Abbild zu einem bestimmten
Zeitpunkt und sind somit eine Art ,Foto” einer VM. Diese befinden sich standardmaRig unter ,,C:\Pro-
gramData\Microsoft\Windows\Hyper-V“. Auch dieser Speicherort ist fir jede VM dnderbar und ist in

der Konfiguration anpassbar.

# un-ozessov

2 Q SCSt-Controller
= Festbtte

Quality of Service
=N ) Netzwerkhne

Huﬂwa:besd’de\ngt\g
Erweiterte Features
R Verwaltung

% Einstellungen fur 'UbuanZ0.0d" auf "DESKTOP-SMHG39V" = X
Ubuntu 2004 0
& Hardware » 1 ol
§* Hardware hinzufiigen
(= me: Sie kinnen fur diesen virtuellen Computer Prifpunktoptionen konfigurieren,
[ ] Scherheit [A Prifpunkte aktivieren
e > Wahien Sie den Typ des Prufpunkts aus, der erstelt wird, wenn Benutzer fir
L mw % verwenden machten,

diesen virtuellen Computer enen Prifpunkt
O Produktionspriifpunkte

Sie m um
datenkonsistente Prufpunkte zu erstellen, die keine Informationen zu
ausgefiirten Anvendungen enthalten,

@ Standardprifpunite
Erstellen Sie anwendungskonsistente Priifpunkte, die den aktuelen Zustand
von erfassen.

L] Name

| Integratonsdenste

- Sped‘\evutﬁ:deSmal!W-.,.

B Aumusdn smakum

f Aumhsche smw&m

[ Automatische Prisfpunkte verwenden

Wahlen Sie den Speicherort fur die
mmmmzmwmmmcmn

= C\pr yper-V
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1.10.2.8 Hyper-V mit PowerShell

Der Befehl Get-Command -Module hyper-v bietet eine Ubersicht (iber alle PowerShell-Befehle. Da Hy-
per-V Administratorrechte benétigt, werden auch fir die PowerShell Administratorrechte bendtigt.

EN Administrator: Windows PowerShell

\Windows\system3 t-Command hyper

C. P Name

Add-VMAssignableDevice
Add-VMDvdDrive
Add-VMFibreChannelHba
Add-VMGpuPartitionAdapter
Add-VMGroupMember
Add-VMHardDiskDr
Add-VMHostAss
Add-VMKeyStor
Add-VMMigrationNetwork
Add-VMNetworkAdapter
Add-VMNetworkAdapterAc
Add-VMNetworkAdapter
Add-VMNetworkAdapterRoutingDomainMapping
Add-VMPmemController
Add-VMRemoteFx3dVideoAdapter
Add-VMScsiController
Add-VMStoragePath
Add-VMSwitch
Add-VMSwitchExtensionPortFeature
Add-VMSwitchExtensionSwitchFeature
Add-VMSwitchTeamMember
Checkpoint-VM
Compare-VM
Complete-VMFailover
Connect-VMNetworkAdapter
Connect-VMSan
Convert-VHD

ile

emoteFXPhysicalVideoAdapter
MResourceMetering
able-VMSw xtension
able-VMTPM
isconnect-VMNetworkAdapter
connect-VMSan
Dismount-VHD
Dismount-VMHostAss:

Enable-VMIntegrationService
Enable-Vi
Enable-VMRemoteFXPhysicalVideoAdapter

1.10.2.9  Wichtige PowerShell-Befehle

Im Folgenden werden wichtige PowerShell-Befehle aufgelistet:

e Get-VMHostCluster
o Hyper-V-Cluster auflisten
e Get-VMHost
o Hyper-V-Hosts auflisten
e Get-VM
o VMs auflisten
e Get-VMHardDiskDrive
o Festplatten mit Speicherort auflisten
e Mount-VHD
o Virtuelle Festplatte einbinden

o  Get-VMNetworkAdapter
o Netzwerkanschliisse mit MAC-Adresse auflisten

e Get-VMNetworkAdapterVian
o VLAN von NetzwerkAdaptern auflisten
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e Get-VMSnapshot
o Prifpunkte einer VM auflisten

e Export-VM
o VM exportieren
e Import-VM

o VM importieren

1.10.3 Windows Subsystem for Linux

Die Voraussetzung fir Windows Subsystem for Linux ist Windows 10 oder héher. Weiterhin missen
die entsprechenden Systemfeatures aktiviert werden.

{8l Windows-Features - =} X 4 Windows-Features - m] X
Windows-Features aktivieren oder deaktivieren (7] Windows-Features aktivieren oder deaktivieren (7]
Verwenden Sie die Kontrollkastchen, um die entsprechenden Features ein- oder Verwenden Sie die Kontrollkastchen, um die entsprechenden Features ein- oder
auszuschalten. Ein ausgefilites Kontrollkastchen bedeutet, dass ein Feature nur auszuschalten. Ein ausgefiilites Kontrollkastchen bedeutet, dass ein Feature nur
teilweise aktiviert ist. teilweise aktiviert ist.

[0 TFTP-Client A 7 ] Microsoft Message Queue (MSMQ)-Server A
[0 Uberwachter Host Microsoft XPS-Dokument-Generator
Unterstatzung far die Remotedifferenzialkomprimierungs-APl Microsoft-Druckausgabe in PDF
#1 ] Unterstutzung fur die SMB 1.0/CIFS-Dateifreigabe 5[] MultiPoint Connector
[J Windows Identity Foundation 3.5 Plattform fur virtuelle Computer «e————
3 Windows PowerShell 2.0 SMB Direct
[ Windows Projected File System ® [ Sperrmodus fiir Gerate
[0 Windows-Hypervisor-Plattform ] Telnet-Client
@ 3 Windows-Prozessaktivierungsdienst [ TFTP-Client
[0 windows-Sandbox [ Uberwachter Host
Windows-Subsy far Linux < Unterstitzung filr die Remotedifferenzialkomprimierungs-API
[J° Windows-TIFF-IFilter N ¥ [] ' Unterstitzung fir die SMB 1.0/CIFS-Dateifreigabe v
Abbrechen Abbrechen

1.10.3.1  Aufbau

Mithilfe des LXSS-Manager Service werden die Linux-Befehle erkannt. Die Ausfiihrung wird an das Sub-
system Ubergeben, wobei das Linux-Subsystem einen Windows-Kernel nutzt. Dieser wurde durch eine
Linux-Kernel-API erweitert. Das Linux-Subsystem kann auch eine Windows-API nutzen. Weiterhin ist
ein Windows Filesystem im Linux-Subsystem gemountet.

[
©
o]
=
L
(]
v
)

s 10 I N I

Windows Subsystem for Linux

Windows Kernel
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1.10.3.2  Ist WSL eine VM?

WSL ist keine VM, sondern es ist eher mit Docker vergleichbar. WSL nutzt einen Windows-Kernel wo-
hingegen WSL2 einen Linux-Kernel verwendet. Ebenfalls erfolgt keine Virtualisierung der Hardware.

1.10.3.3  WSLIvs. WSL2

WSL1 bzw. WSL ist das erste Linux Subsystem. Linux-Kernel Aufrufe werden hierbei in Windows-Kernel
Aufrufe Gbersetzt, woraus eine schlechte Performance resultiert. Es kann als ,Beta-Version” angese-
hen werden.

WSL2 hat eine deutliche Performanceverbesserung insbesondere in Bezug auf die Read/Write-I/0. Es
bietet eine vollstdandige Kompatibilitat, da alle Kernel-Funktionen enthalten sind. Weiterhin enthalt es
einen echten Linux-Kernel in einer kleinen VM und bietet Schnittstellen zu anderen Programmen, wie
beispielsweise die Windows Docker-GUI.

1.10.3.4  Dateieinbindung

Windows Dateien werden in WSL unter /mnt/<Laufwerk-Buchstabe>/ eingebunden.

¥ fische11@DESKTOP-5MHG39V: / - O >

$ 1s /mnt/c/
nnt/c/DumpStack.log.tmp’: Permission denied
*/mnt/c/hiberfil.sys': Permission denied
: cannot *fmnt/c/pagefile.sys’: Permission denied
: cannot tfmnt/c/swapfile.sys': Permission denied

hiberfil.sys
mente und Einstellungen”® pagefile.sys
DumpStack. log. tmp me swapfile.sys

WSL-Distro Dateien werden in Windows unter ,,\\wsl$\<DistroName>“ gespeichert. Das Offnen wird
in WSL-Distro mit dem Befehl explorer.exe durchgefiihrt.

$ explorer.exe .

I B 7 = | Ubuntu - o x
Start  Freigeben  Ansicht o
1 & < wsl$ > Ubuntu v O 2 “Ubuntu” durchsuchen
windows A Name Anderungsdatum Typ e

OneDrive boot Dateiordner

dev Dateiordner
@ OneDrive - Hochs: ~

etc Dateiordner
&= Bilder

home Dateiordner
B Desktop lost+found Dateiordner
[ Dokumente media Dateiardner
Microsoft Teams mnt Dateiordner
 Dieser PC opt Dateiordner
proc Dateiordner

¥ Netzwerk root Dateiordner .

v o< D - >
24 Elemente =
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1.10.3.5 Installation

EX Administrator: Windows PowerShell — O =

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Lernen Sie das neue plattformilbergreifende PowerShell kennen - https://aka.ms/pscoreb

PS C:\Windows\system32> wsl Ubuntu

Installation: VM-Plattform

VM-Plattform wurde installiert.

Installation: Windows-Subsystem fiir Linux

Windows-Subsystem fiir Linux wurde installiert.

Herunterladen: WSL-Kernel

Installation: WSL-Kernel

WSL-Kernel wurde installiert.

Herunterladen: Ubuntu

Der angeforderte Vorgang wurde erfolgreich abgeschlossen. Anderungen werden erst nach einem Neustart des Systems wirksam.

1.10.3.6  Unterstiitzte Distributionen

Alle Distributionen werden unterstiitzt und kénnen als .tar-Datei importiert werden. Uber den Micro-
soft Store sind direkt die Distributionen Ubuntu, Kali, Debian und SUSE verfligbar.

1.10.3.7  Wichtige PowerShell-Befehle

Im Folgenden werden einige wichtige PowerShell-Befehle aufgelistet:

o wsl --list --online
o Auflisten aller Distros im Microsoft-Repository
o wsl--list
o Auflisten aller installierten Distros
e wsl --list --verbose
o Auflisten der Zustédnde aller installierten Distros
e wsl --distribution <d> --user <u>
o Einloggen als User u in Distro d
e wsl --install --distribution <d>
o Distro installieren
e wsl --export <d> <f>
o Distro d in Datei f exportieren
e wsl --import <d> <i> <f>
o Distro d aus Datei f importieren
e ws|--terminate <d>
o Distro Beendung erzwingen
e ws|--shutdown
o Alle Distros und WSL-VM ausschalten
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1.10.4 Zusammenfassung

Sie kennen nun die unterschiedlichen Ebenen der Virtualisierung. Darliber hinaus sind die zweit Hy-
pervisor-Typen lhnen nun bekannt.

Heute erhielten Sie einen Einblick in die Funktionsweise von Hyper-V und kénnen diesen bedienen. Es
ist lhnen damit moglich VMs einzurichten. AuRerdem haben Sie nun Kenntnis liber die moéglichen Netz-
werkkommunikationsebenen zwischen VMs, Host und externen Geréten.

Ihnen ist nun der Begriff Windows Subsystem for Linux bekannt und sie kdnnen Linux-Subsysteme in-
stallieren. Sie kennen darlber hinaus den Unterschied zwischen Subsystem und VM.

Heute haben Sie auRerdem gelernt, wie Sie Subsysteme und VMs mittels PowerShell cmdlets erstellen,
sichern und steuern.
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