KARRIEREPERSPEKTIVEN

[T-Sicherheit ist ein Berufsfeld mit groPer Zu-
kunft, Informatiker mit vertieffen Kenntnissen in
diesem Bereich sind vielféltig einsetzbar.

Die Sicherstellung der Integritdt, Authentizitat und
Vertraulichkeit von Daten wird zunehmend schwie-
riger. Fur Spezialisten im Bereich der IT-Sicherheit
bieten sich daher exzellente Berufschancen. Absol-
venten sind beispielsweise an der Erstellung sicherer
Authentifizierungsverfahren fiir das Internet oder der
Umsetzung sensibler Geschéftsprozesse beteiligt.
Als IT-Sicherheitsbeauftragter sind sie flir die Sicher-
heit von Klein- und Mittelstandischen Unternehmen
oder Behorden zustandig. Mit ihrer Tatigkeit tragen
ausgebildete Sicherheitsexperten zur Umsetzung von
Daten- und Zugriffsschutzrichtlinien im Unterneh-
mensumfeld bei. Auch in dem sehr schnell expandie-
renden Bereich der Sicherheitsberatung bieten sich
vielfdltige Einsatzmdglichkeiten, beispielsweise als:

e System-/Netzwerk-/Firewall-Administrator

e Software-/Web-Entwickler fiir sichere Software
e Entwickler fiir Antiviren-Software

e Softwarearchitekt fiir Sicherheitsanwendungen
e [T-Sicherheitsbeauftragter

e [T-Security-Manager

e Auditor fir sicherheitskritische Systeme

ECKDATEN ZUM STUDIUM

Regelstudienzeit: 6 Semester, Vollzeitstudium
Beginn: Wintersemester
Abschluss: Bachelor of Science (B.Sc.)

ZULASSUNGSVORAUSSETZUNGEN

Das Studium der IT-Sicherheit an der Hochschule
Mittweida kann aufnehmen, wer:

e eine allgemeine Hochschulreife oder
e die fachgebundene Hochschulreife oder
e die Fachhochschulreife besitzt.

Sie sollten Uber Grundkenntnisse im Umgang mit
einem PC (inkl. aktuellem Betriebssystem) verfiigen.
Programmierkenntnisse sind nutzlich, aber nicht un-
bedingt notwendig. AuBerdem sind gute Kenntnisse
in Mathematik und Englisch von Vorteil.

BEWERBUNG

Bitte bewerben Sie sich online unter
www.hs-mittweida.de/bewerben. Eine Immatriku-
lation ist nur bei vollstdndig eingereichten Bewer-
bungsunterlagen mdglich:

Unterschriebener Immatrikulationsantrag mit
Passbild

Kopie der Hochschulzugangsberechtigung
Kopie des Personalausweises
Krankenversicherungsbescheinigung
Nachweis Giber Zahlung des Semesterbeitrags

FACHBEZOGENE
STUDIENBERATUNG

Fakultdt Angewandte Computer- und
Biowissenschaften

Prof. Dr. rer. pol. Dirk Pawlaszczyk

Tel.: 03727 58-1218

Fax: 03727 58-21218

E-Mail: dirk.pawlaszczyk @ hs-mittweida.de
www.cb.hs-mittweida.de

ALLGEMEINE STUDIENBERATUNG
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(08/16 Anderungen vorbehalten)

HOCHSCHULE .I.
MITTWEIDA
UNIVERSITY OF ...

APPLIED SCIENCES

ANGEWANDTE
COMPUTER- UND
BIOWISSENSCHAFTEN

BACHELOR OF SCIENCE

IT-SICHERHEIT

Studienrichtung im Studiengang

Angewandte Informatik

www.hs-mittweida.de



STUDIENZIEL

Die Ziele und Inhalte der Studienrichtung
[T-Sicherheit werden von den aktuellen
Anforderungen an diesen Tatigkeitsbereich

gepragt.

IT-Sicherheit ist ein Thema von héchster Aktualitat
und von besonderer Bedeutung. Ziel ist hierbei die
Ausbildung von Sicherheitsexperten. Mit dem waéh-
rend des Studiums erworbenen Fach- und Metho-
denwissen sind die Absolventen in der Lage, sowohl
selbststandig als auch in interdisziplindren Projekt-
teams verschiedene Sicherheitslésungen

zu entwerfen,

zu implementieren,

zu testen,

zu dokumentieren,

zu pflegen bzw. zu administrieren,

die Anwender dieser Systeme kompetent zu be-
raten sowie solche Systeme zu bewerten, auszu-
wahlen oder zu vertreiben.

Die Absolventen lernen wéahrend ihres Studiums
moderne Methoden und Werkzeuge kennen und
wenden sie flir eigene Lésungen an, die teils in Pro-
jektgruppen, teils individuell erstellt werden.

STUDIENAUFBAU

Das gesamte Studium zur [T-Sicherheit erfolgt
anwendungs- und praxisorientiert.

Im ersten und zweiten Semester werden den Studie-
renden neben einer soliden Einflihrung in die Informa-
tik und die IT-Sicherheit auch mathematisch-natur-
wissenschaftliche und betriebswirtschaftliche Grund-
kenntnisse vermittelt. Die folgenden drei Semester ent-
halten neben Modulen aus dem begleitenden Informa-
tik-Umfeld vor allem Angebote zur weiteren Vertiefung
im Bereich IT-Sicherheit. So werden z. B. Module zur
Netzwerk-Administration und -Sicherheit, Kryptogra-
phie, Sicherheitsmanagement und Datenschutz, Viren-
technik und zu Abwehrszenarien sowie zur Datenana-
lyse angeboten. Dazu werden auch rechtliche Aspekte
betrachtet. Das 6. Semester umfasst ein Praxismodul
und wird in der Regel in einem Unternehmen durch-
gefluihrt. Darauf folgt das Bachelorprojekt, mit dem das
Studium abgeschlossen wird.

Um die angehenden Sicherheitsexperten optimal auf
ihr Einsatzfeld vorzubereiten, wird das in den Vorle-
sungen vermittelte Wissen bei praktischen Ubungen
unmittelbar angewendet. Hauptaugenmerk liegt auf der
Darstellung von Angriffsszenarien und der Aufdeckung
moglicher Liicken in IT-Systemen sowie deren Verhinde-
rung. Die praktische Arbeit am Rechner und die Arbeit
an Projekten spielen wahrend des gesamten Studiums
eine zentrale Rolle. Durch eigene Programmierarbeiten,
Belege, gemeinsame Projekte und Vortrdge werden die
Studierenden zu selbststandiger wissenschaftlicher
Tatigkeit angeregt und zurTeamarbeit befahigt. Mate-
rialien zu Vorlesungen, Seminaren und Praktika, wie
Skripte, Aufgaben, Literaturhinweise und Links werden
Uiber das Intranet der Hochschule zur Verfligung gestellt.

Die Absolventen kdnnen sich nach ihrem Bachelorab-
schluss in verschiedenen Masterstudiengangen an der
HS Mittweida oder anderen Hochschulen weiter qualifi-
zieren. Diese Studiengédnge kdnnen sich nahtlos an das
Bachelorstudium anschliel3en und berechtigen auch zu
einer spateren Promotion.

ANGEVWWANDTE COMPUTER- UND
BIOWISSENSCHAFTEN

STUDIENABLAUFPLAN

1. Semester
Analysis/Algebra

SWS

oo

Einfiihrung in die Informatik |

©

Grundlagen der Betriebswirtschaft

Einflhrung in die IT-Sicherheit
2. Semester
Studium Generale

w b

SWS

Wahrscheinlichkeitsrechnung/Statistik

Einflhrung in die Informatik Il

Rechner- und Betriebssysteme

Grundlagen Rechnernetze/Netzwerktechnologien
3. Semester
Algorithmen und Datenstrukturen

N OO

SWS

Graphen und Netzwerke

Grundlagen und Anwendung der Kryptologie

Rechnerarchitektur

Hardwarenahe Programmierung

A OO b O

System- und Netzwerkadministration/
Netzwerksicherheit

4. Semester
Datenbanken

I

SWS

Softwaretechnik: Grundlagen

Systemprogrammierung

Sicherheitsmanagement/Datenschutz

Theoretische Informatik

Verteilte Systeme
5. Semester
Softwaretechnik: Projekt

AW A OO S

SWS

Data Mining

Abwehr von IT-Angriffen

Virentechnologie/Antivirensoftware

Wirtschaftsprivatrecht/IT-Recht

A A WA B

Wabhlpflicht Spezielle Themen der Informatik (1 aus 14)
6. Semester
Praxismodul (12 Wochen)

SWS

Bachelorprojekt (12 Wochen)

SWS: Semesterwochenstunden (1 SWS entspricht 45 Minuten)

www.hs-mittweida.de




