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Cybercrime



Cybercrime

Cybercrime umfasst die Straftaten,
die sich gegen das Internet,
Datennetze,
informationstechnische Systeme
oder deren Daten richten
(Cybercrime im engeren Sinne)
oder die mittels dieser
Informationstechnik begangen
werden (Cybercrime im weiteren
Sinne).
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Cybercrime im engeren Sinne (CCieS)

- Delikte, bei denen in den Tatbestandsmerkmalen der jeweiligen Norm
(Straftat oder auch Ordnungswidrigkeit) Elemente der elektronischen
Datenverarbeitung genannt sind

- Z.B. der Computerbetrug (§ 263a StGB), das Ausspahen und Abfangen
von Daten (88 202a, 202b, 202c StGB), die Datenveranderung sowie die
Datensabotage (88 303a und 303b StGB

* Weitere Gesetze:
« Urheberrechtsgesetz (UrhQ),
« Bundesdatenschutzgesetz (BDSG),
» Telekommunikationsgesetz (TKG)
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Cybercrime im weiteren Sinne (CCiwS)

 Straftaten, fur deren Durchfuhrung ein elektronisches
Datenverarbeitungssystem unter Einbezug von Informations- und
Kommunikationstechnik genutzt wird

+ Beispiele:
- Warenkreditbetrug,
« Propagandastraftaten aus extremistischen Kreisen,
« Gewaltverherrlichung,
 das Verbreiten von Kinderpornografie
- Beleidigungstatbestande.
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Cyber Space

Digitalter Raum/Cyber Space

Cybersicherheit
IT-System Internet
IT-Sicherheit < > Internetsicherheit
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Hellfeld vs. Dunkelfeld
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Gesamtheit aller Ereignisse

relatives
Dunkelfeld

PKS
(offizielles
Hellfeld)

Ereignisse, die nicht als
"Kriminalitat" zu bewerten
sind

Rechtsgrundlagen Cybercrime / Zusammenfassung und Ausblick | Dirk Labudde
(C) 18.04.2024 Hochschule Mittweida

Fraunhofer Lernlabor
Bundeskriminalamt

-I. HOCHSCHULE
WAR MITTWEIDA



Hellfeld vs. Dunkelfeld
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Hellfeld: Summe aller Straftaten (Kriminalitat), die den

Strafverfolgungsbehorden bekannt ist, also offiziell registrierte
Straftaten

Absolutes Dunkelfeld: Summe aller Straftaten (Kriminalitat), die den
Strafverfolgungsbehorden nicht bekannt ist

Relatives Dunkelfeld: schliel3t offiziell nicht erfasste, aber durch
Befragungen bekannte Straftaten mit ein
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Strafrechtsnormen



Strafrechtsnormen (CCieS)

« §263a StGB - Computerbetrug

« 88§ 269, 270 StGB - Falschung beweiserheblicher Daten, Tauschung im
Rechtsverkehr bei Datenverarbeitung

- §202a StGB - Ausspahen von Daten

« §202b StGB - Abfangen von Daten

« §202c StGB - Vorbereiten des Ausspahens und Abfangen von Daten
« §202d StGB - Datenhehlerei

« §303a StGB - Datenveranderung

« §303b StGB - Computersabotage

- Softwarepiraterie: Herstellen, Uberlassen, Verbreiten oder Verschaffen von
sog. ,Hacker-Werkzeugen®, die illegalen Zwecken dienen (§ 202c StGB)

10 Rechtsgrundlagen Cybercrime / Zusammenfassung und Ausblick | Dirk Labudde Fraunhofer Lernlabor II. HOCHSCHULE
imi UAR

MITTWEIDA




Phanomene

Cybercrime hat viele Gesichter



Phanomene
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Ausblick

loT und KI



Trends zeigen die Ausweitung der
Technologie in Richtung Internet der Dinge
(loT) und Smart Home.

Alles soll zuklinftig vernetzt sein, angefangen
vom TV-Gerat bis hin zum Auto und der
Kaffeemaschine.
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Kunstliche Intelligenz und loT

Kl bietet die Chance, die Daten, die im loT-Umfeld
anfallen, besser als jemals zuvor zu analysieren.

So lassen sich entsprechend loT-Losungen besser in ein
vorgegebenes Umfeld integrieren. Dies kann durch eine
intelligente Echt-Zeit-Analyse bewerkstelligt werden
und liefert neue anwendbare Muster.

Es lasst sich also der Grundsatz ableiten:

In Zukunft muss noch mehr das loT zusammen mit KI
gedacht werden.
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unstliche Intelligenz und loT

Smart Roads

Waming messages and diversions
according to climate conditions and
unexpected events like accidents or

Smartphones Detection Electromagnetic Levels trallic jens
K Boilation Detect iPhone and Android devices and in Measurement of the energy radiated Smart Lighting

general any device which works with Wifi or by cell stations and and WiFi routers.
Bluetooth interfaces

Perimeter Access Control Traffic Congestion st

Access control to restricted areas and detection Monitoring of vehicles and pedestrian Inteu'gent Shopplng
of people in non-authorized areas. affluence to optimize driving and walking
routes

Control of CO, emissions of factaries, pollution
emitted by cars and toxic gases generated in
farms,

intelligent and weather adaptive lighting

Forest Fire Detection

Getting advices in the point of sale
according to customer habits, preferences,

Radiation Levels presence of allergic components for them

or expinng dates.

Monitoning of combustion gases and preemptive
fire conditions to define alert zones.

Distributed measurement of radiation levels
in nuclear power stations surroundings to
generate leakage alerts.

Wine Quality Enhancing

Monitoring soil moisture and trunk diameter
invineyards to control the amount of sugar in
grapes and grapevine health,

Offspring Care 0 S ; ‘
Control of growing conditians of the offspring in E S ;
animal farms to ensure its survival and health.
; ]
s [} L}

Noise Urban Maps

Sound monitering in bar areas and
centric zones in real time

Sportsmen Care

Vital signs monitoring in high performance
centers and fields,

Structural Health

Monitoring of vibrations and material conditions
in buildings, bridges and historical monuments.

\

Water Leakages

Detection of liquid presence outside tanks
and pressure variations along pipes.

Vehicle Auto-diagnosis
Information collection from CanBus to
send real time alarms to emergencies
or provide advice to drivers

Waste Management

Detection of rubbish levels in containers
to optimize the trash collection routes.

Smart Parking Item Location

Monitoring of parking spaces availability
in the city.

Search of individual items in big surfaces
like warehouses or harbours.

Quality of Shipment Conditions Water Quality Golf Courses

Study of water suitability in rivers and the Selective irrigation in dry zones to
sea for fauna and eligibility for drinkable reduce the water resources required in
use the green

Monitoring of vibrations, strokes, container openings
or cold chain maintenance for insurance purposes
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http://www.libelium.com/wp-content/themes/libelium/images/content/applications/libelium_smart_world_infographic_big.png

loT - Anwendungsfelder

= Air Pollution: Luft-/Umweltverschmutzungsgrad Giberwachen. Sensoren ermitteln
die CO2-Emissionen in Industrieanlagen und an Verkehrswegen

= Smartphone Detection: Per WiFi oder Bluetooth lasst sich ein Smartphone in der
Nahe erkennen. MAC-Adr., Hersteller und RSSI sind abfragbar. Wie lange hat sich
,das Smartphone” in einem bestimmten Bereich aufgehalten?

= Structural Health: Vibrationen und Materialzustand von Brlicken, Gebauden und
Denkmalern permanent erfassen und auswerten

= Sportsmen Care: Vitalsignale von Sportlern drauf8en und im Fitnesscenter Uber-

wachen
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Anwendungen von Public loT
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Offentliche Sicherheit Verkehr Energie Umwelt und Bauen Gesundheitswesen
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Anwendungen von Public loT

. Public Internet

Regelungs- oder

Gestaltungsanforderungen
(z.B. Autonomes Fahren)

Gewahrleistung-

verantwortung
(z.B. OPNV)

of Things

_ Internet of

Industrial loT
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Was heidt ,,Internet der Dinge“ (idD) /
yinternet of Things“ (loT)?

Beispiele, wie der Mensch zur Quelle und Senke von Daten wird:

= Wearables erfassen mittels Sensoren Bewegungsablaufe, Korpertemperatur, Pulse,
und weitere Vitalwerte

= Google und Novartis entwickeln eine smarte Kontaktlinse mit Chip und Antenne,
welche den Glukosegehalt messen kann und die Werte an ein Smartphone sendet

= Proteus Digital Health hat ein System entwickelt, mit dem die
Medikamenteneinnahme per Sensor aus dem Magen Uberwacht werden kann.

@
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Kl und loT

mm Datenproduktion

mm Datenanalyse

mm >imultane Analyse
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Kl beeinflusst Cybercrime



Bei KI-Recherchen
Moderatorin entdeckt "Deepfake'"-Pornos von sich

17.04.2024, 10:51 Uhr ¢ » Artikel anhéren
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Bei KI-Recherchen
Moderatorin entdeckt "Deepfake"-Pornos von sich

17.04.2024. 10:51 Uhr ¢ ) Artikel anhéren

Wahrend Meta [generelle] Vorfalle untersucht,
will die britische Regierung Nagel mit Kopfen
machen und die Generierung von sexualisierten
Deepfakes unter Strafe stellen, auch wenn die
Inhalte nicht mit anderen geteilt werden sollen.
[Quelle: heise]
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Next Generation Phishing

Zusatzliche Informationen Uber die Firma und deren Mitarbeiter

Folge-E-Mail mit
Aufforderung
Automatisierter e
Anruf bei einer v

Training Gruppe_von
cines Mitarbeitern

\ \ \
Voice-
N
o o e S

Kriminelle Anwendungen - Tauschungen
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Fake-basiert

Betrugsmasche: Mit Chef-Stimme Transaktion
erzwungen — Neuer Fall bei ,,Aktenzeichen XY”

Fake Payments: In diesen Fallen wird eine falsche Rechnung vorab fiir Waren /
Dienstleistungen gestellt, die durchaus einer iiblichen Rechnung entsprechen
konnen. Die richtigen Ansprechpartner im Ziel-Unternehmen werden haufig mittels
Social Engineering ermittelt.

Payment Diversion (auch ,Mandate-Fraud”): Dabei geben sich die Betriiger als
Geschaftspartner oder als Lieferanten aus und teilen mit, dass sich die bisherige
Bankverbindung geandert hat. Das Opfer (Mitarbeiter Buchhaltung /
Rechnungswesen / Finanzen) erhalt i. d. R. eine E-Mail mit der Mitteilung iiber die
gednderte Bankverbindung.

Scheckbetrug durch ,Uberzahlschecks”: Dabei meldet sich der Betriiger als
vermeintlicher Kaufer aus dem Ausland und es kommt zum Geschaftsabschluss. Der
Betriiger iberweist das Geld jedoch nicht, sondern schickt einen Auslandsscheck mit
der Post, der liber eine hohere Summe ausgestellt ist, als die Ware kostet. Das Opfer
soll den ,zu viel” bezahlten Betrag zuriickiiberweisen. Nach Uberweisung bzw.
Zahlung via Western Union wird der Auslandsscheck mit dem Vermerk .gefalscht”
oder ,mangels Deckung” nicht eingeldst
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Spear-Phishing

Zusatzliche Informationen uber Mitarbeiter/Usergruppen @

Bei Spear-Phishing handelt es sich um eine Betrugsmasche per

elektronischer Kommunikation, die auf bestimmte
Personen, Organisationen oder Unternehmen abzielt.

~Personalisierte” E-Mail mit einer Aufforderung zum Handel!

IPEEEEENE

Aktivitat/Link

Kriminelle Anwendungen - Tauschungen
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Schon seit geraumer Zeit setzen Cyberkriminelle beide
Technologien fur ihre betrtugerischen Zwecke ein. In
jungster Zeit haufen sich die Falle jedoch aufgrund der
schnellen Verbreitung von Tools, mit denen sich
Uberzeugende Deepfake-Videos erstellen lassen, die
nun vor allem bei Fehlinformations-Kampagnen und
zur sozialen Manipulation genutzt werden

1vond T

Personen wurden bereits Opfer von
Voice-Cloning oder kennen jemanden,
der es schon einmal erlebt hat.

Quelle: McAfes’
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Personalisierte GPTs konnen zwar fur viele
Personen ein wertvoller Helfer sein, der sie
bei taglichen Aufgaben unterstutzt. Wir
konnen jedoch davon ausgehen, dass 2024
auch Cyberkriminelle sich diese Moglichkeit
zunutze machen und ihre ganz personlichen
HackingAssistenten erschaffen10 und sie
dazu trainieren, extrem Uberzeugende
Smishing-Nachrichten, SpearPhishing-Mails
oder polymorphe Malware zu verfassen.
[Quelle: HYAS 2023]

29 Rechtsgrundlagen Cybercrime / Zusammenfassung und Ausblick | Dirk Labudde

Made by Openél

DalLLE
LB e ELET S L

HOCHSCHULE
MITTWEIDA



Cyberkriminelle fokussieren sich vermehrt auch auf neue
Technologien. Dies konnte bereits beispielsweise im
Bereich Cloud Computing und Kunstliche Intelligenz
beobachtet werden.

Ein ahnliches Schicksal ist fur andere neue Technologien
wie Quantencomputing zu erwarten. Dabei gehen
Cyberkriminelle nach einer potenziell gefahrlichen
Methode vor:

,Harvest now, decrypt later” (HNDL).

Das heil3t, sie fokussieren sich zunachst auf das
Sammeln verschlisselter Daten in der Hoffnung, dass sie
durch den Fortschritt im Quantencomputing in Zukunft
in der Lage sein werden, die gesammelten Daten zu
entschlusseln,

Dieses Szenario konnte zu Datenschutzverstolden,
Diebstahlen geistigen Eigentums und Freilegung
nationaler Sicherheitsstrategien von nie dagewesenem
Ausmal’ fuhren. [Quelle: SoSafe - Trends 2024]
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Cybercrime ist eine sich schnell
verandernde Disziplin. Alle Akteure
werden und mussen sich auf
zukunftige technische Mittel und
Herausforderungen vorbereiten.



Vielen Dank

Prof. Dr. rer. nat. Dirk Labudde
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T +49(0) 3727 58-1469
F +49 (0) 3727 58-21469
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