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1 Einleitung

Der Lehrbrief ,,Gefahren im Internet” fiir das Modul Cybercrime | gibt dem Studierenden neben einer
Einfihrung in die Thematik, eine Ubersicht iiber alle notwendigen Begrifflichkeiten. Ein zentraler
Punkt wird weiterhin die Frage sein, weshalb das Internet in der heutigen Zeit immer interessanter
fir Straftaten wird. Aufgrund der Vielzahl an Delikten und deren strafrechtlicher Diskussion ist es
nicht moglich, diese vollstandig in diesem Lehrbrief zu behandeln. Auf die nachfolgenden Themen
wird im Detail eingegangen und weiterfihrende Literatur angegeben:

e |dentitatsdiebstahl

¢ Phishing

¢ Internetbanking, Onlinebanking

e Skimming

* Botnetze

¢ Filesharing (Tauschborsen)

¢ Nutzung fremder offener WLAN-Netze
¢ Softwarepiraterie

¢ Online-Erpressungen

e Cybermobbing und Cyber-Bullying
e Passwortsicherheit

¢ DDoS-Attacken

Am Ende des Lehrbriefes werden beispielhafte Handlungsempfehlungen fir Unternehmen in Fallen
von Cybercrime gegeben.



2 EinfGhrung und Begriffsbestimmungen

Die Geschichte des Internets ist sicher eine der interessantesten, die es gibt. Urspriinglich wurde das
Internet in den USA fir militdrische Zwecke entwickelt und erst zu einem spateren Zeitpunkt auch im
akademischen Feld etabliert. Eine Welt vollig frei vom Internet und dessen alltdglichem Nutzen liegt
einige Jahrzehnte zuriick und ist fir die Wenigstens heutzutage noch vorstellbar. Viele Nutzen das
sogenannte Netz mehrere Stunden am Tag, ohne sich jedoch einmal gefragt zu haben , Wer hat’s
erfunden?” und seit wann es eigentlich das World Wide Web sowie Domains, E-Mails, Videos und
Webshops eigentlich gibt. Ein Versuch die Geschichte des Internets abzubilden, stellen die
Abbildungen 1 und 2 dar.

Am 29.10.1969 werden in
Kalifornien zum ersten Mal zwei IBM stellt den ersten Personal
Universitatscomputer Uber 500 Computer [PC 5150] vor.

Kilometer miteinander vernetzt,

Hierbei wird die erste Botschaft :?
Ubersandt. |
In der Folge vernetzen sich . J

weitere US-amerikanische
Forschungsemruchlun en zum
ARPA-NET [Advanced Research
Project Agency).

Der US-Informatiker Ray

Tomlinson verschickt die erste Der erste Computervirus wird
E-Mail Uber das ARPA-NET, programm.ert,pu et

Ray Tomlinson nutzt das

-Zeichen um E-Mails aus
unterschiedlichen Netzwerken Die erste Domain wird registiert.
2u kennzeichnen.

h Vi § Erste technische Standards des
eBr?&'.?keTnuggs i World Wide Web werden von 1989
Ubertragungsprotokoll TCP, Tim Berners-Lee entwickelt,

um Usern das Kommunizieren
{ber unterschiedliche Netze zu
ermdglichen.
Der erste Browser [Mosaic) mit
glelchzeltu er Bild- und 1993
extdarstellung wird von Marc
Andreessen entwickelt,

Abbildung 1: Kurzgeschichte Internet bis 1993

Die erste Spam-Mail wird
verschickt und "normale User”
Uberfligeln zahlenmaBig die
wissenschaftlichen Nutzer. .0~

Twitter startet.

Das iPhone revolutioniert das
“mobile Internet”.
Das Bitcoin-Zahlungssystem™
wird in einem unter dem
Pseudonym Satoshi Nakamoto

veroffentlichten White Paper
beschrieben.

Das WWW wird immer
populdrer und schafft den
Sprung zum Massenmedium.

Google startet.

Wikipedia startet.
Apps boomen. Mehr als 1 Mrd.
Apps wurden in 2011 in

Deutschland heruntergeladen.

Facebook startet,

]
Der Begriff Web 2.0 wird gepragt.
User stellen eigene Inhalte vor

und interaktive Elemente
tauchen vermehrt auf,

Abbildung 2: Kurzgeschichte Internet ab 1994



Wahrend des , Kalten Krieges” ging es im Wesentlichen um den Ausbau des Technologievorsprungs
gegenlber der damaligen Sowjetunion. Nach der Aufspaltung des Netzes in ein militdrisches und in
ein offentliches Netz wurde der Nutzen fir die Wirtschaft schnell deutlich. Auch Privatpersonen
erkannten die faszinierenden Moglichkeiten des World Wide Webs. Jedoch war die Anwendung noch
auf den passiven Konsum beschrankt. Mit der Verbreitung des Mediums Internet und der stetig
steigenden Datenmenge nimmt auch das Interesse von Kriminellen an den gespeicherten Daten zu.
In einer Unternehmensbefragung von 2013 zu Betroffenheit der Wirtschaft von Cybercrime gaben
33% der befragten Unternehmen an, bereits einmal von Cyberkriminellen angegriffen worden zu sein
(illustrativ in Abbildung 3 dargestellt). In nahezu allen Bereichen des taglichen Lebens, sei es der
private oder auch der professionelle Bereich, ist die digitale Unterstiitzung nicht mehr wegzudenken.
Vom Smartphone (ber das Tablet bis hin zu PC und Laptop sind wir in der digitalen Welt unterwegs.
Neben dem bereits erwadhnten  privaten  Sektor  sind Banken, Krankenh&user,
Versorgungsunternehmen, Polizei und Feuerwehr nur einige wenige Beispiele von Behorden und
Industrie, die digital vernetzt sind. Auch Straftdter erkennen das Potenzial des Internets und nutzen
dessen Moglichkeiten fir das Begehen von Straftaten. Somit ist die Informationstechnik sowohl Ziel
als auch Mittel krimineller Bedrohungen.
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Abbildung 3: DDos-Angriffe in Deutschland

Neben den klassischen Beweismitteln wie Fotoaufnahmen, Akten, Werkzeugen oder Waffen,
nehmen digitale Beweismittel einen immer groferen Raum in Ermittlungsverfahren ein. Dies kénnen
neben elektronischen Dokumenten, digitalen Bildern, E-Mails, Chatprotokollen auch verschliisselte
Informationen oder Spuren von Angriffen auf Netzwerke sein. Diese Informationen auszuwerten und



zu analysieren ist Aufgabe der IT-Forensik. Zu den Kernaufgaben dieser gehéren die Entwicklung und
der Test von Werkzeugen und Methoden zur:

e Sicherung

e Untersuchung

e Sichtbarmachung
e Aufbereitung und
e Bereitstellung

digitaler Daten mit dem Ziel der Auswertung durch die beauftragenden Ermittlungsbereiche. Als
Beweismittel fallen Datentrager unzdhliger Formate, Magnetbander, Magnetbandkassetten, Fest-
und Wechselplatten, Speicherkarten aller Formate, E-Book-Reader, Spielekonsolen, Chipkarten,
optische Medien sowie Mobiltelefone/Smartphones und SIM-Karten an. Auch veraltete elektronische
Beweismittel wie beispielsweise PDA’s und Magnetstreifenkarten oder elektronische Kalender finden
sich unter den Sicherstellungen und bedirfen der Untersuchung und Aufbereitung. Dariiber hinaus
kénnen auch physikalisch defekte Datentrdger unter Umstidnden noch untersucht werden.
Arbeitsteilig erzeugt die Abteilung Kriminaltechnik ein Abbild des Speichers, dessen Inhalt im
Anschluss von der Abteilung Operative Einsatz und Ermittlungsunterstiitzung weitergehend
untersucht wird. Immer groRere Relevanz bekommen Speicherkapazitaten im Internet, so genannte
Cloudspeicher. Hier bestehen besondere Herausforderungen bei der Sicherung.



3 Internetkriminalitat (Cybercrime)

Die Kriminalitdt bezieht sich auf die Gesamtheit aller Straftaten, die innerhalb eines bestimmten
Rechtsgebiets oder einer Rechtsgemeinschaft gemaR den geltenden Gesetzen geahndet werden. Sie
umfasst alle Ereignisse, die einen VerstoR gegen das Strafgesetzbuch und strafrechtliche
Nebengesetze darstellen. Dieses komplexe Phdnomen beriicksichtigt sowohl individuelle Handlungen
als auch gesellschaftliche Strukturen.

Der Begriff "Cyberspace" oder auch "Cyber-Raum" bezeichnet einen virtuellen Raum, der sowohl
Informationstechnologiesysteme als auch das Internet umfasst. In diesem umfassenden digitalen
Raum finden eine Vielzahl von Aktivitdten statt, darunter Kommunikation, Datenlibertragung,
Transaktionen und vieles mehr. Die Cybersicherheit konzentriert sich auf die Sicherheit dieser
digitalen Umgebung und umfasst daher sowohl die Sicherheit von Informationstechnologiesystemen
als auch die Internetsicherheit.

Digitalter REaum/Cyber Space

Cybersicherheit

I T-System Internet

h 4

IT-Sicherheit ” Intermetsicherheait

Abbildung 4: Cyber Space und Cybersicherheit

Die Sicherheit von Informationstechnologiesystemen bezieht sich auf den Schutz von Computern,
Netzwerken, Servern, Datenbanken und anderen IT-Ressourcen vor Bedrohungen wie Malware,
Hacking-Angriffen, Datenlecks und anderen Sicherheitsverletzungen. Dies umfasst auch MaRBnahmen
wie Firewalls, Antivirensoftware, Verschliisselungstechniken, Zugangskontrollen und regelmaRige
Sicherheitsupdates, um die Vertraulichkeit, Integritdt und Verflgbarkeit der IT-Systeme
sicherzustellen.

Die Internetsicherheit hingegen bezieht sich auf den Schutz der Kommunikation und der
Datenilibertragung im Internet. Dazu gehoren die Sicherheit von Webanwendungen, E-Mail-
Systemen, Cloud-Services, Online-Zahlungen und anderen Online-Diensten.
InternetsicherheitsmaBnahmen umfassen die Verschlisselung von Datenibertragungen (z. B.
SSL/TLS), die Authentifizierung von Benutzern (z. B. durch Passwoérter oder Zwei-Faktor-
Authentifizierung) und den Schutz vor Phishing-Angriffen, ldentitdtsdiebstahl und anderen
Internetbedrohungen.

Aus vielen Studien wird klar, dass das Phanomen Internetkriminalitdt oder Cybercrime verschiedene
Termini besitzt. Unter Cybercrime oder IuK-Kriminalitdit werden Straftaten verstanden, die unter
Ausnutzung moderner Informations- und Kommunikationstechnik gegen diese begangen werden.
Dazu zdhlen:



e alle Straftaten, bei denen Elemente der EDV in den Tatbestandsmerkmalen enthalten sind
(Computerkriminalitdt) oder bei denen die luK zur Planung, Vorbereitung oder Ausflihrung
einer Tat eingesetzt wird/wurde

e Straftaten im Zusammenhang mit Datennetzen wie z.B. dem Internet

¢ Falle der Bedrohung von Informationstechnik

Letzteres schlieft alle widerrechtlichen Handlungen gegen die Integritdt, Verfiigbarkeit und
Authentizitdt von elektronisch, magnetisch oder sonst nicht unmitteloar wahrnehmbar
gespeicherten oder (bermittelten Daten (Hacking, Computersabotage, Datenveranderung,
Missbrauch von Telekommunikationsmitteln etc.) ein.

Bei der Begriffsdefinition wird jedoch deutlich, dass diese einen sehr weitlaufigen Bereich abdeckt.
Dies liegt an den vielschichtigen Varianten der aktuellen Kriminalitdt unter Einbezug des Internets
sowie der dynamischen Weiterentwicklung der Computertechnik. Im Wesentlichen haben sich die
zwei Begriffe Computerkriminalitdt im engeren Sinne und Computerkriminalitdt im weiteren Sinne
durchgesetzt.

3.1 Computerkriminalitdt im engeren Sinne

Bei der Computerkriminalitdt im engeren Sinn handelt es sich um Delikte, bei denen in den
Tatbestandsmerkmalen der jeweiligen Norm (Straftat oder auch Ordnungswidrigkeit) Elemente der
elektronischen Datenverarbeitung genannt sind. Darunter fallen beispielsweise der Computerbetrug
(§ 263a StGB), das Ausspdhen und Abfangen von Daten (§§ 202a, 202b, 202c StGB), die
Datenveranderung sowie die Datensabotage (§§ 303a und 303b StGB), Falschung beweiserheblicher
Daten (§ 269 StGB) oder die Storung oOffentlicher Betriebe (§ 316b StGB). Daneben befassen sich
weitere Gesetze mit diesen Deliktarten. So zum Beispiel das Urheberrechtsgesetz (UrhG), das
Bundesdatenschutzgesetz (BDSG), das Telekommunikationsgesetz (TKG), das Gesetz gegen den
unlauteren Wettbewerb (UWG) oder das Gesetz Uber den Schutz von Marken und sonstigen
Kennzeichen (MarkenG).

3.2 Computerkriminalitat im weiteren Sinne

Unter den Begriff Computerkriminalitat im weiteren Sinn fallen Straftaten, fiir deren Durchfiihrung
ein elektronisches Datenverarbeitungssystem unter Einbezug von Informations- und
Kommunikationstechnik genutzt wird. Dazu zdhlen zum Beispiel der Warenkreditbetrug,
Propagandastraftaten aus extremistischen Kreisen, Gewaltverherrlichung, das Verbreiten von
Kinderpornografie oder Beleidigungstatbestdnde.

Mit der weltweiten Zunahme der Internetnutzung wird die Verbreitung strafbarer Inhalte dieser
Kategorien vereinfacht. Aus der Definition lassen sich insofern Tathandlungen ableiten, zu deren
Begehung das Internet und vorhandene gespeicherte Daten genutzt (Phishing, Betrug,
Urheberrechtsverletzungen, Kreditkartenmissbrauch oder Propagandastraftaten, Cybermobbing),
neue Daten generiert und veroffentlicht (Verbreitung von (Kinder-)Pornographie, Verbreitung
terroristischer Ideologien, Gewaltdarstellungen, Aufstachelung zum Rassenhass) oder Angriffe auf
das Medium Internet selbst durchgefiihrt werden (Verbreitung von Viren, Wirmern und Trojanern,
Eindringen in PC-Anlagen zur Datenanderung, Datenloschung oder zum Datendiebstahl, , Denial of
Service” -Attacken).



3.3 Abgrenzung zum luK-Strafrecht

Mit dem Begriff Cybercrime wird also auf Handlungen abgestellt, d.h. auf die Erscheinungsformen,
Funktionsablaufe, Merkmale und Tathandlungen. Dagegen geht es beim Informations-und-
Kommunikationstechnik-Strafrecht (kurz: IuK-Strafrecht), dessen materielle Gesetze liber das StGB
und einige Spezialgesetze verteilt sind, um die (materiell-) strafrechtliche Bewertung der
Erscheinungsformen und Varianten des Cybercrime. Dabei unterfallen dem Cybercrime alle
kriminellen Erscheinungsformen, die entweder an informationstechnischen Systemen (luK-Strafrecht
im engeren Sinne) oder durch ihre spezifische Nutzung begangen werden (luK-Strafrecht im weiteren
Sinne).

3.4 Computerkriminalitat in der Statistik

Wie fir viele andere Phanomene wird Uber das Problem der Kriminalitdt in Deutschland Statistik
geflihrt. Besonders hervor sticht dabei die Polizeiliche Kriminalstatistik (PKS). Allerdings hat diese
einige Probleme bei der vollumfanglichen Darstellung von Computerkriminalitat bzw. Cybercrime im
engeren Sinne. Auf die Losung des beschriebenen PRoblems und weitere Details zur Statistik im
Bereich der Computerkriminalitat wird im folgenden Kapitel eingegangen.

3.4.1 Kriminalstatistiken

Kriminalstatistiken sind amtliche kriminologische Statistiken, die strafbares und rechtswidriges
Verhalten quantitativ erfassen. Sie sind regional begrenzt auf wohldefinierte Gebiete, wie z.B.
Staatsgebiete oder Bundeslander. Damit ist der Geltungsbereich der Statistik klar abgegrenzt.
Kriminalstatistiken allgemein beinhalten Informationen zu:

o Tater und deren Gruppierungen
o Opfer

o Falle

o Ermittlungsverfahren

. Schdden

o Strafrechtliche Folgen

Die in Deutschland einschlagigen Kriminalstatistiken sind die folgenden:

. Polizeiliche Kriminalstatistik (PKS) des Bundes

o PKS der Lander

. Bundeslagebilder verschiedener Deliktsbereiche

. Staatsanwaltliche Erledigungsstatistik (StA-Statistik)

. Strafverfolgungsstatistik (in dt. Gerichten abgeurteilte Personen)

. Strafvollzugsstatistik (Demographie, Kriminologie, Bestand der Gefangenen)
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3.4.2 Die polizeiliche Kriminalstatistik

Die Polizeiliche Kriminalstatistik (PKS) fir die Bundesrepublik Deutschland wird vom
Bundeskriminalamt auf der Grundlage, der von den 16 Landeskriminalamtern gelieferten
Landesdaten erstellt. Die PKS enthalt die der Polizei bekannt gewordenen rechtswidrigen Straftaten
einschliellich der mit Strafe bedrohten Versuche, die Anzahl der ermittelten Tatverdachtigen und
eine Reihe weiterer Angaben zu Fallen, Opfern oder Tatverdachtigen. Nicht enthalten sind:

U Staatsschutzdelikte

o Verkehrsdelikte

o Ordnungswidrigkeiten

. Delikte, die nicht zum Aufgabenbereich der Polizei gehéren (z.B. Finanz- und Steuerdelikte)
o Straftaten, die unmittelbar bei der Staatsanwaltschaft angezeigt werden.

In der PKS werden die der Polizei bekannt gewordenen und durch sie endbearbeiteten Straftaten
aufgenommen, einschliellich der mit Strafe bedrohten Versuche und der vom Zoll bearbeiteten
Rauschgiftdelikte und eine statistische Erfassung erst bei Abgabe an die Staatsanwaltschaft erfolgt.
Nicht enthalten sind Staatsschutzdelikte, Verkehrsdelikte (mit Ausnahme der VerstoRe gegen §§ 315,
315b StGB und § 22a StVG), Straftaten, die auRRerhalb der Bundesrepublik Deutschland begangen
wurden, Ordnungswidrigkeiten und Verstofle gegen strafrechtliche Landesgesetze, mit Ausnahme
der einschlagigen Vorschriften in den Landesdatenschutzgesetzen.

Die PKS wird jeweils im Friihjahr vom Bundeskriminalamt (BKA) veroffentlicht. Dabei werden in
einem Jahr die Statistik des Vorjahres (Berichtsjahres) bekanntgegeben. Seit 2014 erfolgt zudem
keine Veroffentlichung mehr in gedruckter Form, sondern ausschlieBlich digital auf der Webseite des
BKA. Dabei kann dort zur Grobiibersicht liber aktuelle Trends und Phdanomene der Bericht des IMK
heruntergeladen werden. Fiir einen detaillierten Einblick in die Statistik werden die Tabellen der PKS
veroffentlicht, welche zu jedem Deliktbereich ein separaten Summenschliissel enthalten.

Im IMK-Bericht kdnnen beispielsweise die langfristigen Entwicklungen bis 15 Jahre in die
Vergangenheit nachvollzogen werden. Besonders im Bereich Cybercrime kdnnen hier signifikante
Anstiege festgestellt werden. Zudem gibt der Bericht Aufschluss lber Anteile der Tatverdachtigen.
Diese werden getrennt aufgeschlisselt nach Geschlecht, Alter und Anteil an nichtdeutschen TV.
Zudem werden die Opfer genauer betrachtet, welche ebenfalls nach den gleichen Kriterien
aufgeschlisselt werden. Besonders betrachtet werden an dieser Stelle Vollstreckungs- und
Polizeivollzugsbeamte als Opfer von Kriminalitat in Deutschland.
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3.4.2.1 PKS-Tabellen
Fiir die Analyse der der detaillierten Zahlen soll an dieser Stelle eine kurze Erlduterung der PKS-
Tabellen zu finden sein. Eine Beispielhafte Tabelle aus der PKS ist in Abbildung 5 zu sehen.

Polizeiliche Kriminalstatistik Tabelle 01
Grundtabelle

Bereich: Bundesrepublik Deutschland (70)
V1.0 erstellt am: 14.02.2023

Berichtszeitraum: 01.01 2022 bis 31 12 2022

erfassic Fale Tatortvertelung N Niehideutsche
_— cvaat ;f";:':; ’;':"::“ davon Dis unter | 20.000 bis | 100.000 bis| 500.000 m T IEEEEED

Fale | Fallen Lersvhe 20000 | unter unter und | unbekant |-y e Anzahl | 0% | josgesamt | mannich | weibich | anzani | A™E!
Anzahl | n% |Enwohner| 100.000 | 500.000 | menr schossen | Fale | (AQ) ™v

1 2 3 4 [ s 7 10 1 2| 13 14| 15 ® | 17 | 18 19 | 20
- Straftaten insgesamt 5.628.584 1000 414197 7.4 1304.904 1.508.727 1.099.424 1572975 142.554 4.092 4442 3226935 573 2093782 1565240 528542 783876 374
000000 Straftaten gegen das Leben 3.077 01 1770 575 887 974 566 835 15 8 133 2732 888 3539 2950 589 1270 359
010000 Mord § 211 StGB 662 00 451 681 205 160 122 166 9 3 59 604 912 763 654 109 293 384
010079 Sonstiger Mord 625 0.0 425 680 192 156 14 155 9 3 55 570 91,2 fakl 604 107 269 378
011000 Mord im Zusammenhang mit Raubdeliken 2 00 23 793 1 4 [ 8 0 0 4 2 897 46 44 2 23 500
012000 Mord im Zusammenhang mit Sexualdelikten 8 00 3 375 2 1 2 3 0 0 0 8 100,0 8 8 0 2 250
020000 Totschlag und Totung auf Verlangen §§ 212, 213, 216 SIGB 1574 0.0 1272 80,8 439 518 275 340 2 5 73 1494 949 1.042 1728 220 823 422
020010 Totschlag § 212 SIGB 1549 00 1267 818 431 510 271 336 1 5 69 1469 948 1926 1712 214 818 425
020020 Minder schwerer Totschiag § 213 SIGB 100 1 1000 1 0 0 0 0 0 0 1 100,0 2 2 0 2 1000
020030 Tatung auf Verlangen § 216 StGB 24 0.0 4 167 7 8 4 4 1 o 4 24 1000 21 15 [ 3 143
030000 Fahriassige Totung § 222 SIGB - nicht . V.m. Verkehrsunfall - 748 00 0 00 225 270 147 104 2 0 1 543 726 745 508 237 1M1 149
040000 Abbruch der Schwangerschaft §§ 218, 218b, 218c, 2193, 219b SIGB a3 0.0 47 50,5 18 26 22 25 2 o 0 91 978 96 72 24 52 542
040010 Schwangerschaftsabbruch § 218 StGB a2 0.0 47 514 18 26 21 25 2 o 0 90 978 a5 72 23 52 547
040020 ohne arztiche unrichtige artiche | 100 0 00 0 0 1 0 0 0 0 1 100,0 1 0 1 000
040030 Arztliche Pflichtverletzung § 218c SIGB 0 0.0 0 00 0 0 o 0 0 o 0 0 0.0 o 0 0 o 00
040040 Werbung fiir den Abbruch der Schwangerschaft § 219a SIGB 0 00 0 00 0 0 0 0 0 0 0 0 00 0 0 0 000
040050 von Witieln §2190 SIGB 0 00 0 00 0 0 0 0 0 0 0 0 00 0 0 0 000
100000 Straftaten gegen die sexuelle Selbstbestimmung insgesamt 118.196 21 2902 25 35631 33298 20581 23201 5.485 27 2 98376 832 88730 79147 9583 23637 266
110000 Straftaten gegen die sexuelle Selbstoestimmung §§ 174, 174a, 1740, 174c|  37.076 07 1855 50 9036 10566 7662 9411 401 26 2 29710 80,1 27.922 27.347 575 10397 372
111000 Vergewaltiguna, sexuelle Notigung und sexueller Ubergriffim besonders s¢  11.896 0.2 987 8.3 2.998 3325 2.393 2992 188 19 2 9.960 837 10.045 9.913 132 3.679 366

Abbildung 5: Auszug aus der Grundtabelle TO1 aus dem Berichtsjahr 2022 zur Ubersicht iiber die enthaltenen Informationen
in der PKS

Vorangestellt sind den Deliktsbereichen Summenschliissel. Diese dienen der eindeutigen
Identifizierung eines beobachteten Delikts. Dabei werden zusammengehorige Delikte im
Summenschlissel im gleichen Zahlenbereich angesiedelt. In der Abbildung gehdren bspw. Alle
Totungsdelikte zum Summenschliissel 10000.

In der folgenden Spalte wird das beobachtete Delikt genauer beschrieben, wobei in der Regel immer
der einschlagige Strafrechtsparagraph zu finden ist, gegen die die beschriebene Handlung verstoft.
Danach folgt die absolute Anzahl an erfassten Fillen fir den Deliktsbereich, sowie die relative
Haufigkeit gegenliber der Gesamtzahl an erfassten Fallen im Berichtsjahr. In den darauffolgenden
Spalten werden ebenso absolut und relativ die erfassten, strafbaren Versuche dargestellt. Die
folgende Tatortverteilung spiegelt wider in welchen Bereichen das Delikt vorrangig beobachtet
werden konnte. Dabei erfolgt eine Abstufung der Einwohnerzahl der Stadte in Deutschland.

Separat werden ebenfalls Falle mit Schusswaffengebrauch in der PKS festgehalten. Dabei wird
erneut aufgeschliisselt ob bei dem Fall nur mit der Waffe gedroht oder geschossen wurde.

Eine besondere Zahl spiegelt die Aufklarungsquote in der PKS wider. Fir den zutreffenden
Deliktsbereich werden die aufgeklarten Falle erfasst, sowie die Aufkldrungsquote als relative Angabe
zu den erfassten Fallen im beobachteten Deliktbereich. SchlieRlich werden die Tatverdachtigen naher
betrachtet. Hier wird erneut eine Einteilung in deutsche und nicht-deutsche Tatverdachtige
unternommen, welche wiederum nach dem biologischen Geschlecht unterteilt werden.

3.4.2.2 Wichtige Zahlen in der PKS

In der Analyse der einzelnen Informationen in der PKS sind bereits einige wichtige Zahlen
vorkommen, welche folgend eine nahere Erlauterung bekommen. Wichtig fir die Analyse sind die
erfassten Falle flir einen Deliktsbereich. Erfasst sind alle Straftaten und unter Strafe gestellte
Versuche, wenn sie der Polizei auf irgendeinem Wege bekannt geworden sind. Dazu zadhlen das
Bekanntwerden durch Anzeige eines Blrgers, Entdeckung einer Straftat durch die Polizei oder das
anderweitige Erlangen von Kenntnis lber eine Straftat.
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Eine weitere wichtige Zahl, welche in der PKS betrachtet wird, ist die Aufklarungsquote. Die
Aufklarungsquote ist die relative Anzahl der aufgekldrten Straftaten als Anteil der insgesamt
erfassten Straftaten im Berichtsjahr. Dabei wird diese Quote nach der folgenden Vorschrift
berechnet: aufeklirte Falle-100

AQ =
bekannt gewordene Fille

Die Frage stellt sich, wann ein Fall im Rahmen der PKS als aufgeklart zu bezeichnen ist. Ein Fall ist
aufgeklart, wenn mindestens ein Tatverdachtiger festgestellt werden konnte und dessen Personalien
bekannt sind. Dabei kann das Bekanntwerden der Personalien durch ein Ausweisdokument oder eine
ED-Behandlung erfolgen.

Interessant ist, dass eine Aufklarungsquote von mehr als 100 % entstehen kann. Das passiert dann,
wenn in einem Berichtsjahr mehr Fille einer Straftat aufgeklart, als erfasst wurden. Dazu kann es
kommen, wenn ein Uberhang an Fillen aus vorherigen Jahren besteht, welcher im Berichtsjahr
aufgeklart wurde.

Trotz der detaillierten Darstellung der Kriminalitat innerhalb der PKS, kann das Thema Cybercrime
nicht vollumfanglich abgebildet werden. Dazu tragen mehrere Faktoren bei, welche im letzten Teil
Gber die PKS noch dargelegt werden sollen. Das erste Problem resultiert daraus, dass die Falle von
Cybercrime nur einmal innerhalb der PKs erfasst werden kénnen. Wird bspw. Ransomware in einem
Firmennetz verbreitet, wobei nicht nur Systeme verschlisselt werden, sondern auch Daten
abgezogen werden, kann dies entweder als Vorfall nach § 202a StGB Ausspahen von Daten oder nach
§ 303a Datenveranderung in die PKS eingehen. Die durch Cyberangriffe entstehenden Schaden
werden ebenfalls nicht dokumentiert. Dabei muss betrachtet werden, wie lang ein System
ausgefallen ist, als auch die Frage, wie viel Gewinn durch den Ausfall der IT verloren gegangen ist.

Weiterhin sind landeribergreifende Angriffe ein Problem, welches nicht analysiert werden kann.
Besonders bei Angriffen, wo nicht ermittelt werden kann, aus welchem geografischen Bereich ein
Tater kommt, wird der Tatort als unbekannt aufgenommen, was so in der PKS nicht abgebildet
werden kann.

Es kann dazu kommen, dass sich von Berichtsjahr zu Berichtsjahr, die Schliissel der einzelnen
Deliktsbereiche andern. Das passiert durch sich stidndig dndernde Phanomene im Bereich
Cybercrime. Das fiihrt wiederum dazu, dass die sich die Zahlen von Jahr zu Jahr schlechter
analysieren lassen.

Als letztes Problem ist zu nennen, das Opfer nicht ausreichend analysiert werden. Im Bereich
Cybercrime ist vor allem interessant, was nach aktuellen Trends beliebte Ziele bei Angreifern sind.
Diese sollte so weit unterschieden werden, dass die Awareness in den entsprechenden Bereich
erhoht und geférdert werden kann. Was wiederrum damit einhergeht, dass anhand der Zahlen aus
dem vorherigen Berichtsjahr HandlungsmaRnahmen fir die kommenden Jahre getroffen werden
sollen. [3]
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3.4.3 Bundeslagebild Cybercrime

Im Gegensatz zur PKS stellt das Bundeslagebild Cybercrime einen deutlich umfassenderen Blick dar
in Hinsicht auf das Phanomen Cybercrime. Ein Lagebild ist eine Sammlung von georeferenzierten
echtzeitnahen Daten Uber ein wohldefiniertes Phdnomen. Es beinhaltet vorrangig Informationen von
Behorden, Sensoren und Plattformen, die Gber gesicherte Kanale Gbermittelt wurden. Das Ziel eines
Lagebildes ist das Teilen der zusammengetragenen Informationen mit anderen
informationsbedirftigen Einheiten, um ein Lagebewusstsein zu erlangen und Reaktionsfahigkeit zu
verbessern.

Das Bundeslagebild Cybercrime wird vom Bundeskriminalamt (BKA) erstellt und bietet einen
umfassenden Uberblick tber die aktuellen Erkenntnisse und Entwicklungen im Bereich der
Cyberkriminalitat in Deutschland und reflektiert die Ergebnisse polizeilicher
Strafverfolgungsmalnahmen. Der Fokus des Bundeslagebildes Cybercrime liegt auf Cybercrime im
engeren Sinne (CCieS). Delikte, bei denen das Internet hauptsachlich als Tatmittel dient (CCiwsS),
werden nicht im Bundeslagebild Cybercrime berticksichtigt.

Die statistischen Daten des Bundeslagebildes basieren auf der Polizeilichen Kriminalstatistik (PKS),
welche das Hellfeld der polizeilich bekannten Kriminalitat abbildet. Aussagen lber das Dunkelfeld,
also Uber Straftaten, die der Polizei nicht bekannt sind, konnen aus den statistischen Grunddaten der
PKS nicht abgeleitet werden. Da das Dunkelfeld im Bereich Cybercrime Gberdurchschnittlich grof ist,
ist es von besonderer Bedeutung, externe polizeiliche Erkenntnisse in die Lagebeschreibung
einzubeziehen. Daher werden neben den polizeilichen Daten auch Erkenntnisse und Einschatzungen
anderer Behorden sowie ausgewahlter privatwirtschaftlicher oder wissenschaftlicher Einrichtungen
und Verbande in das Bundeslagebild Cybercrime einbezogen.

Wie auch die PKS wird das Bundeslagebild Cybercrime immer fiir das vorhergehende Berichtsjahr
veroffentlicht. Allerdings wird es erst Mitte des Folgejahres veroéffentlicht und damit etwa ein viertel
Jahr nach der PKS. Das Bundeslagebild besteht nur aus dem Bericht des BKA, welcher
phianomenspezifische Informationen enthélt und tiber die genannten Informationen berichtet.

Daruber hinaus umfasst das Bundeslagebild die folgenden Informationen:

o Fallzahlen, Trends und aktuelle Schwerpunkte im Bereich des Cybercrime

o Herausstellen relevanter Phdnomenbereiche und deren aktuellen Charakteristika

o Projektion verschiedener Straftaten auf den Bereich des Cybercrime

. Zusammenfassung verschiedener Tatergruppen, Tatorte und Rechtsgebiete des Cybercrime
. Darstellung von Schadenssummen

. Analyse der Strukturen von Tatergruppierungen

. Darstellung relevanter Ereignisse im Bereich Cybercrime
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Polizeiliche Kriminalstatistik Bundeslagebild Cybercrime

Jahrliche Zusammenstellung registrierter Spezialisierte Analyse der Cyberkriminalitat in
Kriminalitat in Deutschland Deutschland und im internationalen Raum

Basiert auf den Daten der Landeskriminalamter Eslizii sl eler PK.S " Anremherupg el
externe Erkenntnisse und Expertise

Darstellung aller Kriminalitatsbereiche Konzentration auf Cybercrime im engeren Sinne
_ Ziel:
Ziel: .
; > Analyse der Taterverhalten

> Trends aufzeigen A -

. = > ldentifikation der Taterstrukturen
»> Arbeit der Polizei zu bewerten > Bedrohunes- und Risikobewertun
» Kriminalpolizeiliche Malinahmen planen & &

> Definition von PraventionsmalRnahmen

Abbildung 6: Vergleich PKS und Bundeslagebild
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3.4.4 Aktuelle Trends und Zahlen

Die Zahlen und Daten aus dem folgenden Kapitel stammen aus dem Bundeslagebild und der
polizeilichen Kriminalstatistik aus dem Berichtsjahr 2022. Die Daten besonders in Hinblick auf CCieS
entstammen dem Bundeslagebild Cybercrime.

Riickgang der erfassten Cyberstraftaten um 6,5%
(Inlands-PKS). Auslandstaten steigen an.

AQ %

(73

Die Aufklarungsquote fiir Cybercrime bewegt sich mit ca.
29% auf dem Niveau des Vorjahres.

Der russische Angriffskrieg auf die Ukraine birgt auch im
Cyberraum massives Eskalationspotential.

Ransomware bleibt primare Bedrohung fur Unternehmen
und offentliche Einrichtungen.

Phishing ist Haupteintrittsvektor fur Schadsoftware und
passt sich aktuellen gesellschaftlich relevanten Themen an.

DDoS-Angriffe werden effizienter.

Zum Jahresende 2022 erfolgten vermehrt Angriffe auf das
Bildungswesen.

Die vom Bitkom e.V. bezifferten Schaden u.a. durch
Cyberangriffe belaufen sich auf 202,7 Mrd. Euro.

Q08D

e
@

Weniger Unternehmen gehen auf Erpressungsforderungen
von Cybertatern ein.

Abbildung 7: Zusammenfassung aus dem Bundeslagebild Cybercrime 2022

Zu sehen ist in Abbildung 7: Zusammenfassung aus dem Bundeslagebild Cybercrime 2022, dass
besonders Phishing, DDoS und Ransomware bedeutende Rollen in den letzten Jahren spielen.
Innerhalb der PKS finden sich die einzelnen Delikte im Bereich CCieS unter dem Summenschlissel
897000. Insgesamt stieg die Kriminalitdt nach der PKS um 11,5% an, wobei die Kriminalitdt im Bereich
CCieS um 6,5 % fiel. Insgesamt stellt Cybercrime an der Gesamtkriminalitdt einen Anteil von 2,4 %
dar. Das ist im Vergleich zu Delikten, wie Diebstahl oder Raub ein vergleichbar geringer Anteil. Dabei
ist eine Aufklarungsquote von 29,2 % zu beobachten. Dabei teilen sich die erfassten Falle in die in
Abbildung 8 dargestellten Phanomene:
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Abbildung 8: Verteilung der Kriminalitit auf die Phdénomenbereiche

Im Sinne der einschlagigen Strafrechtsparagraphen sind einige besondere Phidnomene gut zu
beobachten. Im Jahr 2022 waren die folgenden Trends in bemerkenswert und wurden im
Bundeslagebild Cybercrime separat behandelt und dargelegt.

Underground
Economy
Digitale Angriffe o
[auf Geldautomaten ] f [ Phishing J

Relevante
Phanomenbereiche

[ Ransomware J

Abbildung 9: Trends aus dem Bundeslagebild Cybercrime 2022

[ Denial of Service J e ’[

Malware J
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Zum Thema Underground Economy konnte festgestellt werden, dass durch den Takedown des
Hydramarkets ein deutlich Rlickgang deren Umsatz festzustellen war. Im Jahr 2021 konnte der Markt
einen Umsatz von 3,1 Mrd S verzeichnen, wohingegen 2022 nur noch 1,5 Mrd. $ umgesetzt werden
konnten. Ein besonderes zu beachtendes Problem ist Cybercrime as a Service (CaaS) auf den
Handelsplattformen im Darknet. Dadurch ist es moglich flr mietvertragsdhnliche Abkommen
Botnetze oder Trojaner fiir Jedermann zu mieten. Das erleichtert das Angreifen durch nicht
technikaffine Menschen immens.

Malware und im Besonderen Ransomware sind nach wie vor ein Thema von grolRem Interesse. Dabei
steigen sowohl die Angriffszahlen an sich als auch das Schadenspotenzial der Angriffe. Mit
durchschnittlich 270.000 S Lésegeldzahlungen pro Angriff konnten die Tater einen Gesamtgewinn
von ca. 457 Mio. S erzielen. Allerdings ist festzuhalten, dass trotz der hohen geforderten
Losegeldsummen immer weniger Unternehmen die Summen bezahlen.

Als grotes Eintrittstor in ein IT-System gilt das Phishing. Dabei wird klassisch die Schwachstelle
Mensch ausgenutzt. Schwerwiegend ist, dass Produkte, um Phishing-Angriffe durchzufiihren, im
Rahmen der Underground Economy erworben werden koénnen. Damit ist es auch fir nicht
technikaffine Menschen moglich einen solchen Angriff zu fahren.

Als letztes wichtiges Thema ist DDoS anzusprechen. Diese Art von Angriffen hat eine neue
Bedeutung im Russland-Ukraine-Krieg gewonnen. Im vorherigen Berichtsjahr wurden DDoS-Angriffe
vor allem auf Produkte im Homeoffice-Bereich gefahren. Mittlerweile hat sich das Interesse dieser
Angriffe zu einer politischen Motivation gekehrt, um als Waffe im Russland-Ukraine-Cyberkrieg zu
fungieren. Allerdings wurden durch die SchlieRung des Hydra-Markets um weiten weniger Angriffe
durch DDoS-as-a-Service festgestellt.

3.5 Das Cybercrime-Phanomen Hacktivismus

Ob aus der Presse oder durch eigenes Erleben ist heute jeder schon mit den Begriffen Hacking,
Cybercrime, Cyberspace, Cybermobbing oder digitaler Identitdtsklau in Berithrung gekommen. Der
Begriff Hackerattacke ist in unsere Alltagssprache ebenso eingezogen.

Der Begriff Hacker hat eine Metamorphose in seiner Begrifflichkeit durchlebt. Waren am Anfang
damit besondere Tiftler gemeint, so wird er heute im Zusammenhang mit Cyberverbrechen benutzt.
In den 1960er Jahren tauchte der Begriff Hacker zum ersten Mal in den USA am MIT (Massachusetts
Institute of Technology) auf. Hier wurde ein Team von Studenten als Hacker betitelt, die Maschinen
auseinander bauten, um sie im Anschluss umzukonstruieren. Ziel war neben dem haptischen Gefiihl,
eine deutliche Leistungssteigerung. Umtriebige Absichten mit diesen Arbeiten wurden nicht verfolgt.

Die Geburtsstunde des eigentlichen Hackens liegt im Jahr 1969. Wie so oft in der technischen
Entwicklung war auch dieses Ereignis durch einen Zufall geférdert. Der Amateurfunker John Draper,
spater als ,Captain Crunch” bezeichnet, entdeckte, dass eine Spielzeugpfeife, welche in den
Frihstticksflocken von Cap’n Crunch als Werbegeschenk enthalten war, benutzt werden kann, um
einen Ton zu erzeugen, der Ferngesprache freischaltete. Dieser Tipp machte die Runde und schon
konnten Freunde und Bekannte kostenlos telefonieren.

Von diesem zufélligen Ereignis befliigelt griindete sich der erste Computer Club. In den 1980er Jahren
sind die Hacker dann aus dem Schatten getreten und wurden auch bald von der breiten
Offentlichkeit wahrgenommen. Der damals erst 17-jahrige Kevin Poulsen drang in das ARPAnet
(Vorlaufer des heutigen Internets) ein. Jedoch war dies nur dem Militdr und den flhrenden
Universitaten vorbehalten.

18



1983 lief in den Kinos der Streifen ,,Wargames - Kriegsspiele” von John Badham. Hier wurde die
Geschichte eines jungen Hackers erzdhlt. Durch diesen filmischen Katalysator tauchten 1988 die
ersten Computerviren auf. Von nun an musste man den Begriff Hacker eindeutig als negative
Begrifflichkeit vor Augen haben. In den 1990er Jahren wurden das gesamte Ausmal’ und die dunklen
Seiten des Hackens deutlich. Durch das Internet wurden die ersten Straftaten in Bezug auf
Cyberkriminalitat begangen.

Die Gemeinde spaltete sich bis zum heutigen Tage in eine schwarze und weiBe Community. Auf der
einen Seite stehen die ,Black-Hats”, die aus kriminellen Griinden hacken, und auf der anderen die
,WhiteHats “, die vor allem auf Licken in Sicherheitssystemen hinweisen wollen. Der Umfang und
die Schwere der Taten der Black-Hats nahmen bald gewaltige Dimensionen an. Die ersten Falle von
Online-Banking-Missbrauchen gingen durch die Presse. Dies setzte sich in das 21. Jahrhundert fort.
Der Begriff Cracking, das Uberwinden von Sicherheitshindernissen, machte die Runde und erginzte
die Cyberkriminalitdt. Das Kopieren von DVDs und Plattformen zum Austausch wurden erschaffen.
Aber auch Webseiten wie WikiLeaks wurden erstellt, um sensible und geheime Dokumente der
allgemeinen Bevolkerung zuganglich zu machen. Die heutigen Auspragungen der Hacker und deren
Schwerpunktziele sind vielschichtiger geworden. Im Folgenden der Versuch diese zu systematisieren:

Black-Hat: hacken sich mit der Absicht, Schaden anzurichten, in Datensysteme ein. Sie handeln
teilweise mit kriminellen Absichten.

White-Hat: richtet normalerweise nur begrenzten Schaden an. Sein Hauptziel ist, Sicherheitsliicken
im System aufzudecken. Er meldet oft diese Liicken den Verantwortlichen. Man sollte ihm keine
kriminellen Absichten unterstellen, doch in einigen Fallen verursachen auch White-Hats Schaden. Um
dies zu unterstitzen, wurde der Grey-Hat in die Familie aufgenommen. Er kann sowohl zur
Verbesserung der Systemsicherheit beitragen als auch Schaden anrichten.

Die Gruppe der Wettstreiter bekommen den Namen Script Kiddies. Sie haben kaum technische
Kompetenzen und bedienen sich der Tools anderer. Nach dem Motto, wer will nicht mal Hacker sein.

Neu ist die Gruppe der Hacktivisten. Diese setzen ihr technisches Wissen fiir einen politischen Zweck
ein und verandern zum Beispiel eine Homepage, um politische Botschaften zu verbreiten, oder um
auf Missstande aufmerksam zu machen.

Hacktivismus zeichnet sich insbesondere durch eine nichtprofitorientierte und ideologisch motivierte
Ausibung von Taten zum Zwecke des Protests und der Propaganda aus und wird Gberwiegend von
Gruppierungen ausgeiibt. Diese Gruppierungen haben keine feste Mitgliederzahl, keine Hierarchie
und keine Kontrolle und liben haufig auch Aktivitaten ohne hacktivistische Ausrichtung aus (wie z. B.
bloBes Hacking oder ,SpaRaktionen” wie bei Anonymous). Einzeltdter sind eher selten, da sich
politisches und soziales Engagement in Gruppen ausdriickt. Die Mehrheit (ca. 90 %) der hacktivistisch
agierenden Personen sind mannlich und zwischen 16 und 30 Jahren alt.

Hacktivisten nutzen dhnliche Vorgehensweisen wie andere Cyberkriminelle — wie z. B. DDoS-Angriffe,
Web-Defacements, Ausspdhen von Daten etc. — jedoch mit einer anderen Zielrichtung: So agieren
Hacktivisten niemals profitorientiert, sondern um sich fiir ideologische Zwecke und Prinzipien
einzusetzen und Sympathisanten zu mobilisieren. Dass dabei dennoch materieller Schaden entstehen
kann, zeigen die folgenden Beispiele:

In den Medien wird Anonymous meist als Hacker-Kollektiv, -Netzwerk oder -Gruppe beschrieben
oder auch als Bewegung. Die Aktivisten distanzieren sich selbst von den Begriffen Hacker und
Gruppe. Sie legen Wert darauf, eine ,Lebenseinstellung, ein Gedanke, eine Idee” zu sein. Sie
identifizieren sich mit dem Wert der Meinungsfreiheit. Klar ist natirlich: Es ist nicht das abstrakte
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Ideal, das vor Computern sitzt und ISIS-Terroristen hinterher hackt. Es sind reale Menschen, die sich
im Rahmen ihrer Aktivitat fir Anonymous nicht mit ihrem Klarnamen erkenntlich machen wollen und
wissen, welche technischen Moglichkeiten es gibt, sich im Netz unerkannt zu bewegen.

Anonymous hat es sich zur Aufgabe gemacht, die personliche Meinungsfreiheit zu verteidigen —
online und offline. Auf der deutschen Homepage wird die englische Schriftstellerin Evelyn Beatrice
Hall (1868 - 1956) zitiert: ,Ich missbillige, was du sagst, aber wiirde bis auf den Tod dein Recht
verteidigen, es zu sagen”. Im Speziellen richtet sich Anonymous nach Selbstaussage gegen die
Uberwachung im Internet durch Geheimdienste, wie etwa die NSA. In den vergangenen Jahren
gerieten aber auch Menschenrechtsverletzungen und Organisationen wie Scientology oder der Ku-
Klux-Klan ins Visier der Hacker. lhr Selbstverstandnis formulieren Anonymous wie folgt:

,Wissen ist frei. Wir sind anonym. Wir sind viele. Wir vergeben nichts. Wir vergessen nichts. Rechnet
mit uns.” Wie man sich vorstellen kann, gibt es kein Grindungsprotokoll wie bei einem deutschen
Taubenziichterverein. Anonymous ist viel mehr organisch aus den Untiefen der sogenannten
Imageboards im Netz entstanden. Das sind Foren, auf denen Fotos und Texte frei geteilt werden
kénnen, ohne dass eine Instanz zensiert oder moderiert. Ein solches Imageboard wurde letztes Jahr
etwa zur Veroffentlichung dutzender Fotos aus gehackten Cloud-Accounts von Schauspielerinnen
genutzt. Auf diesen Plattformen bewegen sich viele Mitglieder ohne Angabe des Klarnamens oder
eines Spitznamens. Sie heifen dann ,Anonymous”. Es wird vermutet, dass dieser technische
Umstand der Bewegung den Namen gegeben hat. Anfang 2008 trat sie erstmals grofler in
Erscheinung.

DU BIST ANONYMOUS

™)

Abbildung 10: Webseite der Organisation Anonymous (http://du-bistanonymous.de)

Die Hacker griffen konzertiert die Scientology-Sekte an. Anonymous hat, soweit bekannt, keine
Fihrung, keine Administration und keine hierarchische Struktur. Die Aktivisten organisieren sich
virtuell Gber Messageboards, verschllisselte Chats und Wikis. Auch das soziale Netzwerk Twitter wird
genutzt. Die Hacker arbeiten unabhangig voneinander oder in kleinen Gruppen. Es gibt keine
Mitgliedschaft oder dhnliches. Jeder kann mitmachen, der sich berufen fihlt und dieselben Ziele
verfolgt. Wie bereits erwdhnt organisierte Anonymous in den vergangenen Jahren eine Reihe von
Hackangriffen gegen verschiedene Organisationen. Eine Auswahl der Attacken im Folgenden:

Nach Scientology nahm sich das Netzwerk 2011 die Westboro Baptist Church vor, die als besonders
intolerant gilt. Im gleichen Jahr zielte die , Operation Darknet” gegen Padophile, die im Netz
unerkannt kinderpornografische Inhalte verbreiten konnten.

2012 schaltete Anonymous die Websites von zwei ugandischen Regierungsorganisationen ab,
nachdem die dortige Regierung Gesetze verabschiedete, die Homo-, Trans- und Bisexuelle
diskriminierte. Im September dieses Jahres wurden 1000 Mitglieder des rassistischen KuKlux-Klans
demaskiert. Anonymous stellte ihre Namen und Kontaktdaten online.
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Die Maske (Abbildung 11) ist das Symbol der Bewegung, bekannt aus dem Film und Comic ,V wie
Vendetta”. Der Protagonist kampft dort gegen ein autokratisches Regime. Anonymous-Aktivisten und
-Sympathisanten tragen sie haufig bei Protestaktionen. Vorbild fiir die Maske ist der Brite und
Katholik Guy Fawkes. Er war Offizier im Konigreich England und verlibte 1605 einen aus heutiger
Sicht terroristischen Anschlag: Er ging mit Sprengstoff auf Kénig Jakob I. und das englische Parlament
los. Das grinsende Plastikgesicht hat viel zur Bekanntheit von Anonymous beigetragen. Es ist das
Gesicht des beriichtigten Guy Fawkes, der vor 400 Jahren das britische Parlament sprengen wollte.
Die Maske ist das Erkennungszeichen der Internet-Aktivisten. Bei Demonstrationen und in Video-
Botschaften tragen die Mitglieder sie zur Tarnung.

In einem gesonderten Kapitel wird naher auf die Straftdter und eine mogliche Charakterisierung
eingegangen.

Hier ein Rat: Hacking bringt nicht nur viele neue Freunde, sondern auch genauso viele neue Feinde.

Abbildung 11: Maske der Gruppierung Anonymous
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4 Strafrechtliche Grundlagen

Eine eingehende wissenschaftliche Auseinandersetzung mit der Thematik des Cybercrime findet erst
im Ansatz statt. Bereits die Ausgangsfrage, ,,Was ist strafrechtlich relevantes Verhalten an sich?”,
bereitet nicht unerhebliche Schwierigkeiten.

4.1 Allgemeiner Verbrechensbegriff und Bedeutung des Strafrechts

4.1.1 Kriminologie als Lehre vom Verbrechen

Ausgehend von eben genannter Grundfrage befasst sich die Kriminologie als ,Lehre vom
Verbrechen” mit den im menschlichen und gesellschaftlichen Bereich liegenden Umstanden, die mit
dem Zustandekommen, der Begehung, den Folgen und der Verhinderung von Straftaten sowie mit
der Behandlung von Straffalligen zusammenhangen[11: § 1 A Rn. 1]. Hierbei bedient sie sich
verschiedener Bezugswissenschaften, wie etwa Rechtswissenschaften, Psychologie, Soziologie,
Padagogik, Anthropologie und Okonomie.

4.1.2 Verbrechen als Grundbegriff

Einen allgemein verbindlichen und Uberall geltenden Verbrechensbegriff (Verbrechen soll hierbei
ganz ,untechnisch” als Bruch von Strafrechtsnormen verstanden werden und nicht — im Sinne der
Definition nach § 12 StGB — als ein mit Freiheitsstrafe im Mindestmal® von einem Jahr bedrohter
Straftatbestand (in Abgrenzung zum Vergehen fiir weniger schwerwiegende Delikte, bei denen auch
geringere Freiheitsstrafen oder die Verhangung von Geldstrafen in Betracht kommt) gibt es nicht.
Verbrechen lasst sich rein juristisch betrachten, kann aber auch in seinen engen Beziehungen zu
Kultur, Religion und Moral gesehen werden. So gibt es etwa nach Auffassung der Lehre vom sog.
labeling-approach das Verbrechen — wie Uberhaupt abweichendes Verhalten — als solches gar nicht;
vielmehr wirde bestimmten Verhaltensweisen erst im Wege konkreter gesellschaftlicher
Definitionsprozesse Verbrechensqualitdt zugeschrieben. Nach der Theorie des Kulturkonflikts von
Sellin kann sich Verbrechen demgegeniiber auch schlicht als Folge eines Konflikts zwischen
divergierenden  Normen unterschiedlicher  Bevdlkerungsgruppen in  einer komplexen
Kulturgesellschaft ergeben; zu denken wére etwa an eine Institution wie die siditalienische Vendetta
(Blutrache), die in der Heimat als heilige Familien- bzw. Sippenpflicht gilt, in einem rechtsstaatlichen
Land, in dem der Staat das Gewaltmonopol inne hat, jedoch automatisch zu gravierenden
NormverstoRen fiihrt.

Beachte: Eine speziell auf Cybercrime zugeschnittene Kriminalitdtstheorie existiert mangels
entsprechender (Ldngs- und Querschnitts-) Analysen sowie evidenzbasierter Forschungsdaten bisher
nicht, sodass eine Erklarung fiir Cybercrime nur unter Heranziehung bereits bestehender Theorien
versucht werden kann. Im Zusammenhang mit Cybercrime spielt unter kriminologischer
Betrachtungsweise sicherlich der Kontrollgesichtspunkt eine herausgehobene Rolle; etwa die
fehlenden  Selbstschutzmallnahmen  (z.B.  Phishing), die  erschwert  durchfiihrbaren
UberwachungsmaRBnahmen der Strafverfolgungsbehérden bei abstrakten Gefidhrdungsdelikten (z.B.
Kinderpornographie) oder die eingeschriankte Selbstkontrolle der Tater (z.B. Cyber-Mobbing). Auch
Kosten-Nutzen-Erwadgungen sowohl auf Tater- wie auch auf Opferseite, z.B. der Aufwand bei der
legalen Beschaffung von immateriellen Gitern wie Filmen und Musik oder der Aufwand bei der
Installation von Sicherheitssoftware, ebenso Lerneffekte, Neutralisierungsmechanismen und
Routineaktivitaten, sind von Bedeutung.
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Grundsatzlich gilt: ein Verhalten wird erst durch normative Wertungen zu dem unter Strafe
gestellten Verbrechen. Verbrechen ist somit normbezogen. Die unter Strafe gestellten
Verhaltensweisen an sich, d.h. in ihrer rein duBerlichen Erscheinung, brauchen dabei nicht unbedingt
sozialgefahrlich oder abnorm bzw. unmoralisch zu sein.

Ein Beispiel [11: § 1 CRn. 8]:

Prof. Dr. Michael Bock nennt hierzu als Beispiel etwa den Geschlechtsverkehr eines 25-jahrigen
Mannes mit einer 17-jahrigen Frau. Vom Biologischen, auch von der heutigen Sexualmoral aus
gesehen, ist hiergegen nichts einzuwenden. Je nach Status der beiden kénnen sich nach Bock jedoch
ganz auBerordentliche Konsequenzen aufgrund strafrechtlicher Bewertung ergeben: Der Mann ist
Abteilungsleiter, die ihm unterstellte Frau steht in einem Abhéangigkeits- und Ausbildungsverhaltnis
zu ihm. Das Verhalten des Mannes kann damit bei Vorliegen weiterer Voraussetzungen gem. § 174
Abs. 1 Nr. 2 StGB als sexueller Missbrauch von Schutzbefohlenen bestraft werden. Noch deutlicher
werde die Normenabhéangigkeit, wenn man den Geschlechtsverkehr der beiden zu einem spéateren
Zeitpunkt bewertet: Sie haben geheiratet. Das gleiche Verhalten wird jetzt nicht nur als moralische,
sondern sogar als rechtliche Pflicht gefordert.

Vor diesem Hintergrund wird deutlich, dass dasjenige, was man unter Verbrechen versteht, sich im
Rahmen der Gesellschaftsentwicklung innerhalb der verschiedenen Gesellschaften durchaus und zum
Teil erheblich dndern kann. Fir die Auseinandersetzung mit dem Begriff des Verbrechens sind daher
zwei Umstande von besondere Bedeutung: zum einen das Wissen dariiber, dass sich die jeweilige
Bewertung der Strafbarkeit in Abhangigkeit vom Wandel in den Sozial- und Moralvorstellungen sowie
von kriminalpolitischen Wertentscheidungen &ndert (als Beispiele hierfir kann der friiher
existierende, spater infolge des insofern stattgefundenen Gesellschaftswandels jedoch Giberholte und
deshalb 1994 abgeschaffte Straftatbestand des gleichgeschlechtlichen Beischlafs unter Mannern
nach § 175 StGB genannt werden). Zum anderen bleibt die Tatsache, dass dem jeweils strafrechtlich
definierten Verbrechen stets ,per definitionem ein besonderer Unwert zukommt, wodurch es sich
von anderem abweichenden Verhalten — sowohl im Bewusstsein des Straftaters als auch beziglich
der Reaktion der Gesellschaft — abhebt. Das Verbrechen/die Straftat wird damit als sozial
abweichendes Verhalten mit Unwertcharakter in seiner schwersten Form angesehen.

4.1.3 Schutzfunktion des Strafrechts

Hieraus leitet sich auch die Rechtfertigung des Strafrechts ab. Indem die Rechtsordnung bestimmte
sozialschadliche Verhaltensweisen unter Strafe verbietet, tragt sie dadurch dem Interesse der
staatlichen Gemeinschaft an der Erhaltung ihrer Grundwerte und an der Bewahrung des
Rechtsfriedens innerhalb der Gesellschaft Rechnung. Nach den Erfahrungen der
Menschheitsgeschichte ergibt sich die Rechtfertigung fir die Existenz des Strafrechts somit schon aus
seiner unbestreitbaren Notwendigkeit fir ein gedeihliches Zusammenleben. Durch den Schutz von
bestimmten Rechtsglitern (z.B. Eigentum, Freiheit, Leben) dient das Strafrecht der Verwirklichung
des Gemeinwohls und der Wahrung des Rechtsfriedens. Es ist dem Grunde eine Schutz- und
Friedensordnung, die auf der sozialethischen Wertordnung unserer Verfassung beruht und sich an
deren Zielsetzungen zu orientieren hat. Aus dieser Bindung an das Grundgesetz folgt fir das
Strafrecht die Aufgabe, die elementaren Grundwerte des Gemeinschaftslebens zu sichern, die
Erhaltung des Rechtsfriedens im Rahmen der sozialen Ordnung zu gewahrleisten und das Recht im
Konflikt gegeniber dem Unrecht durchzusetzen. Als ultima ratio ist ein Rickgriff auf das Strafrecht
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dabei nur angezeigt bei einem besonders missbilligenswerten Verhalten, mit dem sich der Tater
schlechthin gegen die Rechtsordnung aufgelehnt hat. Rechtsgiiter sind dabei ideelle Sozialwerte.
Man unterscheidet zwischen Individualrechtsgiitern, wie Leben, koérperliche Unversehrtheit,
personliche Freiheit, Ehre, Eigentum und Vermdégen, und Universalrechtsglitern, worunter etwa der
Bestand des Staates und seiner freiheitlich demokratischen Grundordnung, die Wahrung von
Staatsgeheimnissen und die Rechtspflege fallen.

4.1.4 Sinn und Zweck der Strafe
Man unterscheidet zwischen den absoluten und relativen Strafzwecktheorien.

Absolute Theorien:

Der Begriff absolut (absolutus = losgel6st) soll zum Ausdruck bringen, dass Bestrafung von jeder
gesellschaftlichen Wirkung losgel6st ist. Strafe soll rein repressiv wirken, sodass Strafzweck allein die
Wiederherstellung der Rechtsordnung durch Zufiigung eines gerechten Ubels durch den Staat ist. Die
Suhnetheorie basiert auf dem Gedanken, dass der Tater sich wegen der begangenen Tat mit der
Rechtsordnung wieder versdhnt. An ihr wird kritisiert, dass Versohnung einen freiwilligen Akt
voraussetzt, Strafe demgegeniiber gerade ein aufgezwungenes Ubel ist. Nach der frither prominent
vertretenen (insbes. Immanuel Kant und Georg Wilhelm Friedrich Hegel) Vergeltungstheorie miisse
auf Unrecht — getreu dem alttestamentarischen Motto: ,Auge um Auge, Zahn um Zahn“ — mit einer
in Dauer, Harte und nach Art (Kant) bzw. vom Wert her (Hegel) gleichen Strafe geantwortet werden,
um die Gerechtigkeit wieder herzustellen. Sie muss sich insb. vorwerfen lassen, auch stets dann eine
Strafe zu fordern, wenn dies gesellschaftlich gar nicht notwendig ist. AuBerdem wiirde sie die
Verhdngung der in Deutschland abgeschafften Todesstrafe (vgl. Art. 102 GG) fur bestimmte
Straftaten zur staatlichen Pflicht erheben.

Relative Theorien:

Nach den relativen Theorien soll Strafe rein praventiv wirken. Die Bestrafung ist auf die Aufgabe der
Verbrechensverhiitung bezogen (relatus = bezogen auf). Es wird hierbei unterschieden zwischen
Generalpravention, welche den Blick auf die Allgemeinheit richtet, und der Spezialpravention, die auf
den Tater abstellt. Die positive Generalpravention dient dabei der Starkung des Rechtsbewusstseins
und des Vertrauens der Allgemeinheit in die Rechtsordnung, wohingegen die negative
Generalprdvention zur allgemeinen Abschreckung vor der Begehung von Straftaten heranzuziehen
ist. Demgegenlber soll allein der Tater bei der positiven Spezialpravention erzogen/ resozialisiert
werden und bei der negativen Spezialpravention von der Begehung weiterer Taten abgehalten
werden. Problematisch an diesen Theorien ist, dass hierbei — im Gegensatz zu den absoluten
Theorien — keine Begrenzung des StrafmaBes anhand des persdnlichen Unrechtsgehalts der Tat
erfolgt und der Tater dadurch ggf. allein aus Praventionsgriinden unangemessen hart bestraft zu
werden droht. Eine hierbei verhangte Strafe wiirde auRerdem gegen Art. 1 Abs. 1 GG verstofRen, da
der Verurteilte dadurch zum reinen Objekt staatlicher Verbrechensbekampfung degradiert wiirde.

Vereinigungstheorie:

Das deutsche Strafrecht hat sich auf keine der vorgenannten Theorien festgelegt. Vielmehr finden
sich in den §§ 46 und 47 StGB alle Strafzwecke wieder. Wahrend nach § 46 Abs. 1 S.1 StGB die Schuld
den Bemessungsfaktor fiir die Strafe im Sinne einer Ober- und Untergrenze bildet (i.S.d. absoluten
Theorien), sind innerhalb der Grenzen des sich hierbei ergebenden Beurteilungsspielraumes noch
praventive Kriterien fiir die genaue Straffestsetzung zu berlicksichtigen (vgl. § 46 Abs. 1 S. 2 StGB und
§ 47 StGB). Das Ziel der Strafe ist dabei die Wiedereingliederung des Taters in die
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Rechtsgemeinschaft. Neben der Strafe kennt das deutsche Strafrecht auch Maliregeln der Besserung
und Sicherung (vgl. § 61 StGB). Deren Zweck ist nicht der Schuldausgleich, vielmehr soll hierdurch
einer Wiederholungsgefahr vorgebeugt werden. Das Problem hierbei ist, dass es insofern kein MaR
fiir die Sanktion gibt. Wahrend die Strafe durch die Schuld des Taters begrenzt ist, geht es bei den
MalBregeln der Sicherung allein um die Abwehr drohender Gefahren. Dementsprechend kann eine
Sicherungsverwahrung auch ohne Weiteres verlangert werden, wenn angenommen wird, dass vom
Tater immer noch Gefahr auszugehen droht.

4.2 Schutzgegenstand des IuK-Strafrechts
Der Schutzbereich des luK-Strafrechts umfasst im Wesentlichen die Sicherheit und Integritit
informationstechnischer Systeme.

Den Begriff des informationstechnischen Systems — itS — hat das Bundesverfassungsgericht im
Zusammenhang mit seiner Entscheidung vom 27.02.2008 zur Onlinedurchsuchung eingefiihrt®. Dabei
handelt es sich um alle technischen Gerate, die ungeachtet ihrer Ausdehnung und ihrer technischen
Leistungsfahigkeit der Verarbeitung und Speicherung von personenbezogenen Daten dienen. Nur
einfache, unvernetzte Steuerungen der Haushaltselektronik sind hiervon ausgenommen. ItS sind
demnach bereits Spielekonsolen, elektronische Notizbiicher und Telekommunikationsgerate.

Die Informations- und Kommunikationstechnik — luK — umfasst wiederum die Herstellung solcher
itS, und zwar im Sinne der Schaffung, Verarbeitung, Speicherung und Vermittlung von
elektromagnetischen Daten unter Einsatz von Elektrotechnik und ungeachtet der physikalischen
Tragermedien und der rdumlichen Entfernungen.

ItS haben eine erhebliche Bedeutung fir die private und berufliche Lebensflihrung erlangt, sind
leistungsfahige Gerate zur Informationsverarbeitung und —speicherung geworden, sind zunehmend
vernetzt und ermdoglichen dadurch den wechselseitigen Zugriff auf bedeutende persdnliche Daten.
Die technische Integritdit von ItS wird vom Telekommunikationsgeheimnis, vom allgemeinen
Personlichkeitsrecht und dem daraus entwickelten Recht auf informationelle Selbstbestimmung? nur
unzureichend geschiitzt, sodass das BVerfG in seiner vorgenannten Entscheidung vom 27.02.2008
noch zusatzlich das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme (Integritdtsschutz) geschaffen hat, um neuartigen Gefahrdungen zu
begegnen, zu denen es im Zuge des wissenschaftlich-technischen Fortschritts und gewandelter
Lebensverhéltnisse kommen kann3,

Folgt man dem vom BVerfG verwendeten Begriff der ItS, so ist der Schutzgegenstand des luK-
Strafrechts das unter einer einheitlichen Verwaltung und Verantwortung stehende Rechnernetz.
Dabei kann es sich um einzelne autonome Geréate handeln, die sich beispielsweise als Mobiltelefon in
ein Telekommunikationsnetz einwahlen, oder um einzelne Computer, die ausschlieflich mit dem
Festnetz verbunden sind. Das LAN im hauslichen Bereich umfasst hingegen alle Computer, die tUber
einen gemeinsamen Router mit einem Anschlussnetz verbunden sind (Gateway). Dadurch entsteht
ein lokal begrenztes Verbundsystem, das unter einer einheitlichen Verwaltung und Verantwortung
steht, mithin ein LAN ist. Seine Ausbreitung und die Anzahl der ihm angehérenden Komponenten
andern dabei nichts an der verfassungsrechtlichen Beurteilung, dass ein Netz ein selbststdndiges ItS
ist, wenn es nur unter einheitlicher Verwaltung und Verantwortung steht. Das gilt bis hin zu

12 BVerfG Urt. v. 27.02.2008 — 1 BvR 370, 595/07, Rn. 202 f.
2 BVerfG Urt. v. 15.12.1983 1 BvR 209, 269, 362, 420, 440, 484/83.
3 BVerfG Urt. v. 27.02.2008 — 1 BvR 370, 595/07, Rn. 202 f.
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weltweiten Verbiinden. Demnach ist auch das Internet ein globaler Verbund aus autonomen
Systemen verschiedener GroRe (auch mit Idander- und kontinentiibergreifenden Wide Area Networks
— WAN) und fernmeldetechnisch gesehen ein Fernkommunikationsnetz.

Im Endeffekt unterscheidet das BVerfG im Zusammenhang mit dem ItS nicht zwischen seiner
jeweiligen GroRe und den Komponenten, die ein (Sub-) Netz bilden, sondern fragt nur nach seiner fur
die Lebensgestaltung relevanten Bedeutung. Dadurch wird nur eine Grenze ,nach unten” gezogen,
sodass zwar einzelne elektronische Bauteile fiir sich betrachtet keinen Integritatsschutz auslésen
kénnen, wohl aber, sobald sie zu einem gréReren System verbunden werden [12: Rn. 43].

4.3 Besonderheiten des Cybercrime und des luK-Strafrechts

4.3.1 Mehraktige Begehung

Die luK-Kriminalitat wird in den meisten Fallen mehraktig ausgelibt. Zu ihrer Bewertung darf deshalb
nicht nur die unmittelbare Erscheinungsform betrachtet werden, denn sie offenbart haufig nur einen
Ausschnitt vom gesamten Tatplan und vielfach zeigen erst die unsichtbaren Folgeschritte den
strafrechtlichen Gehalt und verweisen auf die richtige materiell-rechtliche Zuordnung. Genannt
werden kann hierflir zum Beispiel das Skimming, dessen Zwischenschritt, das Herstellen falscher
Zahlungskarten mit Garantiefunktion, und dessen finales Cashing gemalR § 152 b Abs. 1 StGB
Verbrechen (i.S.d § 12 StGB) sind, und beim Einsatz von Onlinebanking-Malware, der sich gleichzeitig
als gewerbsmaRige Formen des Computerbetruges, der Falschung technischer Aufzeichnungen und
beweiserheblicher Daten darstellt. Wenn dabei eine Bande handelt, wandeln sich die Vorwiirfe zu
selbststandigen Verbrechenstatbestianden (§ 263 Abs. 5 iVm § 263 a Abs. 2, § 267 Abs. 4 iVm § 268
Abs. 5 oder § 269 Abs. 3 StGB). Allein schon die Verabredung zu solchen Verbrechen steht als
besondere Form der Beteiligung nach § 30 StGB unter Strafe. Das bedeutet, dass auch sonst straflose
Vorbereitungshandlungen im Einzelfall Ausdruck einer ernsthaften Verbrechensabrede und dadurch
strafbar sein kdnnen.

4.3.2 Variantenreichtum

Bei der systematischen Darstellung von Cybercrime reicht es nicht aus, seine Erscheinungsformen als
einzelne Phanomene zu beschreiben. Vielmehr missen diese strukturiert, in Gruppen gefasst werden
und mit geeigneten Methoden auf Varianten und ahnliche Begehungsformen verbunden werden. Die
schlichte Tatsache einer Kontobelastung beim Bankkunden gibt bspw. keine Aussage Uber das
Vorgehen der Tater, sodass mehrere Ablaufvarianten in die Uberlegung einzubeziehen sind: Handelt
es sich um eine Geldabhebung im aullereuropdischen Ausland, kommt Skimming oder
Computerbetrug nach einer manuellen Eingabe der Kreditkartendaten in Betracht. Skimming
scheidet bei Geldausgaben in Deutschland aufgrund der maschinenlesbaren Merkmale im
Kartenkorper und im europdischen Ausland wegen des jetzt flaichendeckenden Einsatzes des EMV-
Chips grundsatzlich aus. Wenn eine Uberweisung auf ein anderes Bankkonto stattfand, kann es sich
um einen Kontomissbrauch beim Onlinebanking handeln (Phishing). In Betracht kommen aber auch
einzelne unberechtigte Einzugsauftrage im Lastschriftverfahren oder Massen-Einziige im
automatisierten Verfahren. Auch der schlichte Diebstahl der Zahlungskarte des Kunden (auch auf
dem Postweg), der Missbrauch durch Angehdrige oder unlautere Beanstandungen des Bankkunden
sind gedanklich in Betracht zu ziehen. Aus einfach wirkenden Folgen lassen sich deshalb nicht
zwingend kriminelle Ursachen schlieRen.
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4.3.3 Formenwechsel

Die Formen des Cybercrime wechseln, um sich verbesserten Abwehrmechanismen und den neuen
technischen Entwicklungen anzupassen. Optimierte Virenscanner, Updates von Betriebssystemen
und Anwenderprogrammen, mit denen bekannte Schwachstellen geschlossen werden, neue
technische Sicherungen wie der EMV-Chip auf Zahlungskarten und die Anderungen im
Anwenderverhalten missen von den Tatern ausgeglichen werden, um weiterhin erfolgreich zu sein.
Schon 2007 wurde etwa erkennbar, dass die in Malware und Spams verwendeten Texte (trotz ihrer
Uberwiegenden Herkunft aus Osteuropa) auf dem deutschen Markt fehlerfreier und damit
unauffalliger wurden. Das hat sich fortgesetzt, indem die Tater auch den Jargon und die verwendeten
Fachworter ihrer Zielgruppen bei betrigerischen Angriffen und bei der Verbreitung von Malware
angepasst haben. Neue Angriffsmoglichkeiten werden schnell ins eigene Repertoire (ibernommen.

4.3.4  Arbeitsteiliges und modulares Cybercrime

Die Mehraktigkeit im Hinblick auf die Tatausfiihrung und die zunehmende Arbeitsteilung werden von
den personellen Strukturen der beteiligten kriminellen Szenen unterstiitzt. In den meisten Fallen
wird von tatgeneigten Schwarmen auszugehen sein, deren Teilnehmer intensiv miteinander
kommunizieren, zu Straftaten nicht Uberredet werden missen, sich aber nur zu einzelnen
abgegrenzten kriminellen Projekten verbinden. Das Bundeskriminalamt (BKA) kommt insofern zu
folgender Einschatzung [13, S. 8]: ,,Das Taterspektrum reicht vom Einzeltater bis hin zu international
organisierten Tatergruppierungen. Gemeinsam agierende Tater arbeiten im Bereich Cybercrime nur
selten in hierarchischen Strukturen. Sie kennen sich haufig nicht personlich und nutzen auch bei
arbeitsteiligem Vorgehen die vermeintliche Anonymitat des Internets. Die Taterseite reagiert flexibel
und schnell auf neue technische Entwicklungen und passt ihr Verhalten entsprechend an. Dienste,
die nicht selbst erbracht werden kénnen, werden von anderen hinzugekauft (Cybercrime-as-a-
Service).”

4.3.5 Interlokalitat

Zum Cybercrime gehoren vorwiegend grenziiberschreitende Handlungen, es ist in aller Regel
interlokal. Deshalb ist besonders auch nach seinen Tat- und Erfolgsorten zu fragen, um die
Zustandigkeit fur die Strafverfolgung zu klaren. Eine Besonderheit gilt jedoch fiir die strafrechtlichen
Schwergewichte des Cybercrime: das Falschen von Zahlungskarten mit Garantiefunktion (Skimming),
der unbefugte Vertrieb von Betdubungsmitteln, Menschenhandel sowie die Verbreitung von
Kinderund Jugendpornographie unterfallen dem Weltrechtsprinzip (vgl. § 6 Nrn. 4 — 7 StGB), sodass
in diesen Bereichen auch reine Auslandstaten der deutschen Gerichtsbarkeit unterliegen.

4.4 Grundlagen fur die Verfolgung von Cybercrime-Delikten

4.4.1 Polizeiliche Zustandigkeiten

Bei den Landespolizeidirektionen werden Cybercrime-Delikte in der Regel durch ortliche
Fachdienststellen bearbeitet oder — z. B. bei schwerwiegenden und Uberregionalen Fallen — auch
durch das jeweilige Landeskriminalamt (LKA). Das Bundeskriminalamt (BKA) unterstiitzt die Polizeien
der Lander bei der Verhitung und Verfolgung von Straftaten mit l|andertbergreifender,
internationaler oder sonst erheblicher Bedeutung. In bestimmten Fallen kann auch das BKA selbst die
polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung wahrnehmen und Ermittlungsverfahren
fihren. Neben der Reaktion des Gesetzgebers auf die Weiterentwicklung der Technik, sowie der
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Wendigkeit und dem Einfallsreichtum von Internetkriminellen, kommt er auch den Vorgaben der
Europdischen Union nach. Am 1.7.2009 trat die von Deutschland zuvor ratifizierte , Cybercrime
Convention“ des Europarates in Kraft. Allerdings werden in dieser Konvention keine Straftatbestande
festgelegt, sondern Kategorien gebildet, denen jeder Mitgliedstaat seine strafbewehrten Handlungen
zuordnen kann oder in Ermangelung entsprechender Tatbestande verpflichtet ist, neue Gesetze zu
erlassen. In der Convention on Cybercrime sowie dem Zusatzprotokoll vom 28.1.2003 zum
Ubereinkommen  iiber  Computerkriminalitit betreffend der Kriminalisierung  mittels
Computersystemen begangener Handlungen rassistischer und fremdenfeindlicher Art sind folgende
Kategorien aufgefihrt:

e Straftaten gegen die Vertraulichkeit, Unversehrtheit und Verfligbarkeit von Computerdaten
und -systemen

e computerbezogene Straftaten

¢ inhaltsbezogene Straftaten

e Straftaten in Zusammenhang mit Verletzungen des Urheberrechts und verwandter
Schutzrechte

e rassistische und fremdenfeindliche Handlungen

4.4.2 Gesetzliche Grundlagen

Mit dem Inkrafttreten der Cybercrime Konvention in Deutschland am 01.07.2009 wurde das
deutsche Strafrecht an die aktuellen Entwicklungen im Bereich der Internet- und Computerstraftaten
angepasst. Die folgende Darstellung soll einen Uberblick (iber die einschligigen Straftatbestidnde des
Strafgesetzbuches (StGB) geben.

Straftatbestdnde Kurzbeschreibung des Inhalts

§ 202a StGB Ausspahen von Daten Das unbefugte Verschaffen eines Zugangs zu
Daten, die nicht fiir den Tater bestimmt und die
gegen unberechtigten Zugang besonders
gesichert sind, unter Uberwindung der
Zugangssicherung

§ 202b StGB Abfangen von Daten Das unbefugte Verschaffen von Daten aus einer
nichtoffentlichen Datenilibermittlung oder aus
der elektromagnetischen Abstrahlung einer
Datenverarbeitungsanlage unter Anwendung
von technischen Mitteln

§ 202c StGB Vorbereiten des Ausspdahens und | Das Vorbereiten einer o. g. Straftat durch das

Abfangens von Daten Herstellen, Verschaffen, Verkaufen, Uberlassen,
Verbreiten oder  Zuganglichmachen von
Passwortern, Sicherheitscodes oder

Computerprogrammen, deren Zweck die
Begehung einer solchen Tat ist

§ 202d StGB Datenhehlerei Wer durch eine rechtswidrige Tat Daten
erlangt, und sich oder anderen diese Daten in
der Absicht Uberldsst, verbreitet oder sonst
zuganglich macht um sich oder einen Dritten zu
bereichern oder einen anderen zu schaden

§ 263a StGB Computerbetrug Das Schadigen des Vermogens eines Anderen
durch Beeinflussung des Ergebnisses eines
Datenverarbeitungsvorgangs durch unrichtige
Gestaltung des Programms, durch Verwendung
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unrichtiger oder unvollstiandiger Daten, durch
unbefugte Verwendung von Daten oder sonst
durch unbefugte Einwirkung auf den Ablauf.
Des Weiteren das Vorbereiten einer solchen Tat
durch Herstellung, Verschaffung, Feilhalten,
Verwahren oder Uberlassung eines
Computerprogramms, deren Zweck die
Begehung einer solchen Tat ist

§ 269 StGB Falschung beweiserheblicher Daten

Das Speichern oder Verandern
beweiserheblicher Daten zur Tauschung im
Rechtsverkehr, so dass bei ihrer Wahrnehmung
eine unechte oder verfdlschte Urkunde
vorliegen wiirde, oder das Gebrauchen solcher
Daten

§ 270 StGB Tauschung im Rechtsverkehr bei
Datenverarbeitung

Der Taduschung im Rechtsverkehr steht die
falschliche Beeinflussung einer
Datenverarbeitung im Rechtsverkehr gleich

§§ 271, 274 Abs. 1 Nr. 2, 348 StGB Mittelbare
Falschbeurkundung, Urkundenunterdriickung,
Veranderung einer Grenzbezeichnung,
Falschbeurkundung im Amt

Das Loschen, Unterdriicken,
Unbrauchbarmachen oder Verdandern
beweiserheblicher Daten zum Nachteil eines
anderen, auch das Gebrauchen einer falschen
Beurkundung oder Datenspeicherung zur
Tauschung im Rechtsverkehr

§ 303a StGB Datenverdanderung

Unterdriicken,
Verandern von

Das rechtswidrige Loschen,
Unbrauchbarmachen oder
Daten

§ 303b StGB Computersabotage

Das erhebliche Storen einer Datenverarbeitung,
die fiir einen anderen von wesentlicher
Bedeutung ist, durch 1. Begehung einer
Datenverdanderung (§ 303a), 2. Eingabe oder
Ubermittlung von Daten in der Absicht, einem
anderen  Nachteil zuzufigen, oder 3.
Zerstorung, Beschéadigung, Un-
brauchbarmachen, Beseitigen oder Verandern
einer Datenverarbeitungsanlage oder eines
Datentragers

In den weiteren Kapiteln wird auf spezielle Techniken und den strafrechtlichen Bestand vertiefend

eingegangen.
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4.4.3 Hellfeld vs. Dunkelfeld
Zur Betrachtung von Straftaten miissen vorerst zwei Begriffe eingeflihrt werden: Hellfeld und

Dunkelfeld.
/ Gesamtheit aller Ereignisse \

relatives (off?z’i(eslles
Dunkeilfeld Hellfeld)

Ereignisse, die nicht als
“Kriminalitat" zu bewerten

\ sind

Abbildung 12: Hellfeld, relatives Dunkelfeld und absolutes Dunkelfeld

Das Hellfeld bezeichnet die Gesamtheit aller Straftaten, die den Strafverfolgungsbehérden bekannt
sind und offiziell registriert wurden. Dies umfasst alle Straftaten, die zur Anzeige gebracht wurden
oder anderweitig von den Behorden erfasst wurden. Eine wichtige Quelle fiir Informationen liber das
Hellfeld ist die Polizeiliche Kriminalstatistik (PKS), eine statistische Zusammenstellung iber polizeilich
bearbeitete Kriminalitat.

In der PKS werden alle Kriminalitatsphdnomene erfasst, mit Ausnahme von Ordnungswidrigkeiten,
Verkehrsdelikten und Staatsschutzdelikten. Dies bedeutet, dass die PKS eine umfassende Darstellung
der Kriminalitat bietet, die von der Polizei bearbeitet wurde, einschlieflich verschiedener Formen
von Diebstahl, Einbruch, Betrug, Kérperverletzung, Raub und anderen Straftaten.

Die PKS ist eine wichtige Informationsquelle fiir die Analyse von Kriminalitdtsmustern, Trends und
Schwerpunktbereichen. Sie bietet Einblicke in die Art und Haufigkeit von Straftaten in einer
bestimmten Region oder (iber einen bestimmten Zeitraum und dient als Grundlage fir die
Entwicklung von MaRnahmen zur Kriminalitatsbekdampfung und -pravention.

Im Gegensatz dazu bezieht sich das absolute Dunkelfeld auf die Gesamtheit aller Straftaten, die den
Strafverfolgungsbehoérden nicht bekannt sind. Diese Straftaten bleiben unentdeckt und werden nicht
offiziell registriert, was bedeutet, dass sie nicht in den offiziellen Statistiken zur Kriminalitat
erscheinen.

Das relative Dunkelfeld bezieht sich auf die Straftaten, die den Strafverfolgungsbehdrden zwar nicht
bekannt sind und daher nicht offiziell erfasst wurden, aber durch Befragungen und Studien bekannt
werden. Diese Straftaten werden durch spezielle Umfragen und Studien ermittelt, bei denen
Menschen nach ihren Erfahrungen mit Kriminalitdt befragt werden. Obwohl sie nicht in den
offiziellen Statistiken auftauchen, bieten sie dennoch Einblicke in das Ausmal} der Kriminalitdt, das
nicht durch das Hellfeld erfasst wird.
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Das Bitkom-Wirtschaftsschutzpanel ist eine Umfrage, die von Bitkom, einem Verband der deutschen
IT-Branche, durchgefiihrt wird. An dieser Umfrage nehmen in der Regel etwa 1000 Unternehmen teil,
um Informationen Gber Themen wie Cybersicherheit und Angriffe zu sammeln.

Durch diese Umfrage werden Unternehmen zu ihren Erfahrungen mit Cyberkriminalitdt befragt,
einschliellich Cyberangriffen, Datenverlust, Hacker-Angriffen, Phishing, Malware-Infektionen und
anderen Sicherheitsvorfallen. Die gesammelten Daten ermdoglichen es, das Ausmall und die Art der
Cyberkriminalitat zu verstehen, die von den Unternehmen erlebt wird, und bieten Einblicke in das
relative Dunkelfeld der Cyberkriminalitat, das nicht offiziell von den Strafverfolgungsbehorden erfasst
wird.

Durch die Analyse des relativen Dunkelfelds koénnen Organisationen und Behorden gezielte
Malnahmen zur Verbesserung der Sicherheit und zum Schutz vor Cyberangriffen ergreifen.

Zusammenfassend bezeichnet das Hellfeld die bekannte Kriminalitdt, das absolute Dunkelfeld die
unentdeckte Kriminalitdat und das relative Dunkelfeld die durch Befragungen und Studien ermittelte
Kriminalitat, die den Strafverfolgungsbehdrden nicht bekannt ist. Die Untersuchung aller drei Felder
ist wichtig, um ein umfassendes Bild der Kriminalitatssituation in einer Gesellschaft zu erhalten.

4.5 Relevante Akteure im Bereich Cybercrime
Im Bereich Cybercrime gibt es verschiedene relevante Akteure, die aus unterschiedlichen
Perspektiven agieren.

Perspektive der Tater

Cyberkriminelle kénnen unterschiedliche Motive haben, darunter finanzielle Gewinne, politische
Ziele, ideologische Uberzeugungen oder bloRe Zerstérungslust. Hackergruppen kénnen sich in ihrer
GroRe, ihren Fahigkeiten und ihren Zielen stark unterscheiden. Einige sind hochgradig organisiert und
verfolgen gezielte Angriffe, wahrend andere eher opportunistisch vorgehen und Schwachstellen
ausnutzen, um schnell Profit zu machen. Organisierte kriminelle Netzwerke nutzen oft komplexe
Strukturen und Ressourcen, um eine Vielzahl von Cyberkriminalitatsaktivitdten durchzufihren,
einschlieRlich Datendiebstahl, Erpressung, Online-Betrug und Verbreitung von Schadsoftware.
Staatlich unterstiitzte Hacker kdnnen im Auftrag von Regierungen handeln und spezifische politische,
wirtschaftliche oder militarische Ziele verfolgen. Diese Akteure kénnen hochgradig technisch versiert
sein und Uber erhebliche Ressourcen und Unterstitzung verfiigen.

Perspektive der Opfer

Opfer von Cybercrime kdnnen erhebliche finanzielle Verluste erleiden, einschlieRlich gestohlener
Gelder, Kosten fiir die Wiederherstellung von Daten und Systemen sowie Ausgaben fir die
Verbesserung der Cybersicherheit. Neben finanziellen Schaden kénnen Opfer von Cyberangriffen
auch mit erheblichen Rufschdaden und einem Verlust des Vertrauens ihrer Kunden oder der
Offentlichkeit konfrontiert sein. Regierungsbehdrden und Unternehmen miissen oft erhebliche
Ressourcen investieren, um Cyberangriffe zu untersuchen, zu bekampfen und sich gegen zukinftige
Angriffe zu verteidigen.
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Strafverfolgungsbehorden und Regierung

Strafverfolgungsbehérden missen mit den sich stdndig weiterentwickelnden Technologien und
Taktiken von Cyberkriminellen Schritt halten, um effektiv gegen Cybercrime vorgehen zu kénnen.
Regierungen entwickeln Gesetze, Richtlinien und Strategien zur Bekampfung von Cybercrime und zur
Starkung der Cybersicherheit. Dazu gehdéren MaRnahmen zur Verbesserung der
Informationssicherheit, zur Foérderung der Zusammenarbeit zwischen den Behdérden und zur
Sensibilisierung der Offentlichkeit fiir Cyberbedrohungen. Internationale Zusammenarbeit ist
entscheidend, da Cyberkriminalitdt oft grenziiberschreitend ist. Strafverfolgungsbehérden und
Regierungen miissen zusammenarbeiten, um die Tater zu identifizieren, zu verfolgen und zu
bestrafen.

Internationale Organisationen in Bezug auf Cybercrime

Internationale Organisationen spielen eine wichtige Rolle bei der Forderung der Zusammenarbeit
und des Informationsaustauschs zwischen den Landern im Kampf gegen Cybercrime. Interpol und
Europol unterstitzen die Strafverfolgungsbehorden bei der Untersuchung und Bekdmpfung von
grenziberschreitenden Cyberkriminalitatsfallen. Die Vereinten Nationen und die Europdaische Union
setzen sich fir die Entwicklung globaler Normen und Standards im Bereich der Cybersicherheit ein
und unterstiitzen die Mitgliedstaaten bei der Starkung ihrer nationalen Kapazitaten zur Bekampfung
von Cybercrime.
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5 Phanomene — Formen von Cybercrime

Cybercrime kann in vielfdltigen Formen auftreten und sich stindig weiterentwickeln, da
Technologien und Kommunikationsmittel fortschreiten. Bitkom hat im Rahmen der
Wirtschaftsschutzumfrage die wichtigsten Trends und Formen identifiziert. Diese sind in zu sehen.
Haufige Schaden durch Phishing, Passwortklau & Malware
Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in lhrem Unternehmen einen Schaden verursacht?
31
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CEO Fraud »Man in the Webseiten Distributed Spoofing Ransomware Infizierung Angriffe Phishing
middle« — Ubergreifen Denial of Inlectmn mit auf
Angriff des sog. Service Schadsoftw Passwirter
Cross-Site- (DDaS) are bzw.
Scripting Malware
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Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen miglich | Quelle: Bitkom Research 2023

Abbildung 13: Wirtschaftsschutzumfrage 2023 - Héufigste Arten von Cyberangriffen in der Entwicklung von 2021 bis 2023

[Quelle: Bitkom]

Phishing

Phishing ist eine betriigerische Methode, bei der Cyberkriminelle gefdlschte E-Mails, Nachrichten
oder Websites verwenden, um personliche Informationen wie Passworter, Kreditkartennummern
oder Bankdaten von ahnungslosen Opfern zu stehlen. Die Auswirkungen von Phishing kénnen

vielfaltig und ernsthaft sein,

sowohl fir einzelne Benutzer als auch fliir Unternehmen und

Organisationen. Hier sind einige der hdufigsten Auswirkungen von Phishing-Angriffen:

Identitdtsdiebstahl: Phishing-Angriffe zielen oft darauf ab, personliche Informationen wie
Benutzernamen, Passworter, Kreditkartennummern und Sozialversicherungsnummern zu
stehlen. Durch den Diebstahl dieser sensiblen Daten kdnnen Angreifer Identitatsdiebstahl
begehen und betriigerische Aktivitaiten im Namen des Opfers durchfiihren, wie z.B. das
Offnen von Bankkonten, das AbschlieRen von Krediten oder das Durchfiihren von Online-
Einkaufen.

Finanzielle Verluste: Opfer von Phishing-Angriffen konnen erhebliche finanzielle Verluste
erleiden, insbesondere wenn ihre Bankkonten kompromittiert werden oder betriigerische
Transaktionen durchgefiihrt werden. Darlber hinaus kénnen Opfer von Ransomware-
Phishing-Angriffen erpresst werden, um Losegeld zu zahlen, um ihre verschlisselten Dateien
wiederherzustellen.
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- Reputationsverlust: Unternehmen und Organisationen, die Opfer von Phishing-Angriffen
werden, koénnen einen erheblichen Reputationsverlust erleiden, insbesondere wenn
vertrauliche Informationen von Kunden oder Partnern kompromittiert werden. Der Verlust
des Vertrauens der Kunden kann langfristige Auswirkungen auf das Geschaft haben und zu
UmsatzeinbulRen fihren.

- Datenverlust: Phishing-Angriffe kénnen dazu fihren, dass vertrauliche Daten und
Unternehmensinformationen gestohlen oder kompromittiert werden. Dies kann zu einem
Verlust von geistigem Eigentum, Wettbewerbsnachteilen und rechtlichen Konsequenzen
fihren.

- Betriebsunterbrechungen: Wenn Phishing-Angriffe erfolgreich sind und die IT-Infrastruktur
eines Unternehmens oder einer Organisation beeintrachtigen, kénnen
Betriebsunterbrechungen auftreten. Dies kann zu Produktionsausfdllen, verpassten
Geschaftschancen und einem Riickgang der Produktivitat fiihren.

Malware

Malicious Software, auch bekannt als Malware, ist eine Art von Software, die entwickelt wurde, um
unerwiinschte und oft schadliche Funktionen auf einem IT-System auszufiihren. Diese Software wird
mit boswilliger Absicht erstellt und zielt darauf ab, Schaden zu verursachen, Daten zu stehlen,
Systeme zu manipulieren oder den normalen Betrieb eines Computersystems zu stéren. Hier sind
einige wichtige Merkmale von Malicious Software:

- Definition: Malware ist ein Oberbegriff, der verschiedene Arten von schadlicher Software
umfasst, darunter Viren, Wiirmer, Trojaner, Spyware, Ransomware und Adware. Jede Art von
Malware hat ihre eigenen charakteristischen Merkmale und Funktionsweisen.

- Verbreitungswege: Malware kann auf verschiedene Arten in ein Computersystem gelangen,
darunter durch infizierte E-Mail-Anhdnge, Drive-by-Downloads von kompromittierten
Websites, infizierte Datentrager wie USB-Sticks oder CDs, offene Netzwerkschnittstellen oder
Ausnutzung von Sicherheitsliicken in Softwareanwendungen.

- Ziele: Die Ziele von Malware kdnnen vielfiltig sein und reichen von der Zerstérung von Daten
Uber den Diebstahl von vertraulichen Informationen bis hin zur Erpressung von Losegeld
durch die Verschllisselung von Dateien. Einige Malware-Programme dienen auch dazu,
Botnetze zu erstellen, um weitere Angriffe durchzufiihren oder Spam zu verbreiten.

- Entwicklung fiir spezifische Plattformen: Malware wird oft fir bestimmte Gerate, Systeme
oder Betriebssysteme entwickelt, um die Erfolgschancen der Infektion zu erhdhen. Es gibt
Malware, die speziell fir Windows, macQS, Linux, Android, iOS und andere Plattformen
entwickelt wurde.

- Prédvention und Bekdmpfung: Der Schutz vor Malware erfordert einen mehrschichtigen
Ansatz, der den Einsatz von Antivirensoftware, Firewalls, regelmaRigen Software-Updates,
sicherem Online-Verhalten und Sicherheitsbewusstseinsschulungen umfasst. Im Falle einer
Infektion missen Malware-Analysen durchgefiihrt werden, um die Funktionsweise der
Malware zu verstehen und geeignete GegenmalRinahmen zu ergreifen.
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Abbildung 14: Arten von Malware

Ransomware

Ransomware ist eine Art von Malware, deren Hauptziel darin besteht, die Daten eines Opfers zu
verschlisseln oder den Zugriff darauf zu blockieren, um dann Lésegeld von den Opfern zu erpressen.
Der Begriff "Ransomware" leitet sich von "ransom" (Losegeld) und "software" ab und beschreibt
genau das, was diese Art von Malware tut: Sie sperrt die Dateien des Opfers und verlangt von ihnen
eine Zahlung, um die verschllsselten Daten wiederherzustellen oder den Zugriff darauf freizugeben.

Typischerweise erfolgt die Infektion mit Ransomware durch das Offnen eines infizierten E-Mail-
Anhangs, den Besuch einer kompromittierten Website oder das Ausnutzen von Sicherheitsliicken in
Softwareanwendungen. Sobald die Ransomware auf dem System eines Opfers aktiv ist, beginnt sie,
Dateien auf dem Computer zu verschlisseln oder den Zugriff auf sie zu blockieren. Dies kann
wichtige Dokumente, Fotos, Videos, Datenbanken und andere personliche oder geschaftliche Dateien
umfassen.

Nachdem die Dateien verschlisselt wurden, wird eine Losegeldforderung angezeigt, die die Opfer
dariiber informiert, dass sie eine bestimmte Geldsumme bezahlen miissen, um die
Entschliisselungsschliissel zu erhalten und ihre Dateien wiederherzustellen. Die Zahlung des
Losegelds erfolgt oft in Form von Kryptowahrungen wie Bitcoin, um die Anonymitat der Angreifer zu
wahren.

Distributed Denial of Service (DDoS)-Angriffe

Ein Distributed Denial of Service (DDoS)-Angriff ist eine Art von Cyberangriff, bei dem ein Angreifer
ein System, eine Website oder Netzwerkressourcen durch das Uberschwemmen mit schidlichem
Datenverkehr Uberlastet. Der Zweck eines DDoS-Angriffs besteht darin, die Verfligbarkeit der Dienste
flr legitime Benutzer zu beeintrachtigen oder vollsténdig zu unterbrechen, indem die Netzwerk- oder
Systemressourcen erschopft werden.
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DDoS-Angriff weisen verschiede Merkmale auf:

Uberlastung des Zielsystems: Der Angreifer sendet eine groRe Menge an Datenverkehr an
das Ziel, das haufig ein Server, eine Website oder eine Netzwerkressource ist. Dieser
Datenverkehr kann aus einer Vielzahl von Quellen stammen und das Ziel mit einer so hohen
Anzahl an Anfragen Uberfluten, dass es die Last nicht bewaltigen kann.

Auswirkungen auf die Verfiigbarkeit: Durch die Uberlastung des Zielsystems fiihrt ein DDoS-
Angriff in der Regel dazu, dass das System nicht mehr in der Lage ist, legitimen Benutzern
den Zugriff auf die Dienste zu gewahren. Dies kann dazu fiihren, dass die Website nicht mehr
erreichbar ist, Serverdienste abstlirzen oder Netzwerkressourcen unbrauchbar werden.
Botnetze: DDoS-Angriffe werden oft von Botnetzen durchgefiihrt, die aus einer groRen
Anzahl von kompromittierten Computern oder Geraten bestehen, die unter der Kontrolle des
Angreifers stehen. Diese Botnetze kdnnen ferngesteuert werden, um synchronisierte Angriffe
auf das Ziel auszufiihren, was die Effektivitdt und Intensitat des Angriffs erhohen.
Verschiedene Angriffsmethoden: Es gibt verschiedene Arten von DDoS-Angriffen, darunter
SYN Flood, UDP Flood, HTTP Flood und DNS Amplification. Jede Methode zielt darauf ab, die
Netzwerkressourcen auf unterschiedliche Weise zu (iberlasten und die Verflgbarkeit der
Dienste zu beeintrachtigen.

Exploits und Schwachstellen

Ein Exploit ist eine Methode oder ein Programm, das die Ausnutzung einer Schwachstelle in
Computersystemen, Softwareanwendungen oder Gerdten ermoglicht, um unbefugten Zugriff zu
erlangen, Schaden zu verursachen oder andere bdsartige Aktivitaten auszufiihren.

Ausnutzung von Schwachstellen: Ein Exploit nutzt Schwachstellen in Software oder Hardware
aus, die oft auf Programmierfehlern, Konfigurationsfehlern oder Designschwachen beruhen.
Diese Schwachstellen kénnen es einem Angreifer erméglichen, unautorisierten Zugriff auf ein
System zu erhalten, Informationen zu stehlen, Schadcode auszufiihren oder das System zu
manipulieren.

Infiltration von Systemen/Geraten: Exploits werden verwendet, um in Computersysteme,
Netzwerke oder Gerate einzudringen und Kontrolle iber sie zu erlangen. Dies kann durch die
Ausnutzung von Sicherheitslliicken in Betriebssystemen, Anwendungen, Protokollen oder
Diensten erfolgen, um Zugriffsberechtigungen zu erweitern oder Administratorrechte zu
erlangen.

Ursachen von Schwachstellen: Schwachstellen, die von Exploits ausgenutzt werden kénnen,
kénnen verschiedene Ursachen haben, darunter Programmierfehler, unzureichende
Validierung von Benutzereingaben, fehlende Authentifizierung oder Autorisierung, unsichere
Konfigurationen, veraltete Softwareversionen oder fehlende Sicherheitsupdates.
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Identitatsdiebstahl

Bei Identitatsdiebstahl verwenden Cyberkriminelle gestohlene persénliche Informationen, wie z.B.
Namen, Geburtsdaten, Sozialversicherungsnummern und Kreditkarteninformationen, um sich als
jemand anderes auszugeben und betriigerische Aktivitaten durchzufiihren. Diese Aktivitaten kdnnen
das Offnen von Bankkonten, das AbschlieRen von Krediten, das Durchfiihren von Online-Einkdufen,
das Beantragen von staatlichen Leistungen oder das Durchfiihren von illegalen Transaktionen
umfassen. Identitatsdiebstahl kann fiir Opfer finanzielle Verluste, rechtliche Probleme und erhebliche
Belastungen verursachen, da sie oft lange damit beschéftigt sind, die Schaden zu beheben und ihre
Identitat wiederherzustellen.

Datenmissbrauch

Datenmissbrauch bezieht sich auf den unbefugten Zugriff, die Weitergabe oder den Diebstahl von
sensiblen Daten, wie z.B. medizinischen Aufzeichnungen, Finanzinformationen oder vertraulichen
Unternehmensdaten, mit dem Ziel, diese Informationen fir betriigerische Zwecke zu nutzen.
Cyberkriminelle kénnen gestohlene Daten fir Identitatsdiebstahl, Finanzbetrug, Spamming, Phishing-
Angriffe oder den Verkauf auf dem Schwarzmarkt verwenden. Datenmissbrauch kann erhebliche
negative Auswirkungen auf die Privatsphare, die finanzielle Sicherheit und den Ruf der Betroffenen
haben und kann auch rechtliche Konsequenzen nach sich ziehen.

Cyberbullying

Cyberbullying bezeichnet die Verwendung von digitalen Technologien, wie z.B. sozialen Medien,
Messaging-Apps oder Online-Plattformen, um andere zu belastigen, zu bedrohen, zu beleidigen oder
zu diffamieren. Cyberbullying kann in Form von beleidigenden Kommentaren, Drohungen,
Verbreitung von Gerlichten oder unangemessenen Inhalten auftreten und kann schwerwiegende
Auswirkungen auf die psychische Gesundheit, das Selbstwertgefiihl und das Wohlbefinden der Opfer
haben. Es ist ein ernsthaftes soziales Problem, das zunehmend Aufmerksamkeit und
Gegenmalinahmen erfordert, um die Sicherheit und das Wohlergehen von Benutzern im digitalen
Raum zu gewahrleisten.

Hacken und Datenmanipulation

Hacker nutzen Schwachstellen in Computersystemen, Netzwerken oder Softwareanwendungen aus,
um Zugriff auf vertrauliche Informationen zu erhalten, Systeme zu manipulieren oder Daten zu
stehlen. Datenmanipulation kann verschiedene Formen annehmen, einschlielRlich der Verdanderung
von Dateien oder Dokumenten, der Einschleusung von schadlichem Code in Softwareanwendungen
oder der Sabotage von Computersystemen. Dies kann zu schwerwiegenden Konsequenzen fiihren,
wie z.B. finanziellen Verlusten, Rufschadigung, Betriebsunterbrechungen oder
Datenschutzverletzungen. Unternehmen und Organisationen miissen daher proaktive MaRnahmen
ergreifen, um ihre Systeme und Daten vor Hackerangriffen zu schiitzen und die Integritat ihrer
Informationstechnologie zu gewahrleisten.
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5.1 Identitatsdiebstahl

Was ist die Identitdt eines Menschen? Die ldentitdt des Menschen umfasst alle Eigenschaften, die
einem Menschen zuzuordnen sind und somit geeignet sind, auf diesen hinfiihren und ihn
unverwechselbar zu machen.

Wir alle bewegen uns heute wie selbstverstandlich nicht nur in der realen, sondern auch in der
virtuellen Welt des so genannten ,,Cyberspace”. Dabei ist fir immer mehr Menschen das Internet zu
einem festen Bestandteil ihres Lebens geworden. Es entwickelt sich damit mehr und mehr zu einem
soziookonomischen Raum, in dem die Nutzer einen Teil ihrer Arbeits- und Freizeit verbringen.
Einerseits herrscht immer noch eine, wenn auch oftmals vermeintliche Anonymitat und Isolation des
einzelnen Nutzers vor. Andererseits hat ein Nutzer verschiedene ldentitdten, wenn er sich im
Internet bewegt: In Chatrooms wird er unter einem selbst gewdhlten Anonym agieren, beim Online-
Shopping verkauft er sein Buch unter einem Pseudonym und beim eBanking ist er unter dem
zugewiesenen Benutzernamen aktiv. Diese vielen Identitdten missen durch den Nutzer gehandhabt
werden. Die verschiedenen Identitdten eines Nutzers sind im Internet als eine Web Identitdt (WeblD)
abbildbar.

Man unterscheidet bei Web-Identitdten zwei grundlegende Eigenschaften: Die Einfachheit des
Rickschlusses von einer WebID auf den Nutzer (offen, pseudonym, anonym) und den Grad der
Rechtssicherheit der WeblD (allgemein, rechtssicher).

5.1.1 Identitat und digitale Identitat

Eine Identitat ist eine in ihrem Verwendungskontext eindeutige, wiedererkennbare Beschreibung
einer natlrlichen oder juristischen Person oder eines Objektes z. B. Personengruppe, Unternehmen,
Rechner, Programm, Datei.

Eine ldentitat setzt sich zusammen aus:

e Attributen zur Charakterisierung der Person / des Objektes sowie

e einem in seinem Giiltigkeitsbereich eindeutigen ldentitdtsbezeichner (z. B. Personal-Nummer
im Unternehmen, Rechner-Nummer)

e Personliche Merkmale (Name, Geburtsort, Adresse usw.)

e Korperliche Merkmale (Alter, GroRRe usw.)

e F3higkeiten/personliche Vorlieben (Interessen, Hobbys usw.)

Digitale Identititen

Alice-D-ID

e .

. -—e L
_& Alice-N-ID Alice{F{ID

- «Fi

Unternehmen A

» m Alice-D-1D = Identitat von Alice am Rechner (Digitale Identitat) i
® Alice-N-1D = Identitat von Alice im Unternehmensnetzwerk {Netzwerk-|dentitét) :
® Alice-F-|D = |dentit4t von Alice in foderierten Netzwerken (féderierte |dentitst) ;

Abbildung 15: Digitale Identitdten

Eine digitale Identitat (Abbildung 15) ist eine Identitat, die von einem Rechner verstanden und
verarbeitet werden kann. Die digitale Identitdt entsteht, indem Attribute einer natiirlichen Person
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oder eines Objektes in einem Rechner in elektronischer Form sicher registriert werden. Man spricht
daher auch vom ldentitats-Lieferanten (engl. Identity Provider, kurz IdP).

Eine Netzwerk-ldentitat ist eine digitale Identitat, die innerhalb eines elektronischen Netzwerks, z. B.
von einem Unternehmen, verstanden wird.

Eine foderierte Identitdt ist eine Netzwerk-ldentitat, die in mehreren Netzwerken verstanden wird.
Sie setzt eine zuvor in einer diesem Netzwerk registrierte Netzwerk-ldentitat voraus.

Ein im Zusammenhang mit Cybercrime oft verwendeter Begriff ist der Begriff des (elektronischen)
Profils.

Profil beim Registrierungsprozess

Profil mit \

m Basisattributen
SEe Y
— e

E-Mail |

Password m

Anwender
Cnline Shop

Erweitertes Profil beim Kauf eines Produktes

Erweitertes Profil
NEII Basisattribute Y
(Name, E-Mail m
| S— Password) —

Bankverbindung ":)—G
Lieferadresse

Anwender
Online Shop

Abbildung 16: Profile

Als elektronisches Profil (Abbildung 16) bezeichnet man die bei der Registrierung einer digitalen
Identitdt anzugebenden Attribute, welche zur Erlangung einer bestimmten Dienstleistung im Internet
erforderlich sind. Je nach Dienstanbieter bzw. erwiinschter Online-Dienstleistung ist ein Profil mehr
oder weniger umfangreich. Das Profil eines Kunden wird i. d. R. vom Dienstleister um zusatzliche, fur
die Geschaftsprozesse erforderlichen Attribute erweitert, z. B. Bankverbindung, Telefonnummern,
Lieferadresse, Interessen des Kunden. In der Abbildung 17 ist dies schematisch dargestellt: Im
Rahmen eines Registrierungsprozess z. B. bei einem Online-Buchshop gibt der Kunde zunachst seine
E-Mail-Adresse sowie ein Passwort ein. Ein Profil mit Basisattributen wird angelegt. Kauft er spater
ein Buch, so wird seine Bankverbindung und seine Lieferadresse verlangt und dann im erweiterten

Profil gespeichert.
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Abbildung 17: Darstellung von WebID-Profilen fiir verschiedene Anwendungen [4]

5.1.2 Die 5 Saulen der Identitat

Identitat ist die einzigartige Personlichkeitsstruktur eines Menschen, das Wer bin ich?, Auf wen
beziehe ich mich?, Wer bezieht sich auf mich?, Woriber definiere ich mich? und Was macht mich
aus?. ldentitat ist ein lebenslanger Prozess und zeigt sich in Auftreten, Mimik, Gestik, Sprache und
korperlichen Starken und Schwéachen und natlrlich im inneren Bild/Selbstbild, Selbstgefiihl und
Glauben an sich, etc.. Nach H. Petzold kann die Identitdat mit Hilfe von 5 Sdulen dargestellt werden,
wie es in der Abbildung 18 zu sehen ist.

Identitat
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Abbildung 18: 5 Séulen der Identitét nach H. Petzold
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Was bedeutet die Sdulen im Einzelnen?

5.1.3

Leib/Leiblichkeit (Sdule 1)

Leib als Gefal, das Ich bin, indem ich lebe, meine Gesundheit, meine Beweglichkeit, mein
Wohlbefinden, meine Sexualitdt, meine Belastbarkeit, meine Psyche, meine Geflihle, meine
Gellste, meine Sehnstlichte, Glaubenssysteme und Traume In diesen Bereich gehort alles,
was mit meinem Leib zu tun hat, ,,in mir drin“ ist, mit seiner Gesundheit, seinem Kranksein,
seiner Leistungsfahigkeit, seinem Aussehen, mit der Art und Weise, wie sich der Mensch mag
und ,,in seiner Haut” wohl oder eben auch unwohl fiihlt. Auch wie der Mensch von anderen
in seiner Leiblichkeit wahrgenommen wird, ob sie ihn anziehend finden oder ablehnen, schon
finden oder hasslich, als gesund und vital oder als krank und gebrechlich erleben, etc..
Soziales Netzwerk bzw. Soziale Beziige (Sdule 2)

Mein soziales Netzwerk, meine Freunde, Familie, Arbeitsplatz, Beziehungen, Ehe,
Freizeitgestaltung, Verein Personlichkeit und Identitdt werden nachhaltig bestimmt von den
sozialen Beziehungen, dem sozialen Netzwerk, also den Menschen, die fiir jemanden wichtig
sind, mit denen er zusammenlebt und arbeitet, auf die er sich verlassen kann und denen er
etwas bedeutet. Aber es gehdren auch Leute zum sozialen Netzwerk, die ihm nicht
wohlgesonnen sind, feindselig gegenliberstehen oder auch schaden.

Arbeit und Leistung (Saule 3)

Tatigkeiten, Arbeit, mein ,Tatigsein” , mit der ich mich identifiziere und mit der ich
identifiziert werde (wichtig ist hier auch die allgemein gehaltene Formulierung , Tatigsein “,
denn auch Erwerbslose, Rentnerinnen und Invalide/Berufsunfdhige haben sehr wohl
Chancen, tatig zu sein oder wieder tatig zu werden...) Ein weiterer Bereich der Identitdt kann
unter der Uberschrift Arbeit, Leistung, ,tatig sein “ dargestellt werden. Arbeitsleistungen,
Arbeitszufriedenheit, Erfolgserlebnisse, Freude an der eigenen Leistung, aber auch
entfremdete Arbeit, Arbeitsliberlastung, Uberfordernde sowie erfiillte oder fehlende
Leistungsanspriiche bestimmen die Identitat nachhaltig.

Materielle Sicherheit (Saule 4)

Die Identitat wird weiterhin beeinflusst von den materiellen Sicherheiten, dem Einkommen,
Geld, Materielles wie Nahrung, Kleidung, Lebensbedarf, Weiterbildungsmoglichkeiten, den
Dingen, die jemand besitzt, seiner Wohnung oder seinem Haus, aber auch von dem
Okologischen Raum, dem er sich zugehorig fiihlt, dem Stadtteil, in dem er sich beheimatet
fihlt oder wo er ein Fremder ist. Fehlende materielle Sicherheiten belasten das
Identitatserleben schwer.

Werte und Normen (Saule 5)

Moral, Ethik, Religion, Liebe, Hoffnungen, Traditionen, Glauben, Sinnfragen (gesellschaftliche
und personliche und ihr Verhaltnis zueinander). Das was jemand fir richtig halt, von dem er
Uberzeugt ist, woflr er eintritt und von dem er glaubt, dass es auch flir andere Menschen
wichtig sei. Das kdnnen religidse oder politische Uberzeugungen sein, die ,persénliche
Lebensphilosophie”, wichtige Grundprinzipien.

ldentitat eines Menschen in der Forensik

GemaR § 81b StPO (Strafprozessordnung) bezeichnet eine erkennungsdienstliche Behandlung (ED-
Behandlung) die Erfassung personenbezogener Daten durch die Polizei. Zu unterscheiden ist die ED-
Behandlung als MaBnahme zur Durchfiihrung des Strafverfahrens von der polizeilichen
Praventivmalinahme. Eine ED-Behandlung umfasst die Aufnahme von Lichtbildern, die Abnahme von
Fingerabdriicken sowie die Messung der Korpergrofle. Darliber hinaus ist u.a. auch die Erstellung
eines Videofilms und mit Zustimmung des Beschuldigten die Tonbandaufnahme der Stimme zulassig.
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Die Aufnahme biometrischer Daten, wie es seit November 2005 bei der Ausstellung eines
Reisepasses vorgeschrieben ist, ist keine ED-Behandlung, weil ja bereits alle Daten des Antragstellers
bekannt sind und die Person feststeht. Erkennungsdienstliche MaRnahmen kénnen auch gegen den
Willen der betroffenen Person mit unmittelbarem Zwang durchgesetzt werden.

Die Loschung der Daten kann zehn Jahre nach der Erkennung beantragt werden. Der DNA-Abstrich
(Mundhéhlenabstrich) darf nur auf richterliche Anordnung bei Straftaten von erheblicher Bedeutung
durchgefiihrt werden.

Folgende gesetzliche Grundlagen gelten im Zusammenhang mit erkennungsdienstlichen
Malnahmen:

e § 24 BPolG (Erkennungsdienstliche MaBnahmen)

e §81b StPO (Erkennungsdienstliche MaBnahmen bei dem Beschuldigten)
e §163b StPO (MaRnahmen zur Identitatsfeststellung)

e §49 AufenthG (Uberpriifung, Feststellung und Sicherung der Identitit)
e §16 AsylG (Sicherung, Feststellung und Uberpriifung der Identit4t)

e §4PaRG (PalRmuster)

e §6PaRG (Ausstellung eines Passes)

e § 86 StVollzG (Erkennungsdienstliche MaRBnahmen)

5.1.4 Web-ID und ihre Anwendungseigenschaften

Eine WebID ist eine Netzwerk-Identitdt oder foderierte Identitdat und ermoglicht die Nutzung von
Dienstleistungen und Informationen im Internet. Sie bezieht sich in der Regel auf Personen, doch sind
auch Anwendungen mit Bezug auf Objekte von Rechnern usw. denkbar. Die registrierende Stelle (z.
B. Behorde, Bank, Unternehmen) kennt die Identitdt des Identitdtsbezeichners. Die Stelle definiert
den Umfang der personenbezogenen Attribute, die ein Nutzer ihrer Dienste angeben muss. Fir
kostenlose Dienste kann ein Unternehmen bei der Registrierung einer WebID auf das Erfassen von
personenbezogenen Attributen und deren Uberpriifung verzichten. Gegeniiber Dritten, etwa an
Geschaftspartner der registrierenden Stelle, werden je nach Situation entweder nur der
Identitatsbezeichner oder bestimmte Attribute der Identitat offengelegt.

In Online-Transaktionen unterscheiden sich also WebIDs gegeniiber Transaktionspartnern vor allem
dadurch,

¢ welche Attribute bei der Registrierung einer WebID erfasst wurden,
¢ welche Attribute einem Transaktionspartner mitgeteilt werden.

Beides zusammen definiert fiir die registrierende Stelle bzw. den Transaktionspartner die Einfachheit
des Riickschlusses von einer WebID bzw. ihrem Identitatsbezeichner auf die handelnde Person oder
Gruppe:

¢ Offene Identitdten: Rickschluss auf die natirliche Person ist direkt moglich, da hinreichend
viele personliche Attribute erfasst bzw. mitgeteilt wurden;

e Pseudonyme Identitaten: Riickbeziehung auf die natirliche Person ist fir
Transaktionspartner lGber die registrierende Stelle moglich;

e Anonyme Identitdten: Rickbeziehung auf die natlrliche Person ist auch fiir die
registrierende Stelle nicht moglich.
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Zu beachten ist, dass hinter einem pseudonymen ldentitdtsbezeichner (z. B. X345) durchaus
personenbezogene Attribute stehen kénnen. Solche pseudonymen WeblDs sind aus drei Griinden
verbreitet:

1. Geschéftsinteresse der Unternehmen, die eine Kunden-ldentitdat registriert haben: Ein
Unternehmen ist in der Regel daran interessiert, Kundendaten fiir sich zu behalten und
gegenlber Wettbewerbern zu verbergen.

2. Bereitschaft eines Kunden, personenbezogene Attribute zu liefern: Anbieter von
Onlinediensten machen die Erfahrung, dass der Kunde wesentlich mehr Details Gber seine
personlichen Verhaltnisse preiszugeben bereit ist, wenn er darauf vertrauen kann, dass seine
Daten hinter einem pseudonymen Identitdtsbezeichner verborgen bleiben.

3. Datenschutz: Eine Person beansprucht zumindest den gesetzlich geregelten Schutz
personenbezogener Daten vor unerlaubter Verwendung und unerwiinschter Verbreitung.

Wegen dieser Vorteile wird in vielen Fadllen in Kauf genommen, dass pseudonyme WebIDs im
Streitfall zu einem Mehraufwand bei Feststellung der dahinter verborgenen Person fiihren. Letztlich
entscheidet allerdings der Anwendungsfall oder wie beim Online-Banking gesetzliche Regelungen, ob
eine Offene WeblD erforderlich ist.

Zum Schutz vor unbefugter Nutzung ist die WebID haufig durch eine 2- Faktoren-Authentisierung
gesichert. Das heilt, der Nutzer muss im Besitz eines Tokens oder einer Karte sein
(Besitzkomponente) und ein geheimes Passwort kennen (Wissenskomponente). Dadurch kann der
Transaktionspartner feststellen, ob die handelnde Person diejenige ist, die sie vorgibt zu sein
(Authentisierung). WebIDs unterscheiden sich insbesondere auch nach dem Grad der
Rechtssicherheit der nach ihrer Authentisierung durchgefiihrten Transaktionen:

e Fir rechtssichere WebIDs ist deren Verwendung in OnlineTransaktionen und damit
verbundene Rechtsfolgen im Internet durch Gesetze geregelt.

¢ Bei allgemeinen WebIDs sind keine speziellen gesetzlichen Regelungen vorhanden; damit
durchgefiihrte Transaktionen kdnnen jedoch auch rechtskraftig sein (Bsp.: Online- Erwerb
einer Ware mittels einer nur durch Passwort geschiitzten WebID). Der juristische Laie kann
allerdings bei allgemeinen WeblIDs meist nicht erkennen, ob Transaktionen mit allgemeinen
WeblIDs rechtskraftig sind.

5.1.5 Identitatsdiebstahl und -missbrauch

Der Begriff Identitdatsdiebstahl wird uneinheitlich ausgelegt. Dem Wortsinn nach ist Diebstahl die
Wegnahme einer (fremden beweglichen) Sache, der Identitatsdiebstahl demnach das Aneignen der
oben beschriebenen personlichen Merkmale, die den Schluss auf nur eine Person zulassen. In der
Literatur wird aber die Wegnahme immer wieder mit dem Einsatz der gestohlenen Daten vermengt.

Der ldentitdtsmissbrauch bezeichnet den unbefugten Einsatz der erlangten Daten. Fiir die
polizeiliche Praxis macht es Sinn, die beiden Vorgédnge ebenfalls zu trennen. Bestimmte Formen des
Identitatsdiebstahls sind nicht strafbewehrt. Werden Identitdten erlangt, ist es von Bedeutung, wie
sie erlangt wurden, um einen eindeutigen Schuldvorwurf erheben zu kénnen. Dasselbe gilt fiir den
Einsatz der Daten: Wie und wo wurden sie eingesetzt, was wurde damit erreicht und liegt ggf. ein
neuer Tatentschluss fir den Einsatz vor.

Die Motivation, die Identitdit einer anderen Person anzunehmen, ist vielschichtig.
Hauptzielrichtungen sind die Schadigung des Vermogens des Opfers und die Diskreditierung der
Person, deren ldentitdt verwendet wird. So konnen auf den Namen eines anderen Waren im

43



Onlinehandel bestellt oder bei Onlineauktionen ersteigert werden. Wahrend die Rechnung an den
Geschadigten geht, wird die Warensendung vom Tater entweder in einer Paketstation abgeholt, die
zuvor mit den gestohlenen Personalien angemietet wurde. Oder sie wird an einen (gutgldaubigen)
Warenagenten gesandt, der sie entgegennimmt, umpackt und neu versendet.

Méglich ist auch die Einrichtung eines Fake-Accounts. Uber diesen kénnen dann quasi im Namen des
Opfers beispielsweise Beleidigungen, sexuelle Anspielungen oder Unwahrheiten — auch unterstellte
strafrechtliche Begebenheiten — (iber dritte Personen verbreitet werden. Nicht uniblich ist neben
der Einrichtung eines E-Mail-Accounts mit entwendeten Namen der gleichzeitige Diebstahl des
elektronischen Adressbuches derselben Person.

An die Identitdt seiner Opfer gelangt der Tater durch dumpster diving. Zum Beispiel wird bei Banken
der Papiermill neben den Kontoauszugsdruckern oder Abfalleimer bei GroRhandelsunternehmen
durchsucht. RegelmaRig finden sie dort Kontoausziige mit Namen und den entsprechenden
Kontodaten. Wahrend ein Blick ins Telefonbuch oder auf die Internetseite eines
Telefonauskunftsanbieters oftmals die passende Adresse zum Namen bietet, ist die vollstandige
Anschrift ggf. mit Kundennummer auf der Kassenabrechnung schon aufgedruckt. Da bei der
Registrierung zum Beispiel bei einem Einkaufsportal im Onlineverfahren nur die Bankverbindung auf
Schllssigkeit und Giltigkeit Gberprifbar sind, kann sich der Tater ein ggf. bei der Anmeldung
notwendiges Geburtsdatum ausdenken.

Eine technische Variante, Identitdten zu entwenden, ist die Verwendung von Malware. Nach deren
Installation werden alle auf dem Rechner gespeicherten Benutzerdaten und Kennworter in
automatisierter Form an die Taterschaft weitergeleitet. Hierzu werden auf dem ,,Dark Market” im
Internet Toolkits angeboten. In diesen miissen je nach Zielrichtung nur noch Hakchen in vorbereitete
Kastchen gesetzt werden, um ein individuelles Schadprogramm zu generieren. Die auf diesem Wege
erhaltenen Daten kénnen umgehend bei denselben Firmen eingesetzt werden, auf der auch der
Geschadigte angemeldet ist. Ohne Systemeinbriiche oder den Einsatz von Malware kdnnen
Informationen auf dem Wege des Social Engineering oder Social Hacking erlangt werden. Auf diese
Phdanomene wird in einem gesonderten Modul eingegangen.

Was die Tater intensivieren werden, ist der Diebstahl von Kartendaten (Nummer und Giiltigkeit der
Karte) von Karten mit Bezahlfunktion (z.B. girogo der Sparkassen oder Visa payWave) sowie
Mobiltelefonen bzw. Smartphones mit der so genannten NearField-CommunicationTechnology —
NFC. Die NFC besteht aus einer Kombination aus drahtloser Verbindungs- und
Identifizierungstechnologie (RFID — Radio Frequency Identification). Beriihrungslos kdnnen Busticket
oder im Restaurant mit der Kreditkarte oder dem Smartphone bezahlt werden. Es muss mit dem
Medium im Abstand von zehn bis maximal 20 Zentimetern Uber eine Leseeinrichtung gezogen
werden. Der in der Karte bzw. im Gerat eingebaute Chip kommuniziert mit dem Terminal. Den
bequemen Einsatz von Karte bzw. Telefon nutzt der Tater aus, indem er versucht, mit einer auf
seinem Mobiltelefon gespeicherten Applikation die Daten der Debit- bzw. Kreditkarte auszulesen.
Hierzu muss er ebenfalls in einem Abstand von ca. 20 cm an sein Opfer herankommen. Gelingen kann
das Auslesen, wenn Geldboérse oder Mobiltelefon beispielsweise in der Gesdfltasche getragen
werden oder unbeaufsichtigt abgelegt werden. Zum Bezahlen mit diesen Daten ist zwar immer die
Verknlipfung von Kartendaten und Inhabernamen notwendig, trotzdem werden diese Daten von
Handlern, die nicht sorgfaltig priifen, akzeptiert. Schiitzen kann sich der Anwender vor dieser Art des
Identitatsdiebstahles, indem er die Buchungsfunktion nur einschaltet, wenn er sie aktuell benétigt
oder die Debit- bzw. Kreditkarte in einer Metallhille verstaut.
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5.2 Phishing

Phishing ist eine Form der Tricktdauschung oder des Datendiebstahls, bei der mégliche Kunden von
ISPs, Geldinstituten, Online-Banking-Anbietern, Behorden usw. als Zielgruppe verwendet werden.
Frei Ubersetzt steht es fiir das , Abfischen” dieser persénlichen Daten. Uber die Entstehung des
Terminus gibt es verschiedene Theorien. Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) beschreibt auf seiner Website phishing als ein aus dem Englischen stammendes Kunstwort:
password und fishing, was lGbersetzt ,Passwortangeln” heildt. Der Informatiker Fox erklart den Begriff
in der Ausgabe der Fachzeitschrift Datenschutz und Datensicherheit als Fischen — fishing — von
Kriminellen nach Passwortern und Kreditkarteninformationen bei Internet-Nutzern. In Anlehnung an
die Manipulation von Telefonverbindungen in den 1970er bis 1990er Jahren, dem so genannten
phreaking, wurde anstatt des fiihrenden Buschstabens ,f* das ,ph‘ gewahlt. Von der , AntiPhishing
Working Group (APWG)“ wird behauptet, dass der Ursprung des Wortes phishing tatsachlich von
fishing herriihrt, dies aber — wie in Hackerkreisen (iblich — mit ,ph’ anstatt ,f* geschrieben wird. Wenn
Sie lhre E-Mail-Adresse im Internet zum Beispiel in Online-Formulare oder beim Zugriff auf
Newsgroups oder Webseiten eingeben, kdnnen die Daten von Crawler-Programmen gestohlen und
ohne Ihre Zustimmung fiir betriigerische Zwecke oder andere Straftaten eingesetzt werden.

5.2.1 Das Konzept hinter Phishing

Phisher erstellen gefdlschte Webseiten, die aussehen, wie die Seiten bekannter und
vertrauenswiirdiger Anbieter. AnschlieRend wird mit Hilfe von E-Mail-Datenbanken oder zufillig
generierten Adressen der Kéder ausgeworfen. Eine Nachricht mit einem glaubwiirdigen Betreff wird
per E-Mail oder Instant-Messenger verschickt. Darin wird nach vertraulichen Daten gefragt, die auf
einer Webseite (Verknlpfungen wie ,Hier klicken”, URL-Verknipfungen, Bildverknipfungen,
Textverknlpfungen) oder direkt in einem Formular in der E-Mail eingegeben werden sollen. Die
Anfrage erscheint logisch und im Normalfall wird bei Nichtbeachtung mit Folgen gedroht, um eine
sofortige Reaktion zu erwirken.

Beispiele fir E-Mail-Betreffzeilen:

,Aktualisieren Sie Ihr PayPal-Konto”

,Ihr eBay-Konto wurde gesperrt!“

Meist wird nach den folgenden oder ahnlichen Daten gefragt:

e Nummer der Kreditkarte

e Geheimzahl und TAN fiir Geldautomaten oder Online-Banking
e Kontodaten

e Sozialversicherungsnummer

e Kennworter

e E-Mail-Konto-Daten

e andere personliche Daten

Sobald diese Daten eingegeben wurden, sind sie nicht langer vertraulich oder geheim und werden
von den Betriigern fiir eigene Zwecke missbraucht. Im Normalfall ist es sehr schwierig, sein Geld
zurlickzubekommen, denn die Phishing-Sites werden bereits nach wenigen Tagen oder sogar Stunden
wieder vom Netz genommen.
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5.2.2 Phishing-Techniken

Hauptsachlich wird eine vertrauenswiirdig erscheinende E-Mail verwendet, Gber die man auf eine
gefdlschte Webseite gelockt wird. Einige Phishing-E-Mails enthalten ein Antrags- oder
Bestellformular im Nachrichtenteil der E-Mail. Man sollte beachten, dass die entsprechenden Stellen
niemals E-Mails mit Formularen versenden oder nach persénlichen Angaben fragen.

Die URL der gefdlschten Webseite kann vom richtigen URL abweichen. Aber URLs kdnnen auch
gefalscht werden:

Social Engineering: Die URL dhnelt der echten URL sehr, was nicht immer auf den ersten Blick
auffallt. So kann die URL http://www.volksbank.com mit http://www.volksbank.com
gefélscht werden. Die sind doch gleich, meinen Sie? Weit gefehlt! Der Kleinbuchstabe ,,1“
wurde im Beispiel durch ein groRes ,i” ersetzt.

Browser-Schwachstellen: Die gefdlschte Webseite kdnnte ein Skript enthalten, das
Sicherheitsliicken (Exploits) des Browsers ausnutzt. In diesem Fall wird die korrekte URL
angezeigt, aber der Inhalt der Webseite kommt vom betriigerischen Server. Ein Beispiel ware
das Einblenden eines gefalschten Bildes (iber der eigentlichen Adressleiste des Browsers. Sie
kénnen nicht in das Eingabefeld dieser Leiste klicken, um die URL zu markieren. Andere
Exploits kdnnen ein gefalschtes Eingabefeld anzeigen, sodass Sie sogar in das Feld klicken und
die URL markieren kénnen.

Pop-ups: Die Verkniipfung in der E-Mail verweist auf die richtige Webseite, aber ein weiteres
Browserfenster wird im Vordergrund geodffnet. Es ist grundsatzlich mdglich, die echte
Webseite ohne Gefahren zu betrachten, aber das zweite Fenster konnte gefdhrlich werden.
Pop-ups verfiigen gewohnlich nicht tber eine Adressleiste, an der sich gefidlschte Webseiten
erkennen lassen.

Keine Adressleiste: Einige gefdlschte Seiten zeigen die Adressleiste gar nicht an. Wenn Sie
also nicht darauf achten, konnte es sein, dass lhnen das Fehlen der Leiste nicht auffallt.

Es gibt weitere Techniken, die zusatzlich oder anstelle von Anderungen der Adressleiste verwendet
werden kdnnen, um an vertrauliche Informationen heranzukommen.

Andere Browser-Schwachstellen: Uber eine andere Schwachstelle im Browser kann auch
beliebige bosartige Software heruntergeladen und ausgefiihrt werden. Dabei kann es sich
beispielsweise um einen Trojaner handeln, der alle Tastenanschldge aufzeichnet und den
gesamten Internetverkehr Gberwacht — vor allem, wenn Sie Daten in ein Online-Formular
eingeben und absenden.

Pharming: Hier spricht man auch von ,,Domain Spoofing“. Dabei werden Anwender auf eine
gefdlschte Webseite umgeleitet. Obwohl die URL im Browser korrekt eingegeben wurde,
wird eine gefilschte Webseite aufgerufen. Die korrekte URL wird jedoch ohne Anderung
angezeigt. Flr eine solche Umleitung muss die Namensauflosung gedndert werden. Das ist
durch Andern der TCP/IP-Protokolleinstellungen oder durch einen Eintrag in der Hostsdatei
moglich.

Man-in-the-Middle: Das ist wohl die anspruchsvollste Methode, da auf dem lokalen Rechner
keine Anderungen erfolgen. Der Phisher sitzt als ,Mann in der Mitte” zwischendrin und leitet
Ihre Verbindung auf einen falschen Server um.
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5.2.3 Moglichkeiten der Tarnung von Phishing-Versuchen
Folgende Tricks sind daftir bekannt, zur Tarnung gefalschter Webseiten eingesetzt werden (Auswahl):

gefélschte bzw. manipulierte Tooltipps

gefélschte E-Mailadressen und Webseiten

Domain Spoofing (Umleitung auf eine gefédlschte Webseite tber einen unsichtbaren Text in E-
Mails auf HTML-Basis)

Social Engineering Techniken

Manipulation der Absenderinformationen

Reputation der gefédlschten Webseiten

nur Grafiken (kein Text in der E-Mail)

5.2.4 Folgen und Beispiele

Da Phisher so viele verschiedene Techniken oder Kombinationen daraus verwenden, ist es nicht
leicht zu erkennen, ob eine E-Mail aus offizieller Quelle stammt oder nicht. Welche Folgen kann es
aber haben, vertrauliche Informationen preiszugeben?

Die Phisher kénnen Ihr Konto belasten

Sie kénnen neue Konten er6ffnen und/oder Dienstleistungs- oder Mietvertrdge in lhrem
Namen eingehen.

Sie konnen eine falsche Identitat verwenden und Verbrechen mit Ihren personlichen Daten
begehen.

Auch wenn es heute sehr schwer ist, schadhafte E-Mails schnell zu identifizieren, gibt es einige
sichere Hinweise fiir einen Betrugsversuch. Folgende beispielhafte Auffilligkeiten gelten als
Warnzeichen:

Grammatik- und Orthografie-Fehler: Am einfachsten zu durchschauen sind E-Mails, die in
fehlerhaftem Deutsch geschrieben sind. Meistens wurden sie nicht in Deutsch verfasst,
sondern sind mit einem Ubersetzungsdienst aus einer anderen Sprache {ibersetzt worden.
Ein weiterer Hinweis auf solche E-Mails sind Zeichensatzfehler, wie etwa kyrillische
Buchstaben oder auch fehlende Umlaute.

Mails in fremder Sprache: Ebenfalls schnell als Phishing zu erkennen sind E-Mails, die auf
Englisch oder Franzosisch verfasst sind. Sollten Sie nicht gerade Kunde einer Bank mit Sitz im
Ausland sein, kdnnen Sie sicher sein, dass Sie (wenn iberhaupt) E-Mails von Ihrer Bank nur
auf Deutsch bekommen.

Fehlender Name: |hre Bank und andere Geschéaftspartner wie zum Beispiel Online-
Zahlungsdienste sprechen Sie in E-Mails grundséatzlich mit lhrem Namen an und niemals mit
,Sehr geehrter Kunde” oder ,Sehr geehrter Nutzer”. Sehr raffinierte Phishing-Tater haben
aber oftmals auch Ihren Namen schon herausgefunden.

Dringender Handlungsbedarf: Wenn Sie via E-Mail aufgefordert werden, ganz dringend und
innerhalb einer bestimmten (kurzen) Frist zu handeln, sollten Sie ebenfalls stutzig werden.
Insbesondere, wenn diese Aufforderung mit einer Drohung verbunden ist - beispielsweise,
dass sonst lhre Kreditkarte oder Ihr Online-Zugang gesperrt werden.

Eingabe von Daten: Die Aufforderung, persdnliche Daten sowie mdoglicherweise PIN oder
TAN einzugeben, ist ein weiterer Hinweis. Banken und Online-Zahlungsdienste werden Sie
um so etwas nicht per E-Mail bitten. PIN und TAN werden von Geldinstituten niemals
telefonisch oder per E-Mail abgefragt; dies zahlt zu den wesentlichen Sicherheitsregeln.
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e Aufforderung zur Offnung einer Datei: In immer mehr Phishing-E-Mails werden die
Empfanger aufgefordert, eine Datei zu 6ffnen, die entweder als Anhang der E-Mail direkt
beigefiigt ist oder alternativ Gber einen Link zum Download bereitsteht. In unerwarteten E-
Mails dirfen Sie eine solche Datei keinesfalls herunterladen oder gar 6ffnen. Denn in der
Regel beinhaltet diese Datei ein schadliches Programm wie ein Virus oder ein trojanisches
Pferd. Lassen Sie sich auch von angedrohten Konsequenzen wie zum Beispiel einer
Kontosperrung, der Einschaltung eines Inkassounternehmens oder anderen erfundenen
Grinden niemals dazu verleiten, eine beigefligte Datei zu 6ffnen! Bei E-Mails mit einem
Dateianhang sollten Sie grundsatzlich misstrauisch sein.

¢ Links oder eingefiigte Formulare: Banken versenden in der Regel keine E-Mails, sondern
Briefe. Falls Sie doch E-Mails von lhrer Bank erhalten, so wird diese keine Dateianhdnge (wie
Formulare, Uber die eine Eingabe gemacht werden muss) versenden. Banken und andere
Dienstleister versenden nur in Ausnahmefallen E-Mails mit Links, auf die der Empfanger
klicken soll. Dann geht es beispielsweise um neue AGBs, niemals aber um das Einloggen in lhr
Kundenkonto. Besser ist ohnehin immer, die Internetseite selbst aufzurufen, indem Sie diese
in das Adressfeld des Browsers eintippen.

¢ Bisher noch nie E-Mails von der Bank erhalten oder kein Kunde: Wenn |hre Bank Ihnen nie
E-Mails schickt, eventuell lhre E-Mailadresse gar nicht kennen kann, oder ein anderer
Dienstleister sie kontaktiert, mit dem Sie keine Geschaftsbeziehung haben - 16schen Sie die E-
Mail.

e Mailheader: Manche Phishing-Mails sind sehr gut gemacht. Die AbsenderE-Mailadresse
scheint vertrauenswiirdig, der Link im Text auch, das Deutsch ist fllssig? Trotzdem muss
diese E-Mail nicht echt sein. Auch Absenderangaben von E-Mails lassen sich falschen. Wenn
Sie - um letzte Zweifel auszurdumen - das priifen wollen, miissen Sie sich den so genannten
Mail-Header anschauen. Dort steht die IP-Adresse des Absenders. Nur diese ist
falschungssicher und gibt Aufschluss tiber den tatsachlichen Absender.

Die Abbildung 19, Abbildung 20 und Abbildung 21 zeigen Phishing-Beispiele. Als modern geltende
Phishing-Mail setzen nicht mehr auf die Zurlicksendung der Daten durch den spateren Geschadigten.
Vielmehr soll der Empfanger einem in der Mail platzierten Link folgen, der ihn auf eine gefdlschte
Internetseite lockt, die mit ihrer Aufmachung beispielsweise der einer offiziellen Bankseite gleicht.
Gibt der Kunde dort seine Zugangsdaten ein, werden diese gespeichert und spater fir ungewollte
Transaktionen seitens der Tater genutzt. Trotz intensiver Bemiihungen der Banken, ihre Kunden tiber
diese Gefahr aufzukldren, ist die Erfolgsquote dieser Masche weiterhin hoch genug, um den
Hochdurchsatzversand solcher Mails zu beflirworten. Die allgemeine Skepsis der Bevolkerung
gegeniber E-Mails hat jedoch in den letzten Jahren und mit steigender Anzahl verdachtiger Mails
mehr und mehr zugenommen, wodurch sich eine leichte Abwehrhaltung gegeniiber dieser eingestellt
hat. Die erschreckend effiziente Antwort dieser Tatsache von der Taterseite ist der Versand so
genannter ,Spear-Infektionen”. Darin wird der Kunde mit korrektem Namen von der korrekten Bank
angesprochen, was die Trefferquote an Opfern erhéhte. Diese Art der personalisierten Phishing-Mails
war so erfolgreich, dass sie weiter verfeinert wurde. Ein Mahnschreiben, welches direkt an den
Kunden gerichtet ist und weitere korrekte personliche Daten enthalt, verleitet schnell dazu, dem in
der Mail enthaltenen Link zu folgen und damit in die Falle der potenziellen Tater zu gehen. Darliber
wird entweder Schadsoftware auf dem Kundenrechner installiert, die spater illegale Eingriffe
durchfiihren kann oder die Nutzung der darauf befindlichen Dateien durch den Nutzer verweigert.
Erst gegen ein gefordertes Losegeld sollen diese Dateien wieder zur Verfigung stehen. Weitere
Beispiele von bekannten Phishing-Versuchen sind die gefédlschten Freundschaftsanfragen auf sozialen
Netzwerken. Einem vermeintlichen Freund vertraut man leichter und fallt daher schneller auf falsche
Links herein. Als letztes Beispiel sollen die so genannten ,Drive-by-Infektionen” genannt werden.

48



Hierbei verweisen die Links, die angeklickt werden sollen, auf eine offizielle Seite, der man
normalerweise vertraut. Ohne Wissen des Betreibers wurde diese Seite vorher jedoch durch
Ausnutzung von internen Sicherheitsliicken prapariert. Der ahnungslose Kunde installiert nun nur
aufgrund seiner Anwesenheit auf der offiziell sicheren Seite eine unentdeckte Schadsoftware auf
seinem System. Die Verbindung dieser Methode mit dem Versand der Links Uber soziale Netzwerke
hat sich als besonders effektiv fliir die Taterseite herausgestellt, da die Hemmschwelle vieler
Menschen bei vermeintlichen Freunden im Netz immer noch deutlich geringer ist.

eBay Mitteilung eh

Lieber eBay Benutzer, _‘“ g _E _Ma‘\

=
Nach Betrugbeanstandung! hﬁ‘érxgedem, hatte eBay Inc_ ein ein Sicherhelt Programm
gegen die fraudulend Versuthe der Kontodiebstahle entwickelt. Fir das mussen war securnise alle

Mitgliedsinformationen, indem wir die eingstragenen Informationen aktualisieren und Gberprifen
Bestatigen Sie bitte thre Informationen, indem Sie die Form von der Verbindung unten ausfulien, also
kénnen var lhre Kontoglltigkeit und Ihre Identitat uberprifen

Bitte LOGON zu eBay zwecks Ihre Informationen aldualisieren

Dieser process Prozel) dauert 5 Tage , Peniode, als Sie nicht i der LageSIND, hr eBay Konto muganglich 23 machen.
Nachdem diese Penode Sie An gen b k und 1se [kr eBay Konto empfangen

Wie in unserer Benutzer-Verainbarung skizziert schicken, eBay Wille lhnen Informationen uber
Aufstellungsortanderungen und verbesserungen regelmatig
Besuchen Sie unsere privacy policy und Benutzer-Vereinbarung wenn Sie irgendwelche Fragen haben

Abbildung 19: Phishing-E-Mail mit Verlinkung auf falsche Anmeldeinformationen.

066 « Nebenjob! Wir brauchen Personal!

Vea: 8 “<Timothyhiskapu hu>"
An: 8 mustermann fweb de
Bec
Betreff: Nebemjob' Wir brauchen Personall
» Anlagen  keine
:”3 Schriftart ¥ Schriftge. * |

Sehr geehrte Damen und Herren

Als Personaimanager der geselischan”

freue ich mich, Ihnen die vakante

Finanzvertreters in unserer Firma 1. Scheinbar seridses Jobangebot
beiter die in dieser Position tatig sind,

Checks und Geidtransfers zu tun, Wir
nen Landern, Darunter sind sowohl die Firmen, als auch die
Privatpersonen, die uns beauftragen,

ZU Ihren Aufgaben wirden folgende %wm IeiLl' : leludl: Gelder per Ot isung
*Annahme der Bankiberweisungen€Qll ;4 Bargeldtransfer ins Ausland
- Uberweisungen der Geldmittel am i g >
Lander -
« Schreiben deder Berichte an uns.

2L
Dabei haben Sie Gelegenheit von 300 bis 1000 EURD tagtsglich C Hohe unrealistische
Verdienstversprechen

nebenberuflich zu verdienen,

Abbildung 20: Angebliches Jobangebot
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_ Bitte Melden Sie Sich an

g Bitte geben Sie aus Sicherheitsgrinden Ihre Anmeldedaten
emeut ein

eBay Userid |

eBay Password [
Esrast vour padivord?

@ Havig problems sigrng m? Get help now

Abbildung 21: Beispiel eBay Logindaten
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5.3 Skimming

5.3.1 Phanomenbeschreibung

Bei dem Begriff Skimming handelt es sich um den Vorgang des elektronischen Auslesens des
Magnetstreifens einer Bank- oder Kreditkarte. Skimming bzw. ,to skim“ beduetet abschdpfen,
absahnen und bezieht sich demnach auf das Abgreifen sensibler Kundendaten wie z.B. die Karten-
PIN.

Um das sogenannte Absahnen zu ermoglichen, werden Geldautomaten auf verschiedene Art und
Weisen manipuliert. Die wohl bekannteste Methode ist das Anbringen einer Leseeinheit, der
Skimmer, Uber dem Karteneinzugsschacht. Dieser besteht meistens aus Kunststoff. Eine andere,
etwas komplexere Moglichkeit ist das Anbringen einer kompletten nachgebauten Front (front
covering), die vor das Geldautomatenbedienfeld gesetzt wird. In dieser befindet sich dann der
Skimmer.

Eine dritte, vom Geldautomaten unabhingige Moglichkeit liegt in der Manipulation des Kartenlesers
am Turoffner des Eingangsbereichs des Geldinstituts. Sobald die Karte in den Tiroffner eingefiihrt
wird, werden alle sensiblen Daten auf dem Anbaugerdt gespeichert, dieses zu einem spéateren
Zeitpunkt entfernt und aus den erlangten Daten ein Kartenrohling, der sogenannte white plastic
erstellt.

Der Kartenrohling allein nitzt den Tatern nichts, denn um Verfligungen (iber ein Konto ausgespahter
Kunden vorzunehmen sind entweder die PIN oder die Unterschrift von diesem notwendig. Um an
diese Daten zu kommen, besteht zum einen die Moglichkeit darin, mit Hilfe einer Minikamera die
Eingabe der PIN zu filmen oder mit einem Uber der Tastatur des Eingabefeldes befestigten Aufsatzes
auf diesem Wege abzugreifen. In sehr seltenen Fallen befinden sich die Tater in der Nahe und spahen
die Daten direkt aus. Wenn die Kartendaten und die zugehorige PIN vorliegen, wird von einem
sogenannten Dump gesprochen. Neben normalen Geldautomaten liegen auch sogenannte POS-
Terminals und Tankstellen im Fokus der Tater. Im Jahr 2012 verzeichnete das Bundeslagebild
»,Zahlungskartenkriminalitdt” des BKA insgesamt 856 Angriff auf Geldautomaten und 77
Manipulationen von POSTerminals. Die Schwachstellen von den betroffenen EC-Karten/DebitKarten,
sind die Magnetstreifen, auf denen sich die notwendigen Da ten fir beispielsweise das Bezahlen und
Abheben am Geldautomaten befinden. Das Auslesen der Daten der Magnetstreifen stellt kein
Problem dar, da Gber Online-Handler eine Vielzahl von Fertigbaukasten bestellt werden kdnnen, die
alle notwendigen Software- und Hardwarekomponenten fiir eben diese Tatigkeit bezogen werden
kénnen. Um eine Manipulation und ein Auslesen kundenspezifischer Daten zu verhindern setzen
Banken-, Automaten- und Kartenhersteller auf unterschiedliche technische Sicherheitsvariationen.

Unter anderem ist zum Beispiel der Einbau von Induktionsspulen mdglich, mit deren Hilfe am
Karteneinzugsschacht angebrachte Auslesegerate erkannt werden. Sobald dies der Fall ist wird der
Geldautomat abgeschaltet. Problematisch an dieser Technik ist jedoch der Umstand, dass die
Induktionsspulen auch auf andere Metalle reagieren, die entweder beabsichtigt oder unbeabsichtigt
vor den Einzugsschacht gehalten werden. Eine andere Technik ist der Einsatz eines modulierten
Wechselmagnetfeldes, welches ebenfalls am Karteneinzugsschacht angebracht wird. Sollte sich ein
illegal angebrachtes Kartenauslesegerdt am Geldautomaten befinden, wird dadurch dessen
Magnetkopf gestort und der Aufsatz somit nutzlos.

Neben den vorgestellten Techniken gibt es eine weitere Schutzeinrichtung, die als lJittering
bezeichnet wird. Diese Technik ist dem einen oder anderen bereits bekannt. Beim Jittering wird die
Karte ruckartig in den Einzugsschacht hinein- und wieder herausgezogen. Dadurch wird eine
Synchronisation des Magnetstreifens mit der Skimmingeinrichtung verhindert. Sobald jedoch von mit
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den Anbaugeraten der Tater die Rohdaten ausgelesen werden, bietet diese Technik keinen
zuverldssigen Schutz mehr. Das ruckartige Bewegen der Karte kann ohne Probleme eliminiert und die
Daten wieder vollstandig ausgelesen werden.

Eine weitere Neuerung zur Sicherheit des Datendiebstahls stellt die Umsetzung des moduliert
maschinenlesbaren Merkmals, kurz MM-Merkmal dar. In den Karten werden mehrere dielektrische
Materialien verbaut, die sich kapazitiv abtasten lassen. Im Geldautomaten werden die Daten, die als
MM-Code bezeichnet werden, mit den auf dem Magnetstreifen befindlichen Informationen
verkniipft und nur bei einer Ubereinstimmung akzeptiert.

Neben dem MM-Merkmal wurde am 01.01.2005 der sogenannte EMV-Standard eingefihrt. EMV
bezieht sich dabei auf die drei Unternehmen Europay International, MasterCard und Visa, die diesen
Standard entwickelt haben. Beim EMV-Standard sind die Karten mit einem Mikroprozessor
ausgestattet und tauschen alle notwendigen Daten fiir Transaktionen mit Geldautomaten nur
verschlisselt aus. Voraussetzung ist jedoch, dass die Geldautomaten Uber die notwendige Technik
verfligen. Laut der Herstellerangaben ist dieses Verfahren resistent gegentiber Manipulationen und
dem Kopieren von sensiblen Daten. Eine Kommunikation zwischen Karte und Geldautomat kann auch
im Offlinemodus durchgefiihrt werden. Seit dem 01.01.2011 missen in der EU (SEPA-Raum) alle
Geldautomaten und Bezahlterminals mit dem EMV-Standard ausgeristet sein. AbschlieRend kann
hinzugefiigt werden, dass das Ziel dieses Standards in der grundsatzlich sicheren Zahlungsabwicklung
und Geldabhebung liegt.

Straftaten, die ebenfalls im Zusammenhang mit einem Geldautomaten stehen:

Weitere Straftaten im Zusammenhang mit einem Geldautomaten sind Cash Trapping und Loop-Trick.
Bei ersterem wird der Schacht des Geldautomaten manipuliert, sodass das Geld darin stecken bleibt
und nicht herausgegeben wird. Sobald dieser Umstand auftritt, geht der Kunde mdglicherweise von
einem Automatendefekt aus und entfernt sich. Die meisten Kunden gehen davon aus, dass das Geld
wieder auf das Konto gebucht wird. Sobald die Kunden sich von den Automaten entfernt haben
entnimmt der Tater das Geld.

Beim Loop-Trick wird die Offnung des Karteneinzugsschachts mit einem diinnen Band so manipuliert,
dass es fiir den Automaten nicht mehr moglich ist die Karte wieder herauszugeben. Der Tater
befindet sich ebenfalls in der Nahe des Geldautomaten und gibt sich als ,freundlicher Passant” aus
und schlagt vor den PIN noch ein zweites Mal einzugeben. In diesem Moment versucht der Tater die
PIN auszuspdhen. Da der Automat wie bereits erwahnt manipuliert ist, wird die Karte
selbstverstandlich trotzdem nicht wieder ausgegeben. Sobald der Kunde sich von dem
Geldautomaten entfernt, entnimmt der Tater die Geldkarte und greift mittels der PIN auf das Konto
des betrogenen Kunden zu.
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5.4 Ransomware (Online-Erpressungen)

5.4.1 Phanomenbeschreibung

Ransomware ist eine Art von Malware, deren Hauptziel darin besteht, die Daten eines Opfers zu
verschlisseln oder den Zugriff darauf zu blockieren, um dann Losegeld von den Opfern zu erpressen.
Der Begriff "Ransomware" leitet sich von "ransom" (Losegeld) und "software" ab und beschreibt
genau das, was diese Art von Malware tut: Sie sperrt die Dateien des Opfers und verlangt von ihnen
eine Zahlung, um die verschllsselten Daten wiederherzustellen oder den Zugriff darauf freizugeben.

5.4.2 Beispiel: Scareware

Scareware wird der Kategorie Ransomware zugeordnet. Bei Scareware handelt es sich um
Schadsoftware, die den Nutzer erschrecken bzw. Angst einjagen soll. Dieser wiederum soll dann
Handlungen am PC ausfiihren, die er sonst nicht getatigt hatte. Klassische Scareware dient dazu, dem
Betroffenen zu suggerieren, dass sein Computer mit Viren befallen ist. Sobald dieser Fall eintritt,
|6sen die Tater gefalschte Hilfsangebote an den betroffenen Nutzer aus. Diese Hilfsangebote sind
meistens Downloadvorschlage von kostenlosen Antivirusprogrammen, die den Schaden beheben
sollen. Jedoch fiihren diese Softwareangebote nicht

zu einem positiven Ergebnis, ganz im Gegenteil. Nach wenigen Tagen wird durch das
heruntergeladene Antivirusprogramm eine Empfehlung zum Update auf eine zahlungspflichtige
Version angeboten, da sonst die Probleme weiter bestehen bleiben wiirden. Auf diesem Wege
erhalten die Tater dann Zahlungen der betroffenen Nutzer. Eine andere Variante besteht in der
Verschlisselung personlicher Daten, hervorgerufen ebenfalls durch den Download von
Antivirensoftware. Erst nach der Zahlung eines Losegeldes werden die Daten wieder freigegeben.
Aggressivere Varianten wie ,Ukash- oder BKA-Trojaner” sperren den infizierten Rechner und geben
diesen erst nach einer Strafzahlung wieder frei.

5.4.3 Wege der Infizierung (Beispiele)

5.4.3.1 Drive-by-Download

Eine Moglichkeit einer Infizierung des Rechners ist der sogenannte Drive-by-Download. Wenn ein
Nutzer auf einer inkriminierten Webseite unterwegs ist, reicht meist ein Klick aus, um unbewusst und
unbeabsichtigt Schadsoftware herunterzuladen und diese auf dem Rechner zu installieren. Das
Schadprogramm bzw. die Malware beeinflusst dann den Autostart des jeweiligen Betriebssystems.
Da bei jedem Neustart des Computers auch der eingehandelte Trojaner neu gestartet wird, ist eine
Loschung von diesem sehr schwer. Die Trojaner kbnnen neben der reinen Infizierung des Rechners
auch Daten verschlisseln, die dann erst nach einer Strafzahlung angeblich wieder freigeschalten
werden. Neben der Verbreitung schadlicher Links oder Downloads auf Internetseiten mit erotischen
Inhalten wurden bereits alltdgliche Internetseiten und soziale Netzwerke infiziert.

5.4.3.2 .zip-Trojaner

Eine weitere Methode Rechner erfolgreich zu infizieren ist der Versand von manipulierten E-Mails.
Diese Vorgehensweise ist vielen bekannt und wird auch als .zip-Trojaner bezeichnet. Bei dieser
Methode erhalt der Geschadigte beispielsweise eine E-Mail mit einer Bestellbestatigung von Zalando
oder eine Handyrechnung eines Telefonanbieters. Im Anhang der E-Mail befindet sich dann eine .zip-
Datei, in manchen Fallen auch eine .pdf-Datei, die nach dem Anklicken die Ransomware auf dem
Rechner freisetzen. Die Tater sind sehr einfallsreich und fdlschen heutzutage selbst
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Finanzdokumente. Wenn der Rechner infiziert wurde 6ffnet sich ein Popup-Fenster, welches dem
Nutzer suggeriert, dass der Rechner vom Bundeskriminalamt, GEZ oder GEMA {iberwacht und
aufgrund von angeblichen VerstoRen (Download kinderpornographischer Filme, illegaler Musik, etc.)
gesperrt wurde (Abbildung 22). Ziel ist es in allen Fallen Geld von den Nutzern zu erhalten.
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Abbildung 22: Variante eines sogenannten BKA-Trojaners

5.4.3.3 Phishing-E-Mails

Eine der haufigsten Methoden zur Verbreitung von Ransomware ist tiber Phishing-E-Mails. Angreifer
senden gefdlschte E-Mails, die wie legitime Nachrichten von vertrauenswirdigen Quellen aussehen,
und enthalten oft bosartige Anhange oder Links. Wenn ein Benutzer auf diese Anhdnge klickt oder sie
offnet, wird die Ransomware auf dem Computer installiert. Auch bdsartige Links auf Websites, in
Chatnachrichten oder in sozialen Medien kdnnen zur Infizierung fiihren. Diese Links konnen zu
bosartigen Webseiten fiuhren, die die Ransomware automatisch herunterladen und installieren,
wenn der Benutzer darauf zugreift.

5.4.3.4 Schwachstellen in Software
Ransomware kann auch Uber bekannte Schwachstellen in Softwareanwendungen oder
Betriebssystemen verbreitet werden. Angreifer nutzen diese Schwachstellen aus, um bdsartigen
Code auf dem Computer auszufiihren und die Ransomware zu installieren. Es ist wichtig, regelmaRig
Sicherheitsupdates und Patches zu installieren, um bekannte Schwachstellen zu schliefen und das
Risiko einer Infektion zu verringern.
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5.4.3.5 Infizierte Dateien, Programme oder externe Gerdite

Ransomware kann auch Uber infizierte Dateien oder Programme verbreitet werden, die aus
unsicheren Quellen heruntergeladen wurden. Dies kann Torrents, Raubkopien von Software, Cracks
oder Keygens umfassen. Wenn ein Benutzer diese Dateien herunterladt und o6ffnet, kann die
Ransomware auf dem Computer installiert werden. Auch Externe Gerate wie USB-Sticks, externe
Festplatten oder SD-Karten kdnnen ebenfalls Ransomware lbertragen (Bating), insbesondere wenn
sie an einen infizierten Computer angeschlossen werden. Die Ransomware kann sich dann auf das
externe Gerat kopieren und sich beim Anschluss an andere Computer weiterverbreiten.

5.5 Internetbanking, Onlinebanking

5.5.1 Warum Internetbanking?

Das Internet ist aus unserer Gesellschaft nicht mehr wegzudenken. Aus diesem Grund versuchen
Geld- und Versicherungsunternehmen weltweit ihr Geschaft langsam ins Netz zu verlagern, um
einerseits internetaffine Kunden zu gewinnen und um andererseits an Personal einzusparen. Das s.g.
Internet- oder Onlinebanking ist per Definition die Ausfiihrung von Bankgeschaften mit direktem
Zugriff auf Bankrechner von einem Endgerdt, PC oder Smartphone via Datenlbertragung.
Geldgeschafte via Computer kénnen jedoch ebenfalls ins Visier von einer modernen Version des
Bankrdubers geraten, welche ganz ohne panzerknackendes Gerat Geld auf andere Konten
transferieren kdnnen. Dieses Kapitel beschaftigt sich daher mit den wichtigsten Verfahren und mit
moglichen Angriffspunkten beim Onlinebanking.

5.5.2 Techniken

Prinzipiell kann in zwei verschiedene Techniken zum Online-Banking unterschieden werden. Wird
eine Banksoftware benutzt, muss zundchst eine zertifizierte Software auf den eigenen Rechner
installiert werden. Geplante Uberweisungen und Geschifte werden dann zunichst offline vorbereitet
und in eine Abfolge von Ausfiihrungsbefehlen umgewandelt. Diese werden dann Uber eine sichere
Verbindung zum Server ausgefiihrt. Beim Onlinebanking via Browser wird vom Gerat direkt die
Webseite des Geldinstituts aufgerufen. Uber private Logins werden die Zuginge autorisiert und
geschitzt, wahrend geplante Transaktionen digital unterschrieben oder bestatigt werden missen.

Wie beim herkdmmlichen Sicherheitstresor gibt es auch beim Onlinebanking keine 100%-ige
Sicherheit. Die Schwachstellen im System liegen hier jedoch nicht im Safematerial oder bei den
unaufmerksamen Wachmannern, sondern im zugrundeliegenden Programmcode der jeweiligen
Zugangssoftware. Wie bei jedem Quellcode geht man davon aus, dass es trotz intensiver Kontrollen
etwa einen grolReren Bug alle 1000 Codezeilen gibt. Diese Probleme werden zwar standig verbessert
und geupdatet, einen voéllig bugfreien Code wird es bei diesem Umfang trotzdem nicht geben. Da
bereits 2013 etwas weniger als die Halfte aller Bankkunden Onlineverfahren benutzen, gibt es auch
viele tausend potentielle Augen, die solche Sicherheitsliicken ausfindig machen kdnnen. Dieser
Umstand macht das Banking via Banksoftware theoretisch etwas sicherer, da es hier einfach viel
weniger Nutzer gibt. Professionelle Tests haben aber gezeigt, dass sich beide Techniken manipulieren
bzw. hacken lassen.
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5.5.3 Authentifizierung

Um am Onlinebanking teilnehmen zu koénnen, bendtigt jeder Nutzer zuvor vereinbarte
Sicherheitsmerkmale, die er Uber ebenfalls vorher vereinbarte Eingabegerate auf Abruf vorzeigen
kann. Diese Prozedur ersetzt die gingige Unterschrift und die persoénliche PIN-Nummer am
Bankautomaten. Es gibt grundsatzlich drei verschiedene Nachweismoglichkeiten, die heutzutage
Anwendung finden:

Beim Informationsnachweis bestitigt der Nutzer seine Beteiligung bzw. sein Wissen am zu
tatigenden Geschaft, indem er eine zugeschickte PIN-Nummer eingibt, definierte Sicherheitsfragen
beantwortet oder sein Kennwort eingibt. Bekannte Angriffspunkte dieser Prozedur sind das
systematische Abgreifen dieser Nachweise per Phishing oder Tastaturausleseprogrammen
(Keylogger). Sind die sensiblen Daten einmal akquiriert worden, kénnen sie von fast allen PCs aus
benutzt werden, was die potentielle Gefahr weiter erhéht.

Eine weitere, hochfrequent eingesetzte Methode ist die Nutzung bestimmter Besitztiimer. Dabei
wird nur derjenige fiirs Banking autorisiert, der eine Liste von Transaktionsnummern (TAN) besitzt
und auf Anfrage eine bestimmte davon eingeben kann. Umgangen werden kann dieses System Uber
s.g. Man-in-the-Middle-Angriffe, bei dem die Onlineprdsenzen der Banken vorgetduscht werden, um
solche TAN-Listen zu erhalten. Weitere Beispiele fiir diese Art des Nachweises sind SecurityTokens,
welche physisch an den Rechner angeschlossen werden miissen um pseudozufallige Zahlen mit dem
Anmeldeserver zur Authentifizierung auszutauschen und s.g. mTANs, bei denen eine einmalig
benutzbare PIN oder TAN an eine vorher festgelegte Mobilfunknummer gesendet wird. Trotz des
recht bedienerfreundlichen Aufbaus dieser Methode verzeichnet sie bisher noch keine grofen
Nutzerzahlen. Die Smartphone-App von der Supermarktkette EDEKA kann ebenfalls in diese
Kategorie des Nachweises per Besitztum gezahlt werden.

Hier wird eine App installiert, in der sich der Kunde registriert und seine Daten zur Bankverbindung
hinterlegen. Diese Verbindung muss zunachst freigeschaltet werden, indem eine
Identifizierungsnummer von einer Uberweisung aufs eigene Konto (1 Cent) vom Kunden angegeben
wird. Nun kann der Kunde die Filiale in der App eingegeben und die PIN benutzen. Nach dieser
Authentifizierung erscheint ein scannbarer QR-Code auf dem Smartphone, der an der Kasse
eingelesen werden kann. Nach einem Validierungsschritt in der Clearingstelle der Zahlungsdienstelle
der Deutschen Post (DBZ) wird der Kassenkraft mitgeteilt, dass der Bezahlvorgang erfolgreich
abgeschlossen ist und das notige Geld per Lastschrift eingezogen wurde. Auch hier gibt es
ausnutzbare Schwachstellen. Im Darknet erworbene Kontoverbindungen kénnen beispielsweise fir
Betrugsversuche verwendet werden.

Zuletzt ist auch der Nachweis der personlichen Anwesenheit zur Authentifizierung mdglich.
Typischerweise werden dazu biometrische MalRe wie der Fingerabdruck, das Gesicht, die Iris oder die
Stimme vermessen. Besonders hohe Beliebtheit hat dabei der Fingerabdruckscanner, der das Muster
einer Fingerbeere, das als einmalig gilt, aufnimmt und mit einer Datenbank vergleicht. Kopierte
Fingerabdriicke oder manipulierte Sensoren filihren jedoch recht einfach zu ungewollten
falschpositiven Ergebnissen, weswegen man auf diese Art der Authentifizierung bei kritischen
Vorgingen verzichten sollte. Uber die Eingabe eines vorgegebenen Satzes kann auch das
Tippverhalten des Nutzers geprift werden. Auch hier gibt es potentiell die Madglichkeit, jenes
Verhalten {iber einen Keylogger im Vorhinein zu bestimmen und nachzuahmen.

Um die Anfalligkeit flr Straftaten deutlich zu senken, gibt es heute bei vielen Unternehmen eine

Kombination aus zwei der eben vorgestellten Methoden. Bei der sogenannten Zwei-Faktoren-

Authentifizierung (2FA) wird oftmals der Informationsnachweis mit einem Besitztum verbunden, um

ein sichereres Banking zu gewahrleisten. Ein Beispiel hierfir ist das klassische Onlinebanking, bei dem
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zunichst das Wissen der PIN bei der Anmeldung und dann der Besitz einer TAN bei der Uberweisung
abgefragt werden. Natliirlich besteht auch hier die Moglichkeit, die Sicherheitsverfahren zu umgehen,
der immens gesteigerte Aufwand dient dennoch als recht verlassliche Hiirde fir potentielle Tater.

5.5.4 Ausgewadhlte Verfahren des Onlinebanking

554.1 TAN

Bei diesem Prinzip erhdlt der Kunde anfianglich eine Liste von Transaktionsnummern. Bei jeder
getatigten Transaktion kann er nun eine davon auswahlen und eingeben. Bereits benutzte Nummern
kénnen aus Sicherheitsgriinden nicht wiederverwendet werden. Ein Betrugsversuch ist denkbar,
indem mehrere TAN bei einem Phishingversuch abgefragt und abgespeichert werden. Auch Uber
Man-in-the-Middle-Angriffe lassen sich Datenbanken mit Kunden-TANs aufbauen. Um das
weitestgehend zu unterbinden, gibt es die s.g. indizierten TAN (iTAN). Hier sind die Listen zusatzlich
durchnummeriert, sodass potentielle Tater nur mit einer kompletten TAN-Liste eine Chance zum
Betrug bekommen wiirden. Man-in-the-Middle-Angriffe, bei denen der Tater sich als die Bank
ausgibt und nach einer bestimmten TAN fragen kann, sind aber immer noch méglich.

Es sind auch Falle bekannt, bei denen Kunden (iber eine Phishingmail dazu aufgefordert wurden, alle
nicht verwendeten TAN der Liste einzutragen, da diese nicht mehr sicher sind. Auch wenn es sich
dabei um mehrere hundert Stiick handeln kann, wurde der Kunde motiviert, indem sein Rechner bis
zur vollstandigen Angabe der Nummern blockiert wurde. Auch dieser Angriffspunkt kann egalisiert
werden, indem die Nummerneingabe nur mit dem Ausfillen eines zusatzlichen verzerrten
Kontrollbildes (Captcha) moglich ist, welches z.B. die Geburtsdaten enthélt, die dem Tater unbekannt
sind. Dieses Verfahren ist unter dem Namen iTANplus bekannt.

Bei der Nutzung mobiler TAN (mTAN) bekommt der Kunde die bendtigte Transaktionsnummer auf
eine vorher festgelegte Mobilfunknummer per SMS zugesandt. Da hier Zusatzinformationen tber die
Hohe des Betrags, das Empfangerkonto und die Empfangerbankleitzahl mitgesendet werden, ist eine
Uberlistung des Systems durch Dritte bei aufmerksamen Kunden nur schwer zu erméglichen, da die
Anderung dieser Daten sofort auffallen wiirde. Trotzdem gibt es viele Fille, bei denen die
Zusatzinformationen aus Zeitgriinden (ibersehen und die falsche Transaktion in die Wege geleitet
wurde. Die mTANs sind aufgrund der sehr hohen Anzahl an Mobiltelefonen in Deutschland und
Europa ein weit verbreitetes Mittel des Onlinebankingverfahrens. Auch hier wurde bereits gezeigt,
dass es Sicherheitsliicken gibt. Uber Phishing-Seiten wurden beispielsweise die Mobilfunknummern
von Kunden ermittelt und SMS mit der Aufforderung zur Installation von Schadsoftware auf dem
Handy versandt. Damit konnten viele Mobiltelefone gekapert und spater zur Authentifizierung von
ungewollten Transaktionen genutzt werden. Aus diesem Grund sollte auch beim Empfang von mTAN
mit Vorsicht vorgegangen werden und zur Prdvention von Phishing- oder Schadsoftware ein Anti-
Viren-Programm auf dem Mobilfunktelefon vorinstalliert sein.

Das mTAN-Verfahren ist auch mit anderen Endgerdten moglich. Das Gerat dient der Einlese von
Bankkarten und bekommt die Transaktionsinformationen (ber einen Strichcode optisch vom PC
mitgeteilt. Die erforderliche TAN und die zuséatzlichen Informationen zu Geldbetrag und Konto
werden auch hier vor der Durchfiihrung zur Uberpriifung angezeigt. Die vollstindige Trennung eines
solchen TAN-Gerates vom PC stellt eine weitere Verbesserung der Sicherheit dar und nennt sich, je
nach Ausfihrung, chip-TAN, optic-TAN oder sm@rt-TAN. Bisher verzeichnete Betrugsfille bei diesem
Verfahren zielen auf die Leichtglaubigkeit des Kunden ab, der z.B. dazu aufgefordert wird, den TAN-
Generator manuell zu manipulieren oder eine nicht stattgefundene Fehlbuchung zurlickzahlen soll.
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Beim s.g. photoTAN-Verfahren wird ein Mobiltelefon des Kunden von der Bank freigeschaltet und ist
anschlieRend dazu in der Lage, bunte kryptografische Abbildungen (siehe Abbildung 5.1), die einem
QRCode dhneln, einzulesen. Trotz der hohen Sicherheit dieses Ansatzes findet man ihn heutzutage
kaum in Deutschland, was vor allem daran liegt, das es noch keinen ausreichenden Schutz fiir die
Smartphones selbst gibt. Eine unentdeckte Schadsoftware wiirde an dieser Stelle ein groes Risiko
darstellen. Auch der altbekannte QR-Code kann vom Smartphone aus eingelesen werden, um eine
Transaktion zu bestadtigen. Da es hier die gleichen Angriffspunkte gibt welche eben beschrieben
wurden, ist auch die qrTAN (Quick-Response-TAN) noch nicht sehr weit verbreitet.

Abbildung 23: Werbeabbildung des photoTAN-Verfahrens einer bekannten Adresse fiir Onlinebanking. Zu sehen ist die QR-
Code-dhnliche bunte kryptografische Abbildung, die vom Smartphone eingescannt und zur Authentifizierung benutzt werden
kann.

Die von der Universitdt Tiibingen entwickelte Nahfeldkommunikation fir mobile Endgerate (NFC)
lasst sich auch fiir ein Authentifizierungsverfahren nutzen, welches sich NFC-TAN nennt. Dabei erhalt
der Bankkunde zur Transaktionsbestatigung einen QR-Code, der Uber eine entsprechende App
eingescannt werden kann. Uber die NFC-Technologie wird das Smartphone nun zur erneuten
Authentifizierung UGber die Bankkarte gehalten (Karte und Mobiltelefon miissen NFC-fdhig sein).
Dadurch erhilt das Smartphone eine von der Bankkarte errechnete TAN, welche am PC vom Kunden
manuell einzugeben ist. Dieser Vorgang gilt als sehr sicher, kann jedoch ebenfalls
sicherheitstechnisch untergraben werden, wenn der Kunde seine Aufmerksamkeit verliert und seine
angezeigten Transaktionsdaten beispielsweise nicht mehr kontrolliert.

5.5.4.2 FinTS/HBCI

Diese recht kryptische Abkulrzung steht fiir ,Financial Transaction Services/Homebanking Computer
Interface” und hat drei Voraussetzungen: Bendtigt werden ein internetfahiger PC mit installierter
Software der entsprechenden Bank, eine Chipkarte mit enthaltenem Onlinebanking-Schliissel und
einen dafiir ausgelegten Kartenleser.

Der Ablauf dieses Verfahrens lauft so ab, dass das Kartenlesegerat zu jeder Transaktionsbestatigung

eine digitale Unterschrift von der zugehoérigen Chipkarte erhalt, auf die von aulSen nicht zugegriffen

werden kann und welche durch mathematische Verschlisselungsverfahren gebildet wird. Die

Unterschrift besteht dabei aus zwei Sequenzen, einem privaten und einem o6ffentlichen Schlissel.
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Der PIN-vorgesicherte private Schliissel dient der eigentlichen Authentifizierung, wahrend der
Offentliche an die jeweilige Bank tibermittelt wird, um eine Auftragsanfrage zu starten. Aufgrund der
sehr kurzen notwendigen Verbindung zum Bankserver und der PC-Tastatur-unabhdngigen PIN-
Eingabe hat das Verfahren kaum Angriffsstellen flr potentielle Tater. Das Kartenlesegerat ist die
Hauptkomponente bei diesem System und wird in verschiedenen Klassen der Sicherheit angeboten.

Wahrend die 1. Sicherheitsklasse nur zur Kommunikation mit dem PC fahig ist, gibt es bei der
Zweiten bereits eine eigene Eingabetastatur, um mogliche Keylogger fernzuhalten. Die 3.
Sicherheitsklasse arbeitet mit einer nicht manipulierbaren Firmensoftware und verfiigt Gber den s.g.
SECODER-Standard, was bedeutet, dass auch die Anzeige der Daten im Display nicht manipulierbar
ist, solange der Kunde wachsam seine Transaktionsdaten verfolgt. Trotz der hohen
Sicherheitsstandards der 3. Klasse findet dieses Authentifizierungsverfahren bisher kaum
Anwendung, wodurch es auch kein groRRes Interesse seitens der Kriminellen gibt.

5.5.4.3 HBCI+

Beim HBCI+ fallt das Kartenlesegerat weg, die Transaktionen werden also lediglich (iber die PIN und
die TAN zugelassen. Aufgrund dieser Tatsache ist dieses Verfahren nicht annahernd so sicher wie das
gekoppelte FinTS/HBCI, da es sich nur um eine Art der Authentifizierung handelt und es hier wieder
das Gefahrenpotential durch Keylogger oder Man-in-the-middle-Angriffe gibt.

5.5.5 Moglichkeiten der Manipulation und Pravention

Die SicherheitsmaBnahmen der verschiedenen Verfahren des Internetbanking/Onlinebanking bieten
wie der symbolische Tresor immer nur einen begrenzten Schutz vor kriminellen Energien. Dieses
Kapitel soll einen Uberblick iber die bekanntesten Angriffsstrategien geben und gleichzeitig
erlautern, welche Gegenmalnahmen sich bisher etabliert haben.

5.5.5.1 Bekannte Manipulationsmdéglichkeiten

Bei allen Arten des Onlinebanking stellt der Kunde fiir einen kurzen oder ldngeren Zeitraum eine
Verbindung zum Bankserver her, um eine Transaktion durchzufiihren. An dieser Stelle gibt es eine
recht haufig vorkommende Moglichkeit der Manipulation des Ablaufes. Der Tater verschafft sich
dabei Zugriff auf das eventuell unsichere lokale Netzwerk, das von beiden Parteien als
Austauschplattform genutzt wird. Damit ist er in der Lage dem Kunden als auch der Bank
vorzutduschen, er ware der jeweils andere. Er fungiert also, logisch betrachtet, mittig zwischen den
beiden Schnittstellen und verandert dort in beide Richtungen die Daten nach seinen Wiinschen. Aus
diesem Grund wird dieser Vorgang auch Man-in-the-middle-Angriff (MITM-Angriff) genannt. Uber
Botnetze akquirierte Kundenrechner lassen haufig einen solchen Eingriff zu und erlauben die
kriminelle Veranderung der Transaktionsdaten wahrend des Austausches (iber den Bankserver.

Eine Abwandlung dieses Schemas stellt der Man-in-the-browser-Angriff dar, bei dem vorher ein
Programm zur Manipulation im Browser des Kunden installiert worden sein muss. Diese Software
verandert die Transaktionsdaten zwischen Kunde und Bank in Echtzeit, wodurch auch die Kontrolle
der angezeigten Zusatzinformationen Uber Betrag und Konto vom Kunden nicht ausreicht, einen
Betrugsversuch festzustellen. Das Fehlen des Geldes kann erst mit einem gedruckten Auszug der
Kontodaten nachvollzogen werden, was das Gefahrenpotential steigen lasst.
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Eine etwas umfangreichere und schwierigere Art des man-in-the-middleAngriffes ist die komplette
Umleitung des Datenverkehrs auf den Taterrechner. Das wird erreicht, indem der Kundenrechner
Gber ein manipuliertes Protokoll (Adress Resolution Protocol - ARP) mitgeteilt bekommt, dass sich die
MAC- oder ARP-Adresse des Absenders verdandert hat und welche neue Adresse von nun an
angewadhlt werden soll. Nach diesem Eingriff kann die beiderseitige Manipulation der Transaktion wie
beschrieben ablaufen, mit der Ausnahme, dass der jeweilige Absenderechner stindig daran
gehindert werden muss, ein entsprechendes Verschliisselungsprotokoll aufzubauen. Diese Art des
Vorgehens, welches eine Live-Uberwachung des Datenverkehrs benétigt, wird ARP-Spoofing
genannt.

Die letzte der hier vorgestellten Vorgehensweise setzt eine Manipulation des Domain Name Systems
(DNS) voraus, einem Netzwerkdienst welcher dafir verantwortlich ist, einer Domain die jeweilige IP
zuzuweisen. Dies funktioniert in der Regel so, dass die vom Kunden eingegebene Bankadresse (URL)
in die Bank-IP umgewandelt wird, mit der sich der Kundenrechner dann verbinden kann. Auch wenn
solche Abldufe heutzutage meist in Echtzeit ablaufen, gibt es auf dlteren aber auch noch auf neueren
Betriebssystemen s.g. host-Dateien, die solche IPAdressen von vorigen Aufrufen gespeichert haben.
Sollte eine solche host-Datei fir die Bank-URL manipuliert worden sein, verbindet sich der
Kundenrechner mit der falschen IP, also meist mit der Taterrechner-IP, obwohl die eingegebene URL
korrekt geschrieben wurde. Von hier an fungiert der Tater wieder als klassischer man-in-the-middle
und verandert die Transaktionen beiderseitig nach seinen Winschen. Dieser eben beschriebene
Eingriff in das Domain Name System nennt man DNS-Spoofing.

5.5.5.2 Priventionsmdglichkeiten

Einen vollstandigen Schutz beim Onlinebanking kann es nicht geben, die folgend vorgestellten
Verhaltensregeln und MaRnahmen sollten bei gewissenhafter und regelméaRiger Ausfiihrung jedoch
den GroRteil moglicher Angriffe verhindern und auflerdem viele Manipulationsversuche gar nicht
erst moglich machen.

Wenn auch allgemein bekannt, ist der Besitz eines aktuellen Virenschutzprogramms auf dem
benutzten Betriebssystem sehr wichtig, da es die bekannt gewordenen Angriffsliicken im System
verschlieRt. Aus diesem Grund sollte es auch regelmaRig aktualisiert werden, um im gegenseitigen
Prozess des Wettrlistens zwischen potentiellen Opfern und Tatern im Onlinebanking stets auf dem
neuesten Stand zu sein. Die angebotenen Uberpriifungen einer solchen Virenschutzsoftware sollten
ebenfalls regelmaBig stattfinden. Auch eigene und vor allem fremde Speichermedien lassen sich
damit auf versteckte Viren oder andere Schadprogramme Uberpriifen.

Des Weiteren sind das Einrichten und Einschalten einer Firewall unbedingt notwendig. Sind fiir einen
Computer mehrere Nutzer vorgesehen, bietet es sich an, jedem dieser Nutzer ein eigenes Konto mit
eigenem Passwort einzurichten. Die Administratorrechte erhadlt nur der Besitzer oder eine
Vertrauensperson. Eingesetzte Passworter fur die verschiedenen Offline- und Online-Anwendungen
sollten sich moglichst nicht gleichen, komplex sein und nicht auf dem Rechner abgespeichert sein.
Auch die Aufbewahrung in der Ndhe des Rechners kann geféhrlich sein.

Beim Aufrufen von Webseiten kann erhohte Aufmerksamkeit bereits eine Vielzahl an kriminellen
Einflissen verhindern. Ein einfacher Blick auf die tatsachlich angewahlte Adresszeile gibt Information
dariber, ob es bereits hier Manipulationsversuche gibt. Besonders sicher sind Adressen, bei denen
die Daten verschlisselt tibertragen werden. Diese Eigenschaft lasst durch das Kirzel ,https” (Hyper
Text Transfer Protocol Secure) und dem zugehérigem Schlosssymbol erkennen (siehe Abbildung 24).
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Das Hovern der Maus Uber dieses Symbol oder ein Linksklick darauf er6ffnet weitere Informationen
zu Inhaber, Grad der Verschliisselung und Giiltigkeit des zugrunde liegenden Zertifikates.

Eingebettete Links auf allen besuchten Seiten sollten, genauso wie die Werbeeinblendungen, nicht
angeklickt oder deren Zielfiihrung zu mindestens wachsam verfolgt werden. Aufforderungen zur
Eingabe kritischer Informationen des Kontos fir angebliche Verbesserungen der Sicherheit sollten
nicht befolgt werden, der Wahrheitsgehalt ihrer Inhalte ist in der zugehorigen Bank abzuklaren. Daflir
sollte eine offizielle Mailadresse oder Telefonnummer benutzt werden, da bereits diese Daten
manipuliert worden sein kdnnten.

W 52 ristansen- i x N

“— C | & VR-Bank Mittelsachsen eG [DE] | https://www.vr-bank-mittelsachsen.de atkunden.t

Sichere Verbindung

Ihre Daten wie Passworter oder Kreditkartennummern sind privat, wenn
Sie sie an diese Website senden, W

ere Informationen

Abbildung 24: Das griine Schlosssymbol und das Kiirzel "https" bedeuten, dass es sich um eine verschliisselte Verbindung
handelt. Nach anklicken des Symbols kénnen weitere relevante Informationen abgerufen werden.
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5.6 Cybermobbing, Cyberbullying

5.6.1 Beschreibung des Phanomens

Unter dem Begriff des Mobbings wird im weiteren Sinn das wiederholte bzw. regelmaRige
Schikanieren, Quélen und seelische Beeinflussen von Menschen verstanden. Haufig steht damit der
Psychoterror am Arbeitsplatz, in der Schule oder auch im Internet in Verbindung, mit dem Ziel den
Betroffenen auszusondern und in seiner Wirde zu verletzen. Aus dem Begriff des Mobbings hat sich
im deutschen Sprachraum das sogenannte Internetmobbing etabliert. Im angelsdachsischen Raum hat
sich der Terminus Bullying als Synonym manifestiert. Auch in Fachkreisen wird deshalb oft Internet-
Bullying gleichbedeutend fiir den Begriff des Internet-Mobbings verwendet.

Um zu verstehen was das Phanomen des Internet-Bullying umfasst bzw. bewirkt, ist es zunachst
wichtig den Begriff Mobbing naher zu beleuchten. Eine gelaufige Definition nach Olweus lautet wie
folgt: ,,Ein Schiiler oder eine Schiilerin ist Gewalt ausgesetzt oder wird gemobbt, wenn er oder sie
wiederholt und Uber einen langere Zeit den negativen Handlungen eines oder mehrerer anderer
Schiiler oder Schiilerinnen aussetzt ist.” [5].

Laut Definition missen die vorgenommenen, meist asozialen Handlungen gegeniliber dem
Betroffenen, wiederholt durchgefiihrt werden. Einmalige, isolierte Vorgehensweisen gegeniiber dem
Mitschiler oder Kollegen gelten noch nicht als Mobbingversuch. Nach Olweus Definition wird
weiterhin die negativierte Ausibung einer Handlung betont. Darunter zdhlen sowohl physische
Gewalttatigkeiten gegen eine Person als auch psychische Handlungen, wie z. B. lbles Nachreden,
Beleidigen oder das bewusste Ausschlieen einer Person aus der Gemeinschaft.

Unter Berlicksichtigung dieser Definition wird deutlich, dass Cyberbullying kein neues Phanomen in
der Gesellschaft ist. Vielmehr dient das Mobbing in diesem Zusammenhang als Werkzeug im World
Wide Web und ist eine Art der elektronischen Weiterentwicklung des Mobbings von Angesicht zu
Angesicht ohne personlichen Kontakt. Durch schwer kontrollierbare Sanktions- oder
Kontrollmechanismen im Netz sinkt zudem auch die Hemmschwelle bei den Beteiligten.

Um sich untereinander Uber diverse Themen auszutauschen ist es mittlerweile Ublich, Mails,
Chatforen, Online Communities, oder InstantManager zu nutzen. Damit ist klar, dass diese Medien
auch als Plattformen fiir das Bullying eingesetzt werden, um beleidigende Inhalte oder Gerlichte (z.
B. Beleidigungen in sozialen Netzwerken, Prasentation von heimlich aufgezeichneten
Videosequenzen mit bloRstellenden Inhalten oder beleidigende SMS o. Anrufe) zu verbreiten. Beck
kommentiert dies im Rahmen seines Beitrages im Buck , Online Handbuch” folgendermaRen: ,Zu
beobachten sind auch Formen von Cyber-Mobbing und Cyberbullying, also die (ible Nachrede und
Stigmatisierung, ja Beleidigungen und Bedrohungen von realen Menschen im virtuellen Raum durch
verbale oder grafische Darstellungen. Personen werden dann online iber langere Zeitrdume und zum
Teil ohne deren Wissen offentlich verachtlich gemacht und aus Gruppen (Schule, Arbeitsplatz,
Vereine) heraus gedrangt ohne sich dagegen wehren zu kénnen”. [6]

5.6.2 Formen des Cyberbullyings

Im Allgemeinen werden zwei Arten oder Formen des Cyberbullyings unterschieden, das direkte und
das indirekte Cyberbullying. Zur direkten Form zahlen das sogenannte Flaming und Stalking. Das
Verleumden von Tatsachen, das Annehmen einer falschen Identitat (Fake-Account) sowie
Betrligereien im Namen des Gemobbten werden im Gesamten zur indirekten Form des
Cyberbullyings gezahlt. Im Regelfall sind es Beschimpfungen, Beleidigungen, Hanseln, Bedrohungen
sowie die Verbreitung von Ligen und Gerlichten. In einer Studie von Schneider et al. werden die
Formen des Bullyings und das AusmaR der bisher bekannten Falle diskutiert. [7]
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Heutzutage ist gerade das Smartphone, neben hauslichen PCs oder Laptops, durch die schnelle
Vorort-Verbreitung von Fotos und Videos, das Mittel der Wahl zur Verbreitung entsprechender
Mobbing-Attacken. Der Mobber oder fachsprachlich Bully agiert im Gegensatz zum faceto-face
Mobbing anonym. Dabei fiihlt sich dieser durch den ausbleibenden Augenkontakt mit dem
Gegenliber geschitzt und muss sich mit moglichen Kommentaren des Opfers nicht
auseinandersetzen. Dadurch erfolgt meist eine schnelle Multiplikation der Aggression gegeniber
dem Opfer. Auf der Opferseite entsteht hingegen schnell eine groRe Unsicherheit und Angste, auch
dadurch begriindet, dass die Identitdt des Mobbers unbekannt ist. Im Gegenzug zum direkten
Mobbing, bei dem die Identitdt des einzelnen oder Gruppe meist erkennbar ist, eroffnet das Netz
eine unbegrenzte Menge an moglichen Personen, wodurch das Opfer nicht erkennt, wer die
Hanseleien oder Beschimpfungen gesehen oder gelesen hat. Dazu kommt, dass sich die
Beleidigungen schnell im Netz verteilen und so auch von Personen geteilt werden kdnnen, die nicht
unmittelbar mit dem Opfer in einer Beziehung stehen. Haufig sind zudem Meldungen noch nach
Jahren nachzuverfolgen, da sie einfach kopiert, gespeichert und erneut verbreitet werden kénnen.
Dieser Sachverhalt verhindert oftmals, dass Opfer mit den Attacken abschlieRen kdnnen [8].

Aber auch fir die Tater stellt die Verbreitung im Netz ein unkalkulierbares Risiko dar, indem die
boswillig hochgeladenen Inhalte durch ihn nicht mehr kontrollierbar sind. Es kann nicht beeinflusst
werden, wo die Inhalte geteilt werden und wer diese weiter verbreitet. Auch an dieser Stelle ist zu
erwahnen, dass die Inhalte (iber Jahre hinweg bestandig sind und dass gerade darliber Riickschllsse
auf den Tater gezogen werden kdnnen. Fir den Tater nachteilig an dieser Stelle ist, dass Beitrage
schwierig aus dem Netz zu entfernen sind, je langer sie darin weilen und je mehr Personen diese
Inhalte verbreiten. Im Sinne der Storerhaftung kann er jedoch dazu verpflichtet werden, die
strafbaren Inhalte zu |6schen.

Der Betroffene sollte wenn moglich die entsprechenden Inhalte, die durch das Cyber-Bullying
verbreitet wurden, als Grundlage fir eine Strafanzeige, sichern (speichern, Screenshots oder
Fotokopien). Weiterhin sollte die jeweilige Internetseite mit Datum und Uhrzeit, auf der die Attacke
erfolgte, dokumentiert werden. Dadurch wird die Beweissuche auf elektronischen Gerdten des
Beschuldigten erleichtert. Der Beschuldigte sollte im besten Fall schriftlich mit einer Fristsetzung
aufgefordert werden, die beleidigenden Inhalte zu I6schen. Bei unbekannten Personen kann auch der
Anbieter der Internetseite dazu aufgefordert werden, die kompromittierenden Inhalte zu entfernen.

Bei Facebook besteht z.B. die Moglichkeit ein Problem zu melden. Als Option erscheint hier
,Missbrauchlicher Inhalt“. Hierunter kénnen Fotos, Videos und Beitrdage als meldebedirftig
ausgewahlt werden. Bei Google kdnnen ebenfalls entsprechende Inhalte liber den Google Support
gemeldet werden. Nach dem Aufruf erscheint ein Punkt ,Inhalt aus der Google-Suche entfernen”.
Damit im Cache der Suchmaschine nicht mehr gesucht wird, missen zuvor alle entsprechenden
Inhalte auf der Seite entfernt und die Seite aktualisiert werden. Auch bei anderen Anbietern
existieren Moglichkeiten zum Melden von Inhalten. Neben den LéschmaBnahmen, die durch den
Betroffenen selbst durchgefiihrt werden kénnen, sollte der Sachverhalt durch eine Strafanzeige bei
der Polizei gemeldet werden. Bei minderjdhrigen Personen muss der Strafantrag durch die
Erziehungsberechtigten gestellt werden. Das Opfer erhalt als Prozessbeteiligter das Recht auf
Akteneinsicht durch seinen Rechtsbeistand. Der Zivilklageweg kann ebenfalls beschritten werden [8].
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5.6.3

PraventionsmalRnahmen

Es ist wichtig, dass zur Prdvention von Cybermobbing die Bezugspersonen von Kindern und
Jugendlichen zusammenarbeiten. Hier sind gerade die Eltern und auch Schulen gefragt, die durch
Angebote im Lehrbetrieb wirksam dazu beitragen kénnen. Die Angebote sollten sich an den
inhaltlichen Grundzigen (Langfristigkeit, Nachhaltigkeit und Zielgruppen) der Praventionsarbeit
orientieren. Lehrer und die Schulleitung sollten u.a.: [8]

sich Wissen Uber (Cyber-) Mobbing aneignen,

rechtzeitig einen Interventionskatalog erarbeiten,

offensiv an das Thema herangehen,

Mobbing im Unterricht thematisieren,

sowohl die Vorziige der medialen Welt als auch auf mogliche Gefahren und
Missbrauchsmoglichkeiten hinweisen.

Bei einem Mobbingfall sollten Lehrberechtigte: [8]

anerkennen, dass Mobbing existiert und darauf reagieren

mit den Eltern kooperieren

entsprechende MalRnahmen verhangen

die Zusammenarbeit mit dem Schulamt und den Praventionsbeamten der Polizei starken.

Fir Schulen stehen verschiedene Programme rund ums Thema und zur Mobbingpravention zur
Verfligung: [8]

PIT - Prdvention im Team. PIT ist ein Programm zum sozialen Lernen und zur
Kriminalpravention

Die ,Berlin-Brandenburger Mobbingfibel” beschaftigt sich zum einen theoretisch mit dem
Thema Mobbing und zum anderen mit PraventionsmaBnahmen und Hilfsmoglichkeiten im
akuten Fall.

Die EU-Initiative fir mehr Sicherheit (,klicksafe”) bieten ebenfalls theoretisches Wissen zum
Thema Mobbing und Cybermobbing an. Dazu werden entsprechende Materialien, die in den
Unterricht eingebunden werden, angeboten.
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5.7 Softwarepiraterie

5.7.1 Phanomenbeschreibung

Die Softwarepiraterie ist eine verbreitete Kriminalitdtserscheinung und beschreibt die unerlaubte
Vervielfaltigung und Verbreitung urheberrechtlich geschiitzter Werke (§ 106 UrhG). Nach der
Begehungsweise wird zwischen privater Anwendung und gewerbsmaRigem Handeln (§ 108a UrhG)
unterschieden. [9]

Softwarepiraterie kann in die flinf folgenden Haupttypen unterschieden werden:

e Falschung

e Internetpiraterie

e Softwarepiraterie durch den Endbenutzer
e UbermiRige Client-Servernutzung

e Vorinstallierte Kopien

5.7.2 Strafrechtsnormen

Die  Herstellung und  Weitergabe von  Raubkopien von  Computerspielen  oder
Textverarbeitungsprogrammen erfiille den Tatbestand des § 202a StGB (Ausspahen von Daten) selbst
dann nicht, wenn der Kopierschutz umgangen wird, weil der Kopierschutz lediglich einen
urheberrechtlichen Zweck erfiille, nicht aber den Zugang zu den Daten ausschlieBen solle. Dies ist
jedoch eine fragwirdige Argumentation, denn der Zugang zu den Daten soll gerade durch den
Kopierschutz kontrolliert und gegeniiber Unbefugten verwehrt werden.

Die unerlaubte Vervielfdltigung und Verbreitung urheberrechtlich geschiitzter Werke, wozu auch
Programme fiir die Datenverarbeitung gehoéren (z.B. Herstellung von Raubkopien von
Computerprogrammen) ist nach § 106 UrhG (Unerlaubte Verwertung urheberrechtlich geschiitzter
Werke) strafbar.

5.8 Botnhetze
Im Bereich Cybercrime spielten sogenannte Botnetze als zentrale Angriffsressource auch 2016 eine
bedeutende Rolle. Bei Botnetzen handelt es sich um zahlreiche, per Schadcode infizierte Computer,
die ohne Wissen ihrer Besitzer liber ,Command & Control-Server” ferngesteuert werden kdénnen
(Abbildung 25).

C&cC-
Server

c&cC- cac-
Server Server

Abbildung 25: Architektur eines Botnetzes
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Im Bereich der Underground Economy sind Botnetze und ihre Kapazitdten nach wie vor eine weltweit
lukrative Handelsware. Die sogenannten Bot-Herder, die Betreiber der Botnetze, vermieten Bots,
durch die beispielsweise mittels DDoS-Attacken gezielte Angriffe auf Unternehmensserver
durchgefiihrt werden, massenweise Spam-Mails versendet werden oder auch gezielte
Datendiebstahle erfolgen kdnnen. Zur Gesamtzahl der in Deutschland bzw. weltweit in Botnetzen
zusammengeschlossenen Rechner kdnnen kaum valide Aussagen gemacht werden. Die Europaische
Agentur fir Netz- und Informationssicherheit (ENISA) und EUROPOL gehen davon aus, dass
Deutschland an der Spitze der Statten, die Command & Control-Server hosten, steht. [3]

5.8.1 Wie entstehen Botnetze?

Auf den Opfer-PCs kann die Installation von Schadsoftware fiir die Besitzer unbemerkt auf
verschiedene Art und Weisen erfolgen. Als Beispiele kénnen hier das Offnen von infizierten E-Mail-
Anhdngen oder auch ,,Drive-by-Downloads” genannt werden. Die Verteilung der Schadsoftware ist
aber auch tUber soziale Netzwerke (z.B. Facebook) mdoglich. Den Teilnehmern der Netzwerke werden
von vermeintlichen Bekannten oder Freunden Nachrichten mit infizierten Anhdangen zugesandt. Zur
Infektion des Computers kommt es, wenn Anhdnge gedffnet oder eingefligte Links angeklickt
werden. Durch die zuvor installierte Schadsoftware hat der Tater einen nahezu vollstandigen Zugriff
auf den infizierten Computer des Opfers. Weitere Verbreitungskanale sind das Usenet und
Tauschborsen/P2P (Peer to Peer)-Netze, in denen die Schadsoftware meist als Video- oder
Sounddatei getarnt zum Download angeboten. [3]

5.8.2 Strafrechtsnormen

Der Tatbestand der Datenveranderung nach § 303a Abs. 1 StGB ist zu prifen, wenn unbemerkt ein
Schadprogramm auf einem fremden Rechner installiert wurde. Das Programm greift auf
Systemdateien zu und verdndert diese. Der Gesetzgeber fordert keine Funktionsstérung. Auch nicht,
dass der User die Datenveranderung sofort bemerkt. Werden mit den zusammengeschlossenen
Rechnern auf Befehl des , BotnetMasters” DDoS-Attacken ausgefiihrt und der angegriffene Rechner,
Server oder sonstiger Teil eines Datennetzes wird in seiner Funktion beeintrachtigt (Systemabsturz)
oder muss sogar vom Netz genommen werden, ist zusatzlich § 303b Abs. 1 StGB zu priifen. Erfolgt die
Generierung des Virus, der Kauf, das sich oder einem anderen Verschaffen, das Uberlassen, die
Verbreitung oder das Sonstzuganglich-machen, um damit mehrere Rechner zu infizieren und diese zu
einem Botnetz zusammenzustellen, ist dieser Versuch gemall § 303b Abs. 5 StGB i.V.m. § 202c Abs. 1
Nr. 2 StGB strafbar.

Wird beispielsweise einem Unternehmen mit einer DDos-Attacke gedroht, die es durch Zahlung einer
Geldleistung abwenden kann, ist die Erpressung gemals § 253 StGB zu prifen. Das Unheil, mit dem
gedroht wird, ist die Schaffung der Funktionsuntichtigkeit des Hosts, von Rechnern oder
Netzwerkkomponenten, in deren Folge das Unternehmen seinem Geschaftszweck nicht mehr oder
nicht mehr vollstandig nachkommen kann. Wird eine solche Attacke bei ausbleibender Zahlung oder
auch trotz Zahlung durchgefiihrt, kommt noch § 317 StGB (Storung einer Telekommunikationsanlage)
zur Prifung. [10]
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5.8.3 Fallbeispiel

Durch eine zeitgleich erfolgte Beschlagnahme von 39 Servern und mehreren Hunderttausend
Domains Anfang Dezember 2016 konnte die wohl weltweit groBte Infrastruktur zum Betrieb
sogenannter Botnetze aufgedeckt und analysiert werden. Allein in Deutschland ist Cyberkriminellen
dadurch die Kontrolle Gber mehr als 50.000 infizierte Computer entzogen worden.

Die weltweit vernetzte Botnetz-Infrastruktur ,Avalanche” haben Tater mindestens seit 2009 fiir das
Versenden von E-Mails mit schadhaftem Code genutzt. Opfer wurden in 180 Statten festgestellt. Bei
,Avalanche” handelte es sich nach bisheriger Einschatzung um die weltweit groSte Infrastruktur zum
Betrieb eines Botnetzes.

16 Beschuldigte konnten allein auf der Fliihrungsebene dieser kriminellen Vereinigung identifiziert
werden. Gegen sieben Tatverdachtige in Deutschland wurden Haftbefehle wegen des Verdachts der
Bildung einer kriminellen Vereinigung, des banden- und gewerbsmaligen Computerbetrugs und
anderer Straftaten erlassen.

Dieser Fall verdeutlicht die Erforderlichkeit von internationalen Kooperationen im Phanomenbereich
Cybercrime, um derartige Infrastrukturen erfolgreich bekampfen zu kénnen. 3]

5.8.4 Prdventionsmoglichkeiten

Das Bundesamt fiir die Sicherheit in der Informationstechnik (BSI) stellt fest, dass insbesondere
private PC-Nutzer oftmals nicht ausreichend gegen Risiken geschiitzt sind. Mindestens fiinf vom BSI
genannte SchutzmaRnahmen sollten umgesetzt sein:

¢ regelmaRige Installation von den Herstellern bereitgestellten Sicherheitsupdates

e Installation und Nutzung eines aktuellen Virenscanners

e Verwendung einer Personal-Firewall

e Anlage von Benutzerkonten mit eingeschrankten (keinen Administratorrechten) fiir jeden
einzelnen Nutzer

e zurlckhaltende Weitergabe personlicher Daten und ein gesundes Misstrauen gegeniiber
Datenabfragen, angebotenen Links oder zweifelhaften Inhalten

Zusatzlich kann der heimische PC auf Befall mit Bots Uberprift werden und gefundene Programme
kénnen von der Festplatte geléscht werden. [10]
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5.9 DDos-Attacken

In der heutigen Zeit zdahlen DDoS-Attacken zu den haufigsten Cyberattacken. Vor allem in der
Industrie und dem Finanzwesen werden diese machtigen Attacken eingesetzt, um Unternehmen
unter Druck zu setzen und hohe Summen als Schutzgeld einzufordern. Auch im Bereich der
Cyberspionage gehéren DDoS-Angriffe zum Standardrepertoire. Die folgende Pressemeldung soll die
Machtigkeit solcher Attacken verdeutlichen (Abbildung 26).

DDoS-Attacke legt Twitter, Netflix, Paypal, Spotify und andere
Dienste lahm

Wegen einer massiven DDoS-Attacke sind die Services groRer US-Internetdienste,
darunter unter anderem Twitter, Paypal, Netflix und Spotify, am Freitagabend in Teilen der
USA und Europas zeitweise nicht zu erreichen.

Abbildung 26: Pressemeldung zu einer DDos-Attacke

Der Security-Journalist und -Blogger Brian Krebs: ,[...], dass Hacker ein riesiges Botnet aus Smart
Devices aufgebaut haben konnten. Er spricht davon, dass schlecht abgesicherte Gerate, etwa
Uberwachungskameras, digitale Videorecorder und private Router infiltriert worden sein kénnten

[..]”

Der Angriff soll iber ein Botnetz aus mehr als einer Million Geraten im Internet der Dinge erfolgt
sein. Das Botnetz soll spater auch fiir eine rekordverdachtige DDoS-Attacke mit 1,1 Terabit pro
Sekunde auf einen franzdsischen Hoster genutzt worden sein.

Ein DDoS-Angriff ist eine spezielle Art der Cyber-Kriminalitdt. Der Distributed-Denial-of-Service
(DDOS) ist ein ,verteilter” Denial-of-Service (DoS), der wiederum eine Dienstblockade darstellt. Diese
liegt vor, wenn ein angefragter Dienst nicht mehr bzw. nur noch stark eingeschrankt verfigbar ist.
Ausldser ist in den meisten Fillen eine Uberlastung der IT-Infrastruktur. Angreifer nutzen diese Art
der Cyber-Kriminalitat, um von ungeschitzten Unternehmen Lésegelder zu erpressen.

Bei einem DDoS-Angriff flihren Angreifer die Nichtverfligbarkeit eines Dienstes oder Servers gezielt
herbei. Dafiir infizieren sie einen oder mehrere Rechner mit Schadsoftware. Die Angreifer
missbrauchen dieses infizierte Rechner-Netz, auch Botnetz genannt, ferngesteuert fiir ihre DDoS-
Attacken. Mit dem Botnetz greifen sie parallel ihr Ziel an und beschieRen dabei dessen Infrastruktur
mit zahllosen Anfragen. Je mehr Rechner zusammengeschaltet werden, desto schlagkraftiger ist die
Attacke. Angegriffene Server ohne DDoS-Schutz sind mit den unzdhligen Anfragen Uberfordert, ihre
Internetleitung ist Uberlastet. Websites bauen sich nur noch stark verlangsamt auf oder sind
Uberhaupt nicht mehr verfligbar. Einzelne Kriminelle oder Gruppierungen, politische Aktivisten,
Wettbewerber, enttduschte Kunden — die Liste der Angreifer ist lang. Ihre Motive fir einen DDoS-
Angriff sind ebenfalls vielfaltig: Erpressung, Konkurrenz schadigen, Neid oder Signale gegen politische
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Entscheidungen setzen. Das Ziel von Angreifern ist jedoch immer dasselbe: Der dahinterstehenden
Organisation soll ein moglichst groBer Schaden zugesetzt werden.

Schichten nach dem
OSl-Modell

Abbildung 27: DDoS-Attacke nach OSI-Schichten

Cyber-Kriminelle nutzen unterschiedliche Arten von DDoS-Angriffen. Die Methoden lassen sich nach
den jeweiligen Schichten ordnen, auf die der Angriff abzielt (Abbildung 27). Eine der haufigsten
Methoden ist, Systemressourcen oder Netzwerkbandbreiten zu liberlasten (Layer 3 und 4). Als Trend
zeichnet sich unter den Cyber-Kriminellen in den letzten Jahren ab, die Angriffe auf die
Anwendungsebene (Layer 7) zu verlagern. Muster und Bandbreiten von DDoS-Attacken andern sich
jedoch taglich. Mit dem DDoS-Schutz von Myra sind Sie vor jeglichen Angriffsmustern geschitzt.

Im OSI-Schichten-Modell wird beschrieben, welche Voraussetzungen gegeben sein missen, damit
verschiedene Netzwerkkomponenten miteinander kommunizieren kénnen. OSI steht fir ,Open
System Interconnection” und heilSt Ubersetzt ,Offenes System fiir Kommunikationsverbindungen®.
Die Kommunikation geschieht folgendermalen: Sender und Empfanger senden bzw. erhalten
Informationen in einer Anwendung, wie z. B. in ihrem E-Mail-Programm. Diese Information lauft
dann von der Anwendung zur Netzwerkkarte, verldsst den Rechner iiber ein Ubertragungsmedium
(Kabel oder Funk), lauft dariber vielleicht noch Uber andere Netzwerkkomponenten, wie
beispielsweise einen Hub und erreicht dann {iber die Netzwerkkarte des Zielrechners die Anwendung
des Empfangers. Alle Schritte, die vom Sender bis zum Empfanger gemacht werden miissen, werden
wihrend der Ubertragung in einem Protokoll festgehalten, damit jede einzelne Station auf diesem
Weg weil, wohin das Paket mdchte, woher es kommt und welche Eigenschaften es hat. Damit dieser
Weg funktioniert, muss dieser eindeutig festgelegt werden und alle Gerate und jede Software, die in
diesem Prozess involviert sind, miissen den Ablauf kennen und dieselbe Sprache sprechen. Diese
Normen legt das OSI-Schichten-Modell fest. 1983 wurde dieses Modell von der Internationalen
Organisation fiir Normung (ISO) standardisiert.

Das OSI-Schichten-Modell sorgt durch diesen Standard dafiir, dass in einem Netzwerk Komponenten
und Software verschiedener Hersteller miteinander arbeiten kénnen.

Da das Thema der Datenkommunikation sehr komplex ist, wurde das OSI-Schichten-Modell in sieben
Schichten unterteilt. Die Schichten 1 bis 4 gehtéren zum Transportsystem. Die Schichten 5-7 sind
anwendungsorientierte Schichten. Jede Schicht behandelt eine Anforderung, die fir eine
funktionierende Kommunikation erfillt werden muss. Ein vom Sender kommendes, zu
Ubertragendes Datenpaket durchlduft die Schichten 7 bis 1. Jede Schicht fligt dem Datenpaket-
Protokoll Information zu, die dann im Protokoll des Datenpaketes stehen. Die Schicht 1 wandelt das
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Datenpaket inklusive aller Protokoll-Informationen dann schlief8lich in technisch {ibertragbare Daten
um und schickt es iiber das Ubertragungsmedium (Kabel oder Funk) weg. Auf der Empfingerseite
durchlauft das Datenpaket dann die Schichten in umgekehrter Reihenfolge, ndmlich von Schicht 1 bis
Schicht 7. Hier werden die Protokoll-Informationen wiederum Schicht fir Schicht entfernt, nachdem
sie von den einzelnen Schichten interpretiert worden sind.

Ein Angriff schadet betroffenen Unternehmen immer, unabhangig von der gewahlten Methode. An
den Folgen leiden Unternehmen noch Jahre spéter. Ein effizienter DDoS-Schutz ist deshalb zentral.

5.10 Tauschborsen (,filesharing®)

5.10.1 Phanomenbeschreibung

Der Begriff filesharing beschreibt das Teilen von Dateien. Treffender formuliert steht es fiir den
gemeinsamen Datenzugriff und bezeichnet die direkte Weitergabe von Dateien unter Nutzern des
Internets. In einem Peer-to-Peer-Netzwerk werden Dateien, Ublicherweise Musikdateien, aber auch
Filme, Textdateien oder Computerprogramme, von einem Nutzer hochgeladen (ins Netz gestellt) und
von anderen Nutzern aus dem Netz bezogen (heruntergeladen). Die Daten kénnen entweder auf
einer heimischen Festplatte liegen oder auf einem Server gespeichert sein. Mit Hilfe von speziellen
Programmen, Browsern oder erweiterten Browsern (Add-on) konnen die Nutzer auf die
Speichermedien zugreifen. ,filesharing” wird sowohl im legalen als auch im illegalen Bereich
betrieben.

Im legalen Bereich bieten vor allem noch unbekannte Kiinstler ihrer Musik an, um ihren
Bekanntheitsgrad zu erhdhen oder sich Geld fiir Server-Kapazitaten zu sparen. Es finden sich aber
auch bekanntere Musiker, die ihre Titel per filesharing freigeben, um fir eine neue CD Werbung zu
machen. Datenangebote, die in einer freien Lizenz veroffentlicht werden, sind ebenfalls legal, wenn
es sich um sogenannte Shareware handelt, also freie Software. Das Anbieten von urheberrechtlich
geschitzten Musiktiteln stellt jedoch einen VerstoR gegen das Urheberrechtsgesetz (UrhG) dar. [10]

5.10.2 Strafrechtsnormen

Das Bereitstellen von Musikdateien in Tauschbérsen bzw. das zur Verfligung stellen auf der eigenen
Festplatte zum Herunterladen Uber Peerto-Peer-Netzwerke stellt einen unerlaubten Eingriff in
verwandte Schutzrechte nach §§ 108 Abs. 1 Nr. 4 und 5, 77, 78 Nr. 1, 85, 16, 19a, 109 UrhG i.V.m. §
52 StGB dar. Die Strafbarkeit liegt in der nicht vorhandenen Einwilligung der Rechteinhaber
(Komponisten, Textdichter usw.) begriindet.

Wenn das Herunterladen von Musikdateien weder unmittelbaren noch mittelbaren Erwerbszwecken
dient und soweit zur Vervielfaltigung keine offensichtlich rechtswidrig hergestellte oder o6ffentlich
zuganglich gemachte Vorlage verwendet wird, dann ist es zulassig.

Bestimmte Nutzungshandlungen sind durch das Urheberrecht ausdriicklich gestattet. So ist das
Kopieren von nicht rechtswidrig hergestellten oder 6ffentlich zuganglich gemachten Vorlagen zum
privaten Gebrauch (Privatkopie) eine Schranke, welche die Recht der Urheber einschrankt. Dieser
Kopierzweck ist ausdriicklich erlaubt. Durch diese Privilegierung nicht gedeckt ist jedoch das
Bereitstellen von Musiktiteln und Filmen auf Tauschborsen. Das heif3t, es diirfen weder Musikstlicke
noch Filme aus dem Netz geladen werden, die fiir jedermann erkennbar rechtswidrig online gestellt
wurden. Werden Lieder oder Filme dennoch geladen, stellt dies einen VerstolR nach §§ 53 Abs. 1, 106
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Abs. 1 UrhG dar. Nach Abs. 2 ist der Versuch strafbar. Zur Verfolgung der Tat ist ein Strafantrag
notwendig (§ 109 UrhG).

Zur Erstellung von Privatkopien (CDs/DVDs) darf der sogenannte Kopierschutz nicht umgangen
werden. Wird ein Werk dennoch kopiert, und der Kopierschutz damit ,geknackt”, so stellt dies einen
Verstol3 nach § 108 Abs. 1 Nr. 1 UrhG (Unerlaubte Eingriffe in technische SchutzmaRnahmen und zur
Rechtewahrnehmung erforderliche Informationen) dar.

Die Gegenstdnde, die zum Kopieren der geschiitzten Werke gebraucht wurden (PC, Notebook),
kénnen als Nebenfolge der Tat eingezogen werden. Die Einziehung ist im Urheberrecht explizit
geregelt (§§ 110, 106 UrhG i.V.m. § 74 StGB). AuRerdem sind verschiedene andere biirgerlich
rechtliche Vorschriften, wie zum Beispiel der Anspruch auf Unterlassung und Schadenersatz (§ 97
UrhG), die Abmahnung im Vorfeld einer gerichtlichen Auseinandersetzung (§ 97a UrhG) sowie der
Anspruch auf Vernichtung, Riickruf und Uberlassung (§ 98 UrhG) geregelt. [10]

5.10.3 Prdventionsmoglichkeiten
Das Bewusstsein der lllegalitdt ihres Tuns ist bei Computernutzern, die dazu tendieren, Musiktitel
und Videodateien auf Tauschborsen anzubieten bzw. ihr Repertoire dort herunterladen, zu wecken.
Auch die Tatsache, dass viele Menschen diese (illegalen) Ressourcen nutzen, dndert nichts am
Straftatbestand. Es sind legale Moglichkeiten (musikload, iTunes, Deezer, Spotify oder amazon mp3)
anzubieten und zu kommunizieren.

5.11 Benutzung fremder offener WLAN-Netze (vs. Wardriving)

5.11.1 Phanomenbeschreibung

Die Nutzung fremder offener WLAN-Netze (Wireless Local Area Network) wird umgangssprachlich als
,Schwarzsurfen” bezeichnet. Mit einem netzwerkfahigen Laptop, Tablet oder Smartphone werden
Wohn- bzw. Industriegebiete vor allem nachts nach unverschliisselten (offenen) WLAN-Netzen
durchforstet. Die in der Netzwerkkarte integrierte Antenne sollte eine moglichst grofle Reichweite
haben. Die sogenannten ,Schwarzsurfer” nutzen die Unwissenheit oder Bequemlichkeit der
Netzwerkbetreiber aus. Aufgrund der benutzerfreundlichen Konfiguration der Hardware (Router
oder Access-Point) verbindet sich diese nach der Installation im Netzwerk in der Regel selbstdndig
mit dem Internet. Hat der Hersteller der Hardware kein Passwort vergeben, wird hadufig auch keines
eingerichtet. Fir die Verschlisselung gilt dasselbe. Somit wurde ein offenes Netzwerk eingerichtet,
welches auch von unbefugten Personen genutzt werden kann, um Daten zu laden.

Das sogenannte ,Wardriving” wird mit der Tatigkeit des Schwarzsurfens vermischt. Abgeleitet wird
der Begriff vom ,,Wardailing”, bei dem verschiedene Telefonnummernkombinationen zum Auffinden
offener Modemzugange ausprobiert werden.

Echte Wardriver beschranken sich auf das Auffinden und Katalogisieren offener Funknetze, um auf
Sicherheitslicken aufmerksam zu machen, diese dem Betreiber zu melden, um die Anzahl
unverschlisselter Netzwerke zu reduzieren. Allerdings herrscht auch eine Grauzone zwischen
Schwarzsurfen und Wardriving. Durch die Kennzeichnung aufgefundener WLAN-Netze durch Zeichen
(,Warchalking”), die den sogenannten ,Gaunerzinken“ dhneln, eréffnen die ,wahren” Wardriver
Moglichkeiten fir andere, offene Zugange nicht nur zum einfachen Surfen zu nutzen, sondern auch
fir Angriffe auf das Netz oder auf die verbundenen Rechner, um Daten auszulesen.
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5.11.2 Strafrechtsnormen

Das Schwarzsurfen stellt nach einem Beschluss des Landgerichts Wuppertal vom 19.10.2010 keinen
Tatbestand dar. Da keine Kommunikation zwischen zwei Kommunikationspartnern stattfand, sah das
Gericht keinen VerstoR nach §§ 89, 148 Abs. 1 Nr. 1 TKG. AulRerdem stelle die dem Schwarzsurfer
zugeteilte IP-Adresse keine Nachricht im Sinne des TKG dar. Die Betreiber werden von den Richtern
mit in die Pflicht genommen, denn durch entsprechende Einstellung des Routers ware ein unbefugtes
Einwdhlen fremder PCs zu verhindern.

Das Gericht sieht ebenfalls keine Strafbarkeit nach §§ 43 Abs. 2 Nr. 3, 44 BDSG, da durch das Nutzen
eines fremden WLAN-Netzwerks keine personenbezogenen Daten abgerufen wirden. Die vom
Router ausgegebene IP-Adresse stelle kein personenbezogenes Datum dar.

Auch ein VerstolR gegen § 202a StGB (Ausspdhen von Daten) liege nicht vor, da das Netzwerk nicht
gegen unberechtigten Zugang geschitzt gewesen sei. Da die Dateniibermittlung nicht nur fir einen
bestimmten Nutzerkreis bestimmt gewesen sei und der Angeschuldigte den Kommunikationsprozess
selbst angestoRen habe, scheidet eine Strafbarkeit nach § 202b (Abfangen von Daten) ebenfalls aus.

Es liege auch keine Tauschungshandlung vor, sodass der Tatbestand des Computerbetrugs nach §
263a StGB ebenfalls nicht vorliegt. Den Richtern fehlte es am Tauschungswert beim Einwahlen des PC
des Angeschuldigten in den Router, da durch die nicht vorhandene Verschliisselung keine Priifung
der Berechtigung stattgefunden habe.

5.11.3 Prdventionsmoglichkeiten

Ahnlich wie bei Tauschbérsen gilt es auch bei Schwarzsurfern die nicht sozialaddquate Handlung zu
thematisieren und den moralischen Unrechtsgehalt des Tuns herauszustellen. Die Einsicht des
Nutzers fremder ungesicherter Funknetzwerke fiir sein Unrecht tun muss ausgelost werden. Auch
wenn die Hardware nicht entsprechend abgesichert wurde, darf dies nicht als Aufforderung
verstanden werden, das ungeschiitzte Netzwerk fiir fremde Zwecke zu nutzen. [10]
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6 Verhaltensempfehlungen bei Betroffenheit von Cybercrime-
Delikten — Aus Sicht des Unternehmens

Die nachfolgenden Informationen sollen Ihnen Ratschldage und Tipps an die Hand geben, wie Sie sich
zunachst im Vorfeld von Cyberangriffen auf solche Szenarien vorbereiten bzw. nach einem
eingetretenen Schadensfall verhalten sollten.

6.1 Firmenleitung/Geschaftsfiihrung

6.1.1 Vor Eintritt eines Schadensfalls

Sie sollten in lhrem Unternehmen bzw. in lhrem Verantwortungsbereich bereits Verfahrensweisen
oder Anleitungen zum Umgang mit Vorfadllen bzw. Straftaten aus dem Bereich Cybercrime
vorbereitet haben. Insbesondere sollten die Compliance- und Datenschutzbeauftragten in die
Planungen eingebunden werden. Die Verfahrensweisen oder Anleitungen sind regelmaRig zu
Uberprifen und allen Mitarbeitern zugdnglich zu machen, die Verantwortung fir die
Systemsicherheit haben. Die Verfahren sollten konkrete Anweisungen insbesondere zu folgenden
Punkten enthalten:

1. Wer hat im Unternehmen welche Verantwortung fiir die interne Reaktion auf einen
Schadensfall?

2. Wer ist die Ansprechstelle fir interne und externe Kontakte?

3. Wer sollte innerhalb und auBerhalb der Firma unmittelbar verstandigt werden?

4. An welchem Punkt sollten die Strafverfolgungsbehorden informiert werden?

Hilfreich ist es auch, firmenintern bereits im Vorfeld festzustellen und erforderlichenfalls festzulegen,
welche Protokolle bzw. Logdaten ggf. routinemaRig vom System wie lange erfasst und gespeichert
werden und somit im Bedarfsfall als Beweismittel zur Verfligung stehen.

6.1.2 Bei Eintritt eines Schadensfalls

Eventuelle Benachrichtigung von weiteren Geschadigten oder Verkdufern. Wenn Sie von einer
bestehenden Schwachstelle in einem Produkt bzw. in einem System erfahren, die gerade ausgenutzt
wird, sollten sie potentiell Betroffene (z. B. Hersteller/Entwickler, andere Nutzer o. 3.) informieren
oder dafilir sorgen, dass diese gewarnt werden. Diese sind darliber hinaus vielleicht in der Lage,
Informationen Uber den Zwischenfall bereitzustellen, von denen Sie selbst keine Kenntnis hatten (z.
B. verborgene Codes, laufende Ermittlungen in anderen Bereichen). Somit lassen sich damit vielleicht
weitere Schaden an anderen Systemen verhindern.

Benachrichtigung von Betroffenen und der zustidndigen Aufsichtsbehorde

Wenn von lhren Systemen bestimmte personenbezogene Daten unrechtmiRig Gbermittelt oder auf
sonstige Weise Dritten unrechtmaRig zur Kenntnis gelangt sind und dadurch schwerwiegende
Beeintrachtigungen fir die Rechte oder schutzwirdige Interessen der Betroffenen drohen, sind Sie
gemaR § 42a Bundesdatenschutzgesetz (BDSG) verpflichtet, dieses der zustandigen Aufsichtsbehorde
(Siehe hierzu § 38 Ziffer 6 BDSG. In der Regel handelt es sich dabei um die Datenschutzbeauftragten
in den einzelnen Bundesldndern.) sowie den Betroffenen mitzuteilen. Die Benachrichtigung der
Betroffenen muss unverziiglich erfolgen, sobald angemessene MalRnahmen zur Sicherung der Daten
ergriffen wurden und die Strafverfolgung nicht mehr gefahrdet wird.
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Melden von Straftaten an Strafverfolgungsbehérden

Wenn Sie im Zusammenhang mit einem Vorfall den Verdacht haben, dass dieser eine Straftat
darstellen kénnte, sollten Sie sich an die dafiir festgelegte bzw. vorgeschriebene Vorgehensweise in
lhrer Firma halten und unverziiglich die zustdandige Strafverfolgungsbehorde informieren. Folgende
Umstdnde kdnnen auf das Vorliegen eines strafrechtlich relevanten Sachverhalts hinweisen:

e Ein unberechtigter Nutzer hat sich in das System eingeloggt bzw. nutzt das System.

e Es laufen ungewohnliche Prozesse auf dem System, die groRe Mengen an Systemressourcen
in Anspruch nehmen.

e Das System ist von einem Schadprogramm (z. B. Virus, Wurm, Trojaner) befallen.

e Ein Nutzer versucht von auBerhalb, z. B. durch intensives Portscanning, in das System
einzudringen.

e Innerhalb kurzer Zeit erreicht eine groRe Menge an Datenpaketen (von einem oder
verschiedenen Absendern) das System.

6.2 Systemadministratoren

Erste Feststellung und Beurteilung des Zwischenfalls

Zundachst sollte festgestellt werden, wie viele und welche Systeme auf welche Weise betroffen sind.
Gute Indikatoren sind Nachweise, dass auf Dateien oder Protokolle zugegriffen wurde, dass Dateien
oder Protokolle erstellt, verandert, geloscht oder kopiert wurden oder dass Nutzerkonten bzw.
Nutzerrechte hinzugefiigt oder verandert wurden. Unter Verwendung der Protokollinformationen
kénnen nach Moglichkeit

e der unmittelbare Ausgangspunkt des Angriffs,
¢ die Kennung der Server, zu denen eigene Daten ggf. (ibertragen wurden und
¢ die Identitat weiterer Geschadigter bestimmt werden.

Sie sollten daran denken, dass ein Eindringling moglicherweise mehrere Programme oder Daten auf
dem System installiert hat. Das System kann mit Schadsoftware verseucht sein, dass es schwierig ist,
bestimmte Datei- oder Konfigurationsdanderungen zu erkennen.

Es sollte nach Moglichkeit darauf geachtet werden, dass die getroffenen MaRnahmen keine
Verdanderungen am Systembetrieb oder den gespeicherten Daten herbeifiihren, durch die der
Angreifer feststellen kann, dass er entdeckt wurde. Durch das Einspielen von Sicherungskopien
kénnen zudem Spuren vernichtet werden und es besteht keine Gewahr, dass nicht auch schon die
Sicherungskopien durch Schadsoftware kompromittiert wurden.

6.2.1 MalBnahmen zur Minimierung anhaltender Schaden

Zur Unterbindung anhaltender Schadigungen durch einen aktuellen Angriff auf das Netzwerk sollten
beispielsweise Filter zur Abwehr von Denial-of-Service-Angriffen installiert oder die betroffenen
Systeme vollstandig oder teilweise vom Rest des Netzwerkes isoliert werden. Im Fall eines
unberechtigten Zugriffs sollte entweder der weitere illegale Zugriff blockiert oder die illegale
Handlung beobachtet werden, um die Quelle des Angriffs und/oder das AusmaR des Schadens
festzustellen. Bei der Abwagung der Handlungsoptionen sollte bedacht werden, dass der Angreifer
bemerken kénnte, dass er entdeckt wurde. Er kdnnte seine Spuren auf den Systemen I6schen oder
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moglicherweise auch aus Vergeltung gezielte Angriffe starten, um seinen Zugang zu schiitzen oder
Sie spater mit erlangten Firmendaten zu erpressen. Beraten Sie sich daher friihzeitig mit den
Entscheidungstragern in lhrem Unternehmen, um zu entscheiden, ob ein Abkoppeln des Netzes
geschaftlich und rechtlich durchfiihrbar und zweckmaRig ist.

Sie sollten ausfiihrliche Nachweise Uber die Kosten fiihren, die der eigenen Firma durch die
Malnahmen zur Begrenzung der Schaden aus dem Angriff entstehen, sowie Nachweise Uber die
konkreten Aktivitaten zur Abmilderung des Angriffs. Diese Informationen kénnen im Hinblick auf die
Erlangung von Schadenersatz und fir spatere strafrechtliche Ermittlungen von Bedeutung sein.

6.2.2 Verzicht auf ein Eindringen in den Quellcomputer bzw. eine Beschadigung des
Quellcomputers

Eigene offensive Gegenmalinahmen, wie z. B. das Zugangverschaffen zum Computer eines Angreifers

kénnen — unabhdngig vom Motiv — rechtlich unzuldssig sein. Da Angriffe hdufig auch von

kompromittierten Systemen unwissender Dritter ausgehen, kann durch das ,Zuriickhacken” somit

eventuell das System eines an der Tat letztlich Unschuldigen beschadigt werden.

Wenn erkennbar ist, dass Angriffe aus dem Bereich anderer (als serids einzuschatzender) Firmen
oder Institutionen erfolgen, sollten Sie versuchen, mit den dortigen Verantwortlichen Kontakt
aufzunehmen und um Hilfe bei der Abwehr des Angriffs bzw. bei der Feststellung der urspriinglichen
Quelle des Angriffs bitten.

6.2.3 Aufzeichnen und Sammeln von Informationen

Erstellen Sie zunachst eine identische Kopie des betroffenen Systems fiir eine spatere Analyse und als
Nachweis fur das durch einen Angriff geschadigte System, insbesondere auch zur Aufstellung der
entstandenen Schaden und der Kosten fiir deren Beseitigung. Solche Kopien kdnnen bei der
Identifizierung von ausgenutzten Schwachstellen, gel6schten Daten und installierten
Schadprogrammen sowie zur Unterstitzung der Rickverfolgung des Angreifers hilfreich sein. Der
Vorteil dieser bitgenauen Sicherungskopien liegt darin, dass sie auch verborgene Dateien und
Verzeichnisse, Austauschdaten, geldschte Daten und Informationen im Speicher umfassen, die
Hinweise fiir die Ermittlung des Angreifers geben konnen. Wenn zu diesem Zeitpunkt bereits der
Verdacht auf strafbare Handlungen vorliegt, sollten Sie schon jetzt die Strafverfolgungsorgane
informieren, damit diese die Méglichkeit haben, auch Kopien zu forensischen Zwecken anzufertigen
(siehe Nr. 4). Bei Eintritt eines Schadensfalls sollten dariiber hinaus MaRRnahmen zur Beschreibung
und Feststellung aller Ereignisse (Ereignisprotokoll) im Zusammenhang mit dem Schadensfall
ergriffen werden. Sie sollten u. a. Folgendes festhalten bzw. veranlassen:

¢ Sicherung aller relevanten, bereits bestehenden Protokolle bzw. Logdaten.

e Zeitpunkte, d. h. Daten und Uhrzeiten (einschlielich Zeitzone), an denen relevante
Ereignisse entdeckt wurden bzw. stattfanden.

e Angaben (Namen, Daten, Uhrzeiten) zu relevanten Telefonanrufen, E-Mails und anderen
Verbindungen.

¢ |dentitat der Personen, die Aufgaben im Zusammenhang mit dem Schadensfall bearbeiten,
eine Beschreibung dieser Aufgaben und der Zeitaufwand.

e Kennung der von dem Angriff betroffenen Systeme, Konten, Dienste, Daten und Netze sowie
die Art der Beeintrachtigung.

e Angaben zu Umfang und Art des entstandenen Schadens.
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Diesen Nachweisen sollten Kopien aller Systemprotokolldateien und verdachtiger Dateien beigefligt
werden. Denken Sie daran, dass Protokolle an verschiedenen Orten abgespeichert sein kénnen (z. B.
lokal oder auf zentralen Servern). Die Uhrzeit- und Datumsangaben in den Protokollen sind sehr
wichtig, um einen Angreifer zuriickzuverfolgen und ihn zu lberfiihren. Daher sollte darauf geachtet
werden, dass diese Angaben in den Protokolleintragen korrekt und mit den jeweiligen Zeitzonen
enthalten sind.

6.2.4 Hinweise zum Informationsaustausch

Infizierte Systeme sollten grundsatzlich nicht dazu verwendet werden, um sich iber einen Angriff
oder die Reaktion dariber auszutauschen. Falls das kompromittierte System (mangels Alternativen)
doch fur einen Informationsaustausch verwendet werden muss, sollten zumindest alle relevanten
Mitteilungen verschliisselt werden.

Die zustandigen Personen in Ihrer Firma sollten unverziglich Gber den Angriff und alle Ergebnisse der
bisherigen Analyse informiert werden. Hierzu zdhlen z.B. Sicherheitskoordinatoren, Manager oder
Rechtsberater. Bei Verbindungsaufnahme wird empfohlen, nur geschiitzte bzw. zuverlassige
Kommunikationskanéale zu benutzen. Sollte der Verdacht bestehen, dass der Angreifer ein Insider ist
oder eventuell Gber Insider-Informationen verfiigt, konnen Sie Informationen (iber den Zwischenfall
streng nach dem Grundsatz ,Kenntnis nur, wenn notig” begrenzen.

6.3 Zusammenarbeit mit der Polizei

6.3.1 Anzeigenerstattung

Die Polizei ist sehr an einer vertrauensvollen Zusammenarbeit mit der Wirtschaft interessiert. Jede
Polizeidienststelle kann und wird eine Strafanzeige entgegennehmen. Es empfiehlt sich jedoch, sich
direkt an die inzwischen in mehreren Bundesldndern eingerichteten Fachdienststellen fir
Cybercrime-Delikte zu wenden. Darlber hinaus stehen auch in vielen Landeskriminaldamtern oder im
Bundeskriminalamt zentrale Ansprechstellen zur Verfligung. Zur Identifizierung der fiir Sie
geeigneten Ansprechpartner wird bereits im Vorfeld konkreter Anladsse eine Verbindungsaufnahme
mit lhrer flir Cybercrime-Delikte zustandigen Fachdienststelle der Polizei empfohlen.

6.3.2 Ermittlungen und Tatortarbeit

Die Polizei fuhrt auf Grundlage der Strafprozessordnung (StPO) die Ermittlungen zur Erforschung des
Sachverhalts im Auftrag der zustdndigen Staatsanwaltschaft. Diese besitzt die Verfahrenshoheit bis
zu einer spateren Abgabe an das Gericht. Es ist das Bestreben der Polizei, im Rahmen ihrer
Ermittlungs- und Tatortarbeit jede unnétige Erregung firmeninterner oder o6ffentlicher
Aufmerksamkeit oder unnétige Storungen der Geschéfts-/Betriebsabldufe zu vermeiden. So ist die
Geschaftsleitung einer Firma grundsatzlich erster Ansprechpartner bei allen polizeilichen
Ermittlungstatigkeiten, die in lhrer Firma stattfinden.

Der Polizei ist die Interessenlage der Firmen zu dem Aspekt ,Imageschaden” bekannt. Dem wird
versucht, durch entsprechende Anpassung der polizeilichen MaRnahmen zu begegnen. So ist die
Polizei grundsatzlich bestrebt, mit nur so vielen Beamten vor Ort zu erscheinen, wie es fir
Durchfliihrung der zu treffenden MaBnahmen notwendig ist. Wenn es vermeidbar ist, wird auf den
Einsatz von uniformierten Beamten verzichtet. Abhdngig von der Ausgangsposition besteht die
Moglichkeit, dass der Anzeigenerstatter die Polizei bei der Pforte als Geschaftstermin anmeldet.
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Neben dem Gesprach mit der Geschéaftsfihrung kann es notwendig sein, Sicherheitsbeauftragte
und/oder Systemadministratoren einzubinden. Dann entscheidet sich, ob und inwieweit weitere
Beschaftigte der Firma befragt bzw. vernommen werden missen. Befragungen/Vernehmungen
kénnen zur Wahrung der Diskretion wahlweise am Arbeitsplatz oder einem anderen Ort erfolgen.

Als weitere polizeiliche MaBnahmen kann es erforderlich sein, Daten vor Ort von Firmencomputern
zu sichern. Dies geschieht in der Regel durch eine so genannte Spiegelung der Daten, d.h., die als
grundsatzlich beweisrelevant eingeschatzten Daten der Firma werden vor Ort auf einen von der
Polizei mitgebrachten Datenspeicher kopiert. Die Firmencomputer missen also nicht zwingend
sichergestellt bzw. beschlagnahmt werden. Der laufende Betrieb der Firma wird somit im Normalfall
nicht weiter beeintrachtigt.

Im Anschluss werden die so sichergestellten Daten insbesondere zur Feststellung tatrelevanter
Spuren, zur Gewinnung weiterer Beweismittel bzw. zur ldentifizierung von Tatverdachtigen
ausgewertet.

Potenzielle Beweismittel, wie z. B. Datentrdger, Computerausdrucke oder digital gespeicherte
Informationen, kénnen dabei von einer Firma bzw. deren Vertreter als Gewahrsamsinhaber auch
freiwillig — ausdriicklich oder stillschweigend — an die Polizei herausgegeben werden. Haben jedoch
mehrere Personen Mitgewahrsam, so missen alle einwilligen, sofern nicht eine alleine
verfligungsberechtigt ist. Im Falle einer solchen freiwilligen Herausgabe oder auch dann, wenn der
Gewahrsamsinhaber nicht bekannt ist, stellt die Polizei die Beweismittel in der Regel formlos sicher.
Eine (formliche) Beschlagnahme ist hingegen grundsatzlich nur dann erforderlich, wenn die Sachen
nicht freiwillig vom Gewahrsamsinhaber herausgegeben werden.

Sollte sich der Tatverdacht gegen einen in der Firma beschaftigten Mitarbeiter richten, wird es ggf.
erforderlich sein, seinen Arbeitsplatz zu durchsuchen und sein personliches Netzwerkprofil sowie
seinen E-Mail-Account zu sichern. Die Geschéftsleitung wird grundsatzlich Gber entsprechende
Ermittlungshandlungen in der Firma rechtzeitig informiert. Wahrend laufender Ermittlungen erfolgt
durch die Polizei bzw. die Staatsanwaltschaft in der Regel keine Offentlichkeitsarbeit.

Die Polizei kann nur die Straftaten aufkldaren, von denen sie Kenntnis erhadlt. Die Ermittlung, ggf.
Festnahme und die Anklage von Straftatern kann neben der Erfiillung des Strafanspruches auch eine
abschreckende Wirkung auf andere potenzielle Nachahmungs- oder Wiederholungstater entfalten
und damit einen wichtigen Beitrag fur die Sicherheit im Internet darstellen. Dariiber hinaus dienen
die Erkenntnisse aus Strafverfahren den Sicherheits- und Strafverfolgungsbehérden als Grundlage zur
Optimierung bestehender und Entwicklung neuer Praventions- und Bekdampfungsstrategien und
tragen somit letztlich zu einem erhdhten Schutz aller Nutzer von informationstechnischen Systemen
bei. Insoweit tragen auch Wirtschaftsunternehmen eine besondere Verantwortung, um im Sinne
eines ganzheitlichen Ansatzes bei der Bekdmpfung der Cybercrime in Deutschland den permanent
und immer schneller wachsenden Herausforderungen in diesem Phdanomen erfolgreich zu begegnen.

Nutzliche Links zum IT-Grundschutz und zur Sicherheit in Unternehmen z.B.:

e https://www.bsi.bund.de

e https://www.sicher-im-netz.de
e https://bitkom.org

e http://www.bmwi.de

e http://asw-online.de
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Anmerkung

Dieser Lehrbrief wurde fur die Studierenden der Sachverstiandigenausbildung gemaR ADiF/AFOS im
Rahmen des Moduls ,Rechtsgrundlagen 1“ erstellt. Das Dokument darf nicht aullerhalb dieses
Rahmens verbreitet, verwendet oder veroffentlicht werden.

Dies liegt nicht zuletzt daran, dass die Quellenangaben nicht vollstandig sind. Inhalte dieses
Dokuments sind aus verschiedenen 6ffentlichen Quellen zusammengetragen.
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