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§ 184 b StGB
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§ 184 b StGB
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Wäre dies sinnvoll gewesen? 
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In Schlagzeilen



Fraunhofer Lernlabor
Bundeskriminalamt

Rechtsgrundlagen Cybercrime /  | Prof. Dr. Dirk Labudde
(C) 17.04.2024 Hochschule Mittweida

11

Ein Beispiel in Schlagzeilen
➢ drei Hauptverdächtige

➢Mehr als 1.000 Taten

mehr als 1.000 einzelne Taten und 41 Opfern

➢Daten im Umfang von 14 Terabyte

13.000 kinderpornografische Dateien

10 Computer 9 Handys

40 Festplatten und mehr als 400 weitere Datenträger

3,3 Millionen sichergestellte Fotos und mehr als 86.000 Videos

➢Wahrscheinlich mehr Opfer
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Phänomen

Opfer von sexuellem Kindesmissbrauch leiden unter 
physischen, psychischen und emotionalen Traumata. 

Die Erkennung und Löschung von illegalem Online-Material 
über sexuellen Kindesmissbrauch (CSAM) hilft dabei, die 
ständige erneute Viktimisierung von Kindern zu reduzieren 
und sogar zu stoppen. 

Child Sexual Abuse Material or virtual child pornography
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Initiativen und Zahlen

https://ecpat.org/search-our-library/



Fraunhofer Lernlabor
Bundeskriminalamt

Rechtsgrundlagen Cybercrime /  | Prof. Dr. Dirk Labudde
(C) 17.04.2024 Hochschule Mittweida

14

https://www.iwf.org.uk/
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https://www.inhope.org/EN?locale=de
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Im Jahr 2020 bestätigte die IWF 68.000 Fälle von selbst 
erstelltem Bildmaterial. Dies macht nun fast die 
Hälfte (44 %) des Bildmaterials aus, gegen das die IWF 
im vergangenen Jahr vorgegangen ist (IWF-Analysten 
bestätigten insgesamt 153.350 Berichte über Material 
über sexuellen Kindesmissbrauch).   

IWF 

https://www.iwf.org.uk/about-us/who-we-are/annual-report/
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Einflussfaktoren:

➢ aktuellen Forschungsergebnisse

➢ Technischer Fortschritt

➢ Herausforderungen CSAM-Erkennung

➢ Dimensionen der politischen und rechtlichen Rahmenbedingungen, 

➢ der Distributionskanäle

➢ Erkennungsanwendungen und -implementierungen 

CSAM

Es wurde gezeigt, dass Deep Learning-Techniken andere 
Erkennungsmethoden für unbekannte CSAM übertreffen.
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Mobile Geräte 

Mit dem allgemeinen Anstieg der Nutzung mobiler Geräte über die Jahre 
hinweg, stieg auch der CSAM-Konsum über mobile Geräte.

➢ Tablets und Smartphones 32 % aller mit CSAM verbundenen Suchanfragen

Digitalkameras, Mobiltelefone, Tablets oder Laptops - Produktion von CSAM

➢ mehr Amateurinhalte produziert 

Soziale Medien 
➢ Das Aufkommen sozialer Medien und ihre weit verbreitete Nutzung 

schaffen neue Plattformen für CSAM. 

➢ E-Mail, CSAM hochladen 
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Wissensgenerierung (Aufdeckung und Zusammenfassung)

➢ Bild-Hash-Datenbanken, Foto DNA

➢ Schlüsselwörter

➢Web-Crawler (Einstiegsseiten)

➢ Erkennung auf Basis von Namen und Metadaten

➢ visuelle Erkennung 

Ergebnisse deuten darauf hin, dass CSAM-Erkennungsanwendungen die besten 
Ergebnisse liefern, wenn mehrere Ansätze in Kombination verwendet werden.

Wissensgenerierung
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"Sexting: es kommt anders als erwartet"
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Definition

Unter Cyberbullying oder Cybermobbing versteht man die 
Beleidigung, Bedrohung, Bloßstellung oder Belästigung von 
Personen mithilfe von Kommunikationsmedien, beispielsweise über 
Smartphones, E-Mails, Websites, Foren, Chats und Communities. 

Verschiedene Formen des Mobbing:
• diffamierende Fotos oder Filme
• Lästerei über eine bestimmte Person
• Verbreitung von Unwahrheiten unter falschen Account 

Verbreitung in der Öffentlichkeit
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Unterschiede Online und Offline
Eingriff rund um die Uhr in das Privatleben

Das Publikum ist unüberschaubar groß; Inhalte verbreiten sich extrem 
schnell

Bullies können anonym agieren

Betroffenheit des Opfers wird nicht unmittelbar wahrgenommen

Probleme: 
• Schnelllebigkeit
• Anonymität & Distanz
• Übermäßiges Mitteilen persönlicher Informationen
• Freunde versus Bekannt

Cybermobbing
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Gesetzeslage 
§ 185 Strafgesetzbuch: Beleidigung

§ 186 Strafgesetzbuch: Üble Nachrede

§ 187 Strafgesetzbuch: Verleumdung

§ 238 Strafgesetzbuch: Nachstellung 

§ 22 KUG/KunstUrhG: Recht am eigenen Bild

§ 201 Strafgesetzbuch: Verletzung der Vertraulichkeit des 
Wortes
§ 201a Strafgesetzbuch: Verletzung des höchstpersönlichen 
Lebensbereichs durch Bildaufnahmen 

§ 240 & § 241 Strafgesetzbuch: Nötigung & Bedrohung 

Cybermobbing
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Cybergrooming

Cybergrooming bezeichnet die Anbahnung von sexueller 
Gewalt gegen Minderjährige im Internet. Das englische Wort 
„Grooming“ bedeutet „Striegeln“ und steht metaphorisch für 
das subtile Annähern von Täter:innen an Kinder und 
Jugendliche.
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Cybergrooming

(6) Der Versuch ist strafbar; dies gilt nicht für Taten 
nach Absatz 4 Nummer 4 und Absatz 5.
Bei Taten nach Absatz 4 Nummer 3 ist der Versuch nur 
in den Fällen strafbar, in denen eine Vollendung der Tat 
allein daran scheitert, dass der Täter irrig annimmt, 
sein Einwirken beziehe sich auf ein Kind.

§ 176 Abs. 6 StGB

§ 176 StGB Sexueller Mißbrauch von Kindern - dejure.org

https://dejure.org/gesetze/StGB/176.html
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Cybergrooming ist gekennzeichnet von bestimmten Täter:innen-Strategien, die sich oft ähneln. 

Ausnutzung 

Unbedarftheit

Vertrauensseligkeit und das 

mangelnde Risikobewusstsein von Kindern und Jugendlichen 

Oft versuchen die Täter:innen ein Vertrauens- oder Abhängigkeitsverhältnis herzustellen, um ihre Opfer manipulieren und kontrollieren zu können.

Cybergrooming
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Kontaktmöglichkeiten

Online-Plattformen (YouTube und Twitch, soziale Netzwerke wie 
TikTok, Instagram und Facebook)

Online-Spiele

Gamingplattformen (Fortnite oder Steam)

Kommunikationskanäle etwa (Messenger oder Videochat-Dienste)
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Drei Arten von Cyber-Grooming
1. Erwachsene TäterInnen versuchen sich dem Kind in Chat-

Foren für Kinder oder in sozialen Netzwerken anzunähern.
2. Manchmal geht der erste Kontakt nicht vom Erwachsenen 

sondern vom Kind aus.
3. "Loverboys" nutzen oft soziale Netzwerke, um in Kontakt mit 

potentiellen Opfern zu kommen. Sozialen Netzwerke bieten 
die Möglichkeit, zu vielen Mädchen gleichzeitg Kontakt 
aufzunehmen. "Loverboys" können so sehen, wie sich die 
Betroffenen präsentieren und an persönliche Informationen 
aus ihrem Privatleben (Hobbys, FreundInnen) gelangen. In 
sozialen Netzwerken Vertrauen zu gewinnen, ist einfacher als 
in der realen Welt. "Loverboys" sprechen den Mädchen 
Komplimente aus und präsentieren sich als beste Freunde. Sie 
bitten um Nacktbilder, weil sie doch so hübsch sind. 
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Cyberstalking

• Ausprägungen von obsessiven Belästigungen im Internet
• Cyberbullying kann theoretisch auch Elemente des Cyberstalkings 

besitzen und vice versa.
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https://tageswoche.ch/allgemein/zehn-jahre-haft-fuer-cyber-stalker-von-
amanda-todd/index.html
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Systematische Darstellung von Cyberstalking
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Definition

Begriff Cyberstalking ist eine Verbindung der Worte ‚Cyber‘ und ‚Stalking‘

Cyberverfolgung 

"(1) um private Informationen über die Zielperson zu sammeln, um eine 
Verfolgung voranzutreiben; und
(2) mit der Zielperson zu kommunizieren (in Echtzeit oder nicht), um implizit 
oder explizit zu bedrohen oder Angst zu erzeugen." 

(Pathe und Mullen 1997)
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100 Opfer
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(BSI)

Stalkerware

Straftatbeständewie die §§ 201, 202a ff., 238 StG
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§ 238 Nachstellung



Fraunhofer Lernlabor
Bundeskriminalamt

Rechtsgrundlagen Cybercrime /  | Prof. Dr. Dirk Labudde
(C) 17.04.2024 Hochschule Mittweida

41

Andere Arten des Cybermobbings im weiten Sinne wie das 

Cyberstalking, Sextortion, Bildaufnahmen etc. fallen unter die jeweils 

einschlägigen allgemeinen Delikte im Strafrecht.

Sextortion bezeichnet eine Form der Erpressung, bei welcher der Täter 
dem Opfer mit der Veröffentlichung von Nacktfotos oder -Videos des 
Opfers droht, um das Opfer zum Beispiel zu einer Geldzahlung oder zur 
Vornahme sexueller Handlungen zu zwingen, wobei der Täter die 
fraglichen Inhalte zuvor mit oder ohne Wissen des Opfers zum Beispiel 
durch Sexting oder Cybersex mit dem Opfer erlangt hat.
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So kommt eine Strafbarkeit wegen:

• Nötigung (§ 240 StGB), 

• Bedrohung (§ 241 StGB)

• Erpressung (§ 253 StGB)

• Nachstellung/„Stalking“ (§ 238 StGB), 

• Herstellung und Zugänglichmachung von Bildaufnahmen im 

höchstpersönlichen Lebensbereich (§ 201a StGB)

• Upskirting (§184k StGB) 

Die Bestrafung der unterschiedlichen Varianten des Cybermobbings ist 

nach dem materiellen Strafrecht also in vielen Fällen möglich.
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Beharrliche Verfolgung

Ein Problem der Cyberstalking-Opfer – beharrliche Verfolgung nachweißbar  

Das Opfer hat also für den Fall einer strafrechtlichen Verfolgung nachzuweisen,  dass 
es beharrlich verfolgt wurde. Dies ist in vielen Fällen relativ schwer. Die Opfer müssen 
beweisen, dass ihre Lebensführung über einen längeren Zeitraum, in einer 
bestimmten Häufigkeit unzumutbar beeinträchtigt wurde. 

• Was ist unzumutbar? 
• Was ist beharrlich? 
• Was ist räumlichen Nähe?
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Beharrliche Verfolgung

Im klassischen Stalking, wenn z. B. jemandem täglich vor der Wohnungstür 
aufgelauert wird, kann diese Beharrlichkeit leichter nachgewiesen werden. 
Wenn man allerdings 70 SMS und 20 E-Mails pro Tag bekommt, bietet sich 
als erster Lösungsweg an, die (Mobil-) Telefonnummer oder E-Mail-
Adresse zu wechseln oder den Täter zu blockieren.
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Beharrliche Verfolgung

Das Aufsuchen der räumlichen Nähe, ein Merkmal des klassischen 
Stalkings, spielt im Falle von Cyberstalking eine untergeordnete
Rolle. Um das Tatbestandsmerkmal der Beharrlichkeit zu 
erfüllen, können die einzelnen Handlungen auch kumulativ gesetzt 
werden. Bei der Beurteilung, ob die Lebensführung des Opfers 
unzumutbar beeinträchtigt ist, müssen alle Handlungen in der 
Gesamtheit geprüft und beurteilt werden.
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Die klassische Computerkriminalität

Unter Cyberstalking im weiteren Sinn versteht man in erster Linie die Delikte der 
klassischen Computerkriminalität, die im rechtlichen Rahmen stehen. 
Wenn es zu Delikten der Computerkriminalität
kommt, ist es schwierig auch das Cyberstalking-Verhalten gleich bei der Analyse 
mit festzustellen. 
Es muss immer eine eindeutige Stalking-Absicht vorliegen. 

Ein Beispiel dafür wäre, wenn sich der Täter öfter Zugriff in das Computersystem 
des Opfers verschafft.
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Unerwünschte Veröffentlichungen von Bildern

In Zeiten von Networking-Plattformen, wie Facebook, Instagram und 
Co., präsentieren sich immer mehr Menschen im World Wide Web. 
„Selbstdarstellung“ 
• persönliche Daten 
• Bilder

Informationen jeglicher Art über andere Personen

Es spielt dabei keine Rolle, ob das Bild ‚echt‘ oder durch eine 
Fotomanipulation hergestellt wurde. 
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Unerwünschte Veröffentlichungen von Bildern

Gefälschte Profile auf Netzwerken (höchstpersönlichen Lebensbereich). 

Unter diesen fallen beispielsweise das Sexualleben, der sensible Bereich des 
Familienlebens, religiöse Ansichten und Krankheiten. Bildaufnahmen (dazu zählen auch 
Videoaufnahmen) des höchstpersönlichen Lebensbereiches können solche des Opfers 
selbst, aber beispielsweise auch dessen Wohnräume sein. 

Von ‚Happy Slapping‘ spricht man, wenn Prügeleien mit der Handykamera gefilmt und 
anschließend als Video verbreitet werden.

Dieses Phänomen existiert bereits seit 2005 … 
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Methoden und Formen

Die Methoden und Formen des Cyberstalkings vervielfältigen und verfeinern sich, wie 
bei allen Formen der Kriminalität mit der Technologieentwicklung. War es vor rund 
20 Jahre noch üblich über SMS gestalkt zu werden, nehmen Stalking-Methoden, wie 
z. B. das Stalking über Snapchat, Facebook oder WhatsApp, in den letzten Jahren 
rasant zu.

Analog: wenn der Täter eine E-Mail oder einen 
handgeschriebenen Brief verschickt

E-Mails oder einer Nachricht: billiger und schneller

• Was ist unzumutbar? 
• Was ist beharrlich? 
• Was ist räumlichen Nähe?
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Methoden und Formen

Cyberstalking eine neue Form des kriminellen Handelns (Entwicklungen der 
Telekommunikationstechnologien)
Aber
Zwischen 1980 und 1990 existierte Cyberstalking noch nicht, obwohl zu dieser Zeit die 
Internetnutzung schon stark zunahm. 

Vermengung der unterschiedlichsten Cyberstalking-Varianten
• Motiv
• nicht nach dem technischen, physischen Angriffsweg definieren.
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Variante 1: Offline
Diese Variante des Cyberstalking beschreibt eben jene Delikte, die es auch offline 
schon gab. Beispiel: Der verschmähte Liebhaber möchte seine Freundin 
zurückbekommen und schreibt ihr täglich mehrere E-Mails. 
Früher tat er das durch Briefe oder zahlreiche Anrufe, nun tut er dies online.
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Variante 2: Online
Es werden zum Stalking Applikationen verwendet, die es in der Offline-
Variante noch nicht gibt. 
Beispiel: Bleiben wir bei dem Liebhaber. Er versucht seine Freundin zurück zu 
erobern, indem er ihr täglich mehr als 50 WhatsApp-Nachrichten schickt.
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Variante 3: Mischform
Bei Mischformen werden Online- und Offline-Varianten vermischt. 
Beispiel ist wieder der verschmähte Liebhaber: Er ist verletzt und 
gekränkt, weil sie den Kontakt abgebrochen hat. Er verwendet die 
klassische SMS und SMS-Online-Plattformen,
um die Freundin wieder zurück zu bekommen.

Es ist schwierig eine klare Trennlinie zwischen den Bereichen zu ziehen. 
Am Ende entscheidet das Motiv des Cyberstalkings, mit welcher Methode 
‚cyber-gestalkt‘ wird. 
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zwei Gruppen, :
• ‚Cyberstalking‘ (ein Täter, mehrere Opfer)
• ‚Stalking-by-Proxy‘ (über Dritte)

Drei Stufen von Computerbildung bei den Opfern: 
• Neulinge (novice)
• Menschen mit mittleren Fähigkeiten
• (intermediate)
• Experten (expert). 
Dabei ließ sich erkennen, dass sich Neulinge häufiger bedroht fühlen als Experten. 
Andersherum erkannten die Experten mehr Attacken auf ihre PCs als Personen mit mittleren 
EDV-Kenntnissen. 
Dies lässt einen Zusammenhang zwischen Computerkompetenzen und Cyberstalking-
Verhalten vermuten

Cyberstalking-Täter suchen häufig Verbündete
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Durch die Weiterentwicklung der Sozialen Medien hat sich die Opferstruktur 
in den vergangenen Jahren verschoben. Mittlerweile findet man 
Cyberstalking-Opfer schon bei Kindern bis hin zu Personen, die bereits in 
Rente sind. 

Voraussetzungen:  eigentlich nur ein Mobiltelefon

Waren 2006 hauptsächlich Erwachsene, geht der Trend aktuell zu 
Jugendlichen und jungen Erwachsenen.
Die Qualen der Opfer werden oftmals nicht ernst genommen. Fallbeispiele 
aus der Vergangenheit haben jedoch gezeigt, dass es sogar schon zu 
Todesfällen aufgrund von Cyberstalking, -mobbing oder -bullying kam.
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Täter

Täterprofile Cyberstalking
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