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Cybercrime
Das Wort ‚Cyber‘ und in Folge der Begriff ‚Cyberspace‘ bezieht sich auf 
eine virtuelle Welt. Das Kunstwort bezieht sich auf ‚Cyber‘ (Kybernetic) 
und ‚Space‘ (Raum). Man befindet sich also in einer virtuellen Welt, in 
der es andere Regeln als in der realen Welt gibt. 

traditionellen Bereich des ‚Cybercrime‘ nicht zuordbar: 
• Cyberstalking
• Cybermobbing
• Urheberechtsverletzungen,

Eine genaue rechtliche Differenzierung wird immer schwieriger.



Fraunhofer Lernlabor
Bundeskriminalamt

Rechtsgrundlagen Cybercrime / gesetzliche Grundlagen | Prof. Dr. Dirk Labudde
(C) 17.04.2024 Hochschule Mittweida

3

Das Problem einer eindeutigen Definition

• Wissenschaftssprache ist eine stark standardisierte und 
formalisierte Sprache.

• Beherrscht von Definitionen und Theorien, die das 
gemeinsame Verständnis einer Fragestellung oder der 
Beschäftigung mit einem Thema erleichtern und 
leiten sollen.
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Cybercrime
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Cybercrime
Einfluss auf die Definition und das Verständnis hat der jeweils länderspezifische Rechts-
und Kulturkreis.

Auf dieser Basis definiert jedes Land autonom, welche Vorfälle Cybercrime-Delikte 
sind oder nicht. Was in einem Land als kriminell betrachtet wird, kann in einem 
anderen Land als nicht relevant gesehen werden. 

• Cyber Konvention
• Nationale Paragraphen 
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Jede wissenschaftliche Fachdisziplin hat eine eigene Fachsprache und eigene 
Definitionen.

Im Fall des Begriffs ‚Cybercrime‘ spannt sich der Bogen der Definitionen

von Technik-, Rechts- und Wirtschaftswissenschaft bis hin zur Kriminologie, 
Psychologie und Soziologie.

Diese Disziplinen haben sich übergreifend nicht auf einen
Einheitlichen Begriff verständigt, sodass unter dem Begriff 
‚Cybercrime‘ maximal von einer Phänomenologie und nicht von einer 
Definition gesprochen werden kann.

Cybercrime



Fraunhofer Lernlabor
Bundeskriminalamt

Rechtsgrundlagen Cybercrime / gesetzliche Grundlagen | Prof. Dr. Dirk Labudde
(C) 17.04.2024 Hochschule Mittweida

7

Kriminologie

In der Kriminologie ist Cybercrime noch eine recht junge Disziplin!

Fokus: Digitalisierung der Lebenswelt – besonders durch die 
neuen Medien

Cyberkriminologie
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Cyberkriminologie
Neue Formen von sozialer Abweichung, von Straftaten, von Opferwerdungen aber auch 
von sozialer und staatlicher Kontrolle entstehen und erfordern einen radikal neuen 
Ansatz der Kriminologie: Die Cyberkriminologie erforscht:

• Ursachen

• Zusammenhänge

• Präventionsmöglichkeiten von Straftaten 

die im virtuellen Raum geschehen und Auswirkungen auf die physische Realität haben. 
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Es gibt keine einheitliche Beschreibung, bzw. Definition von Cybercrime. 

Aktuell drei Arten der Differenzierung:

Variante 1: Cybercrime im engeren Sinn (Core Cybercrime bzw. Cyberdependent Crime): 

alle Delikte, die es in keiner Variante offline gibt 

Variante 2: Cybercrime im weiteren Sinn (Non-cyberspecific Cybercrime bzw. Cyberenabled Crime): 

Delikte, die unter diese Kategorie fallen, können auch offline existieren

Variante 3: Verschleierung der Identität: 

Dies betrifft Täter, die sich einen Online-Avatar zulegen

und die Anonymität dazu verwenden, kriminell zu handeln, bzw. Täter, die

sich gestohlener Identitäten oder Fake-Identities bedienen. 

Zusammenfassung
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Europol
Zum Thema Cybercrime definiert Europol folgendes:

• Die Intensität von Cybercrime hängt von kulturellen, juristischen, 
wirtschaftlichen und regionalen Einflussfaktoren ab;

• traditionelle Methoden der Verbrechensbekämpfung greifen hier nicht mehr. 
Elektronische ‚Beweise‘ verteilen sich oft über mehrere Orte der Welt, was ein 
Auffinden der Täter erschwert;

• in einer Welt von Cloud Computing muss sich die Legislative künftig 
überlegen, welche Beweise zur Verurteilung von Tätern in Frage kommen, 
damit eine effiziente Strafverfolgung möglich wird;

• es bedarf einer Harmonisierung der nationalen Rechte, um eine 
Strafverfolgung im internationalen Umfeld zu erleichtern und

• die Cybercrime-Prävention muss in allen Ländern im Vordergrund stehen
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Mehr als 50 Staaten, 90 NGOs und Hochschulen sowie 130 Unternehmen und 
Gruppen haben dem Pariser Aufruf zu Vertrauen und Sicherheit im Cyberspace 
zugestimmt. Der Aufruf wurde am 12. November vom französischen 
Präsidenten Macron ins Leben gerufen.

Ihre Unterstützer verpflichten sich, unter anderem zusammenzuarbeiten, um 
die Verhinderung und Widerstandsfähigkeit gegen böswillige Online-
Aktivitäten zu stärken, Eingriffe in Wahlen zu verhindern, die Zugänglichkeit 
und Integrität des Internets zu schützen, Söldneraktivitäten im Internet und 
nichtstaatliche Aktivitäten einzudämmen Akteure und zur Stärkung 
einschlägiger internationaler Standards.

Staaten und Organisationen, die der Forderung zustimmen, erkennen an, dass 
die Bedrohung durch Cyber-Kriminalität mehr Anstrengungen erfordert, um 
die Sicherheit der von uns verwendeten Produkte zu verbessern, unsere 
Abwehrkräfte gegen Kriminelle zu stärken und die Zusammenarbeit zwischen 
allen Beteiligten innerhalb und über die Landesgrenzen hinweg zu fördern Die 
Budapester Konvention gegen Cyberkriminalität ist in dieser Hinsicht ein 
wichtiges Instrument. “

Cybercrime Convention
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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https://www.coe.int/en/web/c
onventions/full-list

Grundlagen für die Verfolgung von 
Cybercrime-Delikten

https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/090000168008157a
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Titel 5 – Weitere Formen der Verantwortlichkeit und Sanktionen
• Versuch und Beihilfe oder Anstiftung
• Verantwortlichkeit juristischer Personen
• Sanktionen und Maßnahmen

Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Abschnitt 2 – Verfahrensrecht
Titel 1 – Allgemeine Bestimmungen
Titel 2 – Umgehende Sicherung gespeicherter Computerdaten
Titel 3 – Anordnung der Herausgabe
Titel 4 – Durchsuchung und Beschlagnahme gespeicherter 
Computerdaten
Titel 5 – Erhebung von Computerdaten in Echtzeit

Abschnitt 3 – Gerichtsbarkeit

Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Abschnitt 3 – Gerichtsbarkeit

Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Kapitel III – Internationale Zusammenarbeit 
Abschnitt 1 – Allgemeine Grundsätze 
Titel 1 – Allgemeine Grundsätze der internationalen Zusammenarbeit 

Artikel 23 – Allgemeine Grundsätze der internationalen 
Zusammenarbeit 
Die Vertragsparteien arbeiten untereinander im Einklang mit diesem Kapitel 
im größtmöglichen Umfang zusammen, indem sie einschlägige 
völkerrechtliche Übereinkünfte über die internationale Zusammenarbeit in 
Strafsachen sowie Übereinkünfte, die auf der Grundlage einheitlicher oder 
auf Gegenseitigkeit beruhender Rechtsvorschriften getroffen wurden, und 
innerstaatliche Rechtsvorschriften für Zwecke der Ermittlungen oder 
Verfahren in Bezug auf Straftaten in Zusammenhang mit Computersystemen 
und -daten oder für die Erhebung von Beweismaterial in elektronischer Form 
für eine Straftat anwenden. 

Grundlagen für die Verfolgung von 
Cybercrime-Delikten



Fraunhofer Lernlabor
Bundeskriminalamt

Rechtsgrundlagen Cybercrime / gesetzliche Grundlagen | Prof. Dr. Dirk Labudde
(C) 17.04.2024 Hochschule Mittweida

29

Kapitel IV – Schlussbestimmungen 

Artikel 36 – Unterzeichnung und 
Inkrafttreten
Artikel 37 – Beitritt zum 
Übereinkommen
Artikel 38 – Räumlicher 
Geltungsbereich
Artikel 39 – Wirkungen des 
Übereinkommens
…
Artikel 47 – Kündigung 
Artikel 48 – Notifikation 

 

Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Nationale Umsetzung
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Grundlagen für die Verfolgung von 
Cybercrime-Delikten
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Gründe ursächlich für die 
Nichterstattung von Anzeigen:
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17.04.2024prof. dr. d. labudde FoSIL37

Polizeiliche Zuständigkeiten 
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17.04.2024prof. dr. d. labudde FoSIL38

Im BKA sowie in den LKÄ wurden speziell für Unternehmen 
sowie öffentliche und nichtöffentliche Institutionen die 
sogenannten „Zentralen Ansprechstellen Cybercrime“ (ZAC) 
eingerichtet. Diese dienen als „Single Point of Contact“ (SPoC), 
um als kompetenter Ansprechpartner Informationen zu IT-
Sicherheitsvorfällen direkt von Ihnen entgegenzunehmen und 
zeitnah Erstmaßnahmen mit anschließender Zuweisung an die 
zuständigen Ermittlungsstellen zu veranlassen.
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Das 
Netzwerkdurchsetzungs-
gesetz
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https://www.bmj.de/DE/Themen/FokusThemen/NetzDG/NetzDG_
node.html

https://www.bmj.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RegE_
Aenderung_NetzDG.pdf?__blob=publicationFile&v=2
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Gesetz zur Verbesserung der 

Rechtsdurchsetzung in sozialen Netzwerken 

(Netzwerkdurchsetzungsgesetz - NetzDG)
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Netzwerkdurchsetzungsgesetz -
NetzDG
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§ 1 Anwendungsbereich
(1) Dieses Gesetz gilt für Telemediendiensteanbieter, die mit Gewinnerzielungsabsicht Plattformen im
Internet betreiben, die dazu bestimmt sind, dass Nutzer beliebige Inhalte mit anderen Nutzern teilen oder der
Öffentlichkeit zugänglich machen (soziale Netzwerke). Plattformen mit journalistisch-redaktionell gestalteten
Angeboten, die vom Diensteanbieter selbst verantwortet werden, gelten nicht als soziale Netzwerke im Sinne
dieses Gesetzes. Das Gleiche gilt für Plattformen, die zur Individualkommunikation oder zur Verbreitung
spezifischer Inhalte bestimmt sind.

(2) Der Anbieter eines sozialen Netzwerks ist von den Pflichten nach den §§ 2 und 3 befreit, wenn das soziale 
Netzwerk im Inland weniger als zwei Millionen registrierte Nutzer hat.

(3) Rechtswidrige Inhalte sind Inhalte im Sinne des Absatzes 1, die den Tatbestand der §§ 86, 86a, 89a, 91, 100a,111, 
126, 129 bis 129b, 130, 131, 140, 166, 184b in Verbindung mit 184d, 185 bis 187, 201a, 241 oder 269 des 
Strafgesetzbuchs erfüllen und nicht gerechtfertigt sind.

Netzwerkdurchsetzungsgesetz - 
NetzDG
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§ 2 Berichtspflicht
(1) Anbieter sozialer Netzwerke, die im Kalenderjahr mehr als 100 Beschwerden über rechtswidrige Inhalte
erhalten, sind verpflichtet, einen deutschsprachigen Bericht über den Umgang mit Beschwerden über
rechtswidrige Inhalte auf ihren Plattformen mit den Angaben nach Absatz 2 halbjährlich zu erstellen und im
Bundesanzeiger sowie auf der eigenen Homepage spätestens einen Monat nach Ende eines Halbjahres zu
veröffentlichen. Der auf der eigenen Homepage veröffentlichte Bericht muss leicht erkennbar, unmittelbar
erreichbar und ständig verfügbar sein.

(2) Der Bericht hat mindestens auf folgende Aspekte einzugehen:
1. Allgemeine Ausführungen, welche Anstrengungen der Anbieter des sozialen Netzwerks unternimmt, um
strafbare Handlungen auf den Plattformen zu unterbinden,
2. Darstellung der Mechanismen zur Übermittlung von Beschwerden über rechtswidrige Inhalte und der
Entscheidungskriterien für Löschung und Sperrung von rechtswidrigen Inhalten,
3. Anzahl der im Berichtszeitraum eingegangenen Beschwerden über rechtswidrige Inhalte, aufgeschlüsselt
nach Beschwerden von Beschwerdestellen und Beschwerden von Nutzern und nach dem Beschwerdegrund,
4. Organisation, personelle Ausstattung, fachliche und sprachliche Kompetenz der für die Bearbeitung von
Beschwerden zuständigen Arbeitseinheiten und Schulung und Betreuung der für die Bearbeitung von
Beschwerden zuständigen Personen,
5. Mitgliedschaft in Branchenverbänden mit Hinweis darauf, ob in diesen Branchenverbänden eine
Beschwerdestelle existiert,
6. Anzahl der Beschwerden, bei denen eine externe Stelle konsultiert wurde, um die Entscheidung
vorzubereiten,

Netzwerkdurchsetzungsgesetz - 
NetzDG
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§ 2 Berichtspflicht

7. Anzahl der Beschwerden, die im Berichtszeitraum zur Löschung oder Sperrung des beanstandeten
Inhalts führten, aufgeschlüsselt nach Beschwerden von Beschwerdestellen und von Nutzern, nach dem
Beschwerdegrund, ob ein Fall des § 3 Absatz 2 Nummer 3 Buchstabe a vorlag, ob in diesem Fall eine
Weiterleitung an den Nutzer erfolgte sowie ob eine Übertragung an eine anerkannte Einrichtung der
Regulierten Selbstregulierung nach § 3 Absatz 2 Nummer 3 Buchstabe b erfolgte,
8. Zeit zwischen Beschwerdeeingang beim sozialen Netzwerk und Löschung oder Sperrung des 
rechtswidrigen
Inhalts, aufgeschlüsselt nach Beschwerden von Beschwerdestellen und von Nutzern, nach dem
Beschwerdegrund sowie nach den Zeiträumen „innerhalb von 24 Stunden“/„innerhalb von 48 Stunden“/
„innerhalb einer Woche“/„zu einem späteren Zeitpunkt“,
9. Maßnahmen zur Unterrichtung des Beschwerdeführers sowie des Nutzers, für den der beanstandete 
Inhalt
gespeichert wurde, über die Entscheidung über die Beschwerde.

Netzwerkdurchsetzungsgesetz - 
NetzDG
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§ 3 Umgang mit Beschwerden über rechtswidrige Inhalte
(1) Der Anbieter eines sozialen Netzwerks muss ein wirksames und transparentes Verfahren nach Absatz 2 und 3 für den Umgang mit 

Beschwerden über rechtswidrige Inhalte vorhalten. Der Anbieter muss Nutzern ein leicht erkennbares, unmittelbar erreichbares 
und ständig verfügbares Verfahren zur Übermittlung von Beschwerden über rechtswidrige Inhalte zur Verfügung stellen.

(2) Das Verfahren muss gewährleisten, dass der Anbieter des sozialen Netzwerks
1. unverzüglich von der Beschwerde Kenntnis nimmt und prüft, ob der in der Beschwerde gemeldete Inhalt rechtswidrig und zu 
entfernen oder der Zugang zu ihm zu sperren ist,
2. einen offensichtlich rechtswidrigen Inhalt innerhalb von 24 Stunden nach Eingang der Beschwerde
entfernt oder den Zugang zu ihm sperrt; dies gilt nicht, wenn das soziale Netzwerk mit der zuständigen 
Strafverfolgungsbehörde einen längeren Zeitraum für die Löschung oder Sperrung des offensichtlich rechtswidrigen Inhalts 
vereinbart hat,
3. jeden rechtswidrigen Inhalt unverzüglich, in der Regel innerhalb von sieben Tagen nach Eingang der
Beschwerde entfernt oder den Zugang zu ihm sperrt; die Frist von sieben Tagen kann überschritten werden,
wenn
a) die Entscheidung über die Rechtswidrigkeit des Inhalts von der Unwahrheit einer Tatsachenbehauptung
oder erkennbar von anderen tatsächlichen Umständen abhängt; das soziale Netzwerk kann in diesen
Fällen dem Nutzer vor der Entscheidung Gelegenheit zur Stellungnahme zu der Beschwerde geben,
b) das soziale Netzwerk die Entscheidung über die Rechtswidrigkeit innerhalb von sieben Tagen nach
Eingang der Beschwerde einer nach den Absätzen 6 bis 8 anerkannten Einrichtung der Regulierten
Selbstregulierung überträgt und sich deren Entscheidung unterwirft,

Netzwerkdurchsetzungsgesetz - 
NetzDG
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• § 86: "Verwenden von Kennzeichen verfassungswidriger 
Organisationen"

• § 86a: "Verwenden von Kennzeichen verfassungswidriger 
Organisationen"

• § 89a: "Vorbereitung einer schweren staatsgefährdenden Gewalttat"

• § 91: "Angriff gegen den Bundespräsidenten"

• § 100a: "Vorbereitung eines Angriffskrieges"

• § 111: "Landesverrat"

• § 126: "Verletzung von Privatgeheimnissen"

• §§ 129 bis 129b: "Kriminelle Vereinigungen"

Rechtswidrige Inhalte sind Inhalte die den 
folgenden Tatbestand
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• § 130: "Volksverhetzung"

• § 131: "Gewaltdarstellung"

• § 140: "Belohnung und Billigung von Straftaten"

• § 166: "Beschimpfung von Bekenntnissen, 
Religionsgesellschaften und Weltanschauungsvereinigungen"

• § 184b in Verbindung mit § 184d: "Verbreitung, Erwerb 
und Besitz kinderpornographischer Schriften"

• §§ 185 bis 187: "Beleidigung"

• § 201a: "Verletzung des persönlichen Lebens- und Geheimbereichs durch 
Bildaufnahmen"

• § 241: "Störung des öffentlichen Friedens durch Androhung von Straftaten"

• § 269: "Unerlaubte Einfuhr von Kriegswaffen und anderen Kriegsmitteln"

Rechtswidrige Inhalte sind Inhalte die den 
folgenden Tatbestand

Sollten das alle sein?
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StPO, TKÜ, TKM
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Strafprozessordnung (StPO)
• Rechtsnorm in Deutschland, regelt das Strafverfahren vor deutschen 

Gerichten

• Bestimmt Verfahrensabläufe, Rechte und Pflichten von 
Staatsanwaltschaft, Gericht, Verteidigung und Angeklagten

• Enthält Regelungen zur Beweisaufnahme, zum Verfahrensablauf, zur 
Verhandlungsführung und zu Rechtsmitteln

• Gewährleistet fairen und rechtsstaatlichen Ablauf von Strafverfahren

→ § 100a Telekommunikationsüberwachung
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Telekommunikationsüberwachung (TKÜ)

• Gesetzlich verankert in § 100a Abs. 1 S. 2, 3 StPO und für das BKA zur 
Terrorismusbekämpfung nach §§ 5, 51 Abs.2 BKAG

• Maßnahme zur Überwachung von Telekommunikation, um 
strafrechtlich relevante Informationen zu sammeln

• Ermöglicht staatlichen Behörden wie Polizei oder Geheimdiensten die 
Überwachung von Telefonaten, E-Mails, SMS, Internetnutzung usw.

• Dient der Bekämpfung von schweren Straftaten wie Terrorismus, 
Organisierter Kriminalität, Drogenhandel usw.

• Erfordert richterliche Genehmigung und Einhaltung strenger rechtlicher 
Vorgaben zum Schutz der Privatsphäre und Grundrechte
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Telekommunikationsüberwachung (TKÜ)
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Telekommunikationsüberwachung (TKÜ)

• § 100a StPO regelt die "Verwendung technischer Mittel zur Überwachung von
Telekommunikation" (TKÜ)

• umfasst Bestimmungen zur Durchführung von Maßnahmen zur
Telekommunikationsüberwachung (TKÜ) im Rahmen von Ermittlungsverfahren bei
schweren Straftaten oder zur Abwehr von Gefahren für hochwertige Rechtsgüter.
Der Artikel legt fest, unter welchen Voraussetzungen und mit welchen
Einschränkungen diese Maßnahmen durchgeführt werden dürfen und welche
Behörden dazu befugt sind

• Anforderungen an die richterliche Anordnung sowie die Verwendung der
gewonnenen Informationen festgelegt
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Die Paragrafen
§ 100a Telekommunikationsüberwachung

§ 100b Online-Durchsuchung

§ 100c Akustische Wohnraumüberwachung

§ 100d Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte

§ 100e Verfahren bei Maßnahmen nach den §§ 100a bis 100c

§ 100f Akustische Überwachung außerhalb von Wohnraum

§ 100g Erhebung von Verkehrsdaten

§ 100h Weitere Maßnahmen außerhalb von Wohnraum

§ 100i Technische Ermittlungsmaßnahmen bei Mobilfunkendgeräten

§ 100j Bestandsdatenauskunft

§ 100k Erhebung von Nutzungsdaten bei Telemediendiensten
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Technische Kontrolle und Maßnahmen (TKM)

• Umfassen verschiedene technische Maßnahmen zur Überwachung und 
Kontrolle von Telekommunikation

• Beinhalten die technische Umsetzung von 
Telekommunikationsüberwachung (TKÜ), die Erfassung von 
Verbindungsdaten (Vorratsdatenspeicherung) und die Entschlüsselung 
von verschlüsselten Kommunikationsinhalten

• Erfordern spezielle Technologien und Infrastrukturen zur Durchführung 
und Überwachung von Telekommunikationsaktivitäten

• Unterliegen strengen rechtlichen Regelungen und müssen mit 
Datenschutz- und Privatsphärebestimmungen im Einklang stehen



Fraunhofer Lernlabor
Bundeskriminalamt

Rechtsgrundlagen Cybercrime / gesetzliche Grundlagen | Prof. Dr. Dirk Labudde
(C) 17.04.2024 Hochschule Mittweida

56

Umsetzung von Überwachungsmaßnahmen, 
Erteilung von Auskünften
→ § 170 TKG

Auf Grund der gesetzlichen Vorschriften muss jeder, der
Telekommunikationsdienste erbringt oder daran mitwirkt, bei Vorliegen einer
entsprechenden schriftlichen Anordnung den berechtigten Stellen (z.B. Polizei-
und Verfassungsschutzbehörden) die Überwachung und Aufzeichnung der
Telekommunikation ermöglichen und Auskünfte über Verkehrsdaten erteilen.

Ob und in welchem Umfang die zur Mitwirkung verpflichteten
Telekommunikationsunternehmen Vorkehrungen für die Umsetzung von
Überwachungsmaßnahmen oder die Erteilung von Auskünften treffen müssen,
wird in § 170 des TKG und der TKÜV geregelt. Die Bundesnetzagentur ist
zuständig für die Erarbeitung der technischen Vorgaben und die Kontrolle der
entsprechenden technischen Einrichtungen und organisatorischen Maßnahmen.
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