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Cybercrime

Das Wort ,Cyber und in Folge der Begriff ,Cyberspace’ bezieht sich auf
eine virtuelle Welt. Das Kunstwort bezieht sich auf ,Cyber’ (Kybernetic)
und ,Space’ (Raum). Man befindet sich also in einer virtuellen Welt, in
der es andere Regeln als in der realen Welt gibt.

7?25

traditionellen Bereich des ,Cybercrime’ nicht zuordbar: A |

« Cyberstalking o

« Cybermobbing

« Urheberechtsverletzungen, .

Eine genaue rechtliche Differenzierung wird immer schwieriger.
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Das Problem einer eindeutigen Definition

« Wissenschaftssprache ist eine stark standardisierte und
formalisierte Sprache.

- Beherrscht von Definitionen und Theorien, die das
gemeinsame Verstandnis einer Fragestellung oder der

Beschaftigung mit einem Thema erleichtern und
leiten sollen.
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Cybercrime

y,unter ,Cybercrime’ oder, luK-Kriminalitat ‘ versteht man Straftaten,
die unter Ausnutzung moderner Informations- und
Kommunikationstechnik oder gegen diese begangen werden.

Das sind:

* alle Straftaten, bei denen Elemente der EDV in den
Tatbestandsmerkmalen enthalten sind (Computerkriminalitat)
oder bei denen die luK zur Planung, Vorbereitung oder
Ausfiihrung einer Tat eingesetzt wird/wurde,

* Straftaten im Zusammenhang mit Datennetzen wie z. B. dem
Internet und

* Falle der Bedrohung von Informationstechnik. Dies schliel3t alle
widerrechtlichen Handlungen gegen die Integritat,
Verfiigbarkeit und Authentizitat von elektronisch, magnetisch
oder sonst nicht unmittelbar wahrnehmbar gespeicherten oder
libermittelten Daten (Hacking, Computersabotage,
Datenveranderung, Missbrauch von Telekommunikationsmitteln
etc.) ein.”

(www.bka.de , unter der Rubrik ,Themen A-Z = = Internetkriminalitdt")
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Cybercrime

Einfluss auf die Definition und das Verstandnis hat der jeweils [anderspezifische Rechts-
und Kulturkreis.

Auf dieser Basis definiert jedes Land autonom, welche Vorfalle Cybercrime-Delikte
sind oder nicht. Was in einem Land als kriminell betrachtet wird, kann in einem
anderen Land als nicht relevant gesehen werden.

« Cyber Konvention
- Nationale Paragraphen
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Cybercrime

Jede wissenschaftliche Fachdisziplin hat eine eigene Fachsprache und eigene
Definitionen.

Im Fall des Begriffs ,Cybercrime’ spannt sich der Bogen der Definitionen

von Technik-, Rechts- und Wirtschaftswissenschaft bis hin zur Kriminologie,
Psychologie und Soziologie.

Diese Disziplinen haben sich tbergreifend nicht auf einen
Einheitlichen Begriff verstandigt, sodass unter dem Begriff
,Cybercrime’ maximal von einer Phanomenologie und nicht von einer
Definition gesprochen werden kann.
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Kriminologie

In der Kriminologie ist Cybercrime noch eine recht junge Disziplin!

Fokus: Digitalisierung der Lebenswelt — besonders durch die
neuen Medien

Cyberkriminologie
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Cyberkriminologie

Neue Formen von sozialer Abweichung, von Straftaten, von Opferwerdungen aber auch
von sozialer und staatlicher Kontrolle entstehen und erfordern einen radikal neuen
Ansatz der Kriminologie: Die Cyberkriminologie erforscht:

- Ursachen

- Zusammenhange

- Praventionsmoglichkeiten von Straftaten

die im virtuellen Raum geschehen und Auswirkungen auf die physische Realitat haben.
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Zusammenfassung

Es gibt keine einheitliche Beschreibung, bzw. Definition von Cybercrime.

Aktuell drei Arten der Differenzierung:
Variante 1: Cybercrime im engeren Sinn (Core Cybercrime bzw. Cyberdependent Crime):
alle Delikte, die es in keiner Variante offline gibt

Variante 2: Cybercrime im weiteren Sinn (Non-cyberspecific Cybercrime bzw. Cyberenabled Crime):
Delikte, die unter diese Kategorie fallen, konnen auch offline existieren

Variante 3: Verschleierung der Identitat:

Dies betrifft Tater, die sich einen Online-Avatar zulegen

und die Anonymitat dazu verwenden, kriminell zu handeln, bzw. Tater, die
sich gestohlener Identitaten oder Fake-ldentities bedienen.
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Europol

Zum Thema Cybercrime definiert Europol folgendes:

 Die Intensitat von Cybercrime hangt von kulturellen, juristischen,
wirtschaftlichen und regionalen Einflussfaktoren ab;

* traditionelle Methoden der Verbrechensbekampfung greifen hier nicht mehr.
Elektronische ,Beweise’ verteilen sich oft Uber mehrere Orte der Welt, was ein
Auffinden der Tater erschwert;

 in einer Welt von Cloud Computing muss sich die Legislative kunftig
uberlegen, welche Beweise zur Verurteilung von Tatern in Frage kommen,
damit eine effiziente Strafverfolgung moglich wird;

 es bedarf einer Harmonisierung der nationalen Rechte, um eine
Strafverfolgung im internationalen Umfeld zu erleichtern und

 die Cybercrime-Pravention muss in allen Landern im Vordergrund stehen
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

Gesetzesgrundlagen

Mit dem Inkrafttreten der Cybercrime Konvention in
Deutschland am 01.07.2009 wurde das deutsche Straf-
recht an die aktuellen Entwicklungen im Bereich der
Internet- und Computerstraftaten angepasst.

Allerdings werden in dieser Konvention keine Straftatbestande festgelegt,
sondern Kategorien gebildet, denen jeder Mitgliedstaat seine
strafbewehrten Handlungen zuordnen kann oder in Ermangelung
entsprechender Tatbestande verpflichtet ist, neue Gesetze zu erlassen.
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten
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Deutschland ratifiziert Cybercrime-Abkommen
09.03.2009 14:44 Uhr () vorlesen

Die Bundesregierung verstérkt die internationale Zusammenarbeit im Kampf gegen die Inter-
netkriminalitét. Deutschland hat nach Angaben des Europarates als 24. der 47 Europaratslan-

der die Cybercrime Convention der Staatenorganisation ratifiziert.

Kinderpornografie, Verstolie gegen das Urheberrecht und Angriffe auf die Sicherheit von
Computersystemen stehen im Mittelpunkt des Textes. Die Justizverfahren betroffener Lander
sollen koordiniert und beschleunigt werden. Der deutsche Vertreter beim Europarat, Eber-
hard Kdlsch, hinterlegte heute in StraBburg die offizielle Urkunde.

Straftéiter im Internet kdnnen nach Einschatzung des Bundeskriminalamts noch nicht wirk-
sam genug bekampft werden. In Deutschland steigt die Zahl der ermittelten Fille von Kinder-
pornografie stdndig und erreichte 2007 bereits 11.357 Félle. (dpa) / (dpa) [/ (anw)

Fraunhofer Lernlabor
Bundeskriminalamt

HOCHSCHULE
MITTWEIDA



CONVENTION ON
CYBERCRIME

PROTOCOL ON
XENOPHOBIA AND RACISM

Explanatory Reports |  www.coe.int/cybercrime
and Guidance Notes ! '

COUNCIL OF FUROPE

CONSEIL DE LFUROPE
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HUMAN RIGHTS DEMOCRACY RULE OF LAW EXPLORE ~ SRR Connecc @ Q

COUNCIL OF EUROPE Cybercrime

Home Budapest Convention T-CY Committee « Capacity Building » C-PROC Office Octopus Resources Newsletters

T-CY News
Paris Call on Cyberspace: “Budapest Convention a key tool”

PARIS, FRANCE 12 NOVCMBER 2018

jo
o
D

47

000000

Tools on Cybercrime
& Electronic Evidence
Empowering You !

Q search tool

) I = =
H /A I | D) \__ ki I ’ Octopus Community

Join us or sign in!

Events

T-CY 19th Plenary / 2nd
Protocol Drafting Plenary
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Cybercrime Convention
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Mehr als 50 Staaten, 90 NGOs und Hochschulen sowie 130 Unternehmen und
Gruppen haben dem Pariser Aufruf zu Vertrauen und Sicherheit im Cyberspace
zugestimmt. Der Aufruf wurde am 12. November vom franzdsischen
Prasidenten Macron ins Leben gerufen.

lhre UnterstUtzer verpflichten sich, unter anderem zusammenzuarbeiten, um
die Verhinderung und Widerstandsfahigkeit gegen boswillige Online-
Aktivitaten zu starken, Eingriffe in Wahlen zu verhindern, die Zuganglichkeit
und Integritat des Internets zu schutzen, S6ldneraktivitaten im Internet und
nichtstaatliche Aktivitaten einzudammen Akteure und zur Starkung
einschlagiger internationaler Standards.

Staaten und Organisationen, die der Forderung zustimmen, erkennen an, dass
die Bedrohung durch Cyber-Kriminalitat mehr Anstrengungen erfordert, um
die Sicherheit der von uns verwendeten Produkte zu verbessern, unsere
Abwehrkrafte gegen Kriminelle zu starken und die Zusammenarbeit zwischen
allen Beteiligten innerhalb und Uber die Landesgrenzen hinweg zu férdern Die
Budapester Konvention gegen Cyberkriminalitat ist in dieser Hinsicht ein
wichtiges Instrument. “
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

HUMAN RIGHTS DEMOCRACY RULE OF LAW EXPLORE ~ EHiRal Connect & Q

COUNCIL OF EUROPE Treaty Office

OPE

Home About ¥ Full list Signatures and Ratifications v Searches v Partial Agreements v Translations ¥ Templates Notifications Contact

You are here:  Conventions

Chart of signatures and ratifications of Treaty 185
Convention on Cybercrime
Status as of 18/12/2020

Ui Convention on Cybercrime

Reference ETS No.185

006000

Opening of the

troot Budapest, 23/11/2001 - Treaty open for signature by the member States and the non-member States which have participated in its elaboration and
reaty

for accession by other non-member States

Entry into Force | 1/07/2004 - 5 Ratifications including at least 3 member States of the Council of Europe

mState who signed ggState who ratified ggState who neither signed nor ratified pgState who suspended pgState who denounced

Signature Ratification Entry into Notes R DR. A T &L O
Force

Members of Council of Europe

Albania 23/11/2001 | 20/06/2002 01/07/2004 A,

Andnrra 22/04/2012 1R/1112016A nN1/0/2017 R N A
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Grundlagen fur die Verfolgung von

Cybercrime-
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Ubersetzung 0.311.43

Ubereinkommen
iiber die Cyberkriminalitiit!

Abgeschlossen in Budapest am 23. November 2001

Von der Bundesversammlung genehmigt am 18 Marz 20112
Schweizerische Ratifikationsurkunde hinterlegt am 21. September 2011
In Kraft getreten fiir die Schweiz am 1. Januar 2012

(Stand am 8. August 2017)

Delikten

Prdambel

Dig Mitgliedstaaten des Europarats
und
die anderen Staaten, die dieses Ubereinkommen wnterzeichnen,

in der Erwiigung, dass es das Ziel des Europarats ist. eme engere Verbindung zwi-
schen seinen Mitgliedern herbeizufiihren;

in Anerkennung der Bedeutung einer verstirkten Zusammenarbeit mit den anderen
Staaten, die Vertragsparteien dieses Ubereinkommens sind;

iiberzeugt von der Notwendigkeit, vorrangig eine gemeinsame Strafrechtspolitik zu
verfolgen, die den Schutz der Gesellschaft vor Computerkriminalitit, unter anderem
durch die Annahme geeigneter Rechtsvorschriften und die Forderung der internatio-
nalen Zusammenarbeit. zum Ziel hat;

eingedenk der tiefgreifenden Verinderungen, die durch die Digitalisierung, die
Konvergenz und die kontmuterliche Globalisierung von Rechnernetzen hervorge-
rufen werden;

besorgt iiber die Gefahr, dass Rechnemetze und elektronische Informationen auch
zur Begehung von Straftaten benutzt und Beweismaterial fir Straftaten iiber solche
Netze gespeichert und Gibermittelt werden konnen;

in der Erkenntms, dass die Staaten und die Privatwirtschaft bet der Bekimpfung der

Computerkriminalitit zusammenarbeiten und berechtigte Interessen am Einsatz und
an der Entwicklung von Informationstechnologien geschiitzt werden miissen;

in der Uberzeugung, dass zur wirksamen Bekimpfung der Computerkriminalitit
eine verstirkte, riigige und gut funktionierende internationale Zusammenarbeit in
Strafsachen nétig 1st;
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Cybercrime:-Delikten
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Artikel 1 — Begriffsbestimmungen

Im Sinne dieses Ubereinkommens bedeutet

a ,Computersystem™ eine Vorrichtung oder eine Gruppe miteinander
verbundener oder zusammenhangender Vorrichtungen, die einzeln oder zu
mehreren auf der Grundlage eines Programms  automatische
Datenverarbeitung durchfihren;

b ,Computerdaten” jede Darstellung von Tatsachen, Informationen oder
Konzepten in einer flir die Verarbeitung in einem Computersystem
geeigneten Form einschlieBlich eines Programmes, das die Ausflhrung einer
Funktion durch ein Computersystem auslésen kann;

¢ ,Diensteanbieter”

i jede &ffentliche oder private Stelle, die es Nutzern ihres Dienstes
ermdglicht, mit Hilfe eines Computersystems zu kommunizieren;

ii jede andere Stelle, die fir einen solchen Kommunikationsdienst
oder flr seine Nutzer Computerdaten verarbeitet oder speichert;

d ,Verkehrsdaten™ alle Computerdaten in Zusammenhang mit einer
Kemmunikation unter Nutzung eines Computersystems, die von einem
Computersystem, das Teil der Kommunikationskette war, erzeugt wurden
und aus denen der Ursprung, das Ziel, der Leitweg, die Uhrzeit, das Datum,
der Umfang oder die Dauer der Kemmunikation oder die Art des fir die
Kommunikation benutzten Dienstes hervorgeht.
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Grundlagen fur die Verfolgung von
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Kapitel II — Innerstaatlich zu treffende MaBBnahmen

Abschnitt 1 — Materielles Strafrecht

Titel 1 — Straftaten gegen die Vertraulichkeit, Unversehrtheit
und Verfiigharkeit von Computerdaten und -systemen

Artikel 2 — Rechtswidriger Zugang

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um den unbefugten Zugang zu einem Computersystem als Ganzem
oder zu einem Teil davon, wenn vorsétzlich begangen, nach ihrem innerstaatlichen
Recht als Straftat zu umschreiben. Eine Vertragspartei kann als Voraussetzung
vorsehen, dass die Straftat unter Verletzung von SicherheitsmaBnahmen, in der
Absicht, Computerdaten zu erlangen, in anderer unredlicher Absicht oder in
Zusammenhang mit einem Computersystem, das mit einem anderen Compu-
tersystem verbunden ist, begangen worden sein muss.

Artikel 3 — Rechtswidriges Abfangen

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um das mit technischen Hilfsmitteln bewirkte unbefugte Abfangen
nichtéffentlicher Computerdatenibermittlungen an ein Computersystem, aus
einem Computersystem oder innerhalb eines Computersystems einschlieBlich
elektromagnetischer Abstrahlungen aus einem Computersystem, das Tréger
solcher Computerdaten ist, wenn vorsédtzlich begangen, nach ihrem inner-
staatlichen Recht als Straftat zu umschreiben. Eine Vertragspartei kann als
Voraussetzung vorsehen, dass die Straftat in unredlicher Absicht oder in
Zusammenhang mit einem Computersystem, das mit einem anderen
Computersystem verbunden ist, begangen worden sein muss.
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Cybercrime-Delikten
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Kapitel II — Innerstaatlich zu treffende MaBBnahmen

Abschnitt 1 — Materielles Strafrecht

Artikel 4 — Eingriff in Daten

1 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um das unbefugte Beschadigen, Ldschen, Beeintrédchtigen, VVerdndern
oder Unterdriicken von Computerdaten, wenn vorsétzlich begangen, nach ihrem
innerstaatlichen Recht als Straftat zu umschreiben.

2 Eine Vertragspartei kann sich das Recht vorbehalten, als Voraussetzung
vorzusehen, dass das in Absatz 1 beschriebene Verhalten zu einem schweren
Schaden geflhrt haben muss.

Artikel 5 — Eingriff in ein System

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um die unbefugte schwere Behinderung des Betriebs eines
Computersystems durch Eingeben, Ubermitteln, Besch&digen, L&schen,
Beeintrachtigen, Verdndern oder Unterdricken von Computerdaten, wenn
vorsétzlich begangen, nach ihrem innerstaatlichen Recht als Straftat zu
umschreiben.
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

Kapitel II — Innerstaatlich zu treffende MaBBnahmen

Abschnitt 1 — Materielles Strafrecht

Artikel 6 — Missbrauch von Vorrichtungen

1 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um folgende Handlungen, wenn vorséatzlich und unbefugt begangen,
nach ihrem innerstaatlichen Recht als Straftaten zu umschreiben:

a das Herstellen, Verkaufen, Beschaffen zwecks Gebrauchs, Einflihren,
Verbreiten oder anderweitige Verfligbarmachen
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Kapitel II — Innerstaatlich zu treffende MaBBnahmen

Abschnitt 1 — Materielles Strafrecht

Titel 2 — Computerbezogene Straftaten

Artikel 7 — Computerbezogene Falschung

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um folgende Handlungen, wenn vorsétzlich und unbefugt begangen,
nach ihrem innerstaatlichen Recht als Straftat zu umschreiben: das zu unechten
Daten flhrende Eingeben, Verdndern, L&schen oder Unterdriicken von
Computerdaten in der Absicht, dass diese Daten flr rechtliche Zwecke so
angesehen oder einer Handlung zugrunde gelegt werden, als wéren sie echt,
gleichviel, ob die Daten unmittelbar lesbar und wverstdndlich sind. Eine
Vertragspartei kann als \Voraussetzung vorsehen, dass die strafrechtliche
Verantwortlichkeit erst in Verbindung mit einer betriigerischen oder &hnlichen
unredlichen Absicht eintritt.

Artikel 8 - Computerbezogener Betrug

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um folgende Handlung, wenn vorsétzlich und unbefugt begangen,
hach ihrem innerstaatlichen Recht als Straftat zu umschreiben: die Beschéadigung
des Vermdgens eines anderen durch

a Eingeben, Verédndern, Léschen oder Unterdriicken von Computerdaten;
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

Kapitel II — Innerstaatlich zu treffende MaBBnahmen

Abschnitt 1 — Materielles Strafrecht

Titel 3 — Inhaltsbezogene Straftaten
Artikel 9 — Straftaten mit Bezug zu Kinderpornographie

1 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um folgende Handlungen, wenn vorsétzlich und unbefugt begangen,
nach ihrem innerstaatlichen Recht als Straftaten zu umschreiben:

a das Herstellen von Kinderpornographie zum Zweck ihrer Verbreitung
Uber ein Computersystem;

b das Anbieten oder Verflgbarmachen von Kinderpornographie (ber ein
Computersystem;

¢ das Verbreiten oder Ubermitteln von Kinderpornographie (ber ein
Computersystem;

d das Beschaffen von Kinderpornographie Uber ein Computersystem far
sich selbst oder einen anderen;

e den Besitz von Kinderpornographie in einem Computersystem oder auf
einem Computerdatentréger.

2 Im Sinne des Absatzes 1 umfasst der Ausdruck ,Kinderpornographie®
pornographisches Material mit der visuellen Darstellung
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

Kapitel II — Innerstaatlich zu treffende MaBBnahmen

Abschnitt 1 — Materielles Strafrecht

Titel 4 — Straftaten in Zusammenhang mit Verletzungen
des Urheberrechts und verwandter Schutzrechte

Artikel 10 — Straftaten in Zusammenhang mit Verletzungen des Urheberrechts
und verwandter Schutzrechte

1 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um Urheberrechtsverletzungen, wie sie im Recht dieser
Vertragspartei aufgrund ihrer Verpflichtungen nach der Pariser Fassung der Berner
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

Kapitel II — Innerstaatlich zu treffende MaBBnahmen

Abschnitt 1 — Materielles Strafrecht

Titel 5 - Weitere Formen der Verantwortlichkeit und Sanktionen
« Versuch und Beihilfe oder Anstiftung

- Verantwortlichkeit juristischer Personen

« Sanktionen und Maf3nahmen

HOCHSCHULE
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WAR MITTWEIDA
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

Kapitel II — Innerstaatlich zu treffende MaBnahmen

Abschnitt 2 - Verfahrensrecht

Titel 1 - Allgemeine Bestimmungen

Titel 2 - Umgehende Sicherung gespeicherter Computerdaten
Titel 3 - Anordnung der Herausgabe

Titel 4 - Durchsuchung und Beschlagnahme gespeicherter
Computerdaten

Titel 5 - Erhebung von Computerdaten in Echtzeit

Abschnitt 3 - Gerichtsbarkeit
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Abschnitt 3 - Gerichtsbarkeit

Artikel 22 — Gerichtsbarkeit

1 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen MaBnahmen, um ihre Gerichtsbarkeit Gber die nach den Artikeln 2 bis 11 umschriebenen Straftaten zu
begrinden, wenn die Straftat wie folgt begangen wird:

b

[

d

in ihrem Hoheitsgebiet;
an Bord eines Schiffes, das die Flagge dieser Vertragspartei fihrt
an Bord eines Luftfahrzeugs, das nach dem Recht dieser Vertragspartei eingetragen ist, oder

von einem ihrer Staatsangehérigen, wenn die Straftat nach dem am Tatert geltenden Recht strafbar ist oder die Straftat aullerhalb des Hoheitsbereichs irgendeines Staates
begangen wird.

2 Jede Vertragspartei kann sich das Recht vorbehalten, die in Absatz 1 Buchstaben b bis d oder in Teilen davon enthaltenen Vorschriften in Bezug auf die Gerichtsbarkeit nicht oder
nur in bestimmten Fallen oder unter bestimmten Bedingungen anzuwenden.

3 Jede Vertragspartei trifft die erforderlichen Malnahmen, um ihre Gerichtsbarkeit Ober die in Artikel 24 Absatz 1 bezeichneten Straftaten in den F3llen zu begranden, in denen sich
eine verdachtige Person in ihrem Hoheitsgebiet befindet und sie sie, nachdem ein Auslieferungsersuchen gestellt worden ist, nur deshalb nicht an eine andere Vertragspartei
ausliefert, weil sie ihre Staatsangehdrige ist.

4 Dieses Ubereinkommen schlielt die Austibung einer Strafgerichtsbarkeit durch eine Vertragspartei nach ihrem innerstaatlichen Recht nicht aus.

5 Wird die Gerichtsbarkeit fur eine mutmaRliche straftat, die nach diesem Ubereinkommen umschrieben ist, von mehr als einer Vertragspartei geltend gemacht, so konsultieren die
beteiligten Vertragsparteien einander, soweit angebracht, um die for die Strafverfolgung geeignetste Gerichtsbarkeit zu bestimmen.
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Kapitel Il - Internationale Zusammenarbeit
Abschnitt 1 - Aligemeine Grundsatze
Titel 1 - Allgemeine Grundsétze der internationalen Zusammenarbeit

Artikel 23 - Aligemeine Grundsatze der internationalen
Zusammenarbeit

Die Vertragsparteien arbeiten untereinander im Einklang mit diesem Kapitel
im grol3tmaoglichen Umfang zusammen, indem sie einschlagige
volkerrechtliche Ubereinklnfte Uber die internationale Zusammenarbeit in
Strafsachen sowie Ubereinkinfte, die auf der Grundlage einheitlicher oder
auf Gegenseitigkeit beruhender Rechtsvorschriften getroffen wurden, und
innerstaatliche Rechtsvorschriften fur Zwecke der Ermittlungen oder
Verfahren in Bezug auf Straftaten in Zusammenhang mit Computersystemen
und -daten oder fur die Erhebung von Beweismaterial in elektronischer Form
fur eine Straftat anwenden.
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Cybercrime-Delikten

Kapitel IV - Schlussbestimmungen

Artikel 36 - Unterzeichnung und
Inkrafttreten

Artikel 37 - Beitritt zum
Ubereinkommen

Artikel 38 - Raumlicher
Geltungsbereich

Artikel 39 - Wirkungen des
Ubereinkommens

Artikel 47 - Kundigung
Artikel 48 - Notifikation
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Nationale Umsetzung
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

Straftatbestinde ‘ Inhalt (Kurzbeschreibung)

§202a StGB Das unbefugte Verschaffen eines
Ausspidhen Zugangs zu Daten, die nicht fir
von Daten den Tater bestimmt und die gegen

unberechtigten Zugang besonders
gesichert sind, unter Uberwindung

= der Zugangssicherung.
§ 202b StGB Das unbefugte Verschaffen von
Abfangen von Daten aus einer nichtoffentlichen
Daten Datentibermittlung oder aus der

| elektromagnetischen Abstrahlung
einer Datenverarbeitungsanlage

I unter Anwendung von technischen
e Mitteln.
[
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Cybercrime-Delikten

§ 202¢ StGB Das Vorbereiten einer o. g. Straftat
Vorbereiten des | durch das Herstellen, Verschaffen,
Ausspihens und | Verkaufen, Uberlassen, Verbreiten
Abfangensvon | oder Zuganglichmachen von Pass-

s Daten wortern, Sicherheitscodes oder Com-
S seoeT puterprogrammen, deren Zweck die
— Begehung einer solchen Tat ist.

§ 202d StGB Das sich oder einem anderen Ver-

Datenhehlerei | schaffen, Uberlassen, Verbreiten
oder Zuganglichmachen von nicht
allgemein zuganglichen und durch
einen anderen aus einer rechtswid-
rigen Tat erlangten Daten mit der

:]ﬂmﬂguﬂ[;lgmg Absicht, sich oder einen Dritten zu
10 0001 DIIONC " bereichern oder einen anderen zu
| 44 schadigen.
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Grundlagen fur die Verfolgung von

Cybercrime-Delikten

§263a StGB
Computer-
betrug

B
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Das Schidigen des Vermégens
eines Anderen durch Beeinflus-
sung des Ergebnisses eines Da-
tenverarbeitungsvorgangs durch
unrichtige Gestaltung des Pro-
gramms, durch Verwendung un-
richtiger oder unvollstindiger
Daten, durch unbefugte Ver-
wendung von Daten oder sonst
durch unbefugte Einwirkung auf
den Ablauf.

Des Weiteren das Vorbereiten ei-
ner solchen Tat durch Herstel-
lung, Verschaffung, Feilhalten,
Verwahren oder Uberlassung ei-
nes Computerprogramms, deren
Zweck die Begehung einer sol-
chen Tat ist.

Fraunhofer Lernlabor
Bundeskriminalamt
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Das Speichern oder Verandern
beweiserheblicher Daten zur Tiu-
schungim Rechtsverkehr, sodass
bei ihrer Wahrnehmung eine un-
echte oder verfilschte Urkunde
vorliegen wiirde, oder das Ge-
brauchen solcher Daten.

§269 StGB

Falschung
beweiserheb-

licher

Daten
|

Das rechtswidrige Loschen, Un-

terdriicken, Unbrauchbarmachen
oder Verindern von Daten.

§303a StGB |

Datenveran-
I0GRLO! DIl
0I0 100
0@ 0111

derung
|

Fraunhofer Lernlabor
Bundeskriminalamt
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Grundlagen fur die Verfolgung von
Cybercrime-Delikten

Das erhebliche Storen einer Da- | §303b StGB
tenverarbeitung, die fiir einen an- | Computer-
deren von wesentlicher Bedeu- | sabotage
tung ist, durch

1. Begehung einer Datenverin-
derung ($§ 303a),

2. Eingabe oder Ubermittlung
von Daten in der Absicht, ei-
nem anderen Nachteil zuzu-
fligen, oder

3. Zerstérung, Beschidigung, Un-
brauchbarmachen, Beseitigen
oder Verindern einer Daten-
verarbeitungsanlage oder ei-

nes Datentrigers.
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Grunde ursachlich far die
Nichterstattung von Anzeigen:

-

Fehlende Sensibilisierung/Awareness bei
den Verantwortlichen auf Leitungsebene.
Keine Anzeigen aus Sorge vor Imageschi-
den durch befiirchtete Presseveroffentli-
chungen.

Befiirchtete negative Auswirkungen
unter Konkurrenz- oder Wettbewerbs-
aspekten.

Die Strafverfolgung dauert aus Sicht

der Unternehmen zu lange bzw. es wird
Erfolglosigkeit der polizeilichen Ermitt-
lungen befiirchtet.

Insbesondere kleinere Firmen haben Sorge,
dass die Polizei Firmenrechner sicherstellt
und diese erst nach einem lingeren Zeit-
raum wieder aushandigt.

Teilweise verfiigen Unternehmen tiber
unzureichend lizenzierte Software, sodass
die Angst vor einem Strafverfahren

gegen die Firma tiberwiegt. Gleiches gilt
bei einem bekannten oder angenommenen
Vorhandensein illegaler Dateien auf

den Computern oder Profilen einzelner
Beschiftigter der Firma.
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+ Eshandelt sich oftmals um Innentéater,
sodass eine firmeninterne Regulierung

bevorzugt wird.
+ Die Angriffe werden abgewehrt bzw.
bleiben erfolglos.
« Zunichst keine Schdden erkennbar oder
messbar.
. Dr. Dirk Labudde Fraunhofer Lernlabor
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Ausspahen
von Daten

Abfangen
von Daten

0l FASSWO
10 0001 OROHD 100

Vorbereiten des
Ausspahens und
Abfangens von Daten

Datenveranderung

Falschung
beweiserheblicher

T » J
Computerbetrug E

Computersabotage
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Polizeiliche Zustandigkeiten

Bei den Landespolizeien werden Cybercrime-Delikte
in der Regel durch ortliche Fachdienststellen bearbei-
tet oder — z. B. bei schwerwiegenden und uberregio-

nalen Fallen - auch durch das jeweilige Landeskri-
minalamt (LKA).

Das Bundeskriminalamt (BKA) unterstitzt die Poli-
zeien der Lander bei der Verhiitung und Verfolgung
von Straftaten mit landeriibergreifender, internatio-
naler oder sonst erheblicher Bedeutung. In bestimm-
ten Fillen kann auch das BKA selbst die polizeilichen
Aufgaben auf dem Gebiet der Strafverfolgung wahr-
nehmen und Ermittlungsverfahren fiihren.

Fraunhofer Lernlabor
Bundeskriminalamt
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Im BKA sowie in den LKA wurden speziell fir Unternehmen
sowie Offentliche und nichtoffentliche Institutionen die
sogenannten ,Zentralen Ansprechstellen Cybercrime” (ZAC)
eingerichtet. Diese dienen als ,Single Point of Contact” (SPoC),
um als kompetenter Ansprechpartner Informationen zu IT-
Sicherheitsvorfallen direkt von Ihnen entgegenzunehmen und
zeitnah Erstmalinahmen mit anschlieBender Zuweisung an die
zustandigen Ermittlungsstellen zu veranlassen.

HOCHSCHULE
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Das
Netzwerkdurchsetzungs-
gesetz



Bundesministerium
der Justiz

Regeln gegen Hass im Netz - das
Netzwerkdurchsetzungsgesetz

Das Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (Netzwerkdurck - NetzDG) ist seit dem 1. Oktober 2017

in Kraft.

Das Gesetz zielt darauf, Hasskriminalitit, strafbare Falschnachrichten und
andere strafbare Inhalte auf den Plattformen sozialer Netzwerke
wirksamer zu bekimpfen. Dazu zihlen z.B. Beleidigung, Gible Nachrede,
Verleumdung, 8ffentliche Aufforderung zu Straftaten, Volksverhetzung,
Gewaltdarstellung und Bedrohung. Um die sozialen Netzwerke zu einer
ziigigeren und umfassenderen Bearbeitung von Beschwerden insbesondere
ven Nutzerinnen und Mutzer dber Hasskriminalitdt und andere strafbare
Inhalte anzuhalten, wurden mit dem MetzDG gesetzliche Compliance-
Regeln fiir soziale Netzwerke eingefiihrt.

Dies beinhaltet eine gesetzliche Berichtspflicht fiir Anbieterinnen und
Anbieter sozialer Netzwerke {iber den Umgang mit Hasskriminalitit und
anderen strafbaren Inhalten, Vorgaben zum Vorhalten eines wirksamen
Beschwerdemanagements sowie zur Benennung eines inlindischen
Zustellungsbevollméchtigten. VerstiRe gegen diese Pflichten kénnen mit
Bulgeldern gegen das Unternehmen und die Aufsichtspflichtigen geahndet
werden. Aulerdem wird Opfern von Persénlichkeitsrechtsverletzungen im
Metz ermiglicht, aufgrund gerichtlicher Anordnung die Bestandsdaten der

Verletzerinnen und Verletzer von den Diensteanbietendenrn zu erhalten.

https://www.bmj.de/DE/Themen/FokusThemen/NetzDG/NetzDG_

node.html

https://www.bmj.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RegE_
Aenderung_NetzDG.pdf?__blob=publicationFile&v=2
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Gesetz zur Verbesserung der
Rechtsdurchsetzung in sozialen Netzwerken

(Netzwerkdurchsetzungsgesetz - NetzDG@G)
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Netzwerkdurchsetzungsgesetz -
NetzDG

NetzDG

Ausfertigungsdatum: 01.09.2017

Vollzitat:

"Netzwerkdurchsetzungsgesetz vom 1. September 2017 (BGBI. | S. 3352)"

FuBnote

(+++ Textnachwels ab: 1.10.2017 +++)

Das G wurde als Art. 1 des G v. 1.9.2017 | 3352 vom Bundestag beschlossen. Es ist gem. Art. 3 dieses G am
1.10.2017 in Kraft getreten.
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Netzwerkdurchsetzungsgesetz -
NetzDG

§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt flir Telemediendiensteanbieter, die mit Gewinnerzielungsabsicht Plattformen im
Internet betreiben, die dazu bestimmt sind, dass Nutzer beliebige Inhalte mit anderen Nutzern teilen oder der
Offentlichkeit zuganglich machen (soziale Netzwerke). Plattformen mit journalistisch-redaktionell gestalteten
Angeboten, die vom Diensteanbieter selbst verantwortet werden, gelten nicht als soziale Netzwerke im Sinne
dieses Gesetzes. Das Gleiche gilt fiir Plattformen, die zur Individualkommunikation oder zur Verbreitung
spezifischer Inhalte bestimmt sind.

(2) Der Anbieter eines sozialen Netzwerks ist von den Pflichten nach den §§ 2 und 3 befreit, wenn das soziale
Netzwerk im Inland weniger als zwei Millionen registrierte Nutzer hat.

(3) Rechtswidrige Inhalte sind Inhalte im Sinne des Absatzes 1, die den Tatbestand der §§ 86, 86a, 893, 91, 100a,111,
126, 129 bis 129b, 130, 131, 140, 166, 184b in Verbindung mit 184d, 185 bis 187, 201a, 241 oder 269 des
Strafgesetzbuchs erflillen und nicht gerechtfertigt sind.
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§ 2 Berichtspflicht

(1) Anbieter sozialer Netzwerke, die im Kalenderjahr mehr als 100 Beschwerden Uber rechtswidrige Inhalte
erhalten, sind verpflichtet, einen deutschsprachigen Bericht Gber den Umgang mit Beschwerden tber
rechtswidrige Inhalte auf ihren Plattformen mit den Angaben nach Absatz 2 halbjahrlich zu erstellen und im
Bundesanzeiger sowie auf der eigenen Homepage spatestens einen Monat nach Ende eines Halbjahres zu
veroffentlichen. Der auf der eigenen Homepage veroffentlichte Bericht muss leicht erkennbar, unmittelbar
erreichbar und standig verfligbar sein.

(2) Der Bericht hat mindestens auf folgende Aspekte einzugehen:

1. Allgemeine Ausfiihrungen, welche Anstrengungen der Anbieter des sozialen Netzwerks unternimmt, um
strafbare Handlungen auf den Plattformen zu unterbinden,

2. Darstellung der Mechanismen zur Ubermittlung von Beschwerden tiber rechtswidrige Inhalte und der
Entscheidungskriterien fiir Loschung und Sperrung von rechtswidrigen Inhalten,

3. Anzahl der im Berichtszeitraum eingegangenen Beschwerden Uber rechtswidrige Inhalte, aufgeschlisselt
nach Beschwerden von Beschwerdestellen und Beschwerden von Nutzern und nach dem Beschwerdegrund,
4. Organisation, personelle Ausstattung, fachliche und sprachliche Kompetenz der fir die Bearbeitung von
Beschwerden zustandigen Arbeitseinheiten und Schulung und Betreuung der fiir die Bearbeitung von
Beschwerden zustandigen Personen,

5. Mitgliedschaft in Branchenverbanden mit Hinweis darauf, ob in diesen Branchenverbanden eine
Beschwerdestelle existiert,

6. Anzahl der Beschwerden, bei denen eine externe Stelle konsultiert wurde, um die Entscheidung
vorzubereiten,
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§ 2 Berichtspflicht

7. Anzahl der Beschwerden, die im Berichtszeitraum zur Loschung oder Sperrung des beanstandeten
Inhalts fuhrten, aufgeschlisselt nach Beschwerden von Beschwerdestellen und von Nutzern, nach dem
Beschwerdegrund, ob ein Fall des 8 3 Absatz 2 Nummer 3 Buchstabe a vorlag, ob in diesem Fall eine
Weiterleitung an den Nutzer erfolgte sowie ob eine Ubertragung an eine anerkannte Einrichtung der
Regulierten Selbstregulierung nach § 3 Absatz 2 Nummer 3 Buchstabe b erfolgte,

8. Zeit zwischen Beschwerdeeingang beim sozialen Netzwerk und Loéschung oder Sperrung des
rechtswidrigen

Inhalts, aufgeschlUsselt nach Beschwerden von Beschwerdestellen und von Nutzern, nach dem
Beschwerdegrund sowie nach den Zeitraumen ,innerhalb von 24 Stunden”/,innerhalb von 48 Stunden”/
~innerhalb einer Woche"/,zu einem spateren Zeitpunkt”,

9. MalBnahmen zur Unterrichtung des Beschwerdefuhrers sowie des Nutzers, fir den der beanstandete
Inhalt

gespeichert wurde, Uber die Entscheidung Uber die Beschwerde.

Fraunhofer Lernlabor
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§ 3 Umgang mit Beschwerden liber rechtswidrige Inhalte

(1) Der Anbieter eines sozialen Netzwerks muss ein wirksames und transparentes Verfahren nach Absatz 2 und 3 fir den Umgang mit
Beschwerden Uber rechtswidrige Inhalte vorhalten. Der Anbieter muss Nutzern ein leicht erkennbares, unmittelbar erreichbares
und stiandig verfiigbares Verfahren zur Ubermittlung von Beschwerden {iber rechtswidrige Inhalte zur Verfiigung stellen.

(2) Das Verfahren muss gewahrleisten, dass der Anbieter des sozialen Netzwerks
1. unverziglich von der Beschwerde Kenntnis nimmt und pruft, ob der in der Beschwerde gemeldete Inhalt rechtswidrig und zu
entfernen oder der Zugang zu ihm zu sperren ist,
2. einen offensichtlich rechtswidrigen Inhalt innerhalb von 24 Stunden nach Eingang der Beschwerde
entfernt oder den Zugang zu ihm sperrt; dies gilt nicht, wenn das soziale Netzwerk mit der zustandigen
Strafverfolgungsbehorde einen langeren Zeitraum fir die Loschung oder Sperrung des offensichtlich rechtswidrigen Inhalts
vereinbart hat,
3. jeden rechtswidrigen Inhalt unverziglich, in der Regel innerhalb von sieben Tagen nach Eingang der
Beschwerde entfernt oder den Zugang zu ihm sperrt; die Frist von sieben Tagen kann Uberschritten werden,
wenn
a) die Entscheidung Uber die Rechtswidrigkeit des Inhalts von der Unwahrheit einer Tatsachenbehauptung
oder erkennbar von anderen tatsachlichen Umstanden abhangt; das soziale Netzwerk kann in diesen
Fallen dem Nutzer vor der Entscheidung Gelegenheit zur Stellungnahme zu der Beschwerde geben,
b) das soziale Netzwerk die Entscheidung Uber die Rechtswidrigkeit innerhalb von sieben Tagen nach
Eingang der Beschwerde einer nach den Absatzen 6 bis 8 anerkannten Einrichtung der Regulierten
Selbstregulierung Ubertragt und sich deren Entscheidung unterwirft,
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Rechtswidrige Inhalte sind Inhalte die den
folgenden Tatbestand

- §86: "Verwenden von Kennzeichen verfassungswidriger
Organisationen”

« § 86a: "Verwenden von Kennzeichen verfassungswidriger
Organisationen”

- §89a: "Vorbereitung einer schweren staatsgefahrdenden Gewalttat"
* §91: "Angriff gegen den Bundesprasidenten"”

* §100a: "Vorbereitung eines Angriffskrieges"

* §111: "Landesverrat"

« §126: "Verletzung von Privatgeheimnissen"

* 88 129 bis 129b: "Kriminelle Vereinigungen"
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Rechtswidrige Inhalte sind Inhalte die den
folgenden Tatbestand

48

8 130: "Volksverhetzung"
§8 131: "Gewaltdarstellung"

in?
§ 140: "Belohnung und Billigung von Straftaten" Sollten das alle sein

8 166: "Beschimpfung von Bekenntnissen,
Religionsgesellschaften und Weltanschauungsvereinigungen"
8 184b in Verbindung mit 8 184d: "Verbreitung, Erwerb

und Besitz kinderpornographischer Schriften" QiL 10

8§ 185 bis 187: "Beleidigung"

§8 201a: "Verletzung des personlichen Lebens- und Geheimbereichs durch
Bildaufnahmen"

§8 241: "Storung des offentlichen Friedens durch Androhung von Straftaten”
§8 269: "Unerlaubte Einfuhr von Kriegswaffen und anderen Kriegsmitteln"

I HOCHSCHULE
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StPO, TKU, TKM



Strafprozessordnung (StPO)

« Rechtsnorm in Deutschland, regelt das Strafverfahren vor deutschen
Gerichten

« Bestimmt Verfahrensablaufe, Rechte und Pflichten von
Staatsanwaltschaft, Gericht, Verteidigung und Angeklagten

- Enthalt Regelungen zur Beweisaufnahme, zum Verfahrensablauf, zur
Verhandlungsfuhrung und zu Rechtsmitteln

« Gewahrleistet fairen und rechtsstaatlichen Ablauf von Strafverfahren
- § 100a TelekommunikationsUberwachung
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Telekommunikationsiiberwachung (TKU)

« Gesetzlich verankertin 8 100a Abs. 1 S. 2, 3 StPO und fur das BKA zur
Terrorismusbekampfung nach 88 5, 51 Abs.2 BKAG

« MaRnahme zur Uberwachung von Telekommunikation, um
strafrechtlich relevante Informationen zu sammeln

» Ermdglicht staatlichen Behorden wie Polizei oder Geheimdiensten die
Uberwachung von Telefonaten, E-Mails, SMS, Internetnutzung usw.

- Dient der Bekampfung von schweren Straftaten wie Terrorismus,
Organisierter Kriminalitat, Drogenhandel usw.

 Erfordert richterliche Genehmigung und Einhaltung strenger rechtlicher
Vorgaben zum Schutz der Privatsphare und Grundrechte
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Telekommunikationsiiberwachung (TKU)

52

4 § 100a >
Telekommunikationsuiberwachung

(1) *Auch ohne Wissen der Betroffenen darf die Telekommunikation (iberwacht und aufgezeichnet
werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer
eine in Absatz 2 bezeichnete schwere Straftat begangen, in Fillen, in denen der Versuch
strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos ware.

ZDie Uberwachung und Aufzeichnung der Telekommunikation darf auch in der Weise erfolgen, dass
mit technischen Mitteln in von dem Betroffenen genutzte informationstechnische Systeme
eingegriffen wird, wenn dies notwendig ist, um die Uberwachung und Aufzeichnung insbesondere in
unverschlisselter Form zu ermdéglichen. Auf dem informationstechnischen System des Betroffenen
gespeicherte Inhalte und Umstdnde der Kommunikation dirfen tberwacht und aufgezeichnet
werden, wenn sie auch wihrend des laufenden Ubertragungsvorgangs im 6ffentlichen
Telekommunikationsnetz in verschlisselter Form hatten tberwacht und aufgezeichnet werden
kénnen.
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Telekommunikationsiiberwachung (TKU)

e § 100a StPO regelt die "Verwendung technischer Mittel zur Uberwachung von
Telekommunikation" (TKU)

 umfasst Bestimmungen  zur  Durchfihrung von  Mallnahmen  zur
Telekommunikationstiberwachung (TKU) im Rahmen von Ermittlungsverfahren bei
schweren Straftaten oder zur Abwehr von Gefahren fir hochwertige Rechtsguter.
Der Artikel legt fest, unter welchen Voraussetzungen und mit welchen
Einschrankungen diese MalRknahmen durchgefihrt werden dirfen und welche
Behorden dazu befugt sind

 Anforderungen an die richterliche Anordnung sowie die Verwendung der
gewonnenen Informationen festgelegt
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Die Paragrafen

8 100a Telekommunikationstberwachung

8 100b Online-Durchsuchung

8 100c Akustische Wohnraumuberwachung

8 100d Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte
8 100e Verfahren bei Mal3nahmen nach den §8 100a bis 100c

§ 100f Akustische Uberwachung auBerhalb von Wohnraum

8 100g Erhebung von Verkehrsdaten

8 100h Weitere Mal3nahmen aulderhalb von Wohnraum

8 100i Technische Ermittlungsmalinahmen bei Mobilfunkendgeraten
8 100j Bestandsdatenauskunft

8 100k Erhebung von Nutzungsdaten bei Telemediendiensten
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Technische Kontrolle und Mal3nahmen (TKM)

- Umfassen verschiedene technische MalRnahmen zur Uberwachung und
Kontrolle von Telekommunikation

- Beinhalten die technische Umsetzung von
Telekommunikationstberwachung (TKU), die Erfassung von
Verbindungsdaten (Vorratsdatenspeicherung) und die Entschlusselung
von verschllsselten Kommunikationsinhalten

- Erfordern spezielle Technologien und Infrastrukturen zur Durchfuhrung
und Uberwachung von Telekommunikationsaktivitaten

« Unterliegen strengen rechtlichen Regelungen und mussen mit
Datenschutz- und Privatspharebestimmungen im Einklang stehen
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Umsetzung von UberwachungsmaRnahmen,
Erteilung von Auskunften

- 8170 TKG

Auf  Grund der  gesetzlichen Vorschriften muss  jeder, der
Telekommunikationsdienste erbringt oder daran mitwirkt, bei Vorliegen einer
entsprechenden schriftlichen Anordnung den berechtigten Stellen (z.B. Polizei-
und Verfassungsschutzbehorden) die Uberwachung und Aufzeichnung der
Telekommunikation ermoglichen und Auskunfte Uber Verkehrsdaten erteilen.

Ob wund in welchem Umfang die zur Mitwirkung verpflichteten
Telekommunikationsunternehmen Vorkehrungen fur die Umsetzung von
UberwachungsmaBnahmen oder die Erteilung von Auskinften treffen mussen,
wird in 8 170 des TKG und der TKUV geregelt. Die Bundesnetzagentur ist
zustandig fur die Erarbeitung der technischen Vorgaben und die Kontrolle der
entsprechenden technischen Einrichtungen und organisatorischen Mal3nahmen.

'I. HOCHSCHULE
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