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Digitale Forensik



Forensik

Forensik ist die Anwendung von Wissenschaft
auf das Rechtssystem.

- American Academy of Forensic Sciences, AAFS

Und jetzt digital?
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Digitale Forensik

- Digitale Forensik beschaftigt sich mit der gerichtsfesten Sicherung
und Verwertung digitaler Spuren
« Als forensische Wissenschaft muss die digitale Forensik
wissenschaftliche Methoden anwenden
« BeweisfUhrung kann dazu fuhren, dass Menschen ihrer Freiheit
beraubt werden
* Nur eine verlassliche und objektive Methodik wird dieser
Verantwortung gerecht
« Methodik muss immer wieder neu uberdacht werden
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IT-Forensik

IT-Forensik ist die streng methodisch vorgenommene Datenanalyse auf
Datentragern und in Computernetzen zur Aufklarung von Vorfallen unter
Einbeziehung der Moglichkeiten der strategischen Vorbereitung
insbesondere aus der Sicht des Anlagenbetreibers eines IT-Systems. [1]

- IT-Forensik als Mittel der Strafverfolgung

- BSI-Leitfaden als allgemeine Grundlage
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Informatik als forensische Wissenschaft

6

¢ Polizeirecht
[ ]

nach Berthel et al. 2006, Grundlagen der
Kriminalistik/Kriminologie

System der Kriminalwissenschaften

Kriminalwissenschaften = Querschnittswissenschaften

Nichtjuristische KW

Juristische KW
I
I ‘ Kriminologie
Strafrecht Strafprozess- o
recht «Kriminal&tiologie
s Kriminalgeografie
= Kriminalstatistik
e Phanomenclogie
andere

|
Kriminalistik

 Kriminalstrategie
* Kriminaltaktik
* Kriminaltechnik

* Gerichtsmedizin

* Kriminalpsychologie

e Forensische Psychiatrie
e Digitale/IT- Forensik
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Forensische Informatik: ist die Anwendung wissenschaftiicher
Methoden der Informatik auf Fragen des Rechtssystems.[Dewald 2011]
*i.e.S. - Untersuchung technisch unvermeidbarer Beweismittel

*ji.w.S. - Untersuchung technisch vermeidbarer Beweismittel

IT-Forensik/Digitale Forensik: ist die streng methodisch
vorgenommene Datenanalyse auf Datentragern und in Computernetzen zur
Aufklarung von Vorféllen unter Einbeziehung der Méglichkeiten der strategischen
Vorbereitung insbesondere aus der Sicht des Anlagenbetreibers eines IT-Systems.

[BSI 2011]

Post-mortem-Analyse
(Offline-Forensik)

+ Untersuchung von Datentragerabbildern (so genannten
Images)

= Gewinnung und Untersuchung von geldschten,
umbenannten sowie anderweitig versteckten und
verschlusselten Dateien

Live-Analyse
(Online-Forensik)

* Untersuchung beginnt bereits wahrend der Laufzeit des
Vorfalls

» Gewinnung und Untersuchung flichtiger Daten

[BSI 2011]

[BSI 2011]

Data-Forensik
forensische Datenanalyse - Analyse von (meist grofien)
Datenbestanden aus Anwendungen und den zugrunde
liegenden Datenbanken

Disk-/Computerforensik

Analyse von Computer- oder Mobilgeraten und der darin
enthaltenen Daten
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Informatik als forensische Wissenschaft

Digitale Forensik

“...ein pragmatisches technisches Sachverstandigenwesen...unter
dem Oberbegriff ‘Computerforensik’ oder ‘digitale
Forensik'...."[Geschonneck:2006; Casey:2004]

“...[es] besteht der wesentliche Unterschied zwischen der
klassischen Forensik und der digitalen Forensik in der Natur der
Spuren, die in beiden Bereichen untersucht werden."[Dewald:2011]

“Fast alle Prinzipien, die man in der klassischen Forensik fur
physische Spuren entwickelt hat, lassen sich auch auf digitale
Spuren anwenden."[Dewald:2011]

“...die Untersuchung digitaler Spuren [verlangt] manchmal neue
Methoden."[Dewald:2011]
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Spezialgebiete der Forensik

Datentragerforensik

loT-Forensik Netzwerkforensik

Smartphone-
Forensik

Malware-Forensik
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Digitale Spuren



Transferprinzip

« Transfer-Prinzip

- Wenn Krafte auf ein Objekt einwirken, zerbricht dieses in (viele kleinere)
Einzelteile

« Diese Einzelteile gehen Uber auf dasjenige, was die Kraft ausubt bzw. auf den Ort,
an dem die KraftausUbung passiert

« Kriminelle Handlungen erfordern in der Regel Kraft

* Aus den kleinen Spuren kann man auf die Art des originalen Objekts schliel3en
bzw. das originale Objekt selbst

« typische Veranderungen des Objekts lassen Ruckschlusse auf die Krafteinwirkung
ZU
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Forensik - Zwei Pioniere

Dr. Edmund Locard

Austauschprinzip:

LJeder und alles am Tatort
nimmt etwas mit

und lasst etwas zurtick.”

v Grundprinzip und Eckpfeiler der Forensik
v" Basis fur jede Suche nach Spuren
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Physikalische Spuren

13

physische
Spuren

Tater <
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Digitale Spuren

Tatort
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Ubertragung von Muster und Materie

Digitaler Tatort
i

Ubertragung von
Mustern

Opfer < > Verdichtiger

/

Ubertragung von
Materie

T

!

Physischer Tatort
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Ubertragung von Mustern und Materie

1. Ubertragung von Materie (physical transfer): Hierbei geht man in der Regel davon aus, dass sich
unter einer gewissen Energieeinwirkung ein Objekt zerteilt und Einzelteile davon von einer Quelle
auf ein Ziel Gbertragen werden. Typischerweise fallt die Energie beim Kontakt an.

2. Ubertragung von Mustern (transfer of traits): Hierbei werden charakteristische Formeigenschaften
von einem Objekt auf ein anderes Ubertragen, ohne dass notwendigerweise Materie ausgetauscht

wird.

« Wenn Materie Ubertragen wird, ist die
Zerteilung eine notwendige Voraussetzung
« Wenn Muster Ubertragen werden - nicht
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Digitale Spuren

® o0 o0 ) . Verdéichtiger
T °'°fe"ﬂ'm ) ] Nutzer
= £ | [

Digitale Spuren
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Digitaler Tatort

®
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Physischer Tatort Verdachtige
. Person
Physischer Spuren D
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Analoge und Digitale Forensik

Informationen
in forensischen
Netzwerken

Strukturierie
Daten

Informationen

/ Daten

Rohdaten
Spuren
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Digitale Spuren

 Digitale Spuren basieren auf Daten
« in Computersystemen gespeichert
« zwischen Computersystemen Ubertragen
- digitale Spuren # materiellen Spuren
- digitale Spuren = materielle Spuren + Interpretation
* Beispiel:
 Festplatte = materielle Spur

* Interpretation mit Tools
+ Fotos, Kalender, E-Mails, ... = digitale Spur
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Digitale Spuren

Digitale Spuren (digital evidence) sind Spuren, die auf Daten
basieren, welche in Computersystemen gespeichert oder ubertragen
worden sind.

* zunachst physische Spuren
* Magnetisierung auf der Oberflache einer Festplatte,
* elektromagnetische Wellen auf einem Datenkabel
* Ladezustand von Speicherzellen im Hauptspeicher

:> Prinzipien der klassischen Forensik anwendbar

* Diskrete Reprasentation

*» Menschen nicht direkt zuganglichen Form

* zunachst extrahiert und in eine lesbare
Form ubersetzt werden
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Eigenschaften Digitaler Spuren

* Fliichtigkeit:

* Persistente — gespeicherte Daten

* semi-persistente (Arbeitsspeicher)

* fluchtige Spuren (nur temporar vorhanden)
* Technische Vermeidbarkeit (Systemdaten)

Marrlpullerh.arken Forensik
* Kopierbarkeit
Digitale F. Analoge F.
LAN/WLAN
e Manipulierbarkeit //
‘.---';/--_/ Freiheitsgrad
Internet i
Entstehung: geographische Entfernung
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DIGITALE SPUREN -
BEGRIFFSBESTIMMUNG

Spuren sind alle materiellen Veranderungen an Personen und / oder
Sachen bzw. Objekten, die im Zusammenhang mit einem relevanten
Ereignis entstanden sind und zur Tataufklarung beitragen konnen, da
Ruckschlisse auf den Tatablauf, die Tatumstande sowie Hinweise auf den
/ die Tater gezogen werden konnen. Entscheidend ist das der Spur
innewohnende objektive Informationspotential, dieses muss relativ
bestandig sein (Beibehaltung bis zur Begutachtung). Die materiellen
Spuren bestimmen den Gegenstand der Spurenkunde unter anderem in
der Kriminaltechnik. Grundsatzlich gilt: Es gibt keinen Tatort ohne Spuren!
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DIGITALE SPUREN -
BEGRIFFSBESTIMMUNG

Digitale Spuren basieren auf Daten, die in Computersystemen gespeichert
sind oder zwischen Ihnen ubertragen wurden. Dabei sind digitale Spuren
nicht mit materiellen Spuren gleichzusetzen. Digitale Spuren werden erst
durch ihre Interpretation von physischen Spuren Uber unterschiedliche

Interpretationsebenen zu einer verwertbaren digitalen Spur.
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Forensische Datenarten

- Hardwaredaten

- Rohdateninhalte

« Details Uber Daten

- Konfigurationsdaten

« Kommunikationsprotokolldaten
* Prozessdaten

 Sitzungsdaten

* Anwenderdaten
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Zeitpunkt der Untersuchung

Post-mortem-Analyse Live-Forensik

- Vorfall nachtraglich aufklaren - Untersuchung wahrend des

- Untersuchung von vorfalls
Datentragerabbildern - Fluchtige Daten

- Gewinnung/Untersuchung von gewinnen/untersuchen
geloschten, versteckten, - Hauptspeicherinhalt,
verschlusselten Dateien (aber bestehende
auch ,normalen”) Netzwerkverbindungen,

gestartete Prozesse
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Anforderungen an Vorgehensweisen

- Akzeptanz

- Glaubwurdigkeit

- Wiederholbarkeit

- Integritat

- Ursache und Auswirkung

- Dokumentation (Chain of Custody)
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Modell, Prozess, Methode



Modell, Prozess, Methode

Modell

Ein Modell beschreibt den groben Ablauf einer Untersuchung in stark
vereinfachter, schematischer Weise.

Prozess

Der Prozess beschreibt den Ablauf in detaillierter Form und hilft dadurch,
Reproduzierbarkeit zu gewahrleisten und unterstutzt, wesentliche Teile im
definierten Prozess nach Moglichkeit nicht zu vergessen.

Methode

Die Methoden wiederum definieren die einzelnen Schritte bis hinunter zu
den einzelnen Werkzeugen/Tools die man verwenden kann oder sollte.
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SAP - Ein forensisches Ablaufmodell

- Eine Grundlage fur die Erhebung und Verwertung digitaler Spuren
 fur die Untersuchung von Beweismitteln
* S(ecure)-A(nalyse)-P(resent) Modell
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Casey Investigative Prozess

Persuasion and testimony

Reporting

Analysis

Organization and search

Reduction
Harvesting
Recovery
Preservation
Identification or seizure
Incident / Crime scene protocols
Assessment of worth
,7 Incident alerts and accusation
L
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Erweiterter forensischer Prozess
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Verschiedene Modelle/Prozesse

32

Secure

Analyse

Present

Kent, Chevalier, Grance, Dang

a5
Strategische
Vorbereitung

Operationale
Viorbereitung

Data Datensammlung,
Collection Bergung
— . o
Examination Untersuchung
\ r LN F
p - p "
Analysis Datenanalyse
L y L -
Reporting [ Mbschlussbericht ]

Dokumentation, Fusammenfassung, Einordnung
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[ Assessment of warth

)
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Identification or
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Recowvery

Harvesting

Reduction

..................................................

Organization and
search

Analysis

Reporting

Persuasion and
testimony
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Grundlegende Methoden

- Methoden des Betriebssystems;

- Methoden des Dateisystems;

* Explizite Methoden der Einbruchserkennung;

« Met
« Met
« Met

noden einer IT-Anwendung;
noden der Skalierung von Beweismaoglichkeiten;

noden der Datenbearbeitung und Auswertung.
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Zahlensysteme

Es werden Aufgaben zur Umrechnung in der Prafung
enthalten sein!



Darstellung von Daten im Rechner

Damit Daten bzw. Informationen mit Computerprogrammen
verarbeitet werden konnen, mussen sie in maschinenlesbarer Form
reprasentiert werden.

- Das Problem dabei ist, dass Computerprogramme mit fGr den
Menschen verstandlichen Reprasentationsformen wie Bildern, Buch-
staben, TOonen nichts anfangen konnen.

- Computer verarbeiten nur Zahlen: Daten jeglicher Art mussen also in
ein Zahlenformat transformiert werden. Diesen Vorgang nennt man
Digitalisieren.

* Im Rahmen der IT-Forensik mussen wir die Daten sichern, analysieren
und auswerten,
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Bits und Bytes

» Die beiden Grundeinheiten in jedem heutigen Computer sind die
Einheiten Bit und Byte

- Die elementarste Informationseinheit, mit der Computer arbeiten, ist
das Bit (engl. Binary Digit = Binarziffer)

e Computer arbeiten physikalisch mit zwei alternativen
Spannungszustanden: ein relativ hohes Spannungspotential oder ein
relativ niedriges Spannungspotential. Diese werden mit den Ziffern 1
(hoch) und 0 (niedrig) bezeichnet.

 Informationen eindeutig durch Zahlenfolge kodierbar
« Technisch einfach realisierbar, gut speicher- und Ubertragbar
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ASCI|

 Standard zur Darstellung von Zeichen Binar ASCII-
durch elektronische Gerate Zeichen

7 Bit zur Darstellung, 1 Bit zum Prufen 100 0110 F
- Kodierung von Steuerzeichen, 100 1111 O
Sonderzeichen, Ziffern und Buchstaben 101 0010 R
« Spatere Versionen nutzen 8 Bit 100 0101 E
(256 Zeichen kodierbar) 100 1110 N
101 0011 S
100 1001 I
100 1011 K
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Binarsystem

1 Bit = 2 Zustande
2 Bit = 4 Zustande

O/ \1
JANIAN
L]

Ergebnis 00 10  O1 11

1. Bit

2. Bit
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Binarnotation

- Bytes und Worte konnen dazu verwende werden, um Ganzzahlen
beliebiger Grolde zu reprasentieren

« Bei der binaren Kodierung wird lediglich eine andere Zahlenbasis
verwendet

« Das nachst hohere Bit ist immer um
Faktor 2 erhoht gegenuber dem rechts
von ihm stehenden Bit.

l

|

Yy v
OCOoORrRLRORFR,OoOFO
T T T R = = T

—_
(@)
| 1 A I {1

v A J L

£ (8]
NCONOOOONC
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Binarsystem

* Umrechnung Binar - Dezimal

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Byte: Bit |1 0 1 1 1 1 0 1
Wertigkeit | 27 =128 | 26 =64 | 2°=32 | 2*=16 | 23=8 22 =4 21 =2 20=1
1*%128 0*64 1*%32 1*16 1*8 1*4 0*2 1%1
128 + 32 + 16 + 8 + 4 + 1

Aufaddieren der gesetzten Wertigkeiten: 189

2 1011 11013 = 18%y
N

Kennzeichnung
des Zahlensystems
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Binarsystem

« Umrechnung Dezimal - Binar
167 108

Wertigkeit | Enthalten? | Rest Wertigkeit | Enthalten? | Rest
128 1 39 128 0 108
64 0 39 64 1 44

32 1 7 32 1 12

16 0 7 16 0 12

3 0 7 3 1 4

4 1 3 4 1 0

2 1 1 2 0 0

1 1 0 1 0 0

A1 Grendlagen DIBIAIe Forensle PrUmESSC e Pl . D b i | SN e




Hexadezimales Zahlensystem

« Binare Darstellung oft sehr lang

- - Hexadezimale (oder oktale) Darstellung verwendet ) ?
 Basiert auf 16 Ziffern:
« 0bis?9 5 o
* Abis Fflr 10 bis 15 10 |A
- Ein Byte darstellbar in 2 Stellen 11 |B
12 |C
5 D 13 |D
14 |E

» 13 -16° =13
» 11 - 16! = 176 > |F

189
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Oktales Zahlensystem

- Basiert auf 8 Ziffern (0 bis 7)

2| 7|5
» 5.80=5
» 7 .81 =56
- 287 =128
189
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Dateisysteme



Dateisysteme

Begriffsbestimmung

« Die Grundlage fur die Speicherung von Daten auf einem Datentrager,
ist das Vorhandensein eines Dateisystems.

- Dateisysteme Dbilden dabei die Schnittstelle zwischen den
Betriebssystemen und der Hardware des Datentragers.

- Eine der wesentlichen Aufgaben eines Dateisystems ist dabei, die fur
den Nutzer nicht ersichtliche Speicherung bzw. Auslesung der Daten
und die Moglichkeit der Organisation in Hierarchieebenen .
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Dateisysteme

Weshalb sind Dateien Uberhaupt auf einem Datentrager organisiert?

Konnten nicht alle Daten hintereinander auf einen Datentrager
geschrieben werden?

DEEEI A Dateil C Datel E Dai_;el (3

i A il - ™y o~ e ey r ™
CTTTTTTTT] [TTTTT] B
L ’ ) A \ A L “r A
Datel B Datel D Dateil F

Vorteile: schnelles Lesen von Dateien mit wenigen Leseoperationen.
Welche Nachteile hatte eine solche Speicherorganisation?
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Verkettete Listen

« Speicherung von Dateien in Datenblocken mit fester Blockgrol3e
 zuvor Aufteilung der Datei in gleichgrol3e Blocke
* jeder Block verweist auf den nachstfolgenden Block.

Datei A: Datei- Datei- Datel- Datei- Datei-
block 0 block 1 block 2 block 3 block 4
Plattenblock 4 7 2 10 12
Datei B:
Datei- Datei- Datei- Datei-
block 0 block 1 block 2 block 3
Plattenblock 6 3 11 14
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Dateisystem FAT

Beispiel fur
zwei Dateien
Aund B
unter FAT

N
™\

Plattenblock 0

Plattenblock 1

Plattenblock 2 10
Plattenblock 3 11

Plattenblock 4 7

Plattenblock 5

Plattenblock 6 3

Plattenblock 7 2

Plattenblock 8

Plattenblock 9

Plattenblock 10 12
Plattenblock 11 14
Plattenblock 12 -1

Plattenblock 13

Plattenblock 14 -1

Plattenblock 15
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Datei A: ’ d g
Date- Crates- Dates- Datei- Datei-
biock 0 block 1 block 2 block 3 block 4
Plattenblock 4 7 2 10 12
Datei B: >
Datei- Drates- Dates- Dates-
block block 1 block 2 block 3
Plattenblock 6 3 11 14
Beginn Datei A
Beginn Datei B
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Grundbegriffe in Dateisystemen

49

Sektor

Die Zusammenfassung einzelner
Bytes zu einem Block bezeichnet
man als Sektor.

Die Zusammenfassung wird auf
Ebene der Festplattenfirmware
realisiert.

Die gebrauchlichste Sektorgrol3e
sind 512 Bytes. |_

Datenblocke
einer Festplatte

Grundlagen Digitale Forensik / Prifungsschwerpunkte| Prof. Dr. Dirk Labudde

Cluster

Die Zusammenfassung einzelner
Sektoren zu einem Block
bezeichnet man als Cluster.

Die Zusammenfassung wird auf
Ebene der Betriebssysteme
realisiert.

Die Clustergrol3e ist abhangig
vom Dateisystem. l_

Datenblocke eines
Dateisystems
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FAT32

NTFS 1.0

NTFS 4.0

NTFS 5.0

( Popular File Systems >

NTFS 5.1
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Dateisystem

Betriebssystem

Hardware
(Gerat)
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Betriebssysteme



Grundlagen

Die Hardware eines Computers allein reicht nicht! Betriebssystem
(operating system) ist das Bindeglied zwischen der Hardware und dem
Anwender bzw. dessen Anwendungsprogrammen .

Gleichzeitig bietet es dem Benutzer zahlreiche Dienste (Programme,
Kommandos) an, die zusammen mit den Eigenschaften des Computers
,die Grundlage der moglichen Betriebsart dieses Systems bilden und
insbesondere die Abwicklung von Programmen steuern und Uberwachen”

(DIN 44300).
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Grundlagen

Betriebssystem = Dienstleistungs- und Verwaltungseinrichtung
- ,nur”ein Mittel zum Zweck, aber ein wichtiges!

 Teil der Systemsoftware (mit Organisations-, Dienst- und
Ubersetzungsprogrammen wie Compiler, Debugger, Editoren,
graphischen Benutzeroberflachen, Hilfsprogrammen/Tools zum
Suchen, Sortieren, Kopieren, zur Installation/ Konfiguration usw. )

- Bildet die Plattform zur Entwicklung und Ausfihrung von
Anwendungsprogrammen

« Abstrahiert die reale (beschrankte) Hardware (,virtuelle Maschine")
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Aufgaben eines Betriebssystems

Ziel:

Optimale Ausnutzung ) _ Erfullung spezieller
(beschrankter) Ressourcen Nutzeranforderungen
Aufgaben:

« Anpassung der Hardware-Moglichkeiten an die Bedurfnisse der Nutzer
Organisation und Steuerung des Betriebsablaufs

Verwaltung und ggf. Zuteilung von (begrenzt verfugbaren) Ressourcen
Kontrolle und Durchsetzung von Schutzmaldnahmen

Nachweisfuhrung Uber relevante Ablaufe
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Aufbau von Linux als Schalenmodell

Nutzerprogramme (Text)

MNutzerinterface (CLI) Shell

Nutzerinterface (grafisch)

Nutzerprogramme (GUI)
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Standard Filesystem Hierarchy

In FHS, befinden sich alle
Dateien und Verzeichnisse
unterhalb des Root
Directory “/" eingeordnet,
auch wenn diese physisch
oder virtuell an anderer
Stelle abgelegt sind.

Besonderheiten:

- Eintrage max. 255
Zeichen grol3

- Unterscheidung in Grol3
und Kleinschreibung
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ext4 / sda3

 tmpfs \

_fbin
- Jboot
 /dev

~ letc

b

/home/userl
-/_

meda T N

_ Imnt }
_ lopt
 Jroot
~ hmp
st )

usr/bin

 lusr/sbin
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Allgemeine Informationen Windows

Allgemeine Informationen Die interne  Datenaufteilung
erfolgt in drei unterschiedlichen

Kategorien:

Unterstitzte Dateisysteme:

e ——

FAT12/16/32

NTFS

— oAl

_ CDFS/ UDF_|

Unterstiitzte Architekturen:

x86 - 32 Bit System Die logische Trennung dieser
Daten findet sich dabei an
verschiedenen Stellen im
Betriebssystemaufbau wieder.

x64/iA64 - 64 Bit System
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Wichtige Verzeichnisfade

Systemdaten findet man im Windows Verzeichnis, je nach
Betriebssystemversion als ,WINDOWS*®, ,WIN“ oder ,WINNT" benannt.

B Softwaredateien befinden sich im Programm Verzeichnis je nach
Betriebssystemversion als ,Programme” oder ,Program Files” benannt.

Bl Benutzerdaten befinden sich im Benutzerdaten-Verzeichnis. Fur die Windows
Versionen Windows 95,98 und ME im Verzeichnis ,Eigene Dateien”.

Unter Windows NT, 2000 und XP im Verzeichnis ,Dokumente und Einstellungen®
und unter Windows Vista, Windows 7, 8 und 10 im Verzeichnis ,Users” in einem
Benutzerverzeichnis benannt nach dem Benutzerkontonamen.

Einstellungen und Anwenderspezifische Daten zu einzelnen installierten Software-
anwendungen werden in Unterverzeichnissen gespeichert.

Unter Windows NT, 2000 und XP in:

— JMAnwendungsdaten® und ,\Lokale Einstellungen\Anwendungsdaten®
Unter Windows Vista, 2003, 2008, 2012, 2013, 7, 8 und 10 in:

— M\AppData\Local”, \AppData\LocalLow" und ,\AppData\Roaming
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Spuren in Windows

Spurenarten und Fundstellen in Windows

Einstellungen Protokollierung
— Reagistry/Reqistrierungsdatenbank — Registry/Reqistrierungsdatenbank
— Active Directory Richtlinien und — Event Logs (Protokollierung)
Einstellungen (NTDS.DIT) — LNK Dateien (Recent)

~ Prefetch (Programmstarts)

genutzte und geloschte Dateien fliichtige/veranderte Daten
— Recycle Bin (Papierkorb) — Schattenkopien (Shadow Copies)
— Thumbnail Dateien — Windows Backup Files
— UAC - User Access Control — Memory Dateien (Hibernation,
Virtualstore Verzeichnisse Pagefile, RAM-Kopien)
— index.dat (Network Shares Access) — Crash Dumps und Windows Error
Reporting Dateien (WER) \

ekl s e ccla simd M dadicillac o Mo daiea Muscila. Aacslaa
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Grundaufbau von OSX

OSX st in vier Schichten aufgebaut:
1. Benutzerebene - Aqua, die grafische Benutzerschnittstelle (GUI)

2. Anwendungsprogrammierebene - Programmierschnittstellen (APIs)
wie Cocoa (und friher Carbon), Java

3. Bereitstellungsebene - Grafik-Subsystem (Quartz mit Quartz
Compositor, OpenGL), Audio/Video (QuickTime) etc.

4. Basisebene - Darwin, das Kern-Betriebssystem
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x »mOo

MacOSX Grundlegender Aufbau

Applicatio

Emmm

Core Services

BSD (Free BSD 5.0)

Plaﬂ

- Preferences.

- Process manageament.

- Data formatting.

- Locale information.

- Low-level networking.

- Collection management.

*SJ’gnafs.

- User ID and permissions.
- POSIX API and System V.
- Virtual file system.

-ACLs.

- TCPAP stack and sockels.

- Hardware abstracton.
- Scheduling.
- Multitasking.

- Virtual memary.
- Low-level IPC.

- Real time support.

Abbildung: Grundaufbau von OSX (Bild: Joaquin Moreno Garijo)

GUI ("Aqua")

API

BSD Classic Java

" QuickTime
Application services

uartz)(operci )(rrintcore)(..)

Carbon

JRE

Core services

Core Core foundation non-GUI API...

Core OS ("Darwin")
System utilities

Kernel ("xnu")

File systems

Networking
‘ POSIX '

BSD

( 1/O Kit l Drivers ]
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Dateisysteme

Mac OS X nutzt das Dateisystemm HFS und dessen Erweiterung HFS+.
Dieses von Apple entwickelte Dateisystem wird auch fur externe
Datentrager verwendet und kann mit einem Windows basierten System

nicht gelesen werden.
Mac OS X kann auch das FAT12/16/32 Dateisystem lesen und schreiben.

Damit ist es moglich externe Datentrager, wie Speicherkarten und USB
Sticks fur den Multibetriebssystembetrieb einzurichten.

Seit der EinfGhrung von macOS X 10.12 wurde das Apple Dateisystem
HFS+ durch APFS (Apple File System) ersetzt.
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Wichtige Verzeichnisstrukturen

Die Verzeichnisstrukturen eines Mac
OS X lasst den UNIX- Ursprung
erkennen. Unterschiede gibt es jedoch
bei den on Apple entwickelten
Bestandteilen.

Apple halt sich bei seiner
Verzeichnisstruktur nicht streng an
den Filesystem Hierarchy Standard
(FHS). Der Standard ist aber noch
erkennbar.

Zudem sind viele Sytsemordner bei
OSX versteckt (graue Verzeichnisse)
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/

Applications

I—Users
—System
——1Library

— Network
—\Volumes
— bin |
—cores |
—dev |
—etc |

opt
— private

kdev
tmp

—USI

}var
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Zeitstempel

OSX verwendet drei unterschiedliche Zeitstempel:

« HFS Time: 4 Byte HexWert, der die Sekunden seit dem 01. Januar 1904
zahlt

- Epoch: 4 Byte HexWert, der die Sekunden seit dem 01. Januar 1970
zahlt

- Cocoa: 64 Bit - Integer der die Sekunden seit dem 01. Januar 2001 zahlt

Aus Dokumentation passenden Zeitstempel ermitteln.

65 Grundlagen Digitale Forensik / Prufungsschwerpunkte| Prof. Dr. Dirk Labudde ~— unho fer Lernlabor III HOCHSCHULE
Bundeskriminalamt UAA MITTWEIDA



Zeitstempel

OSX verwendet drei unterschiedliche Zeitstempel:

66

1900

2020

2082844800 seconds

978307200 seconds

HFS Base Time Epoch Base Time COCOA Base Time
(01/01/1904) (01/01/1970) (01/01/2001)
- 2082844800 seconds + 978307200 seconds
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3 Schutzebenen

« Schutz von Inhalten und Dateisystemberechtigungen von
Systemdateien und -verzeichnissen

« Schutz von Prozessen gegen Code-Injection, Laufzeitanbindung (wie
Debugging) und Dtrace

« Schutz vor unsignierten Kernel-Erweiterungen ("kexts").
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Computersysteme und
Datentragertechnik



Grundlegender Aufbau eines Computers

Grundprinzipien:

Rechner besteht aus Hauptspeicher, Steuereinheit, Recheneinheit, Ein-

und Ausgabe-Einheiten, Langzeitspeicher
Systembus verbindet die Einheiten

Programmsteuerung (Rechnerstruktur ist unabhangig von konkreter

Aufgabe)

Hauptspeicher enthalt sowohl Daten als auch Programme

ZVE - Zentrale Verarbeitungseinheit A — Adressen

CPU - Central Processing Unit

Bussystem D - Daten

B — Befehle
>
AT ¢ B ¢ D Ai ¢ B/D A¢ ¢ D
Steuer—
signale
Steuer— —— Rechen— . Ein— und
Speicher
werk [®— werk Ausgabe
Riick—
meldungen
Ablaufsteuerung ) Progamm-— und Anschlufl
i Datenverarbeitung . K
Adressbereitstellung Datenspeicher peripherer
Einheiten

» nach John von Neumann benannt
» grundlegendes Modell eines Universalrechners
» arbeitet nach Master-Slave-Prinzip
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Grundlegender Aufbau eines Computers

Von-Neumann-Architektur - Verarbeitungsprinzip

- Hauptspeicher besteht aus fortlaufend nummerierten
Speicherplatzen. (je 1 Byte) Adresse: Nummer eines
Speicherplatzes

« Programm ist eine Folge von Maschinen-Befehlen, die
sequentiell (der Reihe nach) ausgefuhrt werden.

- Abweichung von der sequentiellen Programm-
Ausfuhrung ist durch Sprungbefehle moglich,
dadurch wird die Programm-Ausfuhrung an anderer
Stelle fortgesetzt.

- Daten und Programme werden binar codiert, Zahlen
werden dual dargestellt
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Grundlegender Aufbau eines Computers

* Prozessor (CPU - Central Processing Unit)

° Ma|nboa rd (Hauptplat”’]e) Computer - Blockschaltbild Desktop-PC \

« Optisches Laufwerk (optional

« Festplatte

Arbeitsspeicher

CD-/DVD-/BD-

- Hauptspeicher
BIOS/UEFI—

Festplatten
(HDD/55D/Hybrid)

Externe

 Display/Monitor
Chipsatze/

 Maus, Tastatur -
[T— Grafikkarte (optional) Controller
PCl(e) Steckplitze (optional) ‘E

\ Netzteil K /
E Technik-Kiste de

.l. HOCHSCHULE
WAR MITTWEIDA
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Ablauf des Bootvorgangs

« Mehrstufiger, aufeinander

le

aufbauender Vorgang - macht :

PC einschalten

Computer arbeitsfahig |

Bios laden

» Firmware (BIOS oder UEFI) st s -

|
 Schritt 1: Aufruf des BIOS (Basic Input
Output System)

Hardware OK?

| i

C-MOS lesen

« Bios stellt die klassische Variante dar |

Grundeinstellung

- Extensible Firmware Interface (EFI), |
bzw. Unified Extensible Firmware o vorhanden?
Interface (UEFI) als Nachfolger e

Start BS

'

Ende
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Technischer Aufbau von Festplatten

Bootblock P1 Bootblock P2

log. drive oder Volume ‘ log. drive oder Volume

v

T T

Partition ro »
Master t Record Partitionsectqgr 1

Unused disk area Unused disk area

Physical drive
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Grundlagen der Partitionierung

 Sektor: kleinste in einem Zugriff les- und schreibbare Einheit

 Partition: Unterteilung des Speicherplatzes eines Datentragers in logische
Bereiche

- Anwendung:
- Exklusive Zuweisung von Speicherbereichen fir Anwendungen / Systemen
- Daten- / System-Sicherheit B Boatblock P
- Backup / Recovery

- Multi-Boot Systeme

log. drive oder Volume

J log. drive oder Volume

¥

!
;:T::%:%:Lgr d Partitionsector 1
Unused disk area Unused disk area
Physical drive
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Master Boot Record (MBR)

- Die ersten 512 Bit einer Festplatte (erster Sektor)

- Fur den Boot- und Startvorgang externe Speichermedien

 Informationsquelle:

75

- Bootloader/Startprogramm
- Datentragersignatur

- Partitionstabelle

- Bootsektorsignatur
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0x0000

0x01B8

0x01BC

0x01BE
0x01FE
0x01FF

0

Startprogramm (Master Boot Code /
Bootloader)

440 Datentragersignatur
444 Null
(0x0000)

446 |Partitionstabelle

510 | 55hex Bootsektor-
Signatur

511 AAnex
(wird vom BIOS
fiir den ersten
Bootloader
geprift)

440
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GUID Partition Table (GPT)

76

Global Unique Identifier Partition Tabel

Lost Probleme des MBR (begrenzte Grolie,
Partitionsanzahl)

Enthalt Sicherungen der Partitionstabellen
(verbesserte Integritat)
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RAID

- RAID = Redundant Array of Independent Disk
- Methode zur Speicherung von Daten auf Festplatten
 Schutz vor Hardwareausfall durch Redundanzen

- Zusammenfassen von Festplatten zu Gruppen die unteranderem
Datenkopien beinhalten

« Techniken: Mirroring, Striping, Paritat

.I. HOCHSCHULE
AR
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RAID

Hardware-RAID Software-RAID
- Arbeit wird hierbei vom Raid-Controller .
libernommen - Kein separater RAID-Controller
- CPU wird nicht durch Berechnungen des bent')tigt
RAIDs belastet o .
Vorteile: - Preisgunstiger als ein Hardware-
- Steht bereits beim Booten zur Verfugung RAID
- Unterstutzt eine Vielzahl von - Kann unter anderem direkt

Betriebssystemen

unter Windows erstellt werden
- Hohe Performance

- Niedrige CPU-Last am Host Nachteile:

Nachteile: ccmames—w—mn - SChlechtere Gesamtperformance

- Hohe Anschaffungskosten | B2 g durch héherer CPU-Belastung

- Betriebssystemabhangig
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RAID - Techniken

Mirroring Striping
schreibt Daten Daten auf die
gleichzeitig auf zwei verflugbaren
Laufwerke Laufwerke in
Blocken (Streifen)
verteilt
A

Platte 1 Platte 2

Platte 1 Platte 2

Je nach RAID-Level werden die Techniken kombiniert!
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Paritat

Ist eine
Summenverknupfung
mit der man
Verlorene Daten
wiederherstellen kann
( und Kontrolle bei
Veranderung)

wyw W W

Platte 1 Platte 2 Platte 3
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Kryptologie



Einfuhrung

Kryptologie = Lehre von den Geheimschriften Griech. ,kryptos” fur verborgen und ,logos” fur
zur VerschlUsselung (Kryptografie) und Lehre
Entschlusselung (Kryptoanalyse)
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Aufgaben

Allgemeine Aufgaben der Kryptografie:
1. Geheimhaltung (Datenschutz)
Lesen der Nachricht fur Unbefugt nicht zulassen oder sehr schwierig zu machen.

2. Authentifizierung

|dentitatsbeweis einer Person oder eines Kommunikationsteilnehmers gegenuber

einem anderen Kommunikationsteilnehmer oder Nachweis des Ursprungs einer
Nachricht

3. Integritat
Nachweis der Unverandertheit der Nachricht, Nachricht darf nicht verandert werden

4. Anonymitat
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Begriffe und Ablauf

Schlussel | k* Schldssel | k"
Sender : Key, encryption key Key, encryption key Empfanger

Willi mit Xenia rmit
Machrcht MNachricht
an Xenia Yon Willi
— @

Klartext Chlﬁnem ng Gul'-mlmt&xt Entschl LISSE|UFIQ Klartext
Klartext = M" (encryption) Geheimtext = ,C" | | pechiffrierung Klartext = M"
plaintext Chiffretext (decryption) plaintext

Ciphertext
Kryptogramm

Datenfluss

.I. HOCHSCHULE

83 Grundlagen Digitale Forensik / Prifungsschwerpunkte| Prof. Dr. Dirk Labudde Fraunhofer Lernlabor
WAR MITTWEIDA

Bundeskriminalamt




Verschllsselungsverfahren

Symmetrische Verschlusselung
« Schlussel zum ver- und entschlusseln ist gleich

«  Kommunikationspartner mussen gleiches Verfahren und gleichen Schlussel
nutzen

« Schlussel muss geheim sein
- Beispiele: Rivest-Chiffre (RC4) und Advanced Encryption Standard (AES)
Asymmetrische Verschllsselung

« Schlussel zum ver- und entschlusseln unterschiedlich
« Basis der Public-Key-Verfahren

- Beispiele: Rivest Shamir Adleman (RSA) und Elliptic Curve Diffie-Hellman (ECDH)
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Hash-Funktion

85

Einwegfunktion, die einen Eingaberaum beliebiger Grol3e in einen

Ausgaberaum fixer Lange transformiert

beliebige Eingabe (Datei, Datenstrom,...) wird zu einem digitalen
Fingerabdruck fester Lange zusammengefasst.

Algorithmus arbeitet stets deterministisch (gleich) und liefert immer das

gleiche Ergebnis bei gleicher Eingabe

Abbildung mit moglichst grol3en Abbildungsraum (Vermeidung von

Kollision)

Eingabewert

—

Hash-Algorithmus
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Steganografie

Tagerdatei(X
B (X) \ Stega hie Kodierer Steganogramm

-
Geheimtext (M) — X, M.K)
Kommunikationskanal
Steganographie Steganogramm
Geheimtext (M) s— Dekodierer -
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Erster Angriff



Strategische Vorbereitung

- alle Malinahmen die vor dem Eintreten eines Ereignisses geplant
werden.

- Beispiel: Auswahl und Test verschiedener Sicherungstools, Erstellen
einer Vorgehensplanung, Vorbereiten von Hardware und
Software(Werkzeug, Computer).

'I. HOCHSCHULE
AR
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Operative Vorbereitung

Alle MalSnahmen die nach dem Eintreten des Vorfalls und vor der
Datensammlung erfolgen.

z.B. die Suche, Identifikation und Beschriftung der in Frage kommenden
Datenquellen (Computer, Handys, USB-Sticks, externe Festplatten, aber
auch RAM, Routerkonfigurationen, Netzwerkstati, Logfiles, ...) und die
Auswahl der geplanten Sicherungsmittel (Tools und Zieldatentrager).
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Priorisierung

Alles sichern was spater wichtig sein konnte

Viele Einzelschritte

Flichtigkeit von Daten

—> Priorisierung der Daten
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Priorisierung:

1. CPU-Register, Cache-Speicher

2. Routingtabellen, ARP-Cache, Prozessliste, Netzwerkstatus, Kerneldaten,
Hauptspeicherinhalt

3. temporare Dateisysteme, SWAP-Bereiche, andere temporare Daten
4. Massenspeicherinhalte (logisch oder physikalisch)

5. Auf anderen Systemen verfugbare Log- und Monitoringdaten des
untersuchten Systems

6. Physikalische Konfiguration, Netzwerkkonfiguration
/. Archivierte Medien (Datensicherungen)
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Datenintegritat

Technische Daten sind leichter Verander- und Manipulierbar

- Veranderungen von Digitalenspuren sind leichter durchfhrbar und schwerer
nachweisbar.

- Um die Datenintegritat zu gewehrleisten werden mehrere Kopien erstellt.
Dabei wird die Urkopie archiviert.

- Um Datenveranderungen zu vermeiden sollte wo immer es moglich ist ein
Schreibschutzadapter verwendet werden. Ausnehmen sind:

laufendes System mit Vollverschlusselung
Sicherung aus Cloud Storage

Sicherung aus einem grol3en Storage
Sicherung aus einem Rechenzentrum

In diesen Fallen sind eine luckenlose Dokumentation und ein Vier-Augen-Prinzip bei der
Erstellung der Kopie ratsam.
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Ablaufplan der forensischen Sicherung

Aanunfttam Festplatte
omputer Ausbauen

Ist der Computer

eingeschaltet? Computer

Ausschalten bzw
vom Stromnetz
trennen

Logische Analyse inkl.
Suche nach
Verschlisselten Datensicherung in
Informationen der Reihenfolge
g der
Verganglichkeit

Analyse des Netzwerkanalyse
Arbeitsspeichers
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Festplatte an das forensische
System anschliel3en
(Writeblocker verwenden)

Herstellen einer 1:1 -Kopie
der Festplatte auf einem
forensisch vorbereiteten

Datentrager
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Anforderungen an eine forensische
Duplikation

Physische Kopie - Von dem Datentrager muss eine physische Kopie hergestellt
werden, d. h. der gesamte Sektorinhalt aller Sektoren des Datentragers wird in
die Datei hineingeschrieben;

Fehlerbehandlung - Lesefehler missen eindeutig erkannt und protokolliert
werden und durch vorher festgelegte Fullmuster ersetzt werden;

Vollstandigkeit des Abbildes - Reservierte Bereiche von Massenspeichern
mussen sicher erkannt werden und fur den Zeitpunkt der Abbilderstellung
deaktiviert werden, um ein vollstandiges Abbild zu erhalten;

Unverandertheit Integritat - Die Erstellung des Abbildes muss mit der
Berechnung einer kryptographischen Checksumme abgeschlossen werden, um
die Unverandertheit (Integritat) des Abbildes nachweisen zu konnen.
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Triage-Forensik

 Definition des Begriffs ,Triage” im medizinischen
Sinn

- Selektion Verwundeter hinsichtlich ihrer
Uberlebenschancen und der Schwere ihrer _
Verletzungen

« Festlegen der Reihenfolge in der Verletzte zu

Sehr dringend

behandeln sind Dringend
¢ lorisi “ Weniger
LPriorisierung Weniger

- digitale/forensische Triage: Selektion
elektronischer Gerate und Internetquellen nach
der Relevanz einer systematischen formalen
Untersuchung zur Beweisermittlung
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