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Kriminalstatistiken in 
Deutschland
Ein Überblick
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Kriminalstatistiken in Deutschland

Was sind Kriminalstatistiken?

Wie ist eine Kriminalstatistik definiert?
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Kriminalstatistiken in Deutschland

Kriminalstatistik

➢ Amtliche kriminologische Statistiken, die strafbares und 
rechtswidriges Verhalten quantitativ erfassen

➢ Sind regional begrenzt auf wohldefinierte Gebiete, wie z.B. 
Staatsgebiete oder Bundesländer

➢ Geben Aufschluss über:
• Täter und deren Gruppierungen

• Opfer

• Fälle

• Ermittlungsverfahren

• Schäden

• Strafrechtliche Folgen
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Kriminalstatistiken in Deutschland

Welche kennen Sie?
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Kriminalstatistiken in Deutschland

➢ Polizeiliche Kriminalstatistik (PKS) des Bundes

➢ Deutschland

➢ Österreich

➢ Schweiz

➢ Polizeiliche Kriminalstatistik der Länder

➢ Bundeslagebilder verschiedener Deliktsbereiche

➢ Staatsanwaltliche Erledigungsstatistik (StA-Statistik)

➢ Strafverfolgungsstatistik (in dt. Gerichten abgeurteilte Personen)

➢ Strafvollzugsstatistik (Demographie, Kriminologie, Bestand der 
Gefangenen)
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PKS
Die polizeiliche Kriminalstatistik
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Polizeiliche Kriminalstatistik
Was kann uns die PKS liefern und was nicht?

Quelle: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/PolizeilicheKriminalstatistik/2022/FachlicheBroschueren/IMK-Bericht.pdf?__blob=publicationFile&v=10
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Polizeiliche Kriminalstatistik

Quelle: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/PolizeilicheKriminalstatistik/2022/FachlicheBroschueren/IMK-Bericht.pdf?__blob=publicationFile&v=10
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Veröffentlichung der PKS
➢ Veröffentlichungsjahr der Zahlen des Berichtsjahres = Folgejahr des 

Berichtsjahres

• PKS für das Berichtsjahr 2023 wird im Frühjahr 2024 veröffentlicht

• Seit 2014 keine gedruckte Ausgabe mehr

➢ Bestandteile:

• PKS-Tabellen

• Räumliche, thematische, zeitliche Gliederung

• PKS-Jahrbuch (Bericht über ausgewählte 
Zahlen des IMK)

Quelle: https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2022/pks2022_node.html
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How To PKS?

➢ Verschaffen eines allgemeinen 
Überblicks im Jahrbuch des IMK

➢ Straftaten insgesamt

➢ Wesentliche Straftatgruppen

➢ Anstiege und Rückgänge der 
Straftaten im Vergleich zum Vorjahr

➢ Besondere Entwicklungen in 
ausgewählten Bereichen

Quelle: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/PolizeilicheKriminalstatistik/2022/FachlicheBroschueren/IMK-Bericht.pdf?__blob=publicationFile&v=10



BundeskriminalamtRechtsgrundlagen Cybercrime / Statistik | Tim Wetterau B.Sc.
(C) 11.04.2024 Hochschule Mittweida

13

How To PKS?
➢ Analyse ausgewählter Aspekte der Kriminalitätsentwicklung

➢ Straftaten insgesamt

➢ Straftaten insgesamt ohne ausländerrechtliche Verstöße

➢ Ausgewählte Straftatengruppen

Quelle: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/PolizeilicheKriminalstatistik/2022/FachlicheBroschueren/IMK-Bericht.pdf?__blob=publicationFile&v=10
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How To PKS?
➢ Analyse der Straftatenanteile im Berichtsjahr

➢ Welche Straftatenbereiche haben welchen Anteil an der Gesamtkriminalität im 
Berichtsjahr?

Quelle: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/PolizeilicheKriminalstatistik/2022/FachlicheBroschueren/IMK-Bericht.pdf?__blob=publicationFile&v=10
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How To PKS?

Weitere Informationen aus dem IMK Jahrbuch:

➢ Langfristige Entwicklungen bis 15 Jahre in die 
Vergangenheit

➢ Bspw. bei 2022 Entwicklung seit 2008

➢ Anteile der Tatverdächtigen 

➢ Geschlechter, Alter, Anteil an nichtdeutschen TV

➢ Opfer

➢ Geschlechter, Alter, Anteil an nichtdeutschen TV

➢ Vollstreckungs- und Polizeivollzugsbeamte als 
Opfer
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How To PKS-Tabellen?
➢ Quelle: Webseite PKS 2022

➢ Räumliche Gliederung → Bund – Falltabellen 

Quelle: https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2022/PKSTabellen/pksTabellen_node.html

https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2022/pks2022_node.html
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How To PKS-Tabellen?
➢ Download als .xlsx-Datei und Öffnen in einem lokalen Viewer:

Quelle: https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/PolizeilicheKriminalstatistik/2022/Bund/Faelle/BU-F-01-T01-Faelle_xls.xlsx?__blob=publicationFile&v=3
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PKS – wichtige Zahlen
➢ Erfasste Straftaten:

➢ Straftaten und unter Strafe gestellte Versuche gelten nur dann als erfasster Fall, 
wenn sie der Polizei auf irgendeinem Wege bekannt geworden sind

➢ Durch Anzeige eines Bürgers, Entdeckung einer Straftat durch die Polizei, 
anderweitig Kenntnis erlangt

➢ Aufklärungsquote (AQ):

➢ Anzahl der aufgeklärten Straftaten als Anteil der insgesamt erfassten Straftaten

➢ Berechnung: 

𝐴𝑄 =
𝑎𝑢𝑓𝑔𝑘𝑙ä𝑟𝑡𝑒 𝐹ä𝑙𝑙𝑒 ∙ 100

𝑏𝑒𝑘𝑎𝑛𝑛𝑡 𝑔𝑒𝑤𝑜𝑟𝑑𝑒𝑛𝑒 𝐹ä𝑙𝑙𝑒
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PKS – wichtige Zahlen

Wie kann eine Aufklärungsquote von mehr als 100% entstehen?

➢ Wenn in einem Berichtsjahr mehr Fälle einer Straftat aufgeklärt wurden, 
als erfasst wurden.

➢ Überhang an Fällen aus vorherigen Jahren, die im Berichtsjahr 
aufgeklärt wurden
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PKS – wichtige Zahlen

Wann gilt ein Fall im Sinne der PKS als aufgeklärt?

➢ Ein Fall ist aufgeklärt, wenn mindestens ein Tatverdächtiger festgestellt 
werden konnte und dessen Personalien bekannt sind.

➢ Ausweisdokument, ED-Behandlung etc.
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PKS – abschließende Frage

Ist die PKS gut geeignet, um Cybercrime vollumfänglich darzustellen?

➢ NEIN!

➢ Die PKS hat im Rahmen von Cybercrime folgende Probleme:

➢ Einmalerfassung der Fälle

➢ Schadensmeldungen (Sachschaden, Ausfallzeit)

➢ Auslangsbezug

➢ Tatort unbekannt

➢ Tateinheiten (z.B. Ransomware)

➢ Geänderte Schlüssel

➢ Keine Ausreichende Analyse der Opfer
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Das Bundeslagebild 
Cybercrime
Lagebild des CCieS



BundeskriminalamtRechtsgrundlagen Cybercrime / Statistik | Tim Wetterau B.Sc.
(C) 11.04.2024 Hochschule Mittweida

23

Bundeslagebild Cybercrime

Lagebild

➢ Sammlung von georeferenzierten echtzeitnahen Daten

➢ Informationen von Behörden, Sensoren und Plattformen, die 
über gesicherte Kanäle übermittelt wurden

➢ Ziel: Teilen der zusammengetragenen Informationen mit 
anderen informationsbedürftigen Einheiten, um ein 
Lagebewusstsein zu erlangen und Reaktionsfähigkeit zu 
verbessern
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Bundeslagebild Cybercrime
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Bundeslagebild Cybercrime
➢ Grundlage des Bundeslagebild Cybercrime = PKS

→Resultierendes Problem:

▪ PKS bildet ausschließlich das Hellfeld ab

▪ Komplementäres Dunkelfeld ist im Bereich Cybercrime überdurchschnittlich 
ausgeprägt und kann nicht abgeleitet werden

→Lösung:

▪ Heranziehen von polizeiexternen Erkenntnissen

▪ Einschätzungen anderer Behörden + privatwirtschaftlicher und wissenschaftlicher 
Einrichtungen
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Veröffentlichung des Lagebilds
➢ Veröffentlichungsjahr der Zahlen des Berichtsjahres = Folgejahr des 

Berichtsjahres

➢ Veröffentlichungszeitraum: Mitte des Jahres für das Vorjahr

➢ Aktuelles Lagebild: Bundeslagebild Cybercrime 2022

➢ Veröffentlichung: 12.07.2023

➢ Auf der Seite des BKA

➢ Siehe Quelle

Quelle: https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html
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Bundeslagebild Cybercrime
Was kann das Bundeslagebild Cybercrime liefern?

➢ Umfassende Informationen über Fallzahlen, Trends und aktuelle 
Schwerpunkte im Bereich des Cybercrime

➢ Herausstellen relevanter Phänomenbereiche und deren aktuellen 
Charakteristika

➢ Projektion verschiedener Straftaten auf den Bereich des Cybercrime

➢ Zusammenfassung verschiedener Tätergruppen, Tatorte und Rechtsgebiete 
des Cybercrime

➢ Darstellung von Schadenssummen

➢ Analyse der Strukturen von Tätergruppierungen

➢ Darstellung relevanter Ereignisse im Bereich Cybercrime
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Vergleich beider Statistiken

Polizeiliche Kriminalstatistik Bundeslagebild Cybercrime

Jährliche Zusammenstellung registrierter 
Kriminalität in Deutschland

Spezialisierte Analyse der Cyberkriminalität in 
Deutschland und im internationalen Raum

Basiert auf den Daten der Landeskriminalämter
Basiert auf der PKS + Anreicherung durch 
externe Erkenntnisse und Expertise

Darstellung aller Kriminalitätsbereiche Konzentration auf Cybercrime im engeren Sinne

Ziel: 
➢ Trends aufzeigen
➢ Arbeit der Polizei zu bewerten
➢ Kriminalpolizeiliche Maßnahmen planen

Ziel:
➢ Analyse der Täterverhalten 
➢ Identifikation der Täterstrukturen
➢ Bedrohungs- und Risikobewertung
➢ Definition von Präventionsmaßnahmen
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Aktuelle Lage
Zahlen und Trends
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Disclaimer
➢ Alle nun folgenden Daten beziehen sich auf die jeweilig aktuellen 

Produkte des BKA:

➢ PKS 2022

➢ Bundeslagebild Cybercrime 2022

➢ Da die Berichtsjahre bereits ca. 2 Jahre zurückliegen ist keine 
Gewährleistung gegeben, dass die vorstellte auf die aktuelle Lage 
projiziert werden kann

➢ Die folgend gezeigten Zahlen sind eine Zusammenstellung der Daten 
aus beiden erläuterten Statistiken



BundeskriminalamtRechtsgrundlagen Cybercrime / Statistik | Tim Wetterau B.Sc.
(C) 11.04.2024 Hochschule Mittweida

31

Cybercrime im engeren Sinne
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Cybercrime im engeren Sinne

➢ Daten aus der PKS unter dem 
Summenschlüssel Cybercrime 
897000

➢ Anstieg der Gesamtkriminalität 
PKS: 11,5%

➢ Rückgang von Cybercrime PKS: 
6,5%

➢ Anteil Cybercrime an allen 
Straftaten: 2,4%

➢ Aufklärungsquote: 29,2%
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Cybercrime im engeren Sinne
Aufteilung der Kriminalität in einzelne Deliktsbereiche:
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Cybercrime im engeren Sinn

Relevante
Phänomenbereiche

Digitale Angriffe 
auf Geldautomaten

Underground
Economy

Phishing

MalwareDenial of Service

Ransomware
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Underground Economy

Gesamtumsatz nach Chainalysis: 
2022: ca. 1,5 Mrd $
2021: ca. 3,1 Mrd $

→ Dennoch umsatzstärkster Markt 2022
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Klassiker: Phishing
➢ Teils vertrieben in UE als Cybercrime-as-a-Service

➢ Einfach und dennoch ernst zu nehmen, da Phishing häufigster 
Eintrittsvektor in Unternehmens Infrastruktur ist
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Malware
➢ Nach Eintritt per Phishing wird Malware auf das Zielsystem 

nachgeladen

➢ Geläufigsten aus 2022:
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Ransomware
➢ Nach wie vor das höchste Schadenspotenzial unter Malware

ABER:
➢ Weniger Unternehmen zahlen 

die Lösegeldforderungen
➢ Bessere Awareness bei betroffenen Unternehmen
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DDoS-Angriffe
➢ Etablierte Waffe im Russland-Ukraine-Cyberkrieg 

➢ Motivationen haben sich geändert:

➢ 2019/2020 mehr Angriffe zur Ausnutzung der Homeoffice-Pflicht

➢ 2021/2022 politisch motivierte Angriffe

➢ Weniger Angriffe auch durch Schließung Hydra-Market mit DDoS-as-a-
Service
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CCies – Ein Blick in die PKS

Polizeiliche Kriminalstatistik Tabelle 01

Grundtabelle Bereich: Bundesrepublik Deutschland (70)

V1.0 erstellt am: 14.02.2023 Berichtszeitraum: 01.01.2022 bis 31.12.2022

Schlüssel Straftat
Anzahl erfasste 

Fälle

%-Anteil an 

allen Fällen

erfasste Fälle davon:

Versuche

Tatortverteilung mit Schusswaffe Aufklärung Tatverdächtige Nichtdeutsche Tatverdächtige

bis unter 20.000 

Einwohner

20.000 bis unter 

100.000

100.000 bis 

unter 500.000

500.000 und

mehr
unbekannt gedroht ge-schossen Anzahl Fälle

in %

(AQ)
insgesamt männlich weiblich Anzahl

Anteil an TV 

insg.in %Anzahl in %

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

678000
Ausspähen, Abfangen von Daten einschl. Vorbereitungshandlungen und Datenhehlerei §§ 202a, 202b, 202c, 202d 

StGB
11.402 2,9 0 0,0 1.782 2.283 1.635 1.365 4.337 0 0 2.302 20,2 2.368 1.733 635 541 22,8

678010 Ausspähen von Daten § 202a StGB 10.620 2,7 0 0,0 1.677 2.099 1.504 1.260 4.080 0 0 2.199 20,7 2.264 1.647 617 514 22,7

678020 Abfangen von Daten § 202b StGB 148 0,0 0 0,0 22 33 16 41 36 0 0 41 27,7 44 35 9 10 22,7

678030 Vorbereiten des Ausspähens und Abfangens von Daten § 202c StGB 566 0,1 0 0,0 64 137 107 52 206 0 0 32 5,7 35 26 9 15 42,9

678040 Datenhehlerei 68 0,0 0 0,0 19 14 8 12 15 0 0 30 44,1 31 29 2 4 12,9

897000 Cybercrime 88.772 22,4 9.511 10,7 14.261 15.637 10.252 23.587 25.035 0 0 27.286 30,7 20.451 13.633 6.818 5.094 24,9

897100 Computerbetrug § 263a StGB 64.771 16,3 9084,0 14 10320,0 10.581 7.118 21.038 15.714 0 0 21.290 33 15311,0 9.987 5.324 3.902 26

543000 Fälschung beweiserheblicher Daten, Täuschung im Rechtsverkehr bei Datenverarbeitung §§ 269, 270 StGB 9.647 2,4 303 3,1 1.713 2.149 1.098 642 4.045 0 0 2.969 30,8 2.840 1.936 904 718 25,3

543010 Fälschung beweiserheblicher Daten § 269 StGB 9.302 2,3 288 3,1 1.646 2.001 1.073 623 3.959 0 0 2.869 30,8 2.738 1.871 867 697 25,5

543020 Täuschung im Rechtsverkehr bei Datenverarbeitung § 270 StGB 345 0,1 15 4,3 67 148 25 19 86 0 0 100 29,0 109 69 40 21 19,3

674000 Sachbeschädigung §§ 303-305a StGB 3.104 0,8 125 4,0 505 689 414 556 940 0 0 774 24,9 703 522 181 143 20,3

674200 Datenveränderung, Computersabotage §§ 303a, 303b StGB 2.952 0,7 124 4,2 446 624 401 542 939 0 0 725 24,6 637 468 169 138 21,7

674210 Datenveränderung 2.457 0,6 86 3,5 346 505 246 488 872 0 0 629 25,6 544 384 160 128 23,5

674220 Computersabotage 495 0,1 38 7,7 100 119 155 54 67 0 0 96 19,4 93 84 9 10 10,8
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Cybercrime im weiteren Sinne
➢ Keine Aussagen in Bundelagebild Cybercrime auffindbar

➢ Analyse PKS nach bestimmten Strafbarkeiten im Phänomenbereich:
• Politisch motivierte Kriminalität (PMK links, rechts, Klima etc.)
• Erpressung
• Betrug
• Anlagebetrug
• BtM
• KiPo, JuPo
• CEO-Fraud
• Cybermobbing
• Kreditkartenmissbrauch
• Informationsdiebstahl
• Geldwäsche
• Urheberrechtsverletzungen
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Cybercrime im weiteren Sinne
Separate Tabellen in der PKS „Straftaten mit Tatmittel Internet“

➢ Beschreibt alle Delikte, die das Internet als Mittel zum Taterfolg nutzen
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Ein Blick hinein …
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Zusammenfassung
➢ Alle der Polizei bekannt gewordenen Straftaten werden durch die 

Polizeiliche Kriminalstatistik erfasst

➢ Cybercrime im engeren Sinne wird außerdem durch das Bundeslagebild 
Cybercrime abgebildet

➢ Die PKS ist aufgrund mehreren Faktoren nicht für die vollumfängliche 
Darstellung des Ausmaßes von CCies geeignet

➢ Cybercrime im weiteren Sinne kann nur bedingt analysiert werden 
mittels der PKS

➢ Grundtabelle T05 – Straftaten mit Tatmittel Internet

➢ Modus Operandi und anderen Metainformationen zu den Taten müssen aus 
anderen Quellen bezogen werden.
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