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Vortest

Rechtsgrundlagen Cybercrime- Punkte (%)

Gesamt I 457
(Computer-)Betrug I 3%
Do5vs. DDos I &
Phishing G, 3%
Digitale Teilidentitat G 5%
PKSvs. CoC I 3%
FEKS I -5
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Cybercrime



,Kriminelle brauchen immer weniger SKills
und immer weniger Organisationspowetr,
um einen wirklich guten Angriff zu fahren.

Letztlich wird uns das vor ein Mengenproblem stellen.”

Ralf Schneider, Head of Cyber Security und Group CIO der Allianz SE
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Initial acces Data Negotiator Accountant
broker manager

Ransomware Ransomware Chaser
affiliate developer
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Kriminalitat

Definition Kriminalitat:

- Gesamtheit aller in einem Rechtsgebiet oder einer Rechtsgemeinschaft
kraft Gesetz zu ahndenden Straftaten

 Alle Ereignisse, die einen Verstold gegen das Strafgesetzbuch und
strafrechtliche Nebengesetze darstellen

- Gesamtphanomen
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Cyber Space

7

Digitalter Raum/Cyber Space

IT-System

Cybersicherheit

Internet

IT-Sicherheit

Internetsicherheit
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Cybercrime

Die Fallzahlen des Deliktsbereichs Cybercrime
belaufen sich im Jahr 2023 auf 134.407 Falle und
nehmen damit nach einem kontinuierlichen
Anstieg seit 2016 nun im zweiten Jahr in Folge ab
(-1,8 Prozent; 2022: -16.282 Falle -3,0 Prozent).

Dabei ist zu beachten, dass insbesondere der
Bereich Cybercrime oftmals ein grol3es Dunkelfeld
aufweist, da die Taten oft nicht angezeigt oder
teilweise auch nicht bemerkt werden. Insofern
bildet die PKS hier nur einen kleinen Teil der
tatsachlichen Kriminalitat ab. (Quelle: BKA)
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Hellfeld vs. Dunkelfeld

Gesamtheit aller Ereignisse

relatives : i
Dunkeifeld Hellfeld)

Ereignisse, die nicht als
"Kriminalitat" zu bewerten
sind
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Hellfeld vs. Dunkelfeld

« Hellfeld: Summe aller Straftaten (Kriminalitat), die den

Strafverfolgungsbehorden bekannt ist, also offiziell registrierte
Straftaten

« Absolutes Dunkelfeld: Summe aller Straftaten (Kriminalitat), die den
Strafverfolgungsbehorden nicht bekannt ist

 Relatives Dunkelfeld: schliel3t offiziell nicht erfasste, aber durch
Befragungen bekannte Straftaten mit ein
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Hellfeld vs. Dunkelfeld

Hellfeld:

11

Z.B. Polizeiliche Kriminalstatistik

statistische Zusammenstellung
Uber polizeilich bearbeitete
Kriminalitat

alle Kriminalitatsphanomene mit
Ausnahme von
Ordnungswidrigkeiten, Verkehrs-
und Staatsschutzdelikten

Rechtsgrundlagen Cybercrime / EinfUhrung | Laura Pistorius

Relatives Dunkelfeld:

« Z.B. Bitcom Wirtschaftsschutz

« Umfrage mit ca. 1000

Unternehmen zu Themen der
Cybersicherheit und Angriffen

HOCHSCHULE
MITTWEIDA



Relatives Dunkelfeld

8 von 10 Unternehmen wurden haufiger angegriffen

Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den vergangenen
12 Monaten entwickelt?

Cesamt 44 38 15 3

P ‘ m Haben stark zugenommen m Haben eher zugenommen Unverdndert
in Frozen
m Haben eher abgenommen m Haben stark abgenommen Weilk nicht/keine Angabe
Basis: Alle Unternehmen (n=1.002) | rundungsbedingt kann die Summe der Prozentwerte von 100 abweichen | Quelle: Bitkom Research 2023 bltkum
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Definitionen



Cybercrime

Cybercrime umfasst die Straftaten,
die sich gegen das Internet,
Datennetze,
informationstechnische Systeme
oder deren Daten richten
(Cybercrime im engeren Sinne)
oder die mittels dieser
Informationstechnik begangen
werden (Cybercrime im weiteren
Sinne).
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Cybercrime im engeren Sinne (CCieS)

« Delikte, bei denen in den Tatbestandsmerkmalen der jeweiligen Norm
(Straftat oder auch Ordnungswidrigkeit) Elemente der elektronischen

Datenverarbeitung genannt sind

- Z.B. der Computerbetrug (§ 263a StGB), das Ausspahen und Abfangen
von Daten (88 202a, 202b, 202c¢ StGB), die Datenveranderung sowie die
Datensabotage (88 303a und 303b StGB

* Weitere Gesetze:
« Urheberrechtsgesetz (UrhQ),
- Bundesdatenschutzgesetz (BDSG),
« Telekommunikationsgesetz (TKG)
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Cybercrime im weiteren Sinne (CCiwS)

 Straftaten, fur deren Durchfihrung ein elektronisches
Datenverarbeitungssystem unter Einbezug von Informations- und
Kommunikationstechnik genutzt wird

 Beispiele:
- Warenkreditbetrug,
« Propagandastraftaten aus extremistischen Kreisen,
« Gewaltverherrlichung,
- das Verbreiten von Kinderpornografie
- Beleidigungstatbestande.
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Relevante Akteure
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Die Perspektive
der Tater

Regulatoren
und
Government

Die Perspektive

der Opfer

Internationale
Organisationen
in Bezug auf
Cybercrime
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Strafrechtsnormen



Strafrechtsnormen (CCieS)

« §263a StGB - Computerbetrug

- 88§ 269, 270 StGB - Falschung beweiserheblicher Daten, Tauschung im
Rechtsverkehr bei Datenverarbeitung

- §202a StGB - Ausspahen von Daten

« §202b StGB - Abfangen von Daten

« §202c StGB - Vorbereiten des Ausspahens und Abfangen von Daten
« §202d StGB - Datenhehlerei

« §303a StGB - Datenveranderung

« §303b StGB - Computersabotage

- Softwarepiraterie: Herstellen, Uberlassen, Verbreiten oder Verschaffen von
sog. ,Hacker-Werkzeugen”, die illegalen Zwecken dienen (8 202c StGB)
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Strafrechtsnormen (CCieS)

« Ausspahen von Daten - § 202a StGB

Das unbefugte Verschaffen eines Zugangs zu Daten,

die nicht fur den Tater bestimmt

und die gegen unberechtigten Zugang besonders gesichert sind,
unter Uberwindung der Zugangssicherung.
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Strafrechtsnormen (CCieS)

- Abfangen von Daten - § 202b StGB

21

Das unbefugte Verschaffen von Daten

aus einer nichtoffentlichen Datentbermittlung
oder aus der elektromagnetischen Abstrahlung
einer Datenverarbeitungsanlage

unter Anwendung von technischen Mitteln.
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Strafrechtsnormen (CCieS)

« Vorbereiten des Ausspahens und Abfangens von Daten - 8 202¢ StGB

Das Vorbereiten einer o. g. Straftat durch

das Herstellen, Verschaffen, Verkaufen, Uberlassen,
Verbreiten oder Zuganglichmachen von Passwortern,
Sicherheitscodes oder Computerprogrammen,

deren Zweck die Begehung einer solchen Tat ist.
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Strafrechtsnormen (CCieS)

« Datenhehlerei- 8 202d StGB

Wer durch eine rechtswidrige Tat Daten erlangt,
und sich oder anderen diese Daten in der Absicht Uberlasst,
verbreitet oder sonst zuganglich macht,

um sich oder einen Dritten zu bereichern oder einen anderen zu schaden.
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Strafrechtsnormen (CCieS)

« Computerbetrug- § 263a StGB

Das Schadigen des Vermogens eines Anderen durch Beeinflussung

des Ergebnisses eines Datenverarbeitungsvorgangs durch

unrichtige Gestaltung des Programms, durch Verwendung unrichtiger

oder unvollstandiger Daten, durch unbefugte Verwendung von Daten

oder sonst durch unbefugte Einwirkung auf den Ablauf.

Des Weiteren das Vorbereiten einer solchen Tat durch

Herstellung, Verschaffung, Feilhalten, Verwahren oder Uberlassung

eines Computerprogramms, deren Zweck die Begehung einer solchen Tat ist.
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Strafrechtsnormen (CCieS)

« Falschung beweiserheblicher Daten - 8 269 StGB

Das Speichern oder Verandern beweiserheblicher Daten
zur Tauschung im Rechtsverkehr,

so dass bei ihrer Wahrnehmung eine unechte oder
verfalschte Urkunde vorliegen wiurde,

oder das Gebrauchen solcher Daten.
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Strafrechtsnormen (CCieS)

« Tauschung im Rechtsverkehr bei Datenverarbeitung - § 270 StGB

Der Tauschung im Rechtsverkehr steht die falschliche Beeinflussung
einer Datenverarbeitung im Rechtsverkehr gleich.
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Strafrechtsnormen (CCieS)

- Datenveranderung - § 303a StGB

Das rechtswidrige Loschen, Unterdrlicken,

Unbrauchbarmachen oder Verandern von Daten.
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Strafrechtsnormen (CCieS)

- Computersabotage - § 303b StGB

Das erhebliche Storen einer Datenverarbeitung,

die fur einen anderen von wesentlicher Bedeutung ist, durch
1. Begehung einer Datenveranderung (§ 303a),

2. Eingabe oder Ubermittlung von Daten in der Absicht,

einem anderen Nachteil zuzufligen, oder
3. Zerstorung, Beschadigung, Un- brauchbarmachen, Beseitigen oder Verandern

einer Datenverarbeitungsanlage oder eines Datentragers.
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Phanomene



Haufigste Angriffsformen

Haufige Schaden durch Phishing, Passwortklau & Malware

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in lhrem Unternehmen einen Schaden verursacht?

30

5 6

2021 nicht erhoben

27
21 20 21
17
15 14 14
12
saL

CEQ Fraud sMan in the Webseiten Distributed Spoofing
middlex - iibergreifen Denial of Injection
Angriff des sog. Service
Cross-Site- ({DDo5)
Scripting
[X55)

in Prozent

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen maglich | Quelle: Bitkom Research 2023
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Organisierte Kriminalitat

Tater kommen ofter aus der organisierten Kriminalitat

Von welchem Taterkreis gingen die Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat/Banden

Privatpersonen

Unabsichtlich handelnde (ehemalige)
Beschaftigte

Konkurrierende Unternehmen

Vorsatzlich handelnde (ehemalige)

Beschaftigte

o ) ) m 2023
Auslandischer Nachrichtendienst

2022

w2021
Kunden
Lieferanten

in Prozent i
o 10 20 30 40 g0 60 J0
Basis: Alle Unternehmen, die in den letzten 12 Monaten von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=726) | bltkum
Mehrfachnennungen maglich | Quelle: Bitkom Research 2023
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Malware

 Malicious Software

« Software mit dem Ziel unerwunschte
und meist schadliche Funktionen auf
einem IT-System auszufuhren

- Synonyme: Schadsoftware,
Schadprogramm

« Meist entwickelt fur spezielles Gerat,
System, Betriebssystem

e Infizierung durch E-Mail-Anhange,
Drive-by-Download, Datentrager,
offene Netzwerkschnittstellen,
Softwareschwachstellen etc.
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Malware

RANSOMWARE SPYWARE ADWARE

$$$$
=

Erpresst Sie Stiehlt lhre Daten Spammt Sie mit Werbung

WURMER TROJANER BOTNETS
E e

Rasen durch Schmuggeln Malware Machen Ihren PC

alle Computer auf lhren PC zum Zombie
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Ransomware

- ,ransom” = Losegeld

- Meist Verschllsselung
aller Nutzerdaten, dann
Erpr essun g | Os egeld Landkreis Anhalt-Bitterfeld, you are fucked.

DO NOT TOUCH ANYTHING!

soll Daten freikaufen Wt oo (pusswont O YOG

hitp://payorgz3, s %, 4%mfwﬁSatgmqwzxqbbaniSvamlwgcirunad.onion/

coherent/85fb75 " . < ... -, I56fe75f86c59d8
USE TOR.
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DDoS-Angriffe

Distributed Denial of Service

« Angreifer flutet ein System mit
schadlichem Traffic

 Webseiten, Server,
Netzwerkressourcen

 Fuhrt zum Ausfall des
angegriffenen Systems und dem
Ausfallen der Funktionalitat

 Ausgefuhrt haufig durch Bot-
Netze
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Exploits/Schwachstellen

Exploit als Umsetzung der
Ausnutzung einer Schwachstelle

« Schwachstelle wird genutzt um
Systeme/Gerate zu infiltrieren

- Z.B. durch Fehler in der
Programmierung, die nicht bekannt,
nicht gepatched oder nicht
geupdated sind
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Social Engineering

« Gezielte Manipulation von
Menschen, um eine gewunschte
Handlung auszufuhren

 Phishing, Bating, Drive-by-Download,
Malware, Tailgating

 Ziel: Informationen erhalten
« Passworter/Logins
+ Geistiges Eigentum

* Informationen Uber
Mitarbeiter/Kunden/Vertrieb
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Social Engineering

= Malicious - High-risk = All NED
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Abbildung 4: Registrierung (taglicher Trend) von Domains mit Bezug zu COVID-19/Corona-
Virus (Szurdi, Chen, Starov, McCabe, & Duan, 2020)
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Phishing

 Das ,Fischen” nach sensiblen
Informationen

« Gefalschte Webseiten, E-Mails,
Nachrichten, Personen, Anliegen

« Haufigste Form von Angriffen
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Data-Leaks

- Daten oder Informationen gehen ungewollt
verloren

 Ausloser fur Angriff oder Ergebnis eines
Angriffs

- Beispiele
- Passworter, die geleaked wurden
- Daten auf ungesicherten Servern

« Ausgefuhrte Daten wahrend eines
Cyberangriffs

 Innentater, die Dokumente
weitergeben/mitnehmen
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Ablauf

Vulnerable password Phishing Exploit vulnerability

Lateral movement Privilege escalation

Data exfiltration Manipulate data Disrupt systems
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Ablauf - Eintritt

In dieser Phase versuchen Angreifer, Zugang zu einem System oder
Netzwerk zu erlangen. Dies kann durch verschiedene Methoden erfolgen,
darunter das Ausnutzen von Schwachstellen, Phishing-Angriffe, bei denen
manipulative E-Mails eingesetzt werden, oder das Knacken von
schwachen Passwortern. Das Hauptziel ist es, in die Systeme einzudringen

und den ersten Zugang zu erhalten.

Vulnerable password Phishing Exploit vulnerability
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Ablauf - Fortschreiten

Nach erfolgreichem Eindringen versuchen die Angreifer, sich innerhalb des Systems
fortzubewegen. Dies kann durch laterale Bewegungen erfolgen, bei denen sie sich von
einem System zum anderen bewegen, um Zugriffsberechtigungen zu erweitern oder
sensible Informationen zu identifizieren. Die Eskalation von Privilegien ist ein weiterer
Schritt, um hohere Rechte im Netzwerk zu erlangen und so auf kritische Ressourcen

zuzugreifen.

Lateral movement Privilege escalation
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Ablauf - Ausgang

Die Ausgangsphase konzentriert sich darauf, die gestohlenen Informationen zu
verwenden oder auf andere Weise Einfluss zu nehmen. Dies kann Data
Exfiltration (Abfluss von Daten) umfassen, bei den gestohlenen Informationen
aus dem System herausgezogen werden. Auch die Manipulation von Daten, um
falsche Informationen einzufuhren, oder die gezielte Storung von Systemen

(Disrupt Systems) gehoren zu den moglichen Aktivitaten in dieser Phase.

Data exfiltration Manipulate data Disrupt systems
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