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Vortest
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Cybercrime
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Ralf Schneider, Head of Cyber Security und Group CIO der Allianz SE

„Kriminelle brauchen immer weniger Skills 
und immer weniger Organisationspower, 
um einen wirklich guten Angriff zu fahren. 

Letztlich wird uns das vor ein Mengenproblem stellen.“
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Kriminalität
Definition Kriminalität:
• Gesamtheit aller in einem Rechtsgebiet oder einer Rechtsgemeinschaft 

kraft Gesetz zu ahndenden Straftaten
• Alle Ereignisse, die einen Verstoß gegen das Strafgesetzbuch und

strafrechtliche Nebengesetze darstellen
→ Gesamtphänomen
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Cyber Space
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Cybercrime
Die Fallzahlen des Deliktsbereichs Cybercrime 
belaufen sich im Jahr 2023 auf 134.407 Fälle und 
nehmen damit nach einem kontinuierlichen 
Anstieg seit 2016 nun im zweiten Jahr in Folge ab 
(-1,8 Prozent; 2022: -16.282 Fälle –3,0 Prozent).

Dabei ist zu beachten, dass insbesondere der 
Bereich Cybercrime oftmals ein großes Dunkelfeld 
aufweist, da die Taten oft nicht angezeigt oder 
teilweise auch nicht bemerkt werden. Insofern 
bildet die PKS hier nur einen kleinen Teil der 
tatsächlichen Kriminalität ab. (Quelle: BKA)
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Hellfeld vs. Dunkelfeld
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Hellfeld vs. Dunkelfeld
• Hellfeld: Summe aller Straftaten (Kriminalität), die den

Strafverfolgungsbehörden bekannt ist, also offiziell registrierte 
Straftaten

• Absolutes Dunkelfeld: Summe aller Straftaten (Kriminalität), die den 
Strafverfolgungsbehörden nicht bekannt ist

• Relatives Dunkelfeld: schließt offiziell nicht erfasste, aber durch
Befragungen bekannte Straftaten mit ein
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Hellfeld vs. Dunkelfeld
Hellfeld:
• Z.B. Polizeiliche Kriminalstatistik
• statistische Zusammenstellung 

über polizeilich bearbeitete 
Kriminalität

• alle Kriminalitätsphänomene mit 
Ausnahme von 
Ordnungswidrigkeiten, Verkehrs-
und Staatsschutzdelikten

Relatives Dunkelfeld: 
• Z.B. Bitcom Wirtschaftsschutz
• Umfrage mit ca. 1000

Unternehmen zu Themen der
Cybersicherheit und Angriffen
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Relatives Dunkelfeld
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Definitionen
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Cybercrime
Cybercrime umfasst die Straftaten, 
die sich gegen das Internet, 
Datennetze, 
informationstechnische Systeme 
oder deren Daten richten 
(Cybercrime im engeren Sinne) 
oder die mittels dieser 
Informationstechnik begangen 
werden (Cybercrime im weiteren 
Sinne).
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Cybercrime im engeren Sinne (CCieS)
• Delikte, bei denen in den Tatbestandsmerkmalen der jeweiligen Norm 

(Straftat oder auch Ordnungswidrigkeit) Elemente der elektronischen 
Datenverarbeitung genannt sind

• Z.B. der Computerbetrug (§ 263a StGB), das Ausspähen und Abfangen 
von Daten (§§ 202a, 202b, 202c StGB), die Datenveränderung sowie die 
Datensabotage (§§ 303a und 303b StGB

• Weitere Gesetze:
• Urheberrechtsgesetz (UrhG), 
• Bundesdatenschutzgesetz (BDSG), 
• Telekommunikationsgesetz (TKG)
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Cybercrime im weiteren Sinne (CCiwS)
• Straftaten, für deren Durchführung ein elektronisches 

Datenverarbeitungssystem unter Einbezug von Informations- und 
Kommunikationstechnik genutzt wird

• Beispiele:
• Warenkreditbetrug, 
• Propagandastraftaten aus extremistischen Kreisen, 
• Gewaltverherrlichung, 
• das Verbreiten von Kinderpornografie 
• Beleidigungstatbestände.
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Relevante Akteure

Cybercrime

Die Perspektive 
der Täter

Regulatoren 
und 

Government

Internationale 
Organisationen 

in Bezug auf 
Cybercrime

Die Perspektive 
der Opfer
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Strafrechtsnormen
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Strafrechtsnormen (CCieS)
• § 263a StGB – Computerbetrug
• §§§ 269, 270 StGB – Fälschung beweiserheblicher Daten, Täuschung im 

Rechtsverkehr bei Datenverarbeitung
• § 202a StGB – Ausspähen von Daten
• § 202b StGB – Abfangen von Daten
• § 202c StGB – Vorbereiten des Ausspähens und Abfangen von Daten
• § 202d StGB – Datenhehlerei
• § 303a StGB – Datenveränderung
• § 303b StGB – Computersabotage
• Softwarepiraterie: Herstellen, Überlassen, Verbreiten oder Verschaffen von 

sog. „Hacker-Werkzeugen“, die illegalen Zwecken dienen (§ 202c StGB) 
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Strafrechtsnormen (CCieS)
• Ausspähen von Daten – § 202a StGB

Das unbefugte Verschaffen eines Zugangs zu Daten, 
die nicht für den Täter bestimmt 
und die gegen unberechtigten Zugang besonders gesichert sind, 
unter Überwindung der Zugangssicherung.
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Strafrechtsnormen (CCieS)
• Abfangen von Daten – § 202b StGB

Das unbefugte Verschaffen von Daten 
aus einer nichtöffentlichen Datenübermittlung 
oder aus der elektromagnetischen Abstrahlung 
einer Datenverarbeitungsanlage 
unter Anwendung von technischen Mitteln.
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Strafrechtsnormen (CCieS)
• Vorbereiten des Ausspähens und Abfangens von Daten – § 202c StGB

Das Vorbereiten einer o. g. Straftat durch 
das Herstellen, Verschaffen, Verkaufen, Überlassen, 
Verbreiten oder Zugänglichmachen von Passwörtern, 
Sicherheitscodes oder Computerprogrammen, 
deren Zweck die Begehung einer solchen Tat ist.
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Strafrechtsnormen (CCieS)
• Datenhehlerei– § 202d StGB

Wer durch eine rechtswidrige Tat Daten erlangt, 
und sich oder anderen diese Daten in der Absicht überlässt, 
verbreitet oder sonst zugänglich macht, 
um sich oder einen Dritten zu bereichern oder einen anderen zu schaden.
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Strafrechtsnormen (CCieS)
• Computerbetrug– § 263a StGB

Das Schädigen des Vermögens eines Anderen durch Beeinflussung 
des Ergebnisses eines Datenverarbeitungsvorgangs durch 
unrichtige Gestaltung des Programms, durch Verwendung unrichtiger 
oder unvollständiger Daten, durch unbefugte Verwendung von Daten 
oder sonst durch unbefugte Einwirkung auf den Ablauf. 
Des Weiteren das Vorbereiten einer solchen Tat durch 
Herstellung, Verschaffung, Feilhalten, Verwahren oder Überlassung 
eines Computerprogramms, deren Zweck die Begehung einer solchen Tat ist.
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Strafrechtsnormen (CCieS)
• Fälschung beweiserheblicher Daten – § 269 StGB

Das Speichern oder Verändern beweiserheblicher Daten 
zur Täuschung im Rechtsverkehr, 
so dass bei ihrer Wahrnehmung eine unechte oder 
verfälschte Urkunde vorliegen würde, 
oder das Gebrauchen solcher Daten.
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Strafrechtsnormen (CCieS)
• Täuschung im Rechtsverkehr bei Datenverarbeitung – § 270 StGB

Der Täuschung im Rechtsverkehr steht die fälschliche Beeinflussung 
einer Datenverarbeitung im Rechtsverkehr gleich.
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Strafrechtsnormen (CCieS)
• Datenveränderung – § 303a StGB

Das rechtswidrige Löschen, Unterdrücken, 
Unbrauchbarmachen oder Verändern von Daten.
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Strafrechtsnormen (CCieS)
• Computersabotage – § 303b StGB

Das erhebliche Stören einer Datenverarbeitung, 
die für einen anderen von wesentlicher Bedeutung ist, durch 
1. Begehung einer Datenveränderung (§ 303a), 
2. Eingabe oder Übermittlung von Daten in der Absicht, 

einem anderen Nachteil zuzufügen, oder 
3. Zerstörung, Beschädigung, Un- brauchbarmachen, Beseitigen oder Verändern

einer Datenverarbeitungsanlage oder eines Datenträgers.
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Phänomene
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Häufigste Angriffsformen
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Organisierte Kriminalität
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Malware
• Malicious Software
• Software mit dem Ziel unerwünschte

und meist schädliche Funktionen auf 
einem IT-System auszuführen

• Synonyme: Schadsoftware, 
Schadprogramm

• Meist entwickelt für spezielles Gerät, 
System, Betriebssystem

• Infizierung durch E-Mail-Anhänge,
Drive-by-Download, Datenträger, 
offene Netzwerkschnittstellen, 
Softwareschwachstellen etc.
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Malware
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Ransomware
• „ransom“ = Lösegeld
• Meist Verschlüsselung

aller Nutzerdaten, dann
Erpressung, Lösegeld
soll Daten freikaufen
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DDoS-Angriffe
• Distributed Denial of Service
• Angreifer flutet ein System mit 

schädlichem Traffic
• Webseiten, Server, 

Netzwerkressourcen
• Führt zum Ausfall des 

angegriffenen Systems und dem 
Ausfallen der Funktionalität

• Ausgeführt häufig durch Bot-
Netze
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Exploits/Schwachstellen
• Exploit als Umsetzung der 

Ausnutzung einer Schwachstelle
• Schwachstelle wird genutzt um

Systeme/Geräte zu infiltrieren
• Z.B. durch Fehler in der

Programmierung, die nicht bekannt, 
nicht gepatched oder nicht
geupdated sind
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Social Engineering
• Gezielte Manipulation von 

Menschen, um eine gewünschte 
Handlung auszuführen

• Phishing, Bating, Drive-by-Download, 
Malware, Tailgating

• Ziel: Informationen erhalten
• Passwörter/Logins
• Geistiges Eigentum
• Informationen über 

Mitarbeiter/Kunden/Vertrieb
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Social Engineering



Fraunhofer Lernlabor
Bundeskriminalamt

Rechtsgrundlagen Cybercrime / Einführung | Laura Pistorius
(C) 11.04.2024 Hochschule Mittweida

39

Phishing
• Das „Fischen“ nach sensiblen 

Informationen
• Gefälschte Webseiten, E-Mails, 

Nachrichten, Personen, Anliegen
• Häufigste Form von Angriffen
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Data-Leaks
• Daten oder Informationen gehen ungewollt

verloren
• Auslöser für Angriff oder Ergebnis eines 

Angriffs
• Beispiele
• Passwörter, die geleaked wurden
• Daten auf ungesicherten Servern
• Ausgeführte Daten während eines 

Cyberangriffs
• Innentäter, die Dokumente

weitergeben/mitnehmen
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Ablauf
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Ablauf – Eintritt
In dieser Phase versuchen Angreifer, Zugang zu einem System oder

Netzwerk zu erlangen. Dies kann durch verschiedene Methoden erfolgen,

darunter das Ausnutzen von Schwachstellen, Phishing-Angriffe, bei denen

manipulative E-Mails eingesetzt werden, oder das Knacken von

schwachen Passwörtern. Das Hauptziel ist es, in die Systeme einzudringen

und den ersten Zugang zu erhalten.
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Ablauf – Fortschreiten
Nach erfolgreichem Eindringen versuchen die Angreifer, sich innerhalb des Systems

fortzubewegen. Dies kann durch laterale Bewegungen erfolgen, bei denen sie sich von

einem System zum anderen bewegen, um Zugriffsberechtigungen zu erweitern oder

sensible Informationen zu identifizieren. Die Eskalation von Privilegien ist ein weiterer

Schritt, um höhere Rechte im Netzwerk zu erlangen und so auf kritische Ressourcen

zuzugreifen.
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Ablauf – Ausgang
Die Ausgangsphase konzentriert sich darauf, die gestohlenen Informationen zu

verwenden oder auf andere Weise Einfluss zu nehmen. Dies kann Data

Exfiltration (Abfluss von Daten) umfassen, bei den gestohlenen Informationen

aus dem System herausgezogen werden. Auch die Manipulation von Daten, um

falsche Informationen einzuführen, oder die gezielte Störung von Systemen

(Disrupt Systems) gehören zu den möglichen Aktivitäten in dieser Phase.
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Vielen Dank

B. Sc. Laura Pistorius
Fraunhofer Lernlabor Cybersicherheit

Hochschule Mittweida | University of Applied Sciences
Technikumplatz 17 | 09648 Mittweida
Computer- und Biowissenschaften

pistori1@hs-mittweida.de
+49 3727 58-1257

Haus 8 | Richard-Stücklen Bau| Raum 8-303 | 09648 Mittweida
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