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Grundlegender Aufbau
eines Computers



Grundlegender Aufbau eines Computers

Grundprinzipien:

Rechner besteht aus Hauptspeicher, Steuereinheit, Recheneinheit, Ein-

und Ausgabe-Einheiten, Langzeitspeicher

Systembus verbindet die Einheiten

Programmsteuerung (Rechnerstruktur ist unabhangig von konkreter

Aufgabe)

Hauptspeicher enthalt sowohl Daten als auch Programme

ZVE - Zentrale Verarbeitungseinheit A — Adressen

CPU - Central Processing Unit

Bussystem D - Daten

B — Befehle
>
AT ¢ B ¢ D Ai ¢ B/D A¢ ¢ D
Steuer—
signale
Steuer— —— Rechen— . Ein— und
Speicher
werk [®— werk Ausgabe
Riick—
meldungen
Ablaufsteuerung ) Progamm-— und Anschlufl
i Datenverarbeitung . K
Adressbereitstellung Datenspeicher peripherer
Einheiten

» nach John von Neumann benannt
» grundlegendes Modell eines Universalrechners
» arbeitet nach Master-Slave-Prinzip
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Grundlegender Aufbau eines Computers

Von-Neumann-Architektur - Verarbeitungsprinzip

« Hauptspeicher besteht aus fortlaufend nummerierten
Speicherplatzen. (je 1 Byte) Adresse: Nummer eines
Speicherplatzes

« Programm ist eine Folge von Maschinen-Befehlen, die
sequentiell (der Reihe nach) ausgefuhrt werden.

- Abweichung von der sequentiellen Programm-
Ausfuhrung ist durch Sprungbefehle moglich,
dadurch wird die Programm-Ausfuhrung an anderer
Stelle fortgesetzt.

- Daten und Programme werden binar codiert, Zahlen
werden dual dargestellt
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Grundlegender Aufbau eines Computers

* Prozessor (CPU - Central Processing Unit)

° Ma|nboa r‘d (Hauptpla“ne) Computer - Blockschaltbild Desktop-PC \

« Optisches Laufwerk (optional

« Festplatte

Arbeitsspeicher

CD-/DVD-/BD-

« Hauptspeicher

BIOS/UEFI—
Chip

inkl. Batterie
- | Fﬁh]l!ﬁen
(HDD/55D/Hybrid)
) Externe
Maus, Tastatur e
[T— Grafikkarte (optional) Controller :Z

 Display/Monitor

PCl(e) Steckplitze (optional)

\ Netzteil K /
E Technik-Kiste de

.l. HOCHSCHULE
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Mainboard mit Beschreibung

Stromanschluss
RAM-Slots e

—

(R | __ o api® AR
1 e aad g

Northbridge
Prozessorsockel

Southbridge

P
E s i

S Wy Festplattenanschliisse
Erweiterungskarten-Slots
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CPU, Kerne und Hyperthreads:

Prozessor

* bearbeitet Daten, z.B. mit
arithmetischen oder logischen
Verknupfungen

« regelt das Zusammenspiel aller
Bauteile des Motherboards

« Steuerwerk, das alle Ablaufe im System
steuert

« Rechenwerk, welches
verschiedenartige arithmetische und AL
logische Operationen so durchfuhrt, . g
wie es vom Steuerwerk vorgegehei e i
wird |
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CPU, Kerne und Hyperthreads:

Prozessor
- Beinhaltet weitere wichtige Komponenten wie
- Bus Interface (Busschnittstelle) Steuerwerk
- AGU (Address Generation Unit, Adressierungseinheit) - o~
- Register (Speicherstellen im Prozessor, mit denen der 'EI E
Prozessor besonders schnell und flexibel arbeiten kann) & g'
+ Leistungsverbesserung durch mehrere Kerne oder :
Hyperthreadin B
yP S Rechen-
werk
Prozessor
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CPU, Kerne und Hyperthreads:

Aufbau Prozessor

10

Arithmetic Logic Unit (ALU) Steuerwerk
Rechenwerk

Datenbus

+ ' BR R Prozessor

* * I | Arbe_its—
AC + Decodierung BZ + Speicher
— i

Adredbus

AC - Akkumulator - fur kumulative Additionen

BZ - Befehlszahler
BR Befehlsregister
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CPU, Kerne und Hyperthreads:

Befehlssatz eines Prozessors
- Befehlssatz = Menge seiner Maschinenbefehle

« Typische Maschinenbefehle:

- Arithmetische Operationen (Addition, Subtraktion,
Multiplikation, Division, ... )

- Logische Operationen (AND, OR, NQT, ...)

- Transport zwischen Speicherplatzen

- Ein- und Ausgabeoperationen

- Testen, Setzen, Loschen einzelner Bits in Operanden
- Adressoperationen: Sprunge zu anderen Befehle

1 Grundlagen Digitale Forensik / Computersysteme und Datentragertechnik | Prof. Dr. Dirk Labudde Fraunhofer Lernlabor
Bundeskriminalamt

'I. HOCHSCHULE
WAR MITTWEIDA




CPU, Kerne und Hyperthreads

Kerne
« Mehrere Kerne fur Multitasking-Fahigkeit

. o Steuerwerk
- Zusatzliche Kerne als zusatzliche

Verarbeitungseinheiten fur bessere Leistung l I

Rechen-
werk

Prozessor

.I. HOCHSCHULE
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CPU, Kerne und Hyperthreads

Hyperthreads
 Aufteilen des Prozessors in logische, virtuelle
Kerne (nicht physisch) Steuerwerk
« Erhoht ebenfalls die Leistung
« Kombination von Kernen und Hyperthreading
moglich
- 8 Kerne mit aktiviertem Hyperthreading arbeiten
wie 16 Kerne (virtuell) Rechen-
werk
Prozessor

.I. HOCHSCHULE
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Bussysteme und Arbeitsspeicher,

« Abbildung: Allgemeiner Aufbau
eines Computersystems [1, S. 18]

« Hauptkomponenten eines e —
Computers sind Prozessor, S * Speicher
Speicher und ein E/A-Subsystem >
- Busse - Verbindungen
dazwischen D Tastatur
Rechen- t::j:;:j
E/A
werk Datenbus > Q
% Drucker
Prozessor
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Bussysteme und Arbeitsspeicher

Bussystem
Leitungsbundel zur Datenubertragung zwischen den Einheiten des

15

Rechners

Speicherzugriff und die Datenubermittlung zwischen Speicher und
Prozessor erfolgen Uber einen gemeinsamen Weg - den Datenbus
(durchgangigen Adressierung)

So entsteht hier eine Engstelle, der sogenannte ,Flaschenhals”,
Drei Teilbusse: Datenbus, Adressbus, Steuerbus

Prozessor

Speicher 1

Eingabe

Ausgabe

I

I

I

I

Grundlagen

Systembus
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Bussysteme und Arbeitsspeicher,

Bussystem

16

Transport der Daten und
Programmbefehle vom
Arbeitsspeicher zum Prozessor

Steuerbus: bestimmt, ob
Informationen gelesen oder
geschrieben werden sollen

Adressbus: Ubernimmt die Adresse
einer Speicherzelle oder eines Ein-
oder Ausgabegerates, in der die
Information abgelegt oder von der
aus gelesen werden soll

Datenbus: Ubertragt Daten zwischen
den Teilsystemen des Prozessors und
dem Arbeitsspeicher
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Bussysteme und Arbeitsspeicher:,

Arbeitsspeicher

« Der Arbeitsspeicher ist deutlich kleiner als eine Festplatte oder ein
Magnetband und verliert seine Informationen beim Ausschalten des
Rechners.

« schneller als permanente Speichermedien
* besteht aus Halbleiter-Speicherbausteinen, RAM genannt

- Zu startende Programme werden vom Prozessor zunachst
automatisch von der Festplatte oder einem anderen Medium dorthin
kopiert

- Zwischenspeicher fur alle Daten, die wahrend des Programmlaufes
erzeugt oder verarbeitet werden
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Ablauf des Bootvorgangs

« Mehrstufiger, aufeinander
aufbauender Vorgang - macht ——
Computer arbeitsfahig |

Bios laden

. Firmware (BIOS oder UEFI) —— S

|
 Schritt 1: Aufruf des BIOS (Basic Input
Output System)

Hardware OK?

| i

C-MOS lesen

* Bios stellt die klassische Variante dar |

Grundeinstellung

« Extensible Firmware Interface (EFI), '

bzw. Unified Extensible Firmware et
Interface (UEFI) als Nachfolger -
v
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BIOS

- Computercode, der sich in einem nicht-volatilen Speicher auf dem
Mainboard des Rechners befindet

- unmittelbar nach dem Start des Computers ausgefuhrt

 Arbeitet zwischen Hardware und Betriebssystem (Schnittstelle zwischen
Soft- und Hardware)

- Fuhrt Hardwareerkennung durch, initialisiert diese

- Testen der Komponenten CPU, RAM, ggf. Grafikkarte) > Power-On self Test
(POST)

- Einbinden des Hardwarespeichers
- Initialisierung von Hardwareeinstellungen
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BIOS

 Ladt Einstellungen (Bootreinfolge, Partitionstabelle und Master Boot
Record)

- MBR umfasst Bootprogramm, welches Betriebssystemeintrage und
Partitionseintrage enthalt

» BIOS Ubergibt Vorgang an Bootmanager - Manager sucht und lad
Kernel - Ubergabe an Kernel
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UEFI

« mehr Moglichkeiten als BIOS UEFI !

* Firmware, die eigene Treiber
zum Einbinden von Festplatten
oder Netzwerkkarten besitzt

« Kann Partitionstabellen lesen,
versteht FAT-Systeme

lanua 3Ixa
19AuUQ 143N

13AuQa 143N

1aAuQg 143N

=2

am&m
yodd
Aqnedwo)

CPU PEI
Modules

CIS PEI
Modules

Platform Initialization

B Pl
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Datentragertechnik

Speichertechnologien,
Partitionierung

MBR

GUID



Speichertypen

Ein Festplattenlaufwerk oder auch Hard-Drive ist ein magnetisches Speichermedium. Bei einer Festplatte
werden die Daten auf rotierenden Scheiben abgelegt. Dazu Plattenoberflache mit Hilfe eines Schreib-
/Lesekopfes magnetisiert. Durch die Remanenz erfolgt die Speicherung der Information. Das Auslesen
der Information erfolgt durch Abtastung der Magnetisierung der Plattenoberflache. Weitere Datentrager,
die mittels Magnetisierung Informationen ablegen sind.

Neben klassischen Festplatten-Laufwerken werden zunehmend so genannte Solid-State-Drives (SSDs) in
IT-Systemen verbaut. Eines SSD, ist ein nichtflichtiges elektronisches Speichermedium. Vorteile einer SSD
gegenUber herkdmmlichen Laufwerken sind mechanische Robustheit, sehr kurze Zugriffszeiten und
keine Gerauschentwicklung aufgrund beweglicher Bauteile.

USB-Sticks, Memory-Cards in Mobil-Telefonen, SD-Karten nutzen genauso wie die zuvor genannten SSDs
Flash-Speicher zur Speicherung. Bei einem Flash-EEPROM-Speicher wird Information (Bits) in einer
Speichereinheit (Speicherzelle) in Form von elektrischen Ladungen gespeichert. Alle Flash Speicher haben
eine begrenzte Lebensdauer, die in einer maximalen Anzahl an Léschzyklen angegeben wird. Diese
schwanken zwischen 10.000 und hin zu zwei Millionen Zyklen.
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Ubersicht liber Speichertechnologien

24

nicht-fliichtige Speicher

|

fabrik-programmiert

benutzer-programmiert

|

[

durch Geriit in der Schaltung
programmierbar programmierbar
nicht loschbar elektrisch
l6schbar durch UV loschbar

ROM PROM EPROM Flash EEPROM

;eald programm. erasable electrical

Yy ROM PROM EPROM

memory
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Technischer Aufbau von Festplatten

Moderne Festplatten: Zone Bit Recording

- AuRere Spuren wesentlich langer, bei
gleicher Datendichte mehr Daten
speicherbar

 Einteilung der Oberflache in mehrere
Zonen, auldere Zonen mit mehr Sektoren
pro Spur

« Folge: hohere Datenrate aulden

* Nummerierung Zylinder von aul3en nach
Innen

« schnelle Bereiche werden zuerst genutzt
 Innerste Spur fur Parkposition (,Autopark®)
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Technischer Aufbau von Festplatten

Bootblock P1 Bootblock P2

log. drive oder Volume log. drive oder Volume

T T

Partitiongsector 0

Master t Record Partitionsectgr 1

Unused disk area Unused disk area

Physical drive
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Technischer Aufbau von Flashspeichern

27

Mehrere Speicherzellen jeweils
mit Transistor zur Speicherung Floating Gate Control Gate

Speicherkarten, USB-Sticks, o
SSDs (Solid State Disks) und als -
Speicher fur das BIOS von

Mainboards

elektrisch geloscht und

beschrieben
Substrat
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Technischer Aufbau von Flashspeichern

 Solid State Drive =, Flash-only” Speicher
- Single-level cell (SLC) vs. Multi-level cell (MLC)
- NAND vs. NOR Zellen

« Vorteile:
- Keine mechanischen Teile (gunstig & robust)
- Schnell (Datenrate & Latenz)
- Kapazitat ,nach oben offen”
- Strombedarf / Thermisches Verhalten
- (Dynamic) Wear Levelling
- Kein Defragmentieren notwendig
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Technischer Aufbau von Flashspeichern

« Nachteile
- Controller = SPOF (Single Point of Failure)
- Recovery extrem aufwendig bis unmoglich
- ,Sicheres Loschen” nur im Enterprise Sektor
- Leistungsverluste (Trim / Garbage Collection)
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Grundlagen der Partitionierung

 Sektor: kleinste in einem Zugriff les- und schreibbare Einheit

 Partition: Unterteilung des Speicherplatzes eines Datentragers in logische
Bereiche

- Anwendung:
- Exklusive Zuweisung von Speicherbereichen fur Anwendungen / Systemen

Bootblock P1 Bootblock P2

- Daten- / System-Sicherheit

log. drive oder Volume

J log. drive oder Volume

- Backup / Recovery :

- Multi-Boot Systeme

!
;:T::%:%:Lgr d Partitionsectgr 1
Unused disk area Unused disk area
Physical drive
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Master Boot Record (MBR)

- Die ersten 512 Bit einer Festplatte (erster Sektor)

- Fur den Boot- und Startvorgang externe Speichermedien

 Informationsquelle:

31

- Bootloader/Startprogramm
- Datentragersignatur

- Partitionstabelle

- Bootsektorsignatur

0x0000

0x01B8

0x01BC

0x01BE
0x01FE
0x01FF

0 Startprogramm (Master Boot Code /

5

E

510
511
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Bootloader)

Datentragersignatur

Null

(0x0000)

Partitionstabelle

55hex Bootsektor-
Signatur

AAnex
(wird vom BIOS
fiir den ersten
Bootloader
geprift)
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Master Boot Record (MBR)

Partitionstabelle
* 4 Eintrage mit je 16 Bit
« Fest spezifiziert

Beschreibung

32

0x00 1 Bootindikator (0x80 fiir bootfahig)

0x01 3 Startsektor der Partition in CHS Notation

0x04 1 [Partitionstyp

0x05 3 Partitionsende in CHS Notation

0x08 4 Startsektor der Partition in LBA Notation

0x0C 4 Grole der Partition in Sektoren
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Master Boot Record (MBR)

Partitionstabelle (Partitionstypen)

Command (m for help): 1

"0 Empty ic Hidden Winds FA 70 Disksecure Mult bb Boot Wizard hid )

1 FAT12 le Hidden Win95 FA 75 PC/IX be Solaris boot

Z XENIX root 24 NEC DOS 80 0ld Minix cl DRDOS/sec (FAT-

3 XENIX usr 39 Plan 9 81 Minix ~ old Lin c4 DRDOS/sec (FAT-

4 FAT16 <32ZM 3c PartitionMagic 82 Linux swap c6 DRDOS/sec (FAT-

5 Extended 40 VUenix 80286 83 Linux c? Syrinx

6 FAT16 41 PPC PReP Boot 84 0S/2 hidden C: da Non-FS data

7?7 HPFS/NTFS 4Z SFS 85 Linux extended db CP/M ~, CTOS ~ .

8 AIX 44 (NX4.x 86 NTFS volume set de Dell Utility

9 AIX bootable 4e (QNX4.x 2nd part 87 NTFS volume set df Bootlt

a 0S/2 Boot Manag 4f (QNX4.x 3rd part 8e Linux LUM el DOS access

b Win95 FAT32 50 OnTrack DM 93 Amoeba e3 DOS RO

c Win95 FAT3Z (LB 51 OnTrack DM6 Aux 94 Amoeba BBT e4 SpeedStor

e Win95 FAT16 (LB 52 CP/M 9f BSD/OS eb BeOS fs
f Win95 Ext’d (LB 53 OnTrack DM6 Aux a0 IBM Thinkpad hi ee EFI GPT

160 0PUS 54 OnTrackDM6 a5 FreeBSD ef EFI (FAT-12/16/

11 Hidden FAT12 55 EZ-Drive ab OpenBSD fO Linux/PA-RISC b

12 Compaq diagnost 56 Golden Bow a? NeXTSTEP f1 SpeedStor

14 Hidden FAT16 <3 Sc Priam Edisk a8 Darwin UFS f4 SpeedStor

16 Hidden FAT16 61 SpeedStor a9 NetBSD fZ DOS secondary

17 Hidden HPFS/NTF 63 GNU HURD or Sys ab Darwin boot fd Linux raid auto

18 AST SmartSleep 64 Novell Netware b7 BSDI fs fe LANstep

L 1b Hidden Win95 FA 65 Novell Netware b8 BSDI swap ff BBT o
- Screenshot fdisk
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Master Boot Record (MBR)

MBR eines FAT32-formatierten Speichermediums

ROCO00190: 0OC 00 00 D0 CO 00 00 OC U000 OR):UK O O U0 ) & e siaiiateivin s ois olinioa
DCOOO01AO: OC 00 00 00 OO0 00 OO OO0 - 00 OO OO OO0 00 OO0 OO 00 .....'vvvvevunns
DO0001BO: OO0 00 00 DO 00 00 00 00 - 00 OO0 OO0 OO0 00 00 80 01 ...vvvveennnnn -
POO0OICOS 01 00 OB FE 3F 65 3F 00 00 O0IIA7 00 19 00 |G OWee.dm?e?...%.]...
POOOOIDO 01 66 O5 FE,BF 10 Ef, QU 1Y 00 kB AB 68 OO ¢ 2T pp. | UKD, &S

00500700/ Y0000 00 € DK (o iiae cniase s ren

00

DOOOO1EO: OC 00 ¥ 'OFf 70 00 C,
DOOOO01FO: OC 00 C) 00 00 00 O(C OO0 - 00 OO0 10 OO 00 .
Sector 0 of 8.'06.7¢1 | | ' bsolute Sector 0
Hard Disk 2 | of: set 477, hex 1DD

3.: 1Byte 4.: 3Byte Ende  5.:4 Byte 6.: 4 Byte 1.: 1 Byte 2.: 3 Byte Start
Dateisystem CHS Partition Startsektor Langer der Bootindikator  CHS Partition
0B: FAT32 relativ zum Partition in (0x80 aktiv,

Anfang der Sektoren 0x00 inaktiv)

Platte
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GUID Partition Table (GPT)

 Global Unique Identifier Partition Tabel

« LoOst Probleme des MBR (begrenzte Grol3e, | GPT
Partitionsanzahl) .

- Enthalt Sicherungen der Partitionstabellen Cartition 1 I

(verbesserte Integritat)

T
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GUID P

36

artition Table (GPT)

T =] Text Hex | |88 Pt | Report Console T Lt Lock ojz |5 44 Enscripts
= Ll = E =] @ ] ] : 8 pEs.
0O m4s 49 Z0 50 41 EZ2 54 |00 00 Ol 0O |S5C 00 OO0 OO EFI PART ==\ === 8 |_J=" ﬁ;EnScripts

R R o e TR o
03Z|3F FO 3E 00 00 00 00 00 - F N R -

048 1E FO 3E 00 00 00 0O 0O W - z,dNO- " A L Include
064 21 F4 SF AE B8 S8A C8 EF D5¥® SRi-----n--

08080 00 00 00 80 00 00 OO0 1lE A& 18 97 00 00 00 00 €+ -€-=r=3r—==-==

0% 00 00 00 OO0 QO OO0 OO OO0 OO OO0 00 00 OO0 00 0O DO ========s=eoeee-
e 0g o0 Q_og oo Q 00 00 00 00 00 00 00 00 00 D0 == ccceeceees.ese

Offset Lange Beschreibung

0x0 8 Signatur immer ,EFI PART"

0x8 4 Revision, derzeit V.1.0 => 00 00 01 00

0x0C 4 Headersize

0x10 4 CRC 32 Checksumme

0x14 4 Reserviert — immer 0

0x18 8 Primary LBA, Adresse des primary GPT headers

0x20 _ Backup LBA, Adresse des backup GPT headers

0x28 8 1. Benutzbare LBA Sektor

0x30 8 Letzter benutzbarer LBA Sektor

0x38 16 Disk GUID, ID iiber die Disk und die Partitionstabelle
0x48 8 Partition entry LBA, Beginn der Partitionseintrige
0x50 4 Anzahl der Partitionseintrage (bei Windows 128)
0x54 - GroBe der einzelnen Partitionseintrage (128 Bytes)
0x58 - CRC 32 Checksumme (iber die Partitionseintrage
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RAID-Systeme



RAID

- RAID = Redundant Array of Independent Disk
- Methode zur Speicherung von Daten auf Festplatten
 Schutz vor Hardwareausfall durch Redundanzen

- Zusammenfassen von Festplatten zu Gruppen die unteranderem
Datenkopien beinhalten

« Techniken: Mirroring, Striping, Paritat
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RAID

Hardware-RAID Software-RAID
- Arbeit wird hierbei vom Raid-Controller .
libernommen - Kein separater RAID-Controller
- CPU wird nicht durch Berechnungen des ben('jtigt
RAIDs belastet o .
Vorteile: - Preisgunstiger als ein Hardware-
- Steht bereits beim Booten zur Verfugung RAID
- Unterstutzt eine Vielzahl von - Kann unter anderem direkt

Betriebssystemen

unter Windows erstellt werden
- Hohe Performance

- Niedrige CPU-Last am Host Nachteile:

Nachteile: romusemeemn - SChlechtere Gesamtperformance

- Hohe Anschaffungskosten £ A durch héherer CPU-Belastung

- Betriebssystemabhangig
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RAID - Techniken

Mirroring Striping
schreibt Daten Daten auf die
gleichzeitig auf zwei verflugbaren
Laufwerke Laufwerke in
Blocken (Streifen)
verteilt
A

Platte 1 Platte 2

Platte 1 Platte 2

Je nach RAID-Level werden die Techniken kombiniert!
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Paritat

Ist eine
Summenverknupfung,
mit der man
verlorene Daten
wiederherstellen kann
(und Kontrolle bei
Veranderung)

wyw W W

Platte 1 Platte 2 Platte 3
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RAID - Techniken

Paritat

- Moglichkeit verlorene Daten wiederherzustellen

- Datensatz AB: fallt ein Teil aus, lasst er sich mit dem ubrigen Teil und
dem Paritatsblock wiederherstellen

 Paritat mittels Summenverknupfung

Bits der Datenplatten —

0+ 0 + 0 - Summe
1 + 0+ 0 - Summe
1 +1+ 0 — Summe
1 +1 + 1 - Summe
0+ 1+ 0 - Summe

Wenn beispielswei

der Parititsplatt

?+ 0+ 0 - eine
2?7+ 0+ 0 - eine
?+ 1+ 0 - eine
?7+ 1+ 1 - eine
?+ 1+ 0 - eine

- ay e

Platte 1 Platte 2 Platte 3
Summe - gerade oder ungerade — Summen-Bit der Paritdtsplatte
ist 0 - Summe ist gerade — Summen-Bit O
ist 1 -+ Summe ist ungerade - Summen-Bit 1
ist 2 — Summe ist gerade — Summen-Bit 0
ist 3 -+ Summe ist ungerade — Summen-Bit 1
ist 1 — Summe ist ungerade — Summen-Bit 1

se das Bit der ersten Datenplatte verloren
kénnte man es aus den Bits der anderen Datenplatten und dem

e errechnen.

gerade Summe
ungerade Summe
gerade Summe
ungerade Summe
ungerade Summe

—
—
—
—
—

das
das
das
das
das

erste
erate
s E
erste
S

Bit
Bit
Bit
Bit
Bit

kann
kann
kann
kann
kann

nicht
nicht
nicht
nicht
nicht

= o o o -

ginge,

Summen-Bit

sein,
sein,
sein,
sein,
sein,
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RAID- Level

RAID O
- Mindestens 2 Festplatten

RAID O
Logisches Laufwerk

Daten werden auf Festplatten
verteilt

« Keine Sicherheit (fallt eine Platte
aus, sind alle Daten weg)

« Hohe Lese- und
Schreibgeschwindigkeit

« Speicherkapazitat 100 %

Platte 1 Platte 2
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RAID- Level

RAID 1
- Mindestens 2 Festplatten

RAID 1
Logisches Laufwerk

Alle Daten werden auf beide
Festplatten geschrieben

« Hohe Ausfallsicherheit

« Hohe Lese- und
Schreibgeschwindigkeit

} Eunm:h.

« Speicherkapazitat 50 %

Platte 1 Platte 2
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RAID- Level

RAID 5
- Mindestens 3 Festplatten (max. 16)

- Daten auf Festplatten verteilt,
Paritat errechnet und gespeichert

- Bei Festplattenausfall konnen uber
Paritat Daten gerettet werden

- Hohe Rechenleistung, aber
Ausfallsicherheit

« Speicherkapazitat: 67 % - 94 %

RAID 5
Logisches Laufwerk

e . Platte 1 Platte 2 Platte 3
RAID 3/4: Paritaten auf einer Platte ¢ arte atte
RAID 5: Paritaten verteilt Gber alle Platten
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RAID- Level

RAID 6
- Mindestens 4 Festplatten (max. 16) ogichesauter

- Daten auf Festplatten verteilt, zwei
Paritaten (P und Q) errechnet und
gespeichert

 Bei Festplattenausfall (maximal 2)
kdonnen uber Paritat Daten
gerettet werden

(U

- Extrem hohe Rechenleistung, aber
hOhe AUSfa”SICherhelt Platte 1 Platte 2 Platte 3 Platte 4

« Speicherkapazitat: 50 % - 88 %

45 Grundlagen Digitale Forensik / Computersysteme und Datentrdgertechnik | Prof. Dr. Dirk Labudde Fraunhofer Lernlabor .l. HOCHSCHULE
i SRR

MITTWEIDA




RAID - Levelkombinationen

- Kombination verschiedener Level zur Leistungs- oder
Ausfallsicherungsoptimierung

RAID 10

uuuuuuuuuuuuu RAID 50
- Logisches Laufwerk

RAID 01
Logisches Laufwerk

e T

- W aw wv W .
- W W W wv .

Platte 1 Platte 2 Platte 3 Platte 4 Platte 5 Platte 6
Platte 1 Pl 2 Platte 3 Pl 4
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