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Ihr Studium in Bildern
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Organisatorisches
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Organisatorisches

Vorlesung: Moodle (alternativ bei Ausfällen: Zoom)

Unterlagen: Moodle

Informationen: E-Mail, Stundenplan, Moodle

labudde@hs-mittweida.de

pistori1@hs-mittweida.de

friedewa@hs-mittweida.de

mailto:labudde@hs-mittweida.de
mailto:pistori1@hs-mittweida.de
mailto:friedewa@hs-mittweida.de
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Nur wer analoge und digitale Spuren als Einheit begreift

und zu deuten versteht, hat heute eine Chance, 

Verbrechen aufzuklären. 

- Dirk Labudde
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Ablaufplan

Prüfungskonsultation: 18.04.2023, 14 Uhr

Modulprüfung: 19.04.2023, 8.00 - 9.30 Uhr
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Ergebnisse Vorkurs



Fraunhofer Lernlabor
Bundeskriminalamt

Grundlagen Digitale Forensik / Einführung | Prof. Dr. Dirk Labudde
(C) 13.03.2024 Hochschule Mittweida

8

Beispiele Aus der Praxis
SIM-Swapping: 

SIM-Swapping, auch SIM-Karten-Swap, ist 
ein Betrugsmasche, bei der sich ein Hacker 
die Mobiltelefonnummer eines Benutzers 
erschleicht, um sich – unter Umständen nur 
kurzfristig – der OnlineIdentität des 
angegriffenen Opfers bemächtigen und als 
die Zielperson ausgeben zu können 
(Identitätsdiebstahl).

Bereits 2013, 2014 und 2015 erbeuteten 
Betrüger auf diese Weise meist fünfstellige 
Euro-Beträge, der Gesamtschaden belief 
sich auf über eine Million Euro. 
Mobilfunkanbieter verstärkten darauf ihre 
Sicherheitsmaßnahmen, insbesondere bei 
der Freischaltung von Ersatz-SIM-Karten in 
den MobilfunkShops über die Hotline.
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Beispiele Aus der Praxis
Computerbetrug im Onlinebanking durch Phishing und Änderung der Rufnummer 
für das mTAN-Verfahren

Modus operandi

Ausspähen der Zugangsdaten zum Konto 

• Phishing-Mail oder Schadprogramme 

Änderung der Rufnummer für das mTAN-Verfahren 

• Durch Brief, Fax oder Anruf (Social Engineering) 

Änderungen im Konto 

• Auffüllen des Onlinekontos von Unterkonten, Erhöhung des Limits

In Auswertung der nunmehr bekannten Buchungsvorgänge konnten 4 Geldwäschekonten bei der 
Fidor Bank AG ermittelt werden.

Reale und Digitale Methoden
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Beispiele Aus der Praxis
Kommerzielles SMS-Gateway 

• www.sms77.io

• täterseitig 84 Rufnummern für ca. 14 T BTC angemietet

http://www.sms77.io/
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Beispiele Aus der Praxis

Verfügbar bei Ali Express
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Beispiele Aus der Praxis
Was wollte ich Ihnen sagen?

Trennung von Spuren Hinweisen? 

Trennung von analogen und digitalen Techniken? 

Allumfassend denken und ermitteln!
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Literatur

Viele Links im Netz!
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Ist all das im Cyberraum noch akuter?



Fraunhofer Lernlabor
Bundeskriminalamt

Grundlagen Digitale Forensik / Einführung | Prof. Dr. Dirk Labudde
(C) 13.03.2024 Hochschule Mittweida

18

Was ist Digitale Forensik? 
Definition

Einordnung

Spezialgebiete
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Forensik 

Forensik ist die Anwendung von Wissenschaft 

auf das Rechtssystem.

- American Academy of Forensic Sciences, AAFS

Und jetzt digital?
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Digitale Forensik

• Digitale Forensik beschäftigt sich mit der gerichtsfesten Sicherung 
und Verwertung digitaler Spuren 

• Als forensische Wissenschaft muss die digitale Forensik 
wissenschaftliche Methoden anwenden 
• Beweisführung kann dazu führen, dass Menschen ihrer Freiheit 

beraubt werden 
• Nur eine verlässliche und objektive Methodik wird dieser 

Verantwortung gerecht 
• Methodik muss immer wieder neu überdacht werden 
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Informatik als forensische Wissenschaft



Fraunhofer Lernlabor
Bundeskriminalamt

Grundlagen Digitale Forensik / Einführung | Prof. Dr. Dirk Labudde
(C) 13.03.2024 Hochschule Mittweida

22

Informatik als forensische Wissenschaft
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Informatik als forensische Wissenschaft
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Informatik als forensische Wissenschaft

Die Computerforensik (Geschonneck, 2006) umfasst in ihrer aktuellen Form eine 
Vielzahl unterschiedlicher Aufgaben, wie beispielsweise:

• die möglichst schnelle Bewertung eines Sicherheitsvorfalls anhand erster, durch Techniken 
der Live-Analyse (Carrier, 2005, S. 13 ff.) erhobener, Daten zur Planung der weiteren 
Untersuchung des Vorfalls.

• die Anfertigung einer forensischen Kopie physischer Speichermedien unter Einsatz 
spezieller Hardware und Software.

• die Umgehung von Schutzmechanismen digitaler Systeme, um eine Erhebung von Daten 
zu ermöglichen. 

• die Extraktion kryptographischer Schlüssel aus Hauptspeicherabbildern, zur Erhebung 
verschlüsselter Daten. 

• die Rekonstruktion gelöschter Daten anhand von Dateisystem Metadaten oder durch 
Filecarving. 

• die Erstellung von Timelines untersuchter Systeme, also die Erfassung einer zeitlichen 
Abfolge vergangener Ereignisse auf dem untersuchten System.
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Spezialgebiete der Forensik
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Datenträgerforensik

Alles rund um physische 
Datenträger, SSD Festplatten, 
Datenträgerabbilder, 
Beweissicherung
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Netzwerkforensik

• Mitschneiden und 
analysieren der 
Netzwerkkommunikation

• Netzwerkmitschnitte von IT-
Systemen als Quelle für 
Informationen
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Multimedia-
Forensik

• Bild- und Videoforensik

• Audioanalysen

• Metadatenanalyse
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Cloud-
Forensik

• Informationen aus Cloud-
Speichern

• Auswertung von Spuren aus 
Cloudumgebungen (Logfiles, 
Zugriffsdokumentationen, 
IP-Adressen, …)
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Malware-
Forensik

• Analyse von Schadsoftware 
(Viren, Würmer, Trojaner, 
Ransomware…)

• Analyse der Software aber 
auch Einfallstore und 
Verbreitungswege
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Smartphone-
Forensik

• Sicherung, 
Datenaufbereitung, 
Entsperrung, 
Wiederherstellung, 
Auswertung von 
Smartphones und 
entsprechenden Daten
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IoT-Forensik

• Analyse von IoT-Geräten, 
Identifikation von 
Spurenträgern

• Auswertung der Daten
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hs-mittweida.de

Vielen Dank

Prof. Dr. rer. nat. Dirk Labudde

Hochschule Mittweida | University of Applied Sciences

Technikumplatz 17 | 09648 Mittweida

Fakultät Computer- und Biowissenschaften | Fraunhofer Lernlabor

T +49 (0) 3727 58-1469

F +49 (0) 3727 58-21469

dirk.labudde@hs-mittweida.de

Haus 8 | Richard Stücklen-Bau | Raum 8-105

Am Schwanenteich 6b | 09648 Mittweida
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