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Organisatorisches

3

Fakultdt Angewandte Computer- und Biowissenschaften / Sachbearbeiterin Digitale Forensik

Digitale Forensik Grundlagen SoSe23

Kurs Einstellungen Teilnehmer/innen Bewertungen Berichte Mehr ~

v Allgemeines

Name Digitale Forensik Grundlagen
Nummer 0004

Credits 5

Zeiten Lehrveranstaltungen 35 SWS
Priifungsvorl. keine

Priifung 90 Min schriftlich
1/8

Gewichtung

% 1

Alles einklappen

DATE
Themenschwerpunkte

FORUM
Ankindigungen

Behandelt werden die Grundziige und Grundbegriffe der Informationsverarbeitung sowie deren Potenziale. Dabei steht zunachst die Vermittlung eines fundierten Fachwissens
beziiglich der Komponenten und Teilsysteme integrierter Anwendungssysteme im Vordergrund (Analysekompetenz; Konzeptionskompetenz). Darauf aufbauend soll der
Studierende in die Lage versetzt werden, Zusammenhdnge der Gestaltung von Informationssystemen zu erkennen und anwendungsorientiert reflektieren zu kénnen (Verstehen und
Anwenden, Reflektieren). Hierzu sollen grundlegende Methodenkompetenzen in der Analyse und Beschreibung von Informationssystemen herausgebildet werden.

Dozenten

o Prof. Dr. rer. nat. Labudde, Dirk
o B. Sc. Laura Pistorius
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Unterlagen: Moodle

labudde@hs-mittweida.de
pistoril @hs-mittweida.de
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friedewa@hs-mittweida.de

r. Dirk Labudde

Fraunhofer Lernlabor
Bundeskriminalamt

Organisatorisches

Informationen: E-Mail, Stundenplan, Moodle

Vorlesung: Moodle (alternativ bei Ausfallen: Zoom)
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mailto:labudde@hs-mittweida.de
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Nur wer analoge und digitale Spuren als Einheit begreift
und zu deuten versteht, hat heute eine Chance,
Verbrechen aufzukldren.

- Dirk Labudde
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Ablaufplan

Uhrzeit 14.03. 15.03. 21.03. 22.03. 28.03. 04.04. 05.04. 11.04.
08:00 —08:30 Einfihrung in das V5_Computersysteme_ GDF
5 SWS GDF GDF und_Datentragertechni GDF GDF V9_dmzAkptCmAAmMTC GDF
Studium V4 Zahlensysteme Praktikum Linux k V6 _Betriebssyteme 2 V8 _Erster Angriff 1 voADmznipzmv V11 Zusammenfassug
09:45—11:15
5 SWS GDF GDF GDF GDF GDF GDF
V1_Einflhrung V7 _Einfihrung_Linux Praktikum Linux V& _Betriebssyteme_1 Karfreitag V8 _Erster Angriff 2 V10 Werkzeuge 1
11:30 — 13:00 o Vorlesungsfrei
5 SWS V2_Forensische_Prinzi GDF
pien Praktikum Bash V10 Werkzeuge 2
14:00—15:30 GDF
V3_Modell_Prozess_M GDF
2 5Ws . - -

ethode

Praktikum Bash

6

Prafungskonsultation: 18.04.2023, 14 Uhr

Modulpriafung: 19.04.2023, 8.00 - 9.30 Uhr
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Ergebnisse Vorkurs

Digitale Forensik- Punkte (%)

Gesamt 64%

MBR
RAIDS .. 459
UEFI  — 60%
Zahlensysteme I 50%
Hashwerte I /3%
Digitale Spuren NI 93%
Digitale Forensik I 65%

65%

HOCHSCHULE
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SIM-Swapping Wie Hacker nur mit der
Handynummer Konten pliindern

O e
IR I 0 EETN

Grundlagen Digitale Forensik / Einfuhrung | Prof. Dr. Dirk Labudde

SIM-Swapping:

SIM-Swapping, auch SIM-Karten-Swap, ist
ein Betrugsmasche, bei der sich ein Hacker
die Mobiltelefonnummer eines Benutzers
erschleicht, um sich - unter Umstanden nur
kurzfristig - der Onlineldentitat des
angegriffenen Opfers bemachtigen und als
die Zielperson ausgeben zu kénnen
(Identitatsdiebstahl).

Bereits 2013, 2014 und 2015 erbeuteten
Betruger auf diese Weise meist funfstellige
Euro-Betrage, der Gesamtschaden belief
sich auf Uber eine Million Euro.
Mobilfunkanbieter verstarkten darauf ihre
Sicherheitsmalinahmen, insbesondere bei
der Freischaltung von Ersatz-SIM-Karten in
den MobilfunkShops Uber die Hotline.
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Computerbetrug im Onlinebanking durch Phishing und Anderung der Rufnummer
far das mTAN-Verfahren

Modus operandi

Ausspahen der Zugangsdaten zum Konto

* Phishing-Mail oder Schadprogramme

Anderung der Rufnummer fir das mTAN-Verfahren

* Durch Brief, Fax oder Anruf (Social Engineering)

Anderungen im Konto

» Auffullen des Onlinekontos von Unterkonten, Erhéhung des Limits

Reale und Digitale Methoden

In Auswertung der nunmehr bekannten Buchungsvorgange konnten 4 Geldwaschekonten bei der
Fidor Bank AG ermittelt werden.
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Kommerzielles SMS-Gateway
* WWW.Sms/7/.i0

* taterseitig 84 Rufnummern fur ca. 14 T BTC angemietet
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http://www.sms77.io/
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Verfugbar bei Ali Express
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Was wollte ich lThnen sagen?

Trennung von Spuren Hinweisen?
Trennung von analogen und digitalen Techniken?
Allumfassend denken und ermitteln!
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Literatur

COMPUTER
FORENSIK
HACKS

(

oMy

LE) e e

Computer-Forensik Hacks
Lorenz Kuhlee

Wi wr i 19
Taschenbuch

EUR 34,90 vprime
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Computer

Forensik

Computer-Forensik (iX
Edition);
Computerstraftaten..

» Alexander Geschonneck
2 2 2 4 &
Taschenbuch

EUR 42,90 sprime

e~

Forensische Informatik
Andreas Dewald
Taschenbuch

EUR 39,00 vprime
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Hacking & Security

Hacking & Security: Das
umfassende Handbuch
» Michael Kofler
wREwRY 13
Gebundene Ausgabe
EUR 49,90 sprime

Computer

Forensik

Computer-Forensik:
Computerstraftaten
erkennen, ermitteln,...
» Alexander Geschonneck
Wi i iy 18
Broschiert

EUR 42,90

Bk Labodde
Mohuel Spranget Ay

Forensik in der
digitalen Welt

| Dk Libudte
| Warlers Mot

Bioinformatik

im Handlungsfeld
der Forensik

Viele Links im Netz!
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KRISE DER WISSENSCHAFT

Wahrheitssuche zwischen Skepsis und Vertrauen
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Die Fingerabdruck-
Analyse ist eine Subjektive,
ungetestete, nicht
nachweisbare Methode

der Identifizierung, die
vorgibt, unfehlbar zu sein.”

Siaan M Sousder,
R tanst an ilanrore
V Courey Cozad

WIE VIELE |
BEREINSTIMMUNGEN
* SIND NOTWENDIS...

Daktyloskopie
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Ist all das im Cyberraum noch akuter?
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Was ist Digitale Forensik?

Definition
Einordnung
Spezialgebiete



Forensik

Forensik ist die Anwendung von Wissenschaft
auf das Rechtssystem.

- American Academy of Forensic Sciences, AAFS

Und jetzt digital?
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Digitale Forensik

- Digitale Forensik beschaftigt sich mit der gerichtsfesten Sicherung
und Verwertung digitaler Spuren
* Als forensische Wissenschaft muss die digitale Forensik
wissenschaftliche Methoden anwenden
« BeweisfUhrung kann dazu fuhren, dass Menschen ihrer Freiheit
beraubt werden
* Nur eine verlassliche und objektive Methodik wird dieser
Verantwortung gerecht
« Methodik muss immer wieder neu Uberdacht werden

20 Grundlagen Digitale Forensik / Einfuhrung | Prof. Dr. Dirk Labudde Fraunhofer Lernlabor =!= HOCHSCHULE
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Informatik als forensische Wissenschaft

¢ Polizeirecht

nach Berthel et al. 2006, Grundlagen der
Kriminalistik/Kriminologie

System der Kriminalwissenschaften

Kriminalwissenschaften = Querschnittswissenschaften

Nichtjuristische KW

Juristische KW
I
I ‘ Kriminologie
Strafrecht Strafprozess- o
recht «Kriminal&tiologie
s Kriminalgeografie
= Kriminalstatistik
e Phanomenclogie
andere

|
Kriminalistik

 Kriminalstrategie
* Kriminaltaktik
* Kriminaltechnik

* Gerichtsmedizin

* Kriminalpsychologie

e Forensische Psychiatrie
e Digitale/IT- Forensik

21 Grundlagen Digitale Forensik / Einfiihrung | Prof. Dr. Dirk Labudde
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Informatik als forensische Wissenschaft

Forensische Informatik: ist die Anwendung wissenschattlicher
Methoden der Informatik auf Fragen des Rechtssystems.[Dewald 2011]
*i.e.S. - Untersuchung technisch unvermeidbarer Beweismittel

*ji.w.S. - Untersuchung technisch vermeidbarer Beweismittel

IT-Forensik/Digitale Forensik: ist die streng methodisch
vorgenommene Datenanalyse auf Datentragern und in Computernetzen zur
Aufklarung von Vorféllen unter Einbeziehung der Méglichkeiten der strategischen
Vorbereitung insbesondere aus der Sicht des Anlagenbetreibers eines IT-Systems.

[BSI 2011]
Post-mortem-Analyse Live-Analyse
(Offline-Forensik) (Online-Forensik)
*Untersuchung von Datentragerabbildern (so genannten « Untersuchung beginnt bereits wahrend der Laufzeit des

Images)
= Gewinnung und Untersuchung von geldschten,
umbenannten sowie anderweitig versteckten und

verschlisselten Dateien

Vorfalls
» Gewinnung und Untersuchung flichtiger Daten

[BSI 2011]

[BSI 2011]

Data-Forensik

forensische Datenanalyse - Analyse von (meist grofien)
Datenbestanden aus Anwendungen und den zugrunde
liegenden Datenbanken

Disk-/Computerforensik

Analyse von Computer- oder Mobilgeraten und der darin
enthaltenen Daten

Fraunhofer Lernlabor 'I. HOCHSCHULE
Bundeskriminalamt WAR MITTWEIDA
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Informatik als forensische Wissenschaft

Digitale Forensik

“...ein pragmatisches technisches Sachverstandigenwesen...unter
dem Oberbegriff ‘Computerforensik’ oder ‘digitale
Forensik'...."[Geschonneck:2006; Casey:2004]

“...[es] besteht der wesentliche Unterschied zwischen der
klassischen Forensik und der digitalen Forensik in der Natur der
Spuren, die in beiden Bereichen untersucht werden."[Dewald:2011]

“Fast alle Prinzipien, die man in der klassischen Forensik fur
physische Spuren entwickelt hat, lassen sich auch auf digitale
Spuren anwenden."[Dewald:2011]

“...die Untersuchung digitaler Spuren [verlangt] manchmal neue
Methoden."[Dewald:2011]
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Informatik als forensische Wissenschaft

Die Computerforensik (Geschonneck, 2006) umfasst in inrer aktuellen Form eine
Vielzahl unterschiedlicher Aufgaben, wie beispielsweise:

- die moglichst schnelle Bewertung eines Sicherheitsvorfalls anhand erster, durch Techniken
der Live-Analyse (Carrier, 2005, S. 13 ff.) erhobener, Daten zur Planung der weiteren
Untersuchung des Vorfalls.

- die Anfertigung einer forensischen Kopie physischer Speichermedien unter Einsatz
spezieller Hardware und Software.

- die Umgehung von Schutzmechanismen digitaler Systeme, um eine Erhebung von Daten
zu ermoglichen.

- die Extraktion kryptographischer Schlussel aus Hauptspeicherabbildern, zur Erhebung
verschlusselter Daten.

- die Rekonstruktion geldschter Daten anhand von Dateisystem Metadaten oder durch
Filecarving.

- die Erstellung von Timelines untersuchter Systeme, also die Erfassung einer zeitlichen
Abfolge vergangener Ereignisse auf dem untersuchten System.
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Spezialgebiete der Forensik

Datentragerforensik

loT-Forensik

Smartphone-
Forensik

Malware-Forensik Cloud-Forensik
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Datentragerforensik

Alles rund um physische
Datentrager, SSD Festplatten,
Datentragerabbilder,
Beweissicherung

26 Grundlagen Digitale Forensik / Einfuhrung | Prof. Dr. Dirk Labudde
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Netzwerkforensik

«  Mitschneiden und
analysieren der
Netzwerkkommunikation

Netzwerkmitschnitte von IT-
Systemen als Quelle fir
Informationen

27 Grundlagen Digitale Forensik / Einfiihrung | Prof. Dr. Dirk Labudde
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Multimedia- @
Forensik ZA

Bild- und Videoforensik
Audioanalysen

Metadatenanalyse

Multimedia-
Forensik

Q




Cloud- compelson

Mokars of MOSILedit
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Forensik & i

Got 2 compiete dgial footpent of

 |nformationen aus Cloud-
Speichern

« Auswertung von Spuren aus
Cloudumgebungen (Logfiles,
Zugriffsdokumentationen,
IP-Adressen, ...)
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Malware- OO < G

s hIich oo

Forensik o D

« Analyse von Schadsoftware
(Viren, Wlrmer, Trojaner, . Fodiar Wk eshark
Ransomware...)

« Analyse der Software aber
auch Einfallstore und
Verbreitungswege e im Luckes

S : Nmnd b
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Smartphone-
Forensik

« Sicherung,
Datenaufbereitung,
Entsperrung,
Wiederherstellung,
Auswertung von
Smartphones und
entsprechenden Daten

31 Grundlagen Digitale Forensik / Einfuhrung | Prof. Dr. Dirk Labudde



loT-Forensik

* Analyse von loT-Geraten,
|dentifikation von
Spurentragern

« Auswertung der Daten

32 Grundlagen Digitale Forensik / Einfuhrung | Prof. Dr. Dirk Labudde
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Vielen Dank

Prof. Dr. rer. nat. Dirk Labudde

Hochschule Mittweida | University of Applied Sciences
Technikumplatz 17 | 09648 Mittweida
Fakultat Computer- und Biowissenschaften | Fraunhofer Lernlabor

T +49(0) 3727 58-1469
F +49 (0) 3727 58-21469

dirk.labudde@hs-mittweida.de

Haus 8 | Richard Stucklen-Bau | Raum 8-105
Am Schwanenteich 6b | 09648 Mittweida

HOCHSCHULE
MITTWEIDA

University of Applied Sciences
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