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In diesem Praktikum lernen Sie die Erstellung eines macOS Lab unter Windows kennen. Die Erstellung der
VM ist durch verschiedene Kniffe nicht trivial und erfordert einige Umwege sowie besondere MaBBnhahmen.
Desweiteren lernen Sie die Deaktivierung der SIP wahrend der Einrichtung kennen. Auch in diesem
Praktikum verwenden wir die Virtualisierungssoftware Oracle VirtualBox, welche Sie schon aus den
vorigen Praktika kennen sollten.

Inhalte des Praktikums: G
> Erstellung eines macOS Lab in VirtualBox e® 5

» Deaktivierung der SIP im Virtual Box macOS Lab

Vorbereitung »0

Nutzen Sie bitte fur die Bearbeitung die bereitgestellte ISO-Datei macOS Big Sur 11.0.1 (20B29).iso:

https://download.hs-
mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/mac
0S/mac0S%20Big%20Sur%2011.0.1%20(20B29).iso

Zusammen mit der OVA-Datei:

https://download.hs-
mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/mac
0S/macOS%20Lab.ova

Bitte legen Sie auf Ihrem Hochschul-PC im Laufwerk D: ein extra Verzeichnis ,macOS" an. In diesem werden wir alle
Dateien auBer die ISO-Datei speichern. Je nach PC-Pool und Computer kann es vorkommen, dass auf D: auch
genlugend Speicherplatz fur die ISO-Datei vorhanden ist. Sollte dem nicht so sein, missen wir auf ein anderes
Verzeichnis ausweichen.

Import der OVA-Datei

Im ersten Schritt importieren wir die OVA-Datei. Wie gewohnt wird der Importvorgang mit einem Doppeklick auf
die OVA-Datei gestartet. Achten Sie darauf, einen Basisordner mit gentigend Speicherplatz zu wahlen. Ein Klick auf
~Fertigstellen” beendet den Importvorgang.


https://download.hs-mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/macOS%20Big%20Sur%2011.0.1%20(20B29).iso
https://download.hs-mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/macOS%20Big%20Sur%2011.0.1%20(20B29).iso
https://download.hs-mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/macOS%20Big%20Sur%2011.0.1%20(20B29).iso
https://download.hs-mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/macOS%20Lab.ova
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https://download.hs-mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/macOS%20Lab.ova
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Im nachsten Schritt binden wir die bendtigte 1ISO-Datei ein. Klicken Sie dafur auf ,SATA-Port 1:* und wahlen Sie
~Abbild auswahlen”. Im Datei-Explorer angekommen, wahlen Sie bitte das rund 17GB grol3e Abbild aus. Mit einem
Doppelklick binden Sie dieses ein. An der Stelle des ,.SATA-Port-1:" erscheint nun das eingebundene Abbild.
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B Massenspeicher

Controller: SATA
SATA-Port 1: [Optisches Laufwerk] macOs Big Sur 11.0.1 (20B29).iso (16,00 GB)
SATA-Port 2: macD5s Lab-disk002,vdi (normal, 60,00 GB)

Offnen Sie danach die Eingabeaufforderung (auch ohne Admin Rechte) und fiihren Sie die folgenden Befehle mit
angepasstem VM-Namen ,macOS Lab" in der Kommandozeile aus.

$ cd "C:\Program Files\Oracle\VirtualBox\"
$ VBoxManage.exe modifyvm "macOS Lab" --cpuidset 00000001 000106e5 00100800 0098e3fd

bfebfbff

$ VBoxManage setextradata "macOS Lab" "VBoxInternal/Devices/efi/@/Config/DmiSystemProduct"
"iMac19,1"

$ VBoxManage setextradata "macOS Lab" "VBoxInternal/Devices/efi/@/Config/DmiSystemVersion"
" .o"

$ VBoxManage setextradata "macOS Lab" "VBoxInternal/Devices/efi/@/Config/DmiBoardProduct"
"Mac-AA95B1DDAB278B95"

$ VBoxManage setextradata "macOS Lab" "VBoxInternal/Devices/smc/@/Config/DeviceKey"
"ourhardworkbythesewordsguardedpleasedontsteal(c)AppleComputerInc”

$ VBoxManage setextradata "macOS Lab" "VBoxInternal/Devices/smc/@/Config/DeviceKey"
"ourhardworkbythesewordsguardedpleasedontsteal(c)AppleComputerInc”



& Eingabeaufforderung

>VBox > 00000001 00O1 5 00100800 B0

VBoxM, v n /Devi ef
VBo:
>VBox
VBo:
Bo

ualBox>

Zur fakultativen Ausfiihrung in der PowerShell finden Sie eine Textdatei im Moodle-Kurs.

macOS Installation und Deaktivierung der SIP in VirtualBox

Sind alle Schritte erfolgreich ausgefiihrt, kann die VM nun gestartet werden. Warten Sie bitte den Boot-Vorgang der
macOS-Installations CD ab.
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Wahlen Sie fiir die Installation bitte die Sprache ,Deutsch” aus.

Bl macOS Lab [wird ausgefahrt] - Oracle VM VirtualBox - o X

Datei Maschine Anzeige Eingabe Gerate Hilfe

Language

English
English (UK)
English (Australia)
English (India)
L X5
1 Lbd
Riehx (%8)
BXH
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Espafiol (Latinoamérica)
Frangais

Er: (Panada)

By using this software, you agree to the es You can view the
terms of the agreement at https
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Fur die Installation muss die HDD manuell formatiert (geléscht) werden, um macOS zu installieren. Befolgen Sie

dahingehend die unten abgebildeten Schritte.

Bl mac0S Lab [wird ausgefiihrt] - Oracle VM VirtualBox - O X
Datei Maschine Anzeige FEingabe Gerite Hilfe
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Install macOS Big Sur
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Verbindung: SATA Anzahl an untergeordneten Partitionen: 0
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Nach dem Formatierungsvorgang konnen Sie tber das Kreuz oben links zurtick zum Installationsmenu navigieren.

Festplattendienstp...

& VBOX HARDDISK Media
VBOX CD-ROM Media

VBOX HARDDISK Media
N

Install macOS Big Sur

macOS Base System

Ort: Intern Kapazitdt: 64,42 CB

Verbindung: SATA Anzahl an untergecrdneten Partitionen: ]

Partitionstabelle: Nicht unterstitzt | Typ: Medium

S.M.A.RT.-Status: Nicht unterstiitzt Gerit: disk0




ﬁ macO$s BigSur Praktikum [wird ausgefihrt] - Oracle VM VirtualBox - a >

Datei Maschine Anzeige Eingabe Gerdte Hilfe
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Im Installationsmenl angekommen, rufen Sie bitte das Terminal aus der Menuleiste (Dienstprogramme) auf.

Bl mac0S BigSur Praktikum [wird ausgefihrt] - Oracle VM VirtualBox - O X
Datei Maschine Anzeige FEingabe Gerite Hilfe

ﬂ’ Wiederherstellung Ablage Bearbeiten Dienstprogramme Fenster
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Uberpriifen Sie zundchst den SIP-Status!
$ csrutil status
Deaktivieren Sie anschlie3end SIP!
$ csrutil disable
Ist die Deaktivierung sofort wirksam? Wenn ja/nein warum?
Nein. Die Deaktivierung erfolgt erst nach einem Neustart.

$ reboot

Ml mac0S BigSur Praktikum [wird ausgefahrt] - Oracle VM VirtualBox - O X

Datei Maschine Anzeige Eingabe Gerste Hilfe

" Terminal Shell Bearbeiten Darstellung Fenster Hilfe

Terminal — -bash — 80x24

~bash-3.2# esrutil status

System Integrity Protection status: enabled.
-bash-3.2# csrutil disable

System Integrity Protection is off.

Restart the machine for the changes to take effect.
-bash-3.2# rebootf]

Warum koénnte eine Deaktivierung der SIP ntitzlich sein und ist dies sicher?

Im Prinzip ist es nicht sicher, SIP auf dem Mac zu deaktivieren, da es die Funktion hat, lhr gesamtes macOS vor
Malware oder Virenangriffen zu schitzen.

Wie bereits erwahnt, gibt es viele Anwendungen von Drittanbietern, bei denen Sie SIP deaktivieren mussen. Ihr Ziel
ist es, die Kontrolle Uber Ihren Mac zu tbernehmen und die Funktionsweise des Betriebssystems zu andern, um
ihre selbst entwickelten Treiber auszufiihren. Diese Anwendungen werden normalerweise mit unausgereiften
Techniken entwickelt. Und einige von ihnen k&nnen Viren enthalten.

Jetzt gibt es weniger Méglichkeiten zum Deaktivieren des SIPs, um die Software zu installieren und auszufthren.
Naturlich die meisten Anwendungen, die professionellen und gut gestalteten, haben die Methoden, auf einem Mac-
Maschine stabil und sicher zu laufen, ohne SIP zu deaktivieren.

Wenn Sie der Entwickler sind, ist es erforderlich fur Sie, dass Sie auf lhrem Mac das Herunterladen von
Anwendungen von Uberall herzulassen und SIP voribergehend ausschalten. Das liegt daran, dass Sie den Treiber
Ihrer Software auf einem Mac testen und debuggen mussen. Und wenn Sie lhre Software Gber Xcode debuggen,
mussen Sie moglicherweise SIP deaktivieren, um Systemerweiterungen zu installieren.
https://iboysoft.com/de/wiki/sip-mac.html (Zugriff am: 06.05.2023)



https://iboysoft.com/de/wiki/sip-mac.html

Sind wir nach dem Neustart wieder im Installationsment angekommen, so kénnen wir die Installation starten.

ﬁ macO5 Lab [wird ausgefahrt] - Oracle VM VirtualBox - [m] x
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ﬁ macOS Lab [wird ausgefiihrt] - Oracle VM VirtualBox — [m] X

Datei Maschine Anzeige Eingabe Gerite Hilfe

I' macOS Big Sur installieren  Bearbeiten Fenster

macOS Big Sur

Klicke auf ,Fortfahren”, um die Installation von macOS Big Sur zu konfigurieren.

Fortfahren
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ﬂ macOS Lab [wird ausgefiihrt] - Oracle VM VirtualBox
Datei Maschine Anzeige Eingabe Gerite Hilfe

‘ macOS Big Sur installieren  Bearbeiten Fenster

macOS Big Sur

macOS Big Sur wird auf dem Volume ,macOS BigSur” installiert.

macOS BigSur
64,21 GB insgesamt
64,09 GB verflgbar

PATT Fortfahren

BOkI A B iR F]l® R sreRrecHs
Jetzt kann die weitere Installation und Einrichtung erfolgen, was bis zu 1h andauern kann.

macOS Einrichtung und Uberpriifung der SIP-Deaktivierung im OS

Befolgen Sie bitte alle Einrichtungsschritte bis bei Ihnen der Startbildschirm erscheint. Offnen Sie anschlieRend das
Terminel. Uberpriifen Sie nun mittels:

$ csrutil status

ob die Deaktivierung erfolgreich war.

Bl macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - a X
Datei Maschine Anzeige Eingabe Gerdte Hilfe

" Terminal Shell Bearbeiten Darstellung Fenster Hilfe

[ NON % nutzer1 — -zsh — 80x24

Last login: Sat Jul 2 10:37:32 on console
nutzerl@iMac-von-Nutzerl ~ % csrutil status
System Integrity Protection status: disabled.
nutzerl@iMac-von-Nutzerl ~ % [

Install macOS Big

Der System Integritatsschutz SIP ist deaktiviert.



