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In diesem Praktikum lernen Sie verschiedene Methoden zur Analyse von macOS Artefakten. Dazu werden
verschiedene Tools und Parser vorgestellt, welche eine einfache und ubersichtliche Arbeit erméglichen. Sie
sind nach dem Praktikum in der Lage diese Tools in den aufgezeigten Sachverhalten anzuwenden und
deren Ergebnisse zu verstehen.

Inhalte des Praktikums:
$ Erstellen eines Datentragerimages in macOS
$ Spotlightuntersuchung mit Python Parser
$ FSEvent Untersuchung mit FSEvent Parser
$ Untersuchung der Safari History mit SQLite
$ Untersuchung der KnowledgeC.db mit SQLite

Vorbereitung

Zur Vorbereitung auf die Auswertung der gesicherten Daten kopieren Sie sich bitte von diesem Link die
PRBlockMac0S.iso Datei auf das lokale Laufwerk D:. Erstellen Sie dort einen neuen Ordner macOS! Die Tools,
welche sich auf dem ISO-Abbild befinden, bendtigen wir spater zur Analyse der macOS Artefakte. Die Ausgaben
wollen wir in den neuen Ordner speichern.

Erstellen eines Datentragerimages

Zuerst wollen wir uns mit der Sicherung des Dokumentenverzeichnisses des Nutzer1 beschéftigen. Auch dazu gibt
es unter macOS eingebaute Tool, welche uns diese Aufgabe abnehmen. Offnen Sie dazu das Terminal und geben
anschlieBend folgenden Befehl ein:

$ hdiutil create -srcfolder /User/nutzerl/Documents -volname ,Datensicherung Dokumente
Nutzerl® /Users/nutzerl/Desktop/Datensicherung.dmg

AnschlieRend sollten Sie auf dem Desktop ein neues Datentragerimage sehen. Offnen Sie mit einem Rechtsklick
auf das Icon auf dem Desktop die Ubersicht ,Informationen” und schauen Sie sich an, welche Informationen Sie
dem Fenster entnehmen kénnen.
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https://download.hs-mittweida.de/intranet/lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/PRBlockMacOS.iso

Binden Sie anschlieRend das Datentragerimage in das System ein. Dazu schliefen Sie zuerst du Informationsseite
und klicken dann doppelt auf das Icon auf dem Desktop. Nach einer kurzen Wartezeit 6ffnet sich der Finder und
stellt Innen die Inhalte der Sicherung dar. Durch einen Rechtsklick auf eine Datei oder Verzeichnis in dem Image
stellen wir fest, dass keine Daten geloscht werden kdnnen.

Um das zu ermdglichen, hangen wir das Image wieder aus dem System aus. Dies tun wir Uber das neue Icon auf
dem Desktop mit dem Namen ,Datensicherung Dokumente Nutzer1” und werfen es mit einem Rechtsklick und
Auswerfen aus dem System aus. AnschlieBend binden wir es wieder ein mit dem folgenden Befehl:

$ hdiutil attach /Users/nutzeril/Desktop/Datensicherung.dmg -shadow

Durch die Angabe von -shadow wird eine Shadow-Datei angelegt, in welche alle Anderungen geschrieben werden.
Damit kénnen im Datentrégerimage Daten gedndert werden und die Anderungen werden dann in die Shadow-
Datei geschrieben. Uberpriifen Sie das, indem Sie erneut auf eine Datei oder Verzeichnis in dem Abbild
rechtsklicken. Sie mussten feststellen, dass Sie die Datei in den Papierkorb verschieben kénnen.

Spotlight Untersuchung mit Python Parser

Wir fahren ab jetzt mit der Untersuchung der macOS Artefakte auf dem Windows-Hostsystem fort! Wie im
Kapitel Vorbereitung bereits geschrieben sollten Sie an der Stelle die heruntergeladene ISO-Datei auf Inrem System
vorliegen haben. Suchen Sie diese ggf. auf dem Dateisystem in Ihrem Windows-Hostsystem auf und binden Sie
diese mit einem Doppelklick ein. Anschlie3end sollten Sie in Windows folgende Ansicht erhalten:

© DVD-Laufwerk (F:) PRBlockMz X +

Tl sortieren ~ = Anzeigen - L5 auswerfen

v 4 | @ > DVD-Laufwerk (F) P

W safari

W Datensicherung.dmg

9 Elemente |

Rufen Sie auf dem Abbild das Verzeichnis Parser auf. Sie sollte hier zwei Python Scripte finden fur Spotlight und
FSEvent. Bitte informieren Sie sich kurz dazu, was ein Parser ist und welche Besonderheit ein Parser hat, wenn
Ihnen das an dieser Stelle noch nicht klar ist. Offnen eine neue Kommadozeile, wobei diese nicht mit Adminrechten
gestarten werden muss. Wir wollen mit dem Parser die Spotlight-Datenbank untersuchen. Diese befindet sich auf
dem Abbild unter dem Pfad

\.Spotlight-Vv1@0\Store-V2\C92F6DA8-D4F3-4C2E-9354-8691E97EDC36\.store.db

Notieren Sie sich vorbereitend den Laufwerksbuchstaben der eingebundenen CD. Mit all diesen Informationen starten Sie
bitte den Parser durch den folgenden Befehl (F: durch Ihren Laufwerksbuchstaben ersetzen):



$ F:\Parser\spotlight_parser.exe F:\.Spotlight-V100\Store-V2\C92F6DA8-D4F3-4C2E-9354-
8691E97EDC36\.store.db D:\macOS\SpotlightOut

Die sollten nach der Ausfuhrung des Befehls folgende Ansicht erhalten:

2 windows PowerShell

DEBUG - Trying to decompress compressed block @ ©x71014
DEBUG - @x14 - b'bvul'
DEBUG Trying to decompress compressed block @ ©8x5De1u
DEBUG ex14 - b'bval’
DEBUG - Trying to decompress compressed block @ e@x75814
DEBUG ex14 - b'bvul’
Trying to decompress compressed block @ ©x3Delu
x14 - b'bvyl’
Trying to decompress compressed block @ 8x7DO1u
6x14 - b'bval’
Trying to decompress compressed block @ ©x35814
x14 - b'bval’
Trying to decompress compressed block @ ©xADe1ud
6x14 - b'bvyl’
Trying to decompress compressed block @ ©x55014
8x14 - b'bval’
Trying to decompress compressed block @ ©xCleld
ex14 - b'bvil’
to decompress compressed block @ @xBDe14Y
b'bvil’
DEBUG to decompress compressed block @ @xB5014
DEBUG b'bvyl’
DEBUG - Trying to decompress compressed block @ 8xC9914
DEBUG - ©x14 - b'bwval'
WARNING - Item already present id=122786, name=Application Scripts, existing_name=Application Scripts
WARNING — Item already present id=122917, name=Application Scripts, existing_name=Application Scripts
DEBUG - Trying to decompress compressed block @ &xD1e1d
DEBUG - ©x14 - b'bval’
INFO - Finished in time = ©0:08:081
PS C:\Users\wetterau> |

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

Der Parser sollte bei erfolgreichem Abschluss eine Textdatei in dem von lhnen erstellte Verzeichnis generiert
haben. Diese sollte den Namen spotlight-store_data.txt tragen. Rufen Sie diese auf und schauen Sie sich die
enthaltenen Informationen an. Im vorigen Praktikum haben wir nach dem Begriff ,,confidential” gesucht. Tun Sie
dies auch hier in der Textdatei. Nutzen Sie dazu entweder Strg + F oder klicken Sie auf Bearbeiten und dann Suchen. Geben
Sie den Begriff ,confidential” ein und schauen Sie, welche Treffer Sie erhalten. Welche Informationen kénnen Sie
feststellen?

FSEvent Untersuchung mit FSEvent Parser

Als nachstes schauen wir uns die FSEvent an. Auch dazu finden Sie einen Parser auf dem ISO-Datentrager. Um
herauszufinden, wie der Parser funktioniert, starten wir diesen einfach mal mit dem einfachen Aufruf des Skripts:

$ F:\Parser\FSEParser_V4.exe

Damit bekommen wir eine grobe Ubersicht tber die Funktion des Tools. Alle mit ,REQUIRED" gekennzeichnet
Argumente braucht der Parser zur Erflllung seiner Aufgabe. Wir wollen hier das Verzeichnis .fseventsd auf dem
ISO-Abbild als Eingabe verwenden. Damit mussen wir als Quelltyp folder angeben. Schreiben Sie die Ausgaben in
das Verzeichnis FSEventOut in lhrem erstellten macOS-Ordner. ACHTUNG: Dieses miissen Sie vorher erst
erstellen! Stellen Sie nun anhand der Hilfestellung des Kommandos und anhand der gegebenen Informationen den
Befehl zusammen, dass die beschriebene Funktionalitét umgesetzt wird.

AnschlieBend sollten Sie sehen, dass die Informationen Stlck fur Stick extrahiert werden. Nach erfolgreichem
Abschluss der Operation hat lhnen der Parser drei neue Dateien in dem Verzeichnis macOS/FSEventOut erstellt.
Einmal wurden die Ergebnisse als TSV-Datei exportiert. Sinnvoller fur die Untersuchung der Inhalte ist aber die
SQLite-Datenbank. Zur Untersuchung dieser Datenbank steht Ihnen auf dem ISO-Abbild das Tool DB Browser for
SQLite zur Verfugung. Starten Sie das Tool durch einen Doppelklick auf die EXE im gleichnamigen Verzeichnis! (Nicht die
Cipher Variante)



= DB Browser for SQLite - o X
Datei Bearbeiten Ansicht Werkzeuge Hife
{Neue Datenbank jAnderungen schreiben 2 Ainderungen riickgangig machen (Projekt affnen {Projekt speichern b Datenbank anhangen »
Datenbarkstruktur  Daten durchsuchen  Pragmas bearbeiten  SQL ausfiihren Datenbankzelle bearbeiten B x
o Tabelle erstellen wlndex erstellen [ Tabelle &ndern Tabelle lsschen =}iDrucken Modus: Text & = B 3 & =
Name Typ Schema
1
Art der Daten in dieser Zelle
Ubernehmen
Gréfie der Daten in dieser Tabelle
Entfernt g X
Identitat Select an identity to connect -9
DBHub.io Lokal Current Database
= &
Name Letzte Anderung
SQliog  Diagramm  DB-Schema  Entfernt
UTF-8

Offnen Sie die gerade mit dem Parser erstellte SQLite-Datenbank tiber den Button Datenbank &ffnen und suchen
Sie die Datenbank in lhrem Dateiverzeichnis. Anschlielend sollte Sie eine Ansicht Uber die verfligbaren
Datenbanktabellen bekommen. Klicken Sie auf den Reiter Daten durchsuchen und wahlen Sie die Tabelle
fsevents_sorted_by_event_id aus.

R 5 DB Browser for SQLite - D:\macOS\FSEventOut\FSE_Reports\FSEvents.sqlite - [m] x
Datei Bearbeiten Ansicht Werkzeuge Hilfe
MNeue Datenbark g Datenbank 6ffnen | | [-jAnderungen schreiben & Ainderungen riickgéngig machen {gProjekt 6ffnen [=Projekt speichern (@ Daterbank anhéngen »
Danent:anmukmrl Daten durchsuchen I:ragmas bearbeiten  SQL ausfuhren Datenbankzelle bearbeiten 8 x
Tabelle: [1] fsevents_sorted_by_¢ I@ 2 2 B Aa& 8 A » Inallen Spalte.. Modus: Text (1) = BREE .
id id_hex fullpath
|F\Itern|Fl\tem |F|\tern !
1 2 0000000000000002 (2) private/var/folders/zz/...
2 5 0000000000000005 (5) private/var/dh/systemstats/A0F838B4-54DC-488..
3 8 0000000000000008 (8) private/var/db/SystemPolicyConfiguration/... ’:’Zt:i;::ten in dieser Zelle: Text / Numerisch Ubernehmen
4 11 000000000000000b (11) private/var/db/mds/system/.fIBEGEFCEC
5 14 000000000000000e (14)  private/var/db/mds/system/mdsDirectory.db Entfermt 5 b
6 17 0000000000000011 (17) private/var/db/mds/system/mds.lock Identitit Select an identity to connect 3
7 20 0000000000000014 (20) private/var/db/mds/system/.fICF600F4B DBHub.io = e —
8 23 0000000000000017 (23)  private/var/db/mds/system/mdsObject.db
9 26 000000000000001a (26) private/var/dbfmds/system/.fIBEGEFC6C s
10 53 0000000DO0DO0035 (53)  private/var/db/mds/systemy... Name Letzte Anderung
11 55 0000000000000037 (55) private/var/db/mds/system/mdsObject.db
12 58 000000000000003a (58) private/var/db/mds/system/.fICFE00F4B
13 67 0000000000000043 (67) private/var/db/dslocal/nodes/Default/sglindex-shn
14 88 0000000000000058 (88) private/var/db/mds/systemy/...
15 90 000000000000005a (20) private/var/db/mds/system/mdsDirectory.db
16 96 0000000000000060 (96) private/var/folders/zz/...
M |4/1-17von20250 b | M Springe zu: | 1
~  sQiog Diagramm  DB-Schema  Entfernt
UTF-8

Filter Sie unter Kopfzeile der Tabelle in der Spalte fullpath nach dem Begriff ,confidential”. Finden Sie auch hier die gleichen

Eintragungen, wie Sie in der Textdatei und in der Spotlightsuche gefunden haben?



Untersuchung der Safari History mit SQLite

In diesem Abschnitt des Praktikums wollen wir uns erneut mit dem DB Browser for SQLite beschaftigen. SQLite ist
ein Datenbankformat, welche haufig zur effizienten Speicherung und Verwaltung von Daten dient. Die Zugriffe sind
einfach und schnell und die Speicherung der Daten schlank. Damit bietet sich SQLite fur viele Anwendungen
Softwaredevelopment an.

Browser speichern, wie alle wissen sollten, den Verlauf der besuchten Webseiten. Hierflr ist das SQLite-Format wie
gemacht. Alle Browser, welche auf Chromium basieren (Opera, Chrome, Firefox, Safari) haben ein sehr ahnliches
Format zum Ablegen der Verlaufsinformationen. Wie schon erwahnt unterstitzt auch der Standardbrowser unter
macOS Safari diese Datenbank und speichert die Verlaufsinformationen in die History.db. Sie finden einen
Vertreter dieser Datenbank auf dem ISO-Abbild unter Safari. Offnen Sie diese Datenbank wie kennengelernt im DB
Browser!

= DB Browser for SQLlite - FASafari\History.db - o X
Datei Bearbeiten Ansicht Werkzeuge Hife
Neue Datenbank | ghDatenbank offnen Anderungen schreiben i/Projekt 6ffnen [=iProjekt speichern (@ Datenbank anhangen »
Datenbankstrukiur  Daten durchsuchen  Pragmasbearbeiten  5QL ausfilhren Datenbankzelle bearbeiten 8 x
| Tabelle erstellen jindex erstellen | (E)Drucken Modus: Text v [E = BEE =)
Name Typ Schema
~ =] Tabellen (10) [
> |=] history_client_versions CREATE TABLE history_clien
> |2 history_event_listeners CREATE TABLE history_even
> |=] history_events CREATE TABLE history_ever
> [ history_items CREATE TABLE history_jtem -t der Datenin dieser Zelle: NULL Obernshmen
> [ history_items_to_tags CREATE TABLE history_item 00/
> |2 history_tags CREATE TABLE history_tags|  Entfemnt a X
> |=] history_tombstones CREATE TABLE history_toml
> |2 history_visits CREATE TABLE history_visit Identitat Selectan identity to connect
> | metadata CREATE TABLE metadata (k
= i DBHubio  Loksl  CurrentDatabase
> |2l sqlite_sequence CREATE TABLE sqlite_seque
~ Indizes (5)
> history_items__domain_expansion CREATE INDEX history_item
> history_tombstanes__end_time CREATE INDEX history_tom Name Letzte Anderung
> history_tombstones__generation CREATE INDEX history_tom
> history_visits__last_visit CREATE INDEX history_visit:
> history_visits__origin CREATE INDEX history_visit:
4| Ansichten (0)
~ LI Trigger (2)
L[ decrement_count_on_delete CREATE TRIGGER decremer
L[ increment_count_on_insert CREATE TRIGGER. increment
— SQLlog  Diagramm  DB-Schema  Entfernt
lesen UTF-8

Schauen Sie sich bitte die Tabellennamen an und (berlegen Sie sich, welche Tabellen den héchsten forensischen Wert
haben!

Wir schauen uns die Datenbankinhalte ein wenig genauer an. Dazu macht sich die Anwendung von SQL nutzlich.
Wir nutzen SQL, um Informationen mit spezifischen Kriterien herauszufiltern. Das macht deswegen Sinn, da die
Extraktion aller Daten unverhaltnismaRig, unubersichtlich, nicht zielfihrend und damit auch nicht
aufgabenerfiullend ware. Wechseln Sie im DB Browser in den Tab SQL ausfuhren. Dort sehen wir ein Fenster mit
den Namen SQL 1, in welchem wir nun SQL-Anfragen an die Datenbank stellen kénnen. Wir starten mit einem
einfachen SQL-Statement:

$ SELECT * FROM history_items;

Mit SELECT wahlen wir alle Spalten aus der Tabelle (FROM) history_items aus. Dabei haben wir bisher noch keine
Kriterien gestellt. Sie sollten nun die folgende Ansicht bekommen, welche alle Inhalte der mit FROM gewahlten.
Tabelle einsehen kénnen. Uberlegen Sie sich welche Bedeutung die Spalten url und visit_count haben. Recherchieren Sie
ggf. kurz im Internet.



2 DB Browser for SQLite - F\Safari\History.db — a x

Datei  Bearbeiten Ansicht Werkzeuge  Hife

@Meue Datenbank ) Datenbark gffren | ] Anderungen schreben 2 Ainderungen riickgéngig machen JPrajektafinen [ [jProjekt speichern & Datenbank anhangen »
Datenbarkstruktur  Daten durchsuchen  Pragmas bearbeiten  SQL ausfithren Datenbanlzelle bearbeiten g x
B R & H 8 = = =
d » 2 7 = Modus: Text ~ = »
so 1B
12
1 SELECT * FROM history items;
Art der Daten in dieser Zelle: Text /
Numerisch Ubernehmen
1 Zeichen
Entfernt 5 X
= Identitst Select an identity to ~
id url omain_expansio isit_coun laily_visit_count: sekly_visit_cour autoc =N elect an identity to connec
1 https://www.google.de/?... 2 DBHub.ioc  Lokal  CurrentDatabase
2 http://mac4ne.com/ macdns
3 http://www.macdna.com/ macdns Name

4 http://hs-mittweida.de/
5 https://vevev.hs-mittweida.de/
6 http://bka.bund.de/

7 https://veveve.hs-mittweida.de/?...

e N SN R W N e
[ R IS

8 https://wwwi.alumni.hs-...

Iusfithrung wurde chne Fehler besndet.
Ergesbnis: 20 Zeilen in Sms zuriickgegeben
In Zeile 1:

SELECT * FROM history_items;

SQLicg  Diagramm  DB-Schema  Entfernt

Nur lesen UTF-8

Die zweite Tabelle, welche forensischen Wert an dieser Stelle hat, ist die Tabelle history_visits. Setzen Sie in dem
Fenster ebenso ein Statement ab mit dem Sie alle Inhalte aus der Tabelle history_visits erhalten! Kbnnen Sie mit den
Informationen viel anfangen? Sind die Informationen reprdsentativ und kdnnen Sie diese so in lhrem forensischen
Auswertungsbericht verwenden? Warum?

Wir wollen die Informationen der beiden Tabellen jeweils mit den Informationen der anderen Tabelle anreichern.
Dazu brauchen wir eine Verbindung zwischen den Tabellen. Die Verbindungen werden in relationalen
Datenbanken Uber sogenannte SchlUsselattribute hergestellt. Ein Primarschlissel bezeichnet in einer Tabelle
eindeutig einen Eintrag der Tabelle. Das Gegenstlck zum Primarschlussel ist der Fremdschlissel. Sie sind
Schlusselattribute einer anderen Tabelle und referenzieren dort eindeutig einen Eintrag. In unserem Fall ist der
FremdschlUssel der Tabelle history_visits das Attribut history_item. Schauen Sie in die Tabell history_items. K6nnen
Sie dort feststellten, welches Attribut den Primdrschliissel darstellt und jeden Eintag eindeutig referenziert?

Folgend schreiben wir ein SQL-Statement mit dem wir die Inhalte der Tabellen miteinander verbinden kdnnen.
Dazu nutzen wir den INNER JOIN und beziehen uns dabei auf die Schlisselspalten, welche die beiden Tabellen
verbinden:

$ SELECT visit_time, title, url

$ FROM history visits

$ INNER JOIN history_items

$ ON history_items.id = history_visits.history_item;



= DB Browser for SQLite - F\Safari\History.db - [m] x
Datei  Bearbeiten  Ansicht Werkzeuge  Hiffe

{Neue Datenbark |3 Datenbank 6ffnen Enderungen schreiben & Anderungen i (JProjektofinen [ [SiProjekt speichern (& Datenbank anhéngen »
Daterbankstruktur ~ Daten durchsuchen  Pragmas bearbeiten  SQL ausfihren Datenbanizelle bearbeiten g x
s BB & » H B & % = Modus: Text [;2] = »
soL1E
NULL
1 SELECT visit_tims, titls, url
2 FROM history visits
3 INNER JOIN history_items
4 ON history_items.id = history_visits.history item]

Art der Daten in disser Zelle: NULL
0Bytes

Entfernt g x
Identitt  Select an identity to ~
visit_time title url e elect an identity to connec
1 678365970.452298 Google https:/fwww.google.def?.. DeHub o [ el R Bty o b
2 678365000.00924 Google https:/fwwaw.google.de/?...
3 678366004.470999 hitp://mac4n6. com/ Name
4  678366004.561832 http://www. mac4n6.com/
5 678366033.962511 http://hs-mittweida.de/
6 678366033.977679 Hochschule Mittweida | University of Applied ... https:/fwoww.hs-mittweida.de/
7 678366044.050573 http://bka.bund.de/
8 678366064.507303 https: /fwvive.hs-mittweida.def?...
Ausfithrung wurde chne Fehler beendet
Ergebnis: 23 Zeilen in 3ms zuriickgegeben
In Zeile 1:

SELECT visit_time, title, url

SQL-Llog Diagramm DB-Schema Entfernt

L Mor lesen| UTF-8

Problematisch und eher nicht verstandlich ist der Zeitstempel des Eintrags in der Spalte visit_time. Zur besseren
Veranschaulichung nutzen wir eine eingebaute Funktion datetime(). Mit dieser kdnnen wir die Ganzzahl in ein
geeigenetes Datumsformat Uberfihren. Probieren wir das einmal mit dem Unix-Epoch-Format. Ersetzen Sie die
Angabe von visit_time nach dem SELECT im oberen Statement durch folgende Syntax:

$ datetime(visit_time, 'unixepoch', 'localtime ') AS "Time"

Setzen Sie den Befehl durch die Ergénzung erneut ab und schauen Sie sich die Ergebnisse Ihrer Operation durch.
Kénnen die Eintrige so stimmen? Kénnen Sie sich erkldren, warum das der Fall ist?

Fur die Analyse der Zeitstempel in macOS brauchen wir die Zeit nach er macepoch Zeit. Die Unixepoch zahlt die
Sekunden seit dem 01.01.1970. Die macepoch zahlt allerdings die Sekunden ab dem 01.01.2001. Damit besteht
zwischen den beiden Zeitformaten eine Differenz von 978.307.200 Sekunden.

Fiar Interessierte: Erstellen Sie einen genauen Rechenweg, der zeigt, wie der exakte Wert in Sekunden
zustande kommt!

Folglich berechnet sich die macepoch wie folgt:
macepoch(cacoa touch|apple base time) = unixepoch + 978307200
Daraus ergibt sich fiir die Funktion datetime() folgende Angabe:
$ datetime(visit_time + 978307200, 'unixepoch', 'localtime ') AS "Time"
AbschlieBend wollen wir noch herausfinden, ob der Nutzer Seiten besucht hat, welche mit dem BKA in Verbindung
stehen. Dazu nutzen wir das Statement LIKE und geben folgend eine Zeichenkette an, nach der wir filtern wollen.
Sinn macht das in unserer Ausabe nur in der Spalte url. Ebenso wollen wir die Reihenfolge der Eintrage nach der

Zeit sortieren, und zwar so, dass wir die neusten Eintrage zuerst sehen. In Summe ergibt sich mit allen Anpassungen
das folgende Statement:



SELECT datetime(visit_time + 978307200, 'unixepoch', 'localtime ') AS "Time" , title, url
FROM history_visits

INNER JOIN history_items

ON history_items.id = history_visits.history_item

WHERE url LIKE '%bka%'

ORDER BY visit_time DESC;

R A A B~ - A

Eine weitere Untersuchung, welche durchgefihrt werden kann, ist die Untersuchung der Binary Plist Dateien des
Safari Browser. Dies kann durch den iPlister von Eyewitness Forensic vorgenommen werden. Diesen finden Sie
ebenfall auf dem ISO-Abbild im Verzeichnis Eyewitness Forensic iPlister. Starten Sie den iPlister mit einem Doppelklick
auf dessen EXE.

| & ilister - o X
General Safari Browser iPhone: Date’n’ Time Base Export
Plst Bookmark URL History Maps History Irfo plist commeenter plist Use Open Epoche Export Plist to XML
Reader 8 based on 2001-01-01 (set)
Downloads Cookies Wifi List youtube plist Safari Searches or 1970-01-01 ot set) Export Grid to CSW

®2005-2011 i i www de

Im iPlister angekommen, wahlen wir die entsprechende Binary Plist aus mit einem Klick auf Plist Reader. Die Plist
zur Untersuchung befindet sich auf dem ISO-Abbild unter dem Verzeichnis Safari. Wahlen Sie dort die Datei
RecentlyClosedTabs.plist aus. Mit der Checkbox im Feld Date’ n' Time Base kdnnen Sie einstellen, welche Zeitformat
bei der Analyse der Plist angewandt werden soll. Wollen Sie das Zeitformat umstellen, missen Sie allerdings die
Datei neu laden.



iPlister

General Safari Browser iPhone

Plist Bookmark URL History Maps History
STl Downloads Cookies Wii List

</dict>
=<dict>
<key>Ancestor Tabldentifers<key>

<key>DateClosed</key>

<date>2022-07-01T11:03:267</date:

<keyslsDisposable</key>

alse />

ckey=lsMuted</key>

false />

<keysLastVisit Time < ey

<real>678366119.606</real>

<key>Processldentfier</key>

<nteger=911</integer>

<key-SafeToLoad</key>

drue />

<key>Tabldentifier</keys

dnteger>11</integer>

<key>Tablndex</key>

<ntegers2</integer=

<key>TabState Version</key=

dntegers1</integer=

<key>TabTitle</key>

«<sting=Macht der Wissenschaften - HS Mittweida</string:>

<key>TabURL</key>

<string shttps://www hs-mittweida de Aemine/event /3264 /</sting >

<key>TabUUID</key>

<string>111606C8-2B0C-464B-84C1-C63DET89AICT</shing >

<key=WindowUUID<Akeys

<string »CB06EFCC-6561-497E-BBE3-1FB598E6795B </string >
</dict>

Info plist

youtube plist

= a

Date'n" Time Base Export

commeenter plist Use Open Epoche Export Plist to XML

B based on 2001-01-01 (set)
or 1970-01-01 inct set)

Safari Searches Export Grid to CSV
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Untersuchung der KnowledgeC.db mit SQLite

Zuletzt schauen wir uns eine weitere Datenbank an, welche forensische Informationen flr uns bereithalt. Sie
enthalt auf macOS-Geraten Pattern of Life Informationen. Auch zu deren Analyse verwenden wir den DB Browser
for SQLite. Starten Sie den SQLite Browser, wenn er nicht schon lauft und laden die KnowledgeC.db aus dem
Verzeichnis Knowledge auf dem ISO-Abbild. Sie sehen, dass sich sehr viele Tabellen in der Datenbank befinden. Zur
Analyse bekommen Sie ein vorgefertigtes Statement, welches Sie in den Reiter ,SQL ausfihren” schreiben und

ausfuhren sollen:

SELECT

datetime(ZOBJECT.ZCREATIONDATE + 978307200,

CASE ZOBJECT.ZSTARTDAYOFWEEK

WHEN "1" THEN "Sunday"
WHEN "2" THEN "Monday"
WHEN "3" THEN "Tuesday"
WHEN "4" THEN "Wednesday"
WHEN "5" THEN "Thursday"
WHEN "6" THEN "Friday"
WHEN "7" THEN "Saturday"

END "DAY OF WEEK",
datetime(ZOBJECT.ZSTARTDATE + 978307200,
datetime(ZOBJECT.ZENDDATE + 978307200,

'unixepoch’,

'unixepoch', 'localtime') AS "ENTRY

'unixepoch', 'localtime') AS "START",
'localtime’) AS "END",

ZOBJECT.ZENDDATE-ZOBJECT.ZSTARTDATE AS "USAGE IN SECONDS",

ZOBJECT.ZSTREAMNAME,
ZOBJECT.ZVALUESTRING
FROM ZOBJECT
ORDER BY "START"

CREATION",



Dieses Statement sammelt die wichtigsten Informationen aus der Tabelle und stellt die Nutzungsinformationen
von Anwendungen zur Verfugung. Fithren das Statement aus und schauen Sie sich die Ergebnisse dazu an.

Als nachsten Befehl schauen wir uns an, wie welche Apps verwendet wurden. Auch dazu bekommen Sie ein
vorgefertigtes Statement:

SELECT
datetime(ZOBJECT.ZCREATIONDATE + 978307200, 'unixepoch', 'localtime') AS "ENTRY CREATION",
CASE ZOBJECT.ZSTARTDAYOFWEEK
WHEN "1" THEN "Sunday"
WHEN "2" THEN "Monday"
WHEN "3" THEN "Tuesday"
WHEN "4" THEN "Wednesday"
WHEN "5" THEN "Thursday"
WHEN "6" THEN "Friday"
WHEN "7" THEN "Saturday"
END "DAY OF WEEK",
datetime(ZOBJECT.ZSTARTDATE + 978307200, 'unixepoch', 'localtime') AS "START",
datetime(ZOBJECT.ZENDDATE + 978307200, 'unixepoch', 'localtime') AS "END",
ZOBJECT.ZENDDATE-ZOBJECT.ZSTARTDATE AS "USAGE IN SECONDS",
ZOBJECT.ZSTREAMNAME,
ZOBJECT.ZVALUESTRING, ZSTRUCTUREDMETADATA.Z_ DKAPPLICATIONACTIVITYMETADATAKEY_ _ACTIVITYTYPE
AS "ACTIVITY TYPE",
ZSTRUCTUREDMETADATA.Z_DKAPPLICATIONACTIVITYMETADATAKEY__TITLE AS "TITLE",
ZSTRUCTUREDMETADATA.Z_DKAPPLICATIONACTIVITYMETADATAKEY__USERACTIVITYREQUIREDSTRING AS
"ACTIVITY STRING",
datetime(ZSTRUCTUREDMETADATA.Z_DKAPPLICATIONACTIVITYMETADATAKEY__EXPIRATIONDATE +
978307200, 'unixepoch', 'localtime') AS "EXPIRATION DATE"
FROM ZOBJECT
LEFT JOIN ZSTRUCTUREDMETADATA ON ZOBJECT.ZSTRUCTUREDMETADATA = ZSTRUCTUREDMETADATA.Z_PK
WHERE ZSTREAMNAME IS "/app/usage"
ORDER BY "START"

Schauen Sie sich auch die Ausgaben dieses Statements an und analysieren sie (berblicksartig die Eintrédge. Mit dem
letzten Befehl wollen wir die Nutzung des Safari Browsers analysieren mit dessen aufgerufenen URLs

SELECT
datetime(ZOBJECT.ZCREATIONDATE + 978307200, 'unixepoch', 'localtime') AS "ENTRY CREATION",
CASE ZOBJECT.ZSTARTDAYOFWEEK
WHEN "1" THEN "Sunday"
WHEN "2" THEN "Monday"
WHEN "3" THEN "Tuesday"
WHEN "4" THEN "Wednesday"
WHEN "5" THEN "Thursday"
WHEN "6" THEN "Friday"
WHEN "7" THEN "Saturday"
END "DAY OF WEEK",
datetime(ZOBJECT.ZSTARTDATE + 978307200, 'unixepoch', 'localtime') AS "START",
datetime(ZOBJECT.ZENDDATE + 978307200, 'unixpeoch', 'localtime') AS "END",
ZOBJECT.ZENDDATE-ZOBJECT.ZSTARTDATE AS "USAGE IN SECONDS",
ZOBJECT.ZSTREAMNAME,
ZOBJECT.ZVALUESTRING,
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ZSTRUCTUREDMETADATA.Z_DKDIGITALHEALTHMETADATAKEY__WEBPAGEURL AS "WEBPAGEURL",
ZSTRUCTUREDMETADATA.Z_DKAPPLICATIONACTIVITYMETADATAKEY__USERACTIVITYREQUIREDSTRING AS
"ACTIVITY STRING",
datetime(ZSTRUCTUREDMETADATA.Z_DKAPPLICATIONACTIVITYMETADATAKEY__EXPIRATIONDATE +
978307200, 'unixepoch', 'localtime') AS "EXPIRATION DATE",
ZSTRUCTUREDMETADATA.Z_DKINTENTMETADATAKEY__INTENTCLASS AS "INTENT CLASS",
ZSTRUCTUREDMETADATA.Z_DKINTENTMETADATAKEY__INTENTVERB AS "INTENT VERB",
ZSTRUCTUREDMETADATA.Z_DKINTENTMETADATAKEY__SERIALIZEDINTERACTION AS "SERIALIZED
INTERACTION",
ZSOURCE . ZBUNDLEID
FROM ZOBJECT
LEFT JOIN ZSTRUCTUREDMETADATA ON ZOBJECT.ZSTRUCTUREDMETADATA = ZSTRUCTUREDMETADATA.Z_PK
LEFT JOIN ZSOURCE ON ZOBJECT.ZSOURCE = ZSOURCE.Z_PK WHERE ZSTREAMNAME IS "/app/webUsage"
ORDER BY "START"

Interessant kann genau das letzte Statement sein, da dieses auch Eintrage der History enthalt, obwohl diese
geldscht wurden. Die Datenbank als auch das hier demonstrierte Statement bieten sich im forensischen Kontext
zum Wiederherstellen von geloschten Daten an. Schauen Sie sich in der entstehenden Ausgabe die Eintrage genau
an und versuchen Sie die Tabelle zu verstehen.



