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1. AUFGABENSTELLUNG VORBEREITUNG

In diesem Praktikum lernen Sie die Einrichtung einer macOS VM kennen. Die Einrichtung dieses
Betriebssystems ist durch verschiedene Kniffe nicht trivial und erfordert einige Umwege und besondere
MaBnahmen. Zusatzlich sollen Sie erste Schritte in dem Betriebssystem machen und dessen Oberflache
kennenlernen. Auch in diesem Praktikum verwenden wir die Virtualisierungssoftware Oracle VirtualBox,
welche Sie schon aus den vorigen Praktika kennen sollten.

Zur Durchfithrung des Praktikums nutzen wir das auf den PCs der HSMW installierte Betriebssystem Windows.
Weiterhin benétigen wir einige Dateien, welche Ihnen im Laufwerk R: unter folgendem Pfad zur Verfiigung stehen:

R:\CB\Bodach\BKA Studiengang\Betriebssysteme\Praktikum Blockwochen\macOS\

Laden Sie sich aus diesem Verzeichnis fiir dieses Praktikum die Dateien ,macOS BigSur Praktikum
Installiert.ova“und,macOS BigSur Praktikum\macOS BigSur Praktikum.nvram”herunter und
speichern Sie diese Dateien an einen geeigneten Ort auf IThrem lokalen System. (An den PC der HSMW optimalerweise
unter D:\)

Importieren der OVA-Datei

Nachdem Sie alle Dateien heruntergeladen haben, starten Sie die vorbereitete virtuelle Maschine mit einem
Doppelklick auf die OVA-Datei. Daraufthin 6ffnet sich VirtualBox und fragt nach der Importierung der virtuellen
Maschine. Stellen Sie bitte den Basisordner der Datei unten auf einen von lhnen gewéhlten Ordner auf Laufwerk

¥ Appliance importieren ? X

den Importin
duch Ausw

v Intel HD Audio

Basisordner der virtuellen Maschine: i I wetterau\VirtualBox VMs

MAC-Adressen-Richtlinie:  Mur MAC-Adressen der NAT-Metzwerk-Adapter mit einbeziehen

iche Optionen: v Festplatten als VDI impartieren

Appliance ist nicht signiert

Experten-Modus Eertigstellen Abbrechen

D:\ um und bestétigen Sie den Dialog mit dem Button ,Fertigstellen
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Danach wird Thnen die VM importiert, wie Sie es bereits kennen. Sollten Sie nun versuchen die VM ohne Weiteres
zu starten, werden Sie hochstwahrscheinlich einen Fehler in VirtualBox bekommen:

VM hochfahr

VM Name:
Prakiikum

100%

Sollte das bei Ihnen nicht der Fall sein, dann haben Sie Gliick und konnen mit dem Kennenlernen der Oberflache
fortfahren. Ansonsten gehen Sie das Praktikum weiter durch und versuchen die Fehler, wie beschrieben zu
behandeln. Ein weiterer Fehler kann sein, dass die im EFI-Menii gefangen sind. Dann gehen Sie auch weiter.

Zusatzliche MaBnahmen vornehmen (Fehlerbehandlung)

Damit das Gastbetriebssystem reibungslos auf den Hostsystem laufen kann, miissen noch einige Einstellungen
getatigt werden, wenn dies bis hierher nicht der Fall ist. Dazu starten Sie bitte mit einem Rechtsklick auf den
Windowsstartbutton eine neue PowerShell (Terminal unter Windows 11). Anschliefdend geben Sie bitte den
folgenden Befehl in die die Befehlszeile ein:

$ VBoxManage setextradata "macOS BigSur Praktikum"
"VBoxInternal/Devices/smc/0/Config/GetKeyFromRealSMC" ©

Sollte dieser Befehl bei Ihnen einen Fehler erzeugen, dass der Befehl VBoxManage nicht als Cmdlet registriert ist,
fahren Sie bitte mit dem Hinzufiigen von VirtualBox zu den Umgebungsvariablen fort (ndchtes Kapitel).

Sollten Sie im EFI Bios gefangen sein und macOS nicht starten, so kopieren Sie anschlief3end die *.nvram-Datei in
das Verzeichnis, in dem Sie die VM abgelegt haben, dann sollte dieser Fehler behoben sein.
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VirtualBox-Pfad zu den Umgebungsvariablen hinzufiigen (Optional)
Sollte bei [hnen der Befehl mit VBoxManage nicht funktionieren, kann eine Abhilfe geschaffen werden, indem Sie
den Pfad zu der ausfiihrbaren Datei in die Systemvariable PATH einfligen. Dazu driicken Sie bitte den Windows-

Umgebungsvariablen >

Benutzervariablen fir wetterau

Variable Wert
Onelrive Cahlleersiwetterant Onelrive
ChUsers\wetterau\AppData'Local\Microsoft\WindowsApps; C:Pro...
TEMP ChUsers\wetterau’\AppDatailocal\Temp
T™P ChlUsers\wetterau\AppDatatLocal\Temp
MNeu... Bearbeiten... Lazchen

Systemvariablen

Variable Wert

AMNDROID_HOME ChAndroidisdk |
ComSpec CAWindowshsystern32\emd.exe

DriverData ChAWindows\System32\Drivers\DriverData

InstinProgress FALSE

InstProfile ch_global_inf_fo_

InstWithoutZenworks FALSE

JAVA HOME C\Proaram Files\RedHat\iava-1.8.0-coenidk-1.8.0.292-2

Meu... Bearbeiten... Laschen

Button und geben den Begriff Umgebungsvariablen ein und wéhlen den Ergebniseintrag ,Umgebungsvariablen fiir
dieses Konto bearbeiten” aus. Im Folgenden sich 6ffnenden Fenster klicken Sie bitte doppelt auf die Variable PATH
im oberen Fenster.

Im sich nun 6ffnenden Fenster klicken Sie bitte auf ,Neu“ und fiigen den Pfad , C:\Program
Files\Oracle\VirtualBox“ ein:

Umgebungsvariable bearbeiten >

Meu

Bearbeiten |
Durchsuchen...

Laschen

Mach oben

MNach unten

Text bearbeiten...

AnschliefRend klicken Sie bitte auf,,0K* um Thre Anderungen zu bestétigen. Nun sollten Sie das Kommando
VBoxManage, wie oben beschrieben ausfiithren konnen.
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Starten der VM zum weiteren arbeiten

Starten Sie die macOS Big Sure Praktikum VM durch Doppelklick oder Starten.

ﬂ macOS BigSur Praktikum [wird ausgefihrt] - Oracle VM VirtualBox - [m] X

Datei Maschine Anzeige Eingabe Gerite Hilfe

BoES o EiR Gl@ & srerecs
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2.

KENNENLERNEN VON MACOS AUS BEDIENERSICHT

Melden Sie sich als Nutzer1l mit Kennwort1 an.

Bl macOs BigSur Praktikum [wird ausgefahrt] - Oracle VM VirtualBox - a X

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Deutsch = Sa. 06:29

Ausschalten Neustart Ruhezustand

&P 811 B i ) @ @) sRoRectTs

macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - a X

Datei Maschine zeige Eingabe Gerdte Hilfe

#oUDLSsUTE: OUe0eée

B 0@ 6 8EEesswereTs
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Rufen Sie Uber diesen Mac auf und schauen Sie sich an, um was fiir ein System es sich handelt und welches

Startvolume eingebunden ist.

macOS BigSur Praktikum [wird ausgefihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerdte Hilfe
Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe

Uber diesen Mac

Systemeinstellungen ...
App Store ...

Benutzte Objekte >
Sofort beenden ... NED

Ruhezustand
Neustart ...
Ausschalten ...

Bildschirm sperren
Nutzer1 abmelden ... 0 XQ

Ml macos BigSur i [wird ausgefiihrt] - Oracle VM Vi - a X

Datei Maschine Anzeige Eingabe Gerdte Hilfe

@ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe D = © Q & Sa 2 Juli0517

Ubersicht Displays Festplatten Speicher Support Service

macOS Big Sur

Version 11.0.1

iMac

Prozessor 2,29 GHz Unbekannt
Speicher 5 GB 1600 MHz DRAM
Startvolume MAC

Grafikkarte Display 3 MB
Seriennummer 0

icht ...

| 00008

Bokda B gl@ e srerecTs

LioUl el @
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i macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox
Datei Maschine Anzeige Eingabe Gerite Hilfe
‘ Finder Ablage Bearbeiten

Darstellung Gehezu Fenster

Hilfe

o0 Ubersicht Displays Festplatten Speicher Support Service

g Verwalten
1 Sl 33,11 GB von 64,21 GB verfligbar
. S

64,4 GB
SATA-Festplatte

" TIMEMACHINEHDD
e | 259,1 MB von 5,16 GB verfugbar

S

(S=—SR Backups & weitere

5,37 GB
SATA-Festplatte

LioUDeUd7 @ Q6

B 06 | EEEe swereTs

- a X

© Q 8 Sa 2 Juli 05:17
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SchliefRen Sie diese Fenster und Offnen Sie den Finder und navigieren zu Programmen.

macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - = a

Datei Maschine Anzeige Eingabe Gerdte Hilfe
‘ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe — O Q & Sa. 2 Juli 05:20

8
|
8
0
88
<
=g
©)
<
jo)

[ o ] < Programme ga =

e .
@ ZuletzRdenutzt -Z\ Y)" n " ) g
; . % ®
A Programme ” Ec | BT ®
2 Schreibtisch App Store Automator Biicher Dienstprogramme  Digitale Bilder Erinnerungen
[ Dokumente
@ Downloads ; i &) g JuL Il
Q 3 17 1
& TIMEMACHINEHDD FaceTime Fotos Home Kalender Karten Kontakte
® Rot A n o ' a— Ak
Aa o
@® Orange c . u ¥—//
® Gelb Lexikon Mail Mission Control Musik Nachrichten Notizen Notizzettel
® Grin
® Blau o
o AA 1
® Lia -
® Grau Photo Booth Podcasts QuickTime Player Rechner Safari Schach Schriftsammiung
@ Alle Tags ...
[
s e / @ @ =
Siri Sprachmemos System- TextEdit Time Machine TV Vorschau

einstellungen

0e

@ e @11 El i 8] @ B sReReCHTS

Wechseln Sie in Dienstprogramme.
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i macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox
Datei

[

Maschine Anzeige Eingabe Hilfe

Festplattendienstprogramm  Ablage

Gerite

Bearbeiten  Images

@ Zuletzt benutzt
A Programme

B Schreibtisch

Aktivitatsanzeige

o
U
v

AirPort-
Dienstprogramm

=

ColorSync-
Dienstprogramm

Schlusselbund-
verwaltung

[ Dokumente

® Downloads

& TIMEMACHINEHDD
Digital Color
Meter

/

Skripteditor

Rot
Orange
Gelb
Griin
Blau
Lila

Grau

Darstellung

Audio-MIDI-Setup

Festplatten-
dienstprogramm

informationen

X

Fenster  Hilfe = QO Q @R Sa 2 Juli 05:24

-
L J

Bildschirmfoto

Bluetooth-
Datenaustausch

Boot Camp-
Assistent

L &

Migrations-
assistent

Grapher Konsole

@

VoiceOver-
Dienstprogramm

e

System- Terminal

é & @ B @ F)@ & sreRrecHTs

Offnen Sie das Festplattendienstprogramm. Uberpriifen Sie ob die Ansicht auf Alle Gerite anzeigen eingestellt

Ist.
i macO5 BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - O X
Datei Maschine Anzeige Eingabe Gerite Hilfe
@  Festplattendienstprogramm  Ablage Bearbeiten Images Darstellung Fenster  Hilfe = @ Q 8 Sa 2 Juli 06:26
b

[ oW ] o v Festplattendienstp... T S ® >
] e Volume  Erste Hilfe Partitionieren

v & VBOX HARDDISK Media Nur Volumes anzeigen

v © Container disk3 v Alle Gerdte einblenden Ehnappschuss - APFS
macOS 11.0.1 (20829)
v & MAC L
& com.apple.os.upd.
~ 6 VBOX HARDDISK Media @ Belegt @ Andere Volumes Frei
~ @ Container disk2 24,45 GB 6,84 GB 32,97 GB
& TIMEMACHINEHDD

Mount-Point: ! Typ: APFS-Systemschnappschuss
Kapazitat: 64,21 GB EigentUmer: Aktiv
Verfugbar: 33,06 GB (95,5 MB |éschbar) ‘Verbindung: SATA
Belegt: 24,45 GB Gerat: disk3s5s1
Schnappschussname: com.apple.os.update-779BDF1556C6F... Schnappschuss-UUID: CBSABEDF-BDE8-4EDO-ACBD-BI21...

LEoUuD U@

Ty

0e -

P B EiR G@ @ srerecHTs

Wiahlen Sie den Container disk3 aus und schauen Sie sich

die Ubersicht der tatsichlich vorhandenen Volumes an.
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Offnen Sie das Terminal unter Finder > Programme > Dienstprogramme.
Schlief3en Sie das Terminal Fenster und 6ffnen Sie Spotlight {iber die Meniileiste.

Geben Sie hier Terminal ein und 6ffnen Sie das Terminal Fenster erneut.

L NN = nutzer1 — -zsh — 80x24

Last login: Sat Jul 2 @5:12:88 on console
nutzerl@iMac-von-Nutzerl ~ % I

Listen Sie sich alle Backups auf.

o009 = nutzer1 — -zsh — 80x24

Last login: Sat Jul 2 @5:Z28:86 on ttys00A
nutzerl@iMac—-von-Nutzerl ~ % tmutil listbackups

tmutil: listbackups requires Full Disk Access privileges.

To allow this operation, select Full Disk Access in the Privacy
tab the Security & Privacy preference pane, and add Terminal
to the list of applications which are allowed Full Disk Access.

nutzerl@iMac—von-Nutzerl ~ %

Hier fehlen ihnen die Berechtigungen, da die System Integrity Protection SIP einiges blockiert.

Uberpriifen Sie dies mit dem Befehl csrutil status im Terminal.

o000 = nutzer1 — -zsh — BOx24

nutzerl@iMac-von-Nutzerl ~ % csrutil status
System Integrity Protection status: enabled.
nutzerl@iMac-von-Nutzerl ~ % I
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SchliefRen Sie das Terminal und Offnen Sie die Systemeinstellungen im Dock.

i macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerste Hilfe

[ Systemeinstellungen Bearbeiten Einstellungen Fenster Hilfe = 9O Q

Systemeinstellungen

Mit deiner Apple-ID anmelden
Konfiguriere iCloud, App Store etc.

— W = /@B 9 Q i |

Anmelden

- a X

2 Sa. 2.Juli 05:36

Allgemein Schreibtisch & Dock & Mission Siri Spotlight Sprache Mitteilungen

Bildschirmschoner  Menileiste Control & Region

@ & © 1 w( e

Internet- Benutzer & Bedienungs-  Bildschirmzeit Erweiterunge! Sicherheit
accounts Gruppen hilfen

@ © + & =

Software- Netzwerk Ton Drucker & Tastatur Trackpad Monitore

update Scanner

n® - B
N ﬂ (
g e @ = v
Sidecar Energie Datum & Freigaben Time Startvolume CDs & DVDs
sparen Uhrzeit Machine

k& o B8 Gl @ R srerecHTs

Wihlen Sie danach den Punkt Sicherheit und wechseln Sie zu Datenschutz.

Festplattenvollzugriff aus.

Hier Wiahlen Sie

i macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - a X
Datei Maschine Anzeige Eingabe Gerdte Hilfe
[ Systemeinstellungen  Bearbeiten  Einstellungen  Fenster  Hilfe — O Q R Sa. 2. Juli 05:39

Sicherheit

Allgemein  FileVault ~ Firewall Datenschutz

oy ey
Den unten stehenden Apps erlauben, auf Daten wie E-Mails,

Bedienungshilfen Nacltlrichlen, Sa‘fqri, dig Horpe<App, Time Machine-Backups und
b Einstell 1 von allen Benutzern auf

L diesem Mac zuzugreifen.
Input-Monitoring

Festplattenvollzugriff a Terminal

| 7 Dateien und Ordner

@ Bildschirmaufnahme
Medien & Apple Music
(]} Homekit

a Bluetooth
B Automation

~

Zum Schitzen auf das Schloss klicken. Weitere Optionen ...

LCdeS Gl @ @) srerectTs

bitte
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Klicken Sie auf das Schlosssymbol und fiigen Sie hier das Festplattendienstprogramm hinzu iiber das (+).

macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - a X

Datei Maschine Anzeige Eingabe Gerste Hilfe

[ 3 Fenster  Hilfe = @ Q & Sa 2 Juli 0542

Systemeinstellungen  Bearbeiten  Einstellungen

Sicherheit

L3
{5 Dienstprogramme
@ Zuletzt benutzt
# Programme @ Aktien (&) AirPort-Dienstprogramm
= Schreibtisch App Store B Aktivitatsanzeige
¢ Automator M Audio-MIDI-Setup
(2 Biicher ® Bildschirmfoto
© Downloads Bluetooth-Datenaustausch
Digitale Bilder [# Boot Camp-Assistent
Erinnerungen %3 ColorSync-D...stprogramm
. FaceTime n ital Color Meter
© foes
Rot @ Home ‘¢! Grapher
“7 Kalender B Konsole
Y5 Karten & Migrationsassistent
@ Kontakte B Schliisselbundverwaltung

Griin # Launchpad / Skripteditor
M : :. Il Erstellt Mittwoch, 1. Januar 2020 um 00:00 '/

[ Dokumente

& TIMEMACHINEHDD

Orange Festplattendienstprogramm

Gelb Programm - 8,4 MB

Informationen

Blau

Lila Abbrechen

Setzen Sie zudem den Haken bei Terminal.

gl macos BigSur i [wird ausgefiihrt] - Oracle VM Virtuall - o X

Datei Maschine Anzeige Eingabe Gerite Hilfe

‘ Systemeinstellungen  Bearbeiten Einstellungen Fenster Hilfe “— 9O Q R Sa. 2 Juli 05:50

Allgemein  FileVault ~ Firewall Datenschutz

SprauielRenuny
Den unten stehenden Apps erlauben, auf Daten wie E-Mails,
Bedienungshilfen Nachrichten, Safari, die Home-App, Time Machine-Backups und

Ei 1 von allen Benutzern auf
diesem Mac zuzugreifen.

Input-Monitoring

Festplattenvollzugriff v @ Festplattendienstprogramm
1 Dateien und Ordner v a Terminal

Bildschirmaufnahme

Medien & Apple Music

HomeKit

a Bluetooth

Automation

P
B Zum Schiitzen auf das Schioss klicken. Weitere Optionen ...

B 0@p . 8#oleEsrereTs
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Offnen Sie das Terminal Listen Sie sich das Time Machine Laufwerk, alle Backups und die lokalen Backups auf.

| XN = nutzer1! — -zsh — B0x24
nutzerl@iMac—-von-Mutzerl ~ % tmutil machinedirectory =]

fVDlumeszIlEMAGHINEHDD
nutzerl@iMac—-von-MNutzerl ~ % tmutil destinationinfo

Name : TIMEMACHINEHDD

Kind : Local

Mount Point : /Volumes/TIMEMACHINEHDD

D » 4BBAFC46-BAFE-4DB2—-BBB4—ACEFDEYAFEAL

nutzerl@iMac-von-Nutzerl ~ % tmutil listbackups

2822-87-01-048352. backup

nutzerl@iMac—von-MNutzerl ~ % tmutil listlocalsnapshots /VYolumes/MAC

Snapshots for volume group containing disk /Volumes/MAC:
com.apple.TimeMachine.2822-87-81-836222.local
com.apple.TimeMachine.2822-87-A2-A608734. local
com.apple.os.update-779BDF1E54C6F6BBERLEZ4FB2OCTEAFFABFCERLETRLIBREFFFF35236E1991
4F1E

com.apple.os.update-MSUPreparelpdate

nutzerl@iMac-von-Nutzerl ~ % [J

Offnen Sie die TimeMachine Systemeinstellungen iiber das Icon in der Meniileiste.

Bl mac0s BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - m] X

Datei Maschine Anzeige Eingabe Gerdte Hilfe
‘ Systemeinstellungen Bearbeiten Einstellungen Fenster Hilfe = Q & Sa.2. Juli 06:00

Time Machine

TIMEMACHINEHDD

261 MB verfugbar

Altestes Backup: Gestern, 04:03

Letztes Backup: Gestern, 04:03
Volume auswahlen ... Nachstes Backup: Heute, 06:06

Time Machine
Time Machine behalt:
Automatische Datensicherung « Lokale Schnappschiisse, solange Speicherplatz vorhanden ist
« Stundliche Backups der letzten 24 Stunden
« Tagliche Backups des letzten Monats
» Wochentliche Backups aller vorherigen Monate

Wenn das Volume voll ist, werden die altesten Backups geloscht.

Time Machine in der Meniileiste anzeigen Optionen ...

o & 311 B i G @ 3 sRG-ReCHTS
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Schauen Sie auf dem Time Machine Laufwerk die Speicherstruktur an (Finder TIMMACHINEHDD).

o000

Favoriten

@ Zuletzt benutzt
& Programme
= Schreibtisch
[ Dokumente

@ Downloads

Orte

& TIMEMACHINEHDD
Tags

@ Rot

® Orange

® Gelb

® Griin
® Blau
® Lia
[ ]

Grau

<{ » MAC - Daten

Backups von ,iMac von Nutzer1®

Benutzer Library Previous Content

og A oo 1 )
og ~ gos ¥ ||_ Q
Programme System

ey Q

| Time Machine &ffnen |

Aktivieren Sie die Ansicht der versteckten Dateien und Ordner durch SHIFT+WINDOWS Taste + [.].

o2 @

Favoriten

@ Zuletzt benutzt
A Programme
2 Schreibtisch
[ Dokumente

® Downloads

Orte

Tags

® Rot
Orange
Gelb
Griin
Blau

Lila

Grau

& TIMEMACHINEHDD

{ > MAC - Daten

Backups von ,iMac von Nutzer1”

Benutzer Library Previous Content
e, —
con? mnt opt
[ .
Volumes

oo
oo
<>
o|g|
olo
olol
<
=

Programme System
— [N
private SW

@~ Q
| Time Machine 6ffnen |

—
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Offnen Sie den Finder und schauen Sie sich in den Dokumenten des Nutzers1 um.

gl macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - m] X

Datei Maschine Anzeige Eingabe Gerdte Hilfe
‘ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe — O Q R Sa. 2 Juli 06:03

[ NON ] Dokumente

@ Zuletzt benutzt

A Programme

3 Schreibtisch
[ Dokumente

® Downloads

& TIMEMACHINEHDD

® Rot
@® Orange
® Gelb
® Grin
® Blau

L=0UD%s07E8: ODete 8

o &P 311 B8 G @ 3 sRe-ReCHTS

Sie suchen eine Datei die das Wort Confidential enthélt. Nutzen Sie dazu Spotlight iiber die Meniileiste.

Q confidential -

B LA confidential

9| confidential

@/ confidential deutsch

@/ confidentiality

B/ confidentiality agreement
(]

confidential computing
B confidential

= CFFMediaFormat-20100810.doc.pdf

[ IRTYE S
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Sichern Sie die Dokumente von Nutzerl in einem DMG Container.
Offnen Sie dazu das Teminal und nutzen Sie den Befehl

hdiutil create -srcfolder /Users/nutzerl/Dokumente -volname ,Datensicherung Dokumente Nutzerl“
/Users/nutzerl/Desktop/Datensicherung.dmg

[ NON ] ) nutzer1 — -zsh — 80x24

[nutzeril@iMac-von-Nutzerl ~ % hdiutil create -srcfolder /Users/nutzerl/Documents H’E
—-volname "Datensicherung Dokumente Nutzerl" /Users/nutzerl/Desktop/Datensicherun
g.dmg -
................................................ Datensicherung.d
created: /Users/nutzerl/Desktop/Datensicherung.dmg mg
nutzerl@iMac-von-Nutzerl ~ % [J

Zeigen Sie sich die Informationen zur Datei Datensicherung.dmg an.

@® © @ = Infos zu: Datensicherung.dmg

Datensicherung.dmg 13,7 MB
Gedndert: Heute, 06:12

Allgemein:

Art: Image
GroBe: 13.666.790 Byte (13,7 MB auf
dem Volume)
Ort: MAC «» Benutzer » nutzer] »
Schreibtisch
Erstellt: Samstag, 2. Juli 2022 um 06:12
Geandert: Samstag, 2. Juli 2022 um 06:12
Formularblock

Gesperrt

Weitere Informaticnen:
Mame & Suffix:
Kommentare:

Offnen mit:

Vorschau:

Teilen & Zugriffsrechte:
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Binden Sie das Image Datensicherung.dmg im System ein und greifen Sie auf die Dateien zu.

Bl macOs BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - m] X

Datei Maschine Anzeige Eingabe Gerdte Hilfe
‘ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe — O Q R Sa. 2 Juli 06:16

) Datensicherung Dokumente Nutzer1 B

1 ‘ Offnen Datensicherung.d
mg

Informationen

+DFIR" komprimieren [
Alias erzeugen
O

Ubersicht
Datensicherung
Kopieren Dokume...Nutzer1

Teilen

x

Schnellaktionen

Neuer Terminal-Tab beim Ordner
Neues Terminal beim Ordner

Ordneraktionen konfigurieren ...

Lz0uD%sUYE8: O0000e -8

& o Bl g1 @ & sreRecHTs

Wird das Image Schreibgeschiitzt eingebunden oder ist von Haus aus Schreibgeschiitzt, konnen Sie {iber das Kontext
Menii keine Daten l6schen!

Werfen Sie das gemountete Volume aus und binden Sie es iiber das Terminal erneut ein mit dem folgenden Befehl:

hdiutil attach /Users/nutzerl/Desktop/Datensicherung.dmg —-shadow

Last login: Sat Jul 2 B6:38:38 on console =]
Inutzerl@iMac—-von-Nutzerl ~ % hdiutil attach fUsers/nutzerl/Desktop/Datensicherun]
g.dmg —shadow

Die erwartete CRC32-Prifsumme ist $OGECTEEE

fdev/disks GUID_partition_scheme

fdev/diskésl Apple_APFS

fdev/disks EFE7347C-B0BB-11AA-AAT1-BB3BA654

JSdev/diskGsl 416584663-B0B0-11AA—AA11-B0304664 /Volumes/Datensicherung

Dokumente Nutzerl
nutzerl@iMag—vnn—Nutzerl ~ X D
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Ml macOs BigSur Praktikum [wird ausgefithrt] - Oracle VM VirtualBox - O *

Datei Maschine Anzeige Eingabe Gerdte Hilfe
@ Finder Ablage  Bearbeiten Darstellung Gehezu Fenster Hilfe = O Q R Sa. 2 Juli 06:33

nutzer1 — -zsh — 80x24

Last login: Sat Jul 2 B6:308:38 on console

[nutzerl@iMac-von-Nutzerl ~ % hdiutil attach /Users/nutzerl/Desktop/Datensicherun]
g.dmg -shadow

Die erwartete CRC3Z2-Prifsumme ist $@SECYBES

Sdev/diské GUID_partition_scheme

fdev/diskésl Apple_APFS mg
Jdev/disks EF57347C-0000-11AA-AA11-BB3BEESL

Jdev/diskBs1l 41504653-0008-11AA-AA11-BB30654 [Volumes/Datensicherung

Dokumente Nutzerl

nutzerl@iMa&—\ron—Nutzerl ~ % []

Datensicherung.d

Datensicherung.t
mg.shadow

Datensicherung

‘tumente Nutzer1
Offnen |

In den Papierkorb legen

Informationen
Umbenennen

LDFIR" komprimieren
Duplizieren

Alias erzeugen
Ubersicht

Kopieren
Teilen

o000 00O0O
Tags ...
Schnellaktionen

Neuer Terminal-Tab beim Ordner
MNeues Terminal beim Ordner
Ordneraktionen konfigurieren ...

B O @ 1E R B @@ smerecTs

Jetzt wird zusitzlich eine Shadow Datei erzeugt, welche die Anderungen aufnimmt.

Dies sieht man daran, dass Dateien auch gel6scht werden kénnen.
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3. UNTERSUCHUNG DER MACOS ARTEFAKTE UND DIGITALER SPUREN IN EXTERNEM BETRIEBSSYSTEM

Zur Vorbereitung erstellen Sie auf Laufwerk D:\ ein Verzeichnis macOS und kopieren dahin die PRBlockMacOS.iso

Datei.

Binden Sie zum Bearbeiten der Daten die auf die lokale Festplatte kopierte ISO Datei PRBlockMacOS.iso durch

Doppelklick ein.
l = | Verwalten rmacOs — O x
Start Freigeben Ansicht Datentrégerimagetools 0
Ij TH [ Extra groke Symbole [&] Groke Symbaole ll P 7
o ) MittelgroBe Symbole Kleine Symbole ) }
Nawgatm-nsberemh 1=} BE Liste |EEE Details _ ::::.Lilée' aumﬁ;nn-gen' Opt|'oner|
Eereiche Layout
« =2 v A » Dieser PC » DATA (D:) » macO5 v |0 2 macOs durchsuchen
Mame - Enderungsdatum Typ Grofe
D PRElockMacOS.iso 02.07.2022 16:26 Datentragerimage... 351.714 KB

1 Elerment

1 Element ausgewahlt (343 ME)

Auf der eingebundenen CD finden Sie alle nétigen Tools und auch die bereits gesicherten Daten des macOS.

@ | = |

anheften

LR
Mame

fzeventsd

DB Browser fo
Eyewitness Fo
FTK Imagerd
Knowledge
Parser

Safari

% Elemente

Freigeben

O

An Schnellzugriff Kopieren Einfdgen

Zwischenablage

-

Spotlight-V100

r 50Lite

rensic iPlister

Ansicht
&
W

&

w Verschieben nach

Werwalten

Laufwerktools

Kopieren nach

OJrganisieren

' » Dieser PC » DVD-Laufwerk (G:) PREBlockMacOs »

Anderungsdatum

03.07.2022 13:43

03.07.2022 13:43

Us

03.07.20

03.07.2022 13:43

02 07 20
03.07.202 344

02 o7 o
03.07.2022

1 Umbenennen

X Ldschen ~

Meuer Eigenschaften
Ordner <
Meu Offnen
v O
Typ Grofie

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

DVD-Laufwerk (G:) PRElockMacOs

-

s

- d x

EA”ES auswidhlen
1 Nichts auswahlen
E‘E‘Auswahl umkehren

Auswahlen

DWD-Laufwerk (G:) PRElock...
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3.1. SPOTLIGHT UNTERSUCHUNG MIT PYTHON PARSER

Rufen Sie den das Verzeichnis Parser auf der CD auf. Her befinden sich zwei in Python gechriebene Parser fiir

Spotlight und FSEvents.
4| = | Parser
Start Freigeben Ansicht
E in | &8 Extra groBe Symbole |[&=| GroBe Symbole I L/
c= MittelgroBe Symbole 5 Kleine Symbole
MNavigationsbereich ] = - Aktuelle Ein-/ Optionen
@ |'“ Details Ansicht = ausblenden =
Bereiche Layout
“— v » Dieser PC » DVD-Laufwerk (E:) PRBlockMacOS » Parser w |0
~ -
Mame Anderungsdatum Typ Grile
H FSEParser_Vd.exe 04,03.2019 00:38 Anwendung
H spotlight_parser.exe 02.07.2022 16:22 Anwendung

Parser durchsuchen

Offnen Sie eine Eingabeaufforderung durch Klicken auf den Start Button und Eingabe von CMD. Es reicht eine

Eingabeaufforderung ohne Admin Rechte.

Alle Apps Dokumente Web

Héchste Ubereinstimmung

P Eingabeaufforderung
App

Apps
CmbDust
Netzlaufwerke.cmd
setup_vars_opencv4.cmd - in install
setup_vars_opencv4.cmd - in install
setup_vars.cmd - in build
setup_vars.cmd - in tmp

V52015 x64 x86 Cross Tools-
Eingabeaufforderung

~1 V52015 x86 ARM Cross Tools-
Eingabeaufforderung

Web durchsuchen

p cmd - Webergebnisse anzeigen

£ cmd|

Eingabeaufforderung
App

7 Offnen

Als Administrator ausfiihren

Dateispeicherort 6ffnen

S Von "Start” I6sen

Von Taskleiste I6sen
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Starten Sie den SpotlightParser in der Eingabeaufforderung.

BH Eingabeaufforderung

ohn Doe

folder
: input_path, output folder

Der SpotlightParser benotigt zur Ausgabe ein Verzeichnis, welches vor Nutzung angelegt werden muss.

¥ = | macOs
m Start Freigeben Ansicht
An Schnellzugriff Kopieren Einfugen Kop ach

anheften

Zwischenablage Organisieren

“— v 4 » Dieser PC » DATA(D:) » macO5 »
Mame

Anderungsdatum

SpotlightOut
| PRBlockMacO5.iso

= W
F |
Meuer Eigenschaften
Crdner <
Meu Offnen
W f‘_:
Typ Grile
Dateiordner
Datentridgerimage... 351.714 KB

)

= Alles auswihlen
Michts auswihlen
s Auswahl umkehren

Auswihlen

macO5 durchsuchen

x

0

Die zu untersuchende Spotlight Datenbank Datei finden Sie unter \.Spotlight-V100\Store-V2\C92F6DA8-D4F3-

4C2E-9354-8691E97EDC36\.store.db

| C92FEDAS-DAF3-4C2E-9354-2691E97EDC36

gl ¥

Freigeben Ansicht

15 Elemente

Mavigationsbereich cte Details ) Aktyelle Ein-/ Oy
- Ansicht ~ ausblenden ~
Eereiche Layout
« v A ] v
Mame - Anderungsdatum Typ Grale
journals.live_priority Dateiordner
journals.live_system Dateiordner
journals.live_user Dateiordner
journals.migraticn Dateiordner
journals.migration_secondchance Dateiordner
journals.repair Dateiordner
journals.scan Dateiordner
| store.db Data Base File 868
| OvdirectoryStoreFile DIRECTORYSTORE... 256
| O.directoryStoreFile.shadow SHADOW-Datei 256
| DiindexArrays INDEXARRAYS 7
| O.indexBigDates INDEXBIGDATES-D...
| D.indexCompactDirectory INDEXCOMPACTD...

L
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Mit folgendem Befehl kann der Spotlight Parser gestartet werden:

\Parser\spotlight parser.exe G:\.Spotlight-V100\Store-V2\C92F6DA8-D4F3-4C2E-9354~
8691E97EDC36\.store.db D:\macOS\SpotlightOut

BN Eingabeaufforderung — O X

BH Eingabeaufforderung - O X
DEBUG "ying to decompr compressed block @ ¢ 814
4 - b’ '
compressed block @ @xBDal4d

compressed bloc

Compress

00:04
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Im Ausgabeverzeichnis erstell der Parser eine Textdatei mit den aufbereiteten Spotlight Meta-Informationen.

1 Elernent

1 Element ausgewahlt (13,9 MB)

I = | SpotlightOut — O *
Start Freigeben Ansicht o
— ; - 1 - All ihl
= u ] & Verschieben nach = ¥ Ldschen - Li_;_’j M J HH Fs auswanien
= e il P Michts auswihlen
An Schnellzugriff Kopieren Einfugen E i - = Meuer Eigenschaften
S herten li] B Kopieren nach Cﬁ Umbenennen Ordner < DDAuswahl umkehren
Zwischenablage COrganisieren Meu Offnen Auswihlen
“ v > Dieser PC » DATA(D:) » macO5 » SpotlightOut v | D L2 SpotlightOut durchsuchen
-~ —
Mame Anderungsdatum Typ Grile
|:| spotlight-store_data bt 03.07.2022 13:05 Textdokument 14,298 KB

Hier finden Sie alle ausgelesenen Daten der Spotlight Datenbank.

j spotlight-store_data.txt - Editor

Datei  Bearbeiten Format  Ansicht  Hilfe

Inode_Num --> 1

Flags --> 1

Store_ID --> @

Parent_Inode_Num --> 8

Last_Updated --> 2022-87-01 11:22:81.847783

_kStoreMetadataVersion --> 65549

kMDStoreProperties --» <?xml version="1.8" encoding="UTF-8"?>

<IDOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.8//EN" "http://www.apple.com/DTDs/Propertylist-1.8.dtd">

<plist wersion="1.8">

<dict>
<key>CabGroupsConverted</key>
<string>»23</string>
<key>ConsumedlournalSerialNumber</key>
<integer>@</integer>
<key>HSMailDatesFixUp</key>
<string>14</string>
<key>MLReimportedApps</key>
<true/>
<key>MLReimportedChats</key>
<true/>
<key>MLReimportedFailures</key>
<string>20B29</string>
<key>*MLReimportedMail</key>
<true/>
<key>MLReimportedMotes< /key>
<true/>»
<key>ReimportedAltMames</key>
<true/>»
<key>ReimportedPhotolibraries</key>
<true/>»
<key>SDBConsistencyCheck< /key>
<string>»20B29</string>
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Suchen Sie nach dem Schliisselwort Confidential!

j spotlight-store_data.txt - Editor - = X

Datei Bearbeiten Format Ansicht Hilfe

Inode_Num --» 137224

Flags --> 98

Store_ID --»> 24844

Parent_Inode_ MNum --»> 137223

Last Updated --> 2022-07-01 11:208:55.187749

kMDI{ - T - - 0
_kmpzy " ~
_kMDT Suchen |cor|fidential Weitersuchen
_kMDI{ nach:
_kMDTA Suchrichtung Abbrechen | 5t -281008810.doc.pdf
:tﬂg;l []Grol-Klsinschreibung (O MNach oben @) Nach unten e

kMDT{ [ Am Ende von vome beginnen
_kMDItemFinderLabel --> 8
_kMDItemFromImporter --» 1
_kMDItemGroupId --> 11

_kMDItemInterestingDate --> 2822-87-81 11:19:22.1108164

_kMDItemIsExtensionHidden --> @

_kMDItemOwnerGroupID --> 28

_kMDItemOwnerUserID --»> 501

_kMDItemPrescanCandidate --> 1

_kMDItemSnippet --> Common File Format & Media Formats Specification Common File Format & Media

Formats Specification Version ©.580 8/16/201@ DECE 8/10/201@ Common File Format & Media
Formats Specification Working Group: Technical Working Group THE DECE CONSORTIUM ON BEHALF OF ITSELF

AND ITS MEMBERS MAKES

_kMDItemStaticInterestScore --> 1.0

_kMDItemTextContentIndexExists --> 1

_kMDItemTypeCode --> 8

kMDItemContentCreationDate --> 2822-87-81 11:04:12

kMDItemContentCreationDate Ranking --»> 2022-087-81 00:006:00

kMDItemContentModificationDate --> 2019-84-24 18:56:34

kMDItemContentModificationDate_Ranking --»> 2819-84-24 80:00:00 v

Sie erhalten sogar die indizierten Meta Informationen die aus der PDF Datei gelesen und indiziert wurden!
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3.2. FSEVENT UNTERSUCHUNG MIT FSEVENT PARSER

Fiir die Untersuchung der FSEvent Daten wird der FSEvent Parser verwendet der als Executable im Verzeichnis

Parser auf der CD vorhanden ist.

B¥ Eingabeaufforderung —

ory or i containing

es to be p

e destination directory used to store parsed
e to be par . Available options
SENAME
t . : ts to "FSE_Reports’
T_QUERIES . tion of § . json file

reports.

\John Doe>_

Der FSEventParser bendtigt zur Ausgabe ein Verzeichnis, welches vor Nutzung angelegt werden muss.

> = | mac0s - O *
m Start Freigeben Ansicht 9
& Ti=hd - All rahl
ta « Verschieben nach * 3 Loschen - J e #s auswanien
g e il g Michts auswahlen
An Schnellzugriff Kopieren Einfugen Kopieren nach = I Umbenennen  Meuer Eigenschaften
anheften Ordner - £ Auswahl umkehren
Zwischenablage COrganisieren Meu Offnen Auswihlen
« v 4 » Dieser PC » DATA(D:) » macO5 » v | macO5 durchsuchen
a
Marme Anderungsdatum Typ Grile
FSEventOut Dateiordner
SpotlightOut Dateiordner
PRBlockMacO5.iso Datentrdgerimage... 352794 KB
3Elemente 1 Element ausgewahlt == (=
Mit folgendem Befehl kann der FSEvent Parser gestartet werden:
\Parser\FSEParser V4.exe -s G:\.fseventsd -o D:\macOS\FSEventOut\FSE Reports -t folder
BN Eingabeaufforderung — O X

.fseventsd -o D:\
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B¥ Eingabeaufforderung

-
[

Info]:
[II‘I‘FG] : No

[STARTED]
[FINISHED]

[STARTED] ¢
[FINISHED]

John Doe>»

-t folder

-q option. Cu
to "FSE_Repo

UTC Pars

UTC Sort

183 UTC

ts table from Da
table from D:

Im Ausgabeverzeichnis erstell der Parser drei Dateien. Ein Errorlog mit Fehleraufzeichnung wihrend der
Verarbeitung der Daten und eine CSV Datei sowie eine SQLite Datenbank mit den aufbereiteten FS-Events.

& = | FSE_Reports

Freigeben

XU FSEvents.sqlite

3 Elermnente

Ansicht
i -

Loscne v
F

Eigenschaften

— O

Alles auswahlen

Michts auswihlen

An Schnellzugriff Kopieren Einf Komieren nach mbenennen Meuer
anheften T B Ordner - £ Auswahl umkehren
Zwischenablage Crganisieren Meu Offnen Auswihlen
“— v A » Dieser PC » DATA(D:) » macO5 » FSEventOut » FSE_Reports w | 0 FSE_Reports durchsuchen
Mame Anderungsdatum Typ Grile
All_FSEVENTS.tsv TsV-Datei 3142 KB
EXCEPTIOMS_LOG ket Textdokument D KB
SQLITE-Datei 13120 KB

x

o
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Zur Untersuchung der FSEvent Eintragungen kann nun die Datei FSEvents.sqlite herangezogen werden. Diese

kann im DB Browser for SQLite geoffnet und eingesehen werden.

| = | Verwalten DB Browser for SOLite — a *
Start Freigeben Ansicht Anwendungstools A o
u & + Verschieben nach ¥ Ldschen ~ (s - HHAHES auswahlen
| < -5 Michts auswihlen
An Sac:;:fltliigriff Kopieren Einfagen El Kopieren nach ~ _[ Umbenennen é\lr;uneerr Eigensshaften E‘E‘Auswahl umkehren
Zwischenablage OJrganisieren Meu Offnen Auswahlen
- v « DVD-Laufwerk (G:) PRBlockMacOS » DB Browser for SOLite » w | 2 DB Browser for SOLite durch...
Mame - Anderungsdatum Typ Gralke ~
api-ms-win-crt-utility-11-1-0.dll 29.01.2018 15:08 Anwendungserwe.., 20 KB
concrt140.dll 13.10.2018 21:51 Anwendungserwe... 325 KB
" 4 DB Browser for SOLCipher.exe 02.05.2021 18:30 Anwendung 5487 KB
3 DB Browser for SOLite.exe 02.05.2021 1813 Anwendung 5.448 KB
libcrypto-1_1-x64.dll 25.03.2021 21:34 Anwendungserwe... 3331 KB
25.03.2021 21:34 Anwendungserwe... 667 KB
13.10.2018 21:51 Anwendungserwe... 613 KB
13.10.2018 21:50 Anwendungserwe... 3 KB
13.10.2018 21:51 Anwendungserwe... 201 KB
Ct3Concurrent.dll 31.03.2020 06:38 Anwendungserwe... 33 KB
Ct5Coredll 12.04,2020 07:56 Anwendungserwe... 6.021 KB
Ct5Gui.dll 31.03.2020 06:38 Anwendungserwe... 6.364 KB
4 OtiNetwork.dll 31.03.2020 06:38 Anwendungserwe... 1.297 KB hd
68 Elemente 1 Element ausgewshlt (3,31 ME)
{2 DB Browser for SQLite ] *
Datsi Bearbeiten  Ansicht Werkzeuge  Hife
MeueDatenbark  [#0| 2 Eine Datenbankdatei auswéhlen X jnk schliefien
Deterbarisiukr | Daten) o “ 4 ||« DATA(D) » macOS » FSEventOut > FSE_Reports v O FSE_Reports durchsuchen o
o Tabelle erstellen i s =
Name Organisieren « Meuer Ordner A ==~ M o
[ Dieser PC MName Anderungsdatum Typ Grofe
_j 3D-Objekte 0 FSEvents.sglite 03.07.2022 13:49 SQLITE-Datei 13.120 KB
[&] Bilder
[ Desktop
Dokumente
* Downloads
D Musik
B videos
i Windows10 (C)
- DATA (D)
) DVD-Laufwerk (¢
== Privatdaten (\1¢v < >
Dateiname: | FSEvents.sqlite V| SCLite Datenbankdateien (*.db
Abbrechen
[T Grofie der Daten in dieser Tabelle dhsnehnen
UTF-8
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Hier konnen alle aufgezeichneten Dateisystem Events nachverfolgt werden.

"2 DB Browser for SOLite - D:\macOS\FSEventOut\FSE_Reports\FSEvents.sqlite

Datei  Bearbeiten  Ansicht  Werkzeuge  Hilfe
b Meue Datenbank 2 Datenbank dffnen . 1Anderungen schreiben £ Anderungen riickgangig machen gy Projekt 6ffnen [=lProjekt speichern (@ Datenbank anhangen £ Datenbank schlieBen
Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfithren Datenbankzelle bearbeiten g X
Tabelle:| || fsevents_sorted_by_event_id ~ @ s Lé. @ \_&v =) A @ bﬁ |In allen Spalten filtern | Modus: | Text v »
id id_hex fullpath filename (3
|F\Item|FiItern |Fi\tern |Fi|tern Filter| ' ﬂ
1 2 0000000000000002 (2) private/var/folders/zz/... com.apple.runningboard Folde
2 5 0000000000000005 (5) private/var/db/systemstats/A0F838B4-54DC-48B... AOFB38B4-54DC-48BC-... FileEy
3 8 0000000000000008 (8) private/var/dh/SystemPolicyConfiguration/... KextPolicy-shm FileEy
4 11 000000000000000b (11) private/var/db/mds/system, .fIBEGEFCGC fIBEGEFCEC FileEy
5 14 000000000000000e (14) private/var/db/mds/system/mdsDirectory.db mdsDirectory.db FileEx
6 17 0000000000000011 (17) private/var/db/mds/system/mds.lock mds.lock FileEx
7 20 0000000000000014 (20) private/var/db/mds/system/.fICF600F4B fICF600F48 FileEx
8 23 0000000000000017 (23) private/var/db/mds/system/mdsObject.db mdsObject.db FileEw
9 26 000000000000001a (26) private/var/db/mds/system/.flSEGEFCEC fIBEGEFCEC FileEx
10 53 0000000000000035 (53) private/var/db/mds/system/... mdsObject.db.sb-34c71ff2-finnYb FileEy
11 55 0000000000000037 (55) private/var/db/mds/system/mdsObject.db mdsObject.db FileEy
12 58 000000000000003a (58) private/var/db/mds/system/.fICFE00F4B fICF600F4B FileEx
13 67 0000000000000043 (67) private/var/db/dslocal/nodes/Default/sglindex-shm  sqlindex-shm FileEx
14 a8 0000000000000058 (88) private/var/db/mds/system/... mdsDirectory.db.sh-34c71ff2-rUWuin FileEv ,,
< > Art der Daten in die_ser
K[ 4 1-14von 20260 b |[M Springe zu: |[1 ZIEZ”Z;::U Numerisch | Ubernehmen
UTF-8
Es gibt sogar die Moglichkeit zu filtern, wie im Beispiel nach Confidential.
" 2 DB Browser for SOLite - DivmacOS\FSEventOut\FSE_Reports\ FSEvents.sqlite — [m] x

(& Datenbank anhangen

Datei  Bearbeiten  Amsicht  Werkzeuge  Hife
_yNeue Datenbank & Datenbank offnen . jAnderungen schreiben & Anderungen rickgangig machen & Projekt affnen [=lProjekt speichern

Datenbankstruktur Daten durchsuchen Pragmas bearbeiten 50U ausfiihren

Tabelle:| || fsevents_sorted_by_event_id @ B B Lé. @ \_&v = ‘A @ bﬁ |In allen Spalten filtern |

id id_hex Sulloath . filename type
|F\Ite m | Filtern ncu nfidential [x] IFiItern | Filtern

1 856... 00000000000d1011 ... Users/nutzerl/Documents/CFMM/Research/... Confidential FolderEy
2 865... 00000000000d33ad ... Users/nutzerl/Documents/CFMM/Research/... CFFMediaFormat-20100810.doc.pdf FileEven
3 866... 00000000000d37f3 ... Users/nutzerl/Documents/CFFM/Research/... CFFMediaFormat-20100810.doc.pdf FileEven
< >

M| 4 1-2von3| b M

Springe zu:

1

£ Datenbank schiiefien

Datenbankzelle bearbeiten g X

- »
PR 0150

Modus: | Text

Art der Daten in dieser
Zelle: Text / Numerisch

5 Zeichen

Ubernehmen

UTF-8
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3.3. UNTERSUCHUNG DER SAFARI HISTORY MIT SQLITE

Zur Untersuchung des Safari Browserverlaufs kann die Datei History.db herangezogen werden. Diese kann im DB
Browser for SQLite ge6ffnet und eingesehen werden.

~ ] Tabellen (10)
|=] history_client_versions
|=] history_event_listeners
|1 history_events
| history_items
|| history_items_to_tags

history_items__domain_expansion
history_tombstones__end_time
history_tombstones__generation
history_visits__last_visit
history_visits__origin
| Ansichten (0)
v [ Trigger (2)
J;f decrement_count_on_delete
;;f increment_count_on_insert

[ history_tags CREATE TABLE history_tags (id INTEGER PRIMARY KEY,type INTEGER NOT NULL,level
|1 history_tombstones CREATE TABLE history_tombstones (id INTEGER PRIMARY KEY AUTOINCREMENT,start
] history_visits CREATE TABLE history_visits (id INTEGER PRIMARY KEY AUTOINCREMENT history_iter
=] metadata CREATE TABLE metadata (key TEXT NOT NULL UNIQUE, value)
|~ sqglite_sequence CREATE TABLE sqlite_sequence{name,seq)

hd Indizes (5)

" DB Browser for SQLite — m] *
Datei Bearbeiten Ansicht Werkzeuge Hilfe
3 Neue Datenbank s j Eine Datenbankdatei auswéhlen x| Datenbank schliefen
Datenbankstruktur Da| g x
<« v <« DVD-Laufwerk (G:) PRBlockMacOS » Safari » v | D 2 Safari durchsuchen
1 Tabelle erstellen 3 = s (=
Name Organisieren * = @ @
~
[ Dieser PC MName Anderungsdatum Typ GroBe ~
- ] Databases 03.07.2022 13:44 Dateiordner
) 3D-Objekte X .
Favicon Cache 03.07.2022 13:44 Dateiordner
=] Bilder LocalStorage Dateiordner
[ Desktop Preferences Dateiordner
Dokumente Template lcons Dateiordner
* Downloads Touch lcons Cache Dateiordner
J, Musik AutoFillCorrections.db Data Base File 43 KB
m Videos CloudAuteFillCorrections.db Data Base File 12.072 KB
) CloudTabs.db Data Base File 4KB
s Windows10 (C:) L X .
ContentBlockerStatistics.db Data Base File 32 KB
= DATA (D) History.db Data Base File 32 KB
./ DVD-Laufwerk (t PerSitePreferences.db Data Base File 24KB
=g Privatdaten (\1t v < >
Dateiname: |History.db V| 50Lite Datenbankdateien (*.db ~
e A Gberrehmen
Grafie der Daten in dieser Tabelle
UTF-8
"2 DB Browser for SQLite - G:\Safari\History.db - ] X
Datei Bearbeiten Ansicht \Werkzeuge Hilfe
_yNeue Datenbank 2 Datenbank dffnen . 1Anderungen schreiben Z Anderungen riickgéngig machen e Projekt 6ffnen [ElProjekt speichern (& Datenbank anhangen # Datenbank schliefien
Datenbankstrukiur Daten durchsuchen Pragmas bearbeiten SQL ausfithren Datenbankzelle bearbeiten g x
o Tabelle erstellen @Index erstellen @]Drucken Modus: |Text ~ E »
Name Typ Schema L m

CREATE TABLE history_client_versions (client_version INTEGER PRIMARY KEY,last_see
CREATE TABLE history_event_listeners (listener_name TEXT PRIMARY KEY NOT NULL
CREATE TABLE history_events (id INTEGER PRIMARY KEY AUTOINCREMENT ,event_typ
CREATE TABLE history_items (id INTEGER PRIMARY KEY AUTOINCREMENT url TEXT I
CREATE TABLE history_items_to_tags (history_item INTEGER NOT MULL,tag_id INTEGI

CREATE INDEX history_items__domain_expansion ON history_items (domain_expansh
CREATE INDEX history_tombstones end_time ON history_tombstones (end_time)
CREATE INDEX history_tombstones__generation ON history_tombstones (generation)
CREATE INDEX history_visits__last_visit ON history_visits (history_item, visit_time DES
CREATE INDEX history_visits__origin ON history_visits (origin, generation)

CREATE TRIGGER decrement_count_on_delete BEFORE DELETE ON history_items_to_

CREATE TRIGGER increment_count_on_insert AFTER INSERT ON history_items_to_tac ¥
>

Zelle: NULL
0 Bytes

Art der Daten in dieser

Ubernehmen

Mur lesen | UTF-8
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Ausgabe der Tabellen Eintrdge mit SELECT mit wenig verwertbaren forensischen Inhalten.

select * from history items;

{2 DB Browser for SOLite - G:\Safari\History.db
Datei Bearbeiten Ansicht Werkzeuge Hilfe

i3 Neue Datenbank @ Datenbank &ffnen | [5jAnderungen schreiben “Z Anderungen riickgéngig machen

Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfihren

s BEe rH O RE & %N

[ gProjekt 6ffnen

[ [5Projekt speichern

(@& Datenbank anhéngen # Datenbank schliefien

Uosoui@
1 select * from history items:
id url domain_expansion  visit_count  daily_visit_counts weekly_visit_counts autoc ™
1 1 https:/fwww.google.de/?.. 2
2 2 http://mac4ne.com/ mac4neg 1
3 3 http://wawr.macdne.com/ mac4neg 1
4 4 http://hs-mittweida.de/ 1
5 5 https:/fwowivi.hs-mittweida.de/ 2
6 6 http://bka.bund.de/ 1 b
< >
Ausfithrung wurde chne Fehler beendet.
Ergebnis: 20 Zeilen in 12ms zurlickgegeben
In Zeile 1:
select * from history items;

Datenbankzelle bearbeiten g x
LLL

Art der Daten in dieser
Zelle: NULL Ubernehmen
0 Bytes

MNur lesen | UTF-8

Seite 32



Eine Ausgabe die mehrere Tabellen zusammengefasst (URL, Titel und Abrufdatum) erhélt man mit INNER JOIN.

SELECT visit time, title, url
FROM

history visits
INNER JOIN

history items ON

history items.id = history visits.history item;

[ DB Browser for SOLite - G:\Safari\History.db

- m} X
Datei Bearbeiten Ansicht \Werkzeuge Hilfe
_yNeue Datenbank | g Datenbank &ffnen i 1Anderungen schreiben & Anderungen riickgangig machen [ Projekt 6ffnen [_[=Projekt speichern (& Datenbank anhangen # Datenbank schliefien
Datenbankstruktur ~ Daten durchsuchen  Pragmas bearbeiten  SQL ausfithren Datenbankzelle bearbeiten 3
= E %, @ L Lé, Q bﬂ = Modus: | Text ~ D »
Jsqu1 B
LLL
i SELECT
2 wisit_time, title, url
3 FROM
4 histery_visits
5 INNER JOIN
6 histery_items ON
7 histery_items.id = history wvisits.history_item:
visit_time title url R
1 678365970.452298 Google https:/fwww.google.de/?...
2 678365999.00924 Google https:/fwww.google.de/?...
3 678366004.470999 http://mac4n6.com/
4 678366004.561832 http://vavw. macans.com/
5 678366033.962511 http://hs-mittweida.de/
6 678366033.977679 Hochschule Mittweida | University of Applied ... https: /v hs-mittweida.de/
¥
Rusfithrung wurde chne Fehler beendet. 2
Ergebnis: 23 Zeilen in 4ms zuriickgegeben
In Zeile 1: T —
SELECT ler Daten in dieser :
visit_time, title, url EzL Ubernehmen
0 Bytes
Mur lesen | UTF-8
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Eine Ausgabe der Datumsformate erreicht man mittels datetime() Funktion.
SELECT

datetime (visit time , 'unixepoch', 'localtime') as "Time",
FROM

history visits
INNER JOIN

history items ON

history items.id = history visits.history item;

title, url

{8 DB Browser for SOLite - G:\Safari\History.db
Datei  Bearbeiten  Ansicht Werkzeuge  Hilfe
_Neue Datenbank | 2 Datenbank &ffnen | jAnderungen schreiben Z Anderungen riickgangig machen [_gProjekt 6ffnen [_[=|Projekt speichern

Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfithren

s BEe r O E & %

(& Datenbank anhangen 4 Datenbank schiiefen

Datenbankzelle bearbeiten g X

Usqoui@
ULL

i SELECT
2 datetime (visit_time , 'unixepoch', 'localtime') as "Time", title, url
3 FROM
4 history visits
5 INNER JOIN
[ histery_items ON
7 histery_items.id = histery_visits.history_item;
8

Time title url ~
1 1991-07-01 12:59:30 Google https:/fwaww.google.de/?...
2 1991-07-01 12:59:59 Google https:/fwaww.google.de/?...
3 1991-07-01 13:00:04 http://mac4n6.com/
4 1991-07-01 13:00:04 http://vavew.macans.com/
5 1991-07-01 13:00:33 http://hs-mittweida.de/
6 1991-07-01 13:00:33 Hochschule Mittweida | University of Applied ... https:/fwoww.hs-mithweida.de/

¥
Rusfithrung wurde chne Fehler beendet. 2
Ergebnis: 23 Zeilen in 3ms zuriickgegeben
In Zeile 1:
SELECT Art der Daten in dieser
datetime {visit_time , 'unizepoch', 'localtime') as "Time", title, url Z=Ll Ubernehmen
0 Bytes
Mur lesen | UTF-8

Die Zeitstempel scheinen nicht ganz zu stimmen, betrachtet man das Erscheinungsdatum von macOS BigSur.
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Datetime liefert eine unixepoch Zeit als Sekunden seit dem 01.01.1970. Die macepoch Zeit basiert auf dem
01.01.2001 sozusagen 978.307.200 Sekunden spater als die unixepoch Zeit.

Daher lasst sich der korrekte Zeitstempel leicht berechnen:

macepoch (cocoa touch / apple base time) = "unixepoch' + 978307200

SELECT

datetime (visit time + 978307200, 'unixepoch', 'localtime') as "Time", title, url
FROM

history visits
INNER JOIN

history items ON

history items.id = history visits.history item;
{2 DB Browser for SQLite - G:\Safarit\Histery.db — m] =
Datei Bearbeiten Ansicht Werkzeuge Hilfe
s Meue Datenbank & Datenbank 6ffnen . [EAnderungen schreiben % Anderungen riickgéngig machen [ g Projekt 6ffnen [[=Projekt speichern (@ Datenbank anhangen X Datenbank schliefien
Daterbarkstruktur  Daten durchsuchen  Pragmas bearbeiten  SQL ausfithren Datenbankzelle bearbeiten 8 x
S EBRAG » M OB @B = Modss: [Tt ][] | 5] »
Uisqui@
LLL
i SELECT
2 datetime(visit_time + 978307200, 'unixepoch', 'localtime') as "Iime", title, url
3 FROM
4 history wvisits
3 INNER JOIN
[ history items ON
7 history items.id = history wvisits.history item;
8
Time title url ~
1 2022-07-01 12:59:30 Google https:/fvoww.google.de/?...
2 2022-07-01 12:59:59 Google https:/fvanw.google.de/?...
3 2022-07-01 13:00:04 http://mac4n6.com/
4 2022-07-01 13:00:04 http://www.macdns.com/
5 2022-07-01 13:00:33 http://hs-mittweida.de/
6 2022-07-01 13:00:33 Hochschule Mittweida | University of Applied ... https:/fwww.hs-mittweida.de/
W
Ausfithrung wurde chne Fehler beendet. [l
Ergebnis: 23 Zeilen in 4ms zuriickgegeben
In Zeile 1: o
SELECT Art der Daten in dieser
datetime (visit_time + 978307200, 'unixzepoch', 'localtime') as "Time", title, url v m=ll Ubernehmen
0 Bytes
Mur lesen | UTF-8
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Mit den Abfragen ist auch eine gezielte Suche nach Inhalten moglich, im Beispiel nach BKA zeitlich geordnet:
SELECT

datetime (visit time + 978307200, 'unixepoch', 'localtime') as "Time", title, url
FROM

history visits
INNER JOIN

history items ON

history items.id = history visits.history item

WHERE

url LIKE '%bka%’
ORDER BY

visit time DESC;

{4 DB Browser for SOLite - G:\Safari\History.db - m} *
Datei Bearbeiten Ansicht Werkzeuge Hilfe

_yMeue Datenbank | 2 Datenbank &ffnen | jAnderungen schreiben ‘2 Anderungen riickgangig machen _gProjekt 6ffnen _[=|Projekt speichern (@ Datenbank anhangen 4 Datenbank schliefien
Datenbankstruktur ~ Daten durchsuchen  Pragmas bearbeiten  SQL ausfithren Datenbankzelle bearbeiten g %
QE@,@ b 3 Lé,gqﬂ = Modus:E] »

UsquiE@

ULL

2 datetime (visit_time + 978307200, 'unixepoch', 'localtime') as "Time", title, url ~

3

4 FROM

5 history visits

[

7 INNER JOIN

8 history_items ON

9 history_items.id = history visits.history_item

10

11 WHERE

12 url LIKE '%hkat'

13

14 ORDER BY

15 wisit_time DESC; -

Time title url

1 2022-07-01 13:03:04 https://bewerbung.bka.de/?78469

2 2022-07-01 13:02:13 BKA-Karriereportal | Stellenangebote | ... https:/ /v karriere.bka.de/Karriereportal/...

3 2022-07-01 13:02:05 https://www.bka.de/DEfHome/home_node.html

4 2022-07-01 13:02:05 http://bka.de/

5 2022-07-01 13:00:44 http://bka.bund.de/

Ausfihrung wurde chne Fehler beendet. lal

Ergebnis: 5 Zeilen in 4ms zuriickgegeben

In Zeile 1: Art der Daten in dieser

SELECT & Zelle: MULL Ubernehmen

0 Bytes
MNur lesen | UTF-8
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Zudem konnen mit dem iPlister die Binary Plist Dateien im Safari Verzeichnis ebenfalls noch eingesehen werden:

= |

|

Verwalten Eyewitness Forensic iPlister

Freigeben Ansicht Anwendungstools

o I - Alles auswihlen
u =t w Werschieben nach ¥ Léschen = (& HH
| v 1 Nichts auswihlen
An Schnellzugriff Kopieren Einfugen - 5 i - Meuer Eigenschaften
S herten lﬂ B Kopieren nach [ Umbenennen Ordner < |jE“AuswahI umkehren
Zwischenablage COrganisieren Meu Offnen Auswihlen

O X

“~ M <« [DVD-Laufwerk (G:) PRBlockMacQ5 # Eyewitness Forensic iPlister v O & Eyewitness Forensic iPlister ...
. —
Anderungsdatum Typ Grile
bplist.dll 16.12.2010 16:19 Anwendungserwe.., 109 KB
D info.bxt 18.09.2011 14:07 Textdokument 1KB
4 iPlister.exe 19.00.2011 19:18 Anwendung 51KB
D license.xt 18.09.2011 14:M Textdokument 3KB
normaliz.dll 07.01.2009 17:20 Anwendungserwe... 23 KB
Systern.Data.5CLite.dll 18.04.2010 13:58 Anwendungserwe... 834 KB
6 Elemente 1 Element ausgewsahlt (50,5 KB)
0 Select file to examine: >
4 » Dieser PC » DWVD-Laufwerk (G:) PRElockMacO5 » Safari » w Q 2 Safari durchsuchen
Organisieren * =~ M @
PR-Windows-Bld * Name Anderungsdatum Typ Grale
Satari Caches 03.07.2022 13:43 Dateiordner
&% Dropbox CloudBookmarksMigrationCoordinator 03.07.2022 13:44 Dateiordner
Cookies 03.07.2022 13:44 Dateiordner
I Dieser PC Databases 3.07.2022 13:44 Dateierdner
8 3D-Objekte Favicon Cache 03.07.2022 13:44 Dateiordner
[&=] Bilder LocalSterage 03.07.2022 13:44 Dateiordner
I Desktop Preferences 03.07.2022 13:44 Dateierdner
Dokumente Template lcons 03.07.2022 13:44 Dateiordner
Touch lcons Cache 03.07.2022 13:44 Dateiordner
* Downloads ] ) . . a )
) §¢ CloudHistoryRemateConfiguration.plist 01.07.2022 12:55 PLIST-Datei 1KB
d Musik ¥ LastSession.plist 01.07.2022 13:03 PLIST-Datei 1KB
B Videos 00 RecentlyClosedTabs.plist 01.07.2022 13:08 PLIST-Datei 4KB
‘= Windows10 (C) 4 SearchDescriptions.plist 01.07.2022 13:02 PLIST-Datei 1KB
= DATA (D) 0 SitesAllowedToAutoplay.plist 01.07.2022 12:50 PLIST-Datei 3KB
) DVD-Laufwerk((,, & TopSites.plist 01.07.2022 12:55 PLIST-Datei 1KB
Dateiname: |RecentlyClosedTabs.plist v | plist Files (.plist) v
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0 iPlister - [} e

General Safar Browser iPhone Date’ n’ Time Base Export
i | Bookmark | | URL Histary | | Maps History | | Info plist | | tter plist | Use Open Epoche
Reéﬁa [] based on 2001-01-01 fset)
| Downloads || Cookies | | Wiilist || youtbeplst | | Safan Searches | or 1970-01-01 fnot set)

<nteger>1</integers -
keyxTabTitle< hey>
«string>Presentations./Exploring_macOS_with_APOLLO pdf at master A- mac4n6/Presentations A GitHub</string>
<key>TabURL</keys
<string >https://github com/mac4nb./Presentations./blob /master,/Exploring % 20mac0 5 % 20with . 20APOLLO /Exploring_macOS5_with_APOLLO pdf</sting>
<key>TabUUID</key>
<string>AETAEDS8-2C62-4521-A6F1-BDED3743CD5B </string:
key>WindowUUID < key>
<string>CB06EFCC-6561-497E-BBE3-1F8598E6795B < /string >
</dict>
adict>
<key=AncestorTabldentfers</key>
<amay /=
<key=DateClosed </key>
<date>2022-07-01T11:03:262</date>>
<key=lsDisposable</keys
false />
<eyslsMuted<ley>
alse />
<key=LastVisit Time </key>
<real>678366119.606<real>
<key=Process|dentifier</key>
<integer>=911</integer>
<key=SafeToload</key>
drue />
<key>Tabldentifier</key>
<nteger>11</integers
<keysTablndex</hey>
<integer=2</integer>
<key=TabStateVersion</key>
<nteger>1</integers
<key>TabTitle</key>
<string >Macht der Wissenschaften - HS Mittweida</string>
<key>TabURL</keys
<string=https./www hs-mittweida de/termine /‘event/ 3264/ </ string>
<key>TabUUID</key> v

E200%-2011 i Fi ic Soft wWww de

Eine Umschaltung der Datumsformate zwischen Unix Zeit und Mac Base Zeit ist moglich (Datei erneut einlesen

erforderlich).
o iPlister - O Pd
General Safar Browser iPhone Date’ n’ Time Base Export
T | Bookmak || URLHstoy | | MapsHstoy | | Infoplist | | terpid | Use Open Epoche Export Plist to XML
Re;da [] based on 2001-01-01 fset)

| Downloads || Cookies | | wifilit | | youtubeplst | | Safar Searchef | or 1970-01-01 fnot set) Export Grid to CSV

<key=TabTitle </ ey -

<string>Presentations/Exploring_macOS_with_APOLLO pdf at master A- mac4n6/Presentations A GitHub</string>

<key>TabURL</keys

<string >https://github .com/mac4n 6/ Presentations blob /master/Exploring % 20macO 5 % 20with % 20APOLLO /Exploring_macOS_with_APOLLO pdf</string=
<key>TabUUID</key>
<string >AETAED58-2C62-4521-A6F 1-BDED3743CD5B </string>
<eey>WindowUUID < key=
<string >CB06EFCC-6561-457E-BBE3-1F8538E6735B </string >
</dict>
«dicts
<key=AncestorTabldentfers</key>
<aray /=

<date>1591-07-01T11:03:26Z</date>

alse />

<eyslsMuted<ley>

alse />

<key=LastVist Tme</key>

<real>678366119.606<real>
<key=Process|dentifier</key>

<integer=911</integer>

<key=SafeToload</key>

drue />

<key=Tabldentifier< ey

<nteger>11</integers

<keysTablndex</hey>

<ntegers2</integer>

<key=TabStateVersion</key>

<nteger>1</integers

keyxTabTitle< hey>

<string >Macht der Wissenschaften - HS Mittweida</string>
<key>TabURL</keys

<string >https://www hs-mittweida de/temine /‘event/3264/ < /string>
<key>TabUUID</key>

<string>111606C8-2B0C-464B-84C1-C63DETAIAICT </ string > v
©2003-2011 i F 2 www de
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3.4. UNTERSUCHUNG DER DATENBANKDATEI KNOWLEDGEC.DB MIT SQLITE

Zur Untersuchung der Pattern of Life Informationen kann die Datei KnowledgeC.db herangezogen werden. Diese

kann im DB Browser for SQLite ge6ffnet und eingesehen werden.

" DB Browser for SQLite

Datei  Bearbeite]

@y Neue Datenb

_J 30-Objekte

= Bilder

[ Desktop

E] Dokumente
; Downloads

D Musik

B Vvideos

o Windows10 (C:)
- DATA (D)

. DVD-Laufwerk (t
=g Privatdaten (\1t v <

2 j Eine Datenbankdatei auswihlen

|j knowledgeC.db

Daterbankstruki €~ A <« DVD-Laufwerk (G:) PRBlockMacOS » Knowledge w [J] o
i Tabelle erste] .
Organisieren =
Name ~ -
[ Diescer PC MName Anderungsdatum Typ

01.07.2022 13:19

Data Base File

Knowledge durchsuchen

bank schliefien

g x

Grofie

243 KB

~ ] Tabellen (16)

|| ZADDITIONCHANGESET

|=] ZCONTEXTUALCHANGEREGISTRATION

|| ZCONTEXTUALKEYPATH

|| ZCUSTOMMETADATA

|| ZDELETIONCHANGESET

|=] ZHISTOGRAM

|| ZHISTOGRAMVALUE

|=] ZKEYVALUE

|| zoBJECT

|| Zsource

|| ZSTRUCTUREDMETADATA

|=| ZsYNCPEER

|=] z_4EVENT

|=] Z_METADATA

|=] Z_MODELCACHE

|| Z_PRIMARYKEY

v Indizes (25)

ZCUSTOMMET ADATA_ZOBJECT_INDEX
ZHISTOGRAMVALUE ZHISTOGRAM_IN...
ZOBIECT_ZEVENT_INDEX
ZOBIECT_70BIECT_INDEX
ZOBIECT_ZSOURCE_INDEX
ZOBIECT_ZSTRUCTUREDMETADATA_L..
ZORIECT_7SUBIECT_INDEX
ZOBIECT_ZVALUE_INDEX
ZOBIECT_Z_ENT_INDEX
7_4EVENT_7_11EVENT_INDEX
7 ContextualChanneRenistratinn LINT...

CREATE TABLE ZADDITIONCHANGESET ( Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGE
CREATE TABLE ZCONTEXTUALCHANGEREGISTRATION ( Z_PK INTEGER PRIMARY KEY,
CREATE TABLE ZCONTEXTUALKEYPATH ( Z_PK INTEGER. PRIMARY KEY, Z_ENT INTEGI
CREATE TABLE ZCUSTOMMETADATA ( Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGER
CREATE TABLE ZDELETIOMCHANGESET ( Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGE
CREATE TABLE ZHISTOGRAM ( Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGER, Z_OPT
CREATE TABLE ZHISTOGRAMVALUE ( Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGER, .
CREATE TABLE ZKEYVALUE { Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGER, Z_OFT It
CREATE TABLE ZOBIECT ( Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGER, Z_OPT INTt
CREATE TABLE ZSOURCE ( Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGER, Z_OPT INT
CREATE TABLE ZSTRUCTUREDMETADATA ( Z_PK INTEGER PRIMARY KEY, Z_ENT INTE
CREATE TABLE ZSYNCPEER { Z_PK INTEGER PRIMARY KEY, Z_ENT INTEGER, Z_OPT It
CREATE TABLE Z 4EVENT ( Z_4CUSTOMMETADATA INTEGER, Z_11EVENT INTEGER,
CREATE TABLE Z_METADATA (Z_VERSION INTEGER PRIMARY KEY, Z_UUID VARCHAR
CREATE TABLE Z_MODELCACHE (Z_CONTENT BLOB)

CREATE TABLE Z_PRIMARYKEY (Z_ENT INTEGER PRIMARY KEY, Z_MAME VARCHAR, Z

CREATE INDEX ZCUSTOMMETADATA_ZOBJECT_INDEX ON ZCUSTOMMETADATA (ZOE

CREATE INDEX ZHISTOGRAMVALUE_ZHISTOGRAM_INDEX ON ZHISTOGRAMVALUE (ZI

CREATE INDEX ZOBJECT _ZEVENT_INDEX ON ZOBJECT (ZEVENT)

CREATE INDEX ZOBJECT_ZOBJECT_INDEX ON ZOBIECT (ZOBJECT)

CREATE INDEX ZOBJECT_ZSOURCE_INDEX ON ZOBJECT (ZSOURCE)

CREATE INDEX ZOBJECT _ZSTRUCTUREDMETADATA_INDEX OM ZOBJECT (ZSTRUCTU

CREATE INDEX ZOBJECT_ZSUBIECT_INDEX OM ZOBIECT (ZSUBJECT)

CREATE INDEX ZOBIJECT_ZVALUE_INDEX ON ZOBJECT (ZVALUE)

CREATE INDEX ZOBJECT_Z_ENT_INDEX ON ZOBJECT (Z_ENT)

CREATE INDEX Z_4EVENT_Z_11EVENT_INDEX ON Z_4EVENT (Z_11EVENT, Z_4CUSTC

CRFATF LINIOUF TNDFX 7 ContextualChanneRenistratinon LINIOUF identifier ON 700N Y
>

Dateiname: knowledgeC.db e SOLite Datenbankdateien (*.db
Abbrechen :
Ubernehmen
UTF-8
Die Datenbank beinhaltet sehr viele zusammenzufithrende Tabellen.
"2 DB Browser for S0Lite - G:\Knowledge\knowledgeC.db - m} X
Datei Bearbeiten Ansicht \Werkzeuge Hilfe
_tyNeue Datenbank & Datenbank 6ffnen . 1Anderungen schreiben Z Anderungen riickgéngig machen e Projekt 6ffnen [ElProjekt speichern (& Datenbank anhangen # Datenbank schliefien
Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfihren Datenbankzelle bearbeiten g x
o Tabelle erstellen @Index erstellen @Drucken Modus: |Text ~ E »
Name Typ Schema L

ULL

Art der Daten in dieser
Zelle: NULL

0 Bytes

Ubernehmen

Mur lesen | UTF-8
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Folgender SQL Befehl stellt die wichtigsten Eintragungen im Uberblick dar:

SELECT

datetime (ZOBJECT.ZCREATIONDATE+978307200, 'UNIXEPOCH',
CREATION",

CASE ZOBJECT.ZSTARTDAYOFWEEK

WHEN "1" THEN "Sunday"

WHEN "2" THEN "Monday"

WHEN "3" THEN "Tuesday"

WHEN "4" THEN "Wednesday"

WHEN "5" THEN "Thursday"

WHEN "6" THEN "Friday"

WHEN "7" THEN "Saturday"

END "DAY OF WEEK",

datetime (ZOBJECT.ZSTARTDATE+978307200, 'UNIXEPOCH',
datetime (ZOBJECT.ZENDDATE+978307200, '"UNIXEPOCH', 'LOCALTIME') as
(ZOBJECT .ZENDDATE-ZOBJECT .ZSTARTDATE) as "USAGE IN SECONDS",
ZOBJECT . ZSTREAMNAME,

ZOBJECT.ZVALUESTRING

FROM ZOBJECT

'LOCALTIME') as "ENTRY

'LOCALTIME') as "START",
|'END|' ,

ORDER BY "START"
{2 DB Browser for SOLite - G:\KnowledgeknowledgeC.db m} X
Datei Bearbeiten Ansicht Werkzeuge Hilfe
_yNeue Datenbank | g Datenbank &ffnen i jAnderungen schreiben & Anderungen riickgangig machen [ gProjekt 6ffnen [[=Projekt speichern (& Datenbank anhangen 4 Datenbank schliefien
Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfihren
=B Ea r o B &% =
Jsqu1 B
1 SELECT -
2 datetime (20BJECT.ZCREATIONDATE+978307200, "UNIZEPOCH', 'LOCRLTIME') as "ENTRY CRERTICN",
3 [CASE ZOBJECT.ZSTARTDAYOFWEEK
et WHEN "1" THEN "Su.nday‘1
5 WHEN "2" THEN "Monday™
B WHEN "3" THEN "Tusaday"™
7 WHEN "4" THEN "Wedneaday™
8 WHEN "5" THEN "Thursday"
9 WHEN "¢" THEN "Friday"
10 [WHEN "7" THEN "Saturday”
1 END "DAY OF WEEK",
12 datetime (Z0BJECT.ZSTARTDATE+978307200, "UNIXEPOCH', 'LOCRALTIME') as "SIARI"™,
13 datetime (Z0OBJECT.ZENDDATE+978307200, 'UNIXEPOCH", '"LOCRALTIME') as "END",
14 {ZOBJECT.ZENDDATE-Z0BJECT . ZSTARTDATE) as "USAGE IN SECONDS™, v
ENTRY CREATION DAY OF WEEK START END USAGE IN SECONDS ~ ZSTREAMNAME ZVALUESTRING ~
1 2022-07-01 08:03:54 Thursday 2022-07-01 08:03:54 2022-07-01 08:03:54 0 /notification/usage Receive
2 2022-07-01 08:57:19 Thursday 2022-07-01 08:55:24 2022-07-01 08:57:16 112 /display/isBacklit
3 2022-07-01 08:58:35 Thursday 2022-07-01 08:57:16 2022-07-01 08:58:32 76 /display/isBacklit
4 2022-07-01 09:04:46 Thursday 2022-07-01 08:58:32 2022-07-01 09:04:44 372 /display/isBacklit
5 2022-07-01 09:04:45 Thursday 2022-07-01 08:58:39 2022-07-01 09:04:45 366 (app/usage com.apple.finder
6 2022-07-01 09:05:21 Friday 2022-07-01 09:04:44 2022-07-01 09:05:20 36 /display/isBacklit
7 2022-07-01 09:06:15 Friday 2022-07-01 09:05:20 2022-07-01 09:06:11 51 fapp/usage com.apple.finder
8 2022-07-01 09:13:04 Friday 2022-07-01 09:06:11 2022-07-01 09:13:03 412 /app/usage com.apple.DiskUtility
9 2022-07-01 09:13:21 Friday 2022-07-01 09:13:03 2022-07-01 09:13:12 9 fapp/usage com.apple.finder v
Rusfiihrung wurde chne Fehler besndet. »
Ergebnis: 56 Zeilen in 15ms zuriickgegeben
In Zeile 1:
SELECT ©
Mur lesen | UTF-8
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Folgender SQL Befehl zeigt die Nutzung der Apps an:

SELECT
datetime (ZOBJECT.ZCREATIONDATE+978307200, 'UNIXEPOCH', 'LOCALTIME') as "ENTRY
CREATION",

CASE ZOBJECT.ZSTARTDAYOFWEEK

WHEN "1" THEN "Sunday"

WHEN "2" THEN "Monday"

WHEN "3" THEN "Tuesday"

WHEN "4" THEN "Wednesday"

WHEN "5" THEN "Thursday"

WHEN "6" THEN "Friday"

WHEN "7" THEN "Saturday"

END "DAY OF WEEK",

datetime (ZOBJECT.ZSTARTDATE+978307200, 'UNIXEPOCH', 'LOCALTIME') as "START",
datetime (ZOBJECT.ZENDDATE+978307200, 'UNIXEPOCH', 'LOCALTIME') as "END",

(ZOBJECT . ZENDDATE-ZOBJECT . ZSTARTDATE) as "USAGE IN SECONDS",

ZOBJECT . ZSTREAMNAME,

ZOBJECT . ZVALUESTRING,

ZSTRUCTUREDMETADATA.Z DKAPPLICATIONACTIVITYMETADATAKEY ACTIVITYTYPE AS "ACTIVITY
TYPE",

ZSTRUCTUREDMETADATA.Z DKAPPLICATIONACTIVITYMETADATAKEY TITLE as "TITLE",
ZSTRUCTUREDMETADATA.Z DKAPPLICATIONACTIVITYMETADATAKEY USERACTIVITYREQUIREDSTRING as
"ACTIVITY STRING",

datetime (ZSTRUCTUREDMETADATA.Z DKAPPLICATIONACTIVITYMETADATAKEY EXPIRATIONDATE+978307
200, "UNIXEPOCH', 'LOCALTIME') as "EXPIRATION DATE"

FROM ZOBJECT

left join ZSTRUCTUREDMETADATA on ZOBJECT.ZSTRUCTUREDMETADATA =
ZSTRUCTUREDMETADATA.Z PK

WHERE ZSTREAMNAME is "/app/usage"

ORDER BY "START"

[ 2 DB Browser for 50Lite - G:\Knowledge\knowledgeC.db - m] x
9 g
Datei  Bearbeiten  Ansicht  Werkzeuge  Hilfe

_bMeue Datenbank | 2 Datenbank offnen [Anderungen schreiben 2 Anderungen riickgangig machen _gProjekt 6ffnen _[5|Projekt speichern (@ Datenbank anhangen ¢ Datenbank schliefien
Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfihren

SEBBRE » MO B & %

UisquiE
SELECT ~
datetime (Z0OBJECT.ZCREATIONDATE+S7E8307200, "UNIXEPQCH', "LOCALTIME') as "ENTRY CREATION",
[CASE ZOBJECT.ZSTARTDAYOFWEEK

" THEN "Sunday™

" THEN "Monday™

"Tuesday"™

" THEN "Wednesday™

" THEN "Thursday™

" THEN "Friday™

[WHEN "7" THEN "Saturday”

END "DAY OF WEEE",

datetime (E0BJECT.Z5STARTDATE+978307200, "UNIXEROCH', 'LOCRLTIME') as "START",

datetime (Z0BJECT.ZENDDATE+973307200, 'UNIXEPOCH", 'LOCRLTIME') as "END",

=
Fq4dqn
=2

GREBuwwmuoobuwme
B

14 {ZOBJECT. ZENDDATE-ZOBJECT. ZSTARTDATE) as "USRGE IN SECONDS", v
ENTRY CREATION DAY OF WEEK START END USAGE IN SECONDS  ZSTREAMNAME ZVALUESTRING ACTIVITY TYPE TITLE ACTIVT *

1 2022-07-01 09:04:45 Thursday 2022-07-01 08:58:39 2022-07-01 09:04:45 366 (app/usage com.apple.finder

2 2022-07-01 09:06:15 Friday 2022-07-01 09:05:20 2022-07-01 09:06:11 51 fapp/usage com.apple.finder

3 2022-07-01 09:13:04 Friday 2022-07-01 09:06:11 2022-07-01 09:13:03 412 /app/usage com.apple.DiskUtility

4 2022-07-01 09:13:21 Friday 2022-07-01 09:13:03 2022-07-01 09:13:12 9 fapp/usage com.apple.finder

5 2022-07-01 09:16:53 Friday 2022-07-01 09:13:12 2022-07-01 09:16:53 221 (app/usage com.apple.systempreferences

6 2022-07-01 09:16:55 Friday 2022-07-01 09:16:53 2022-07-01 09:16:54 1 /fapp/usage com.apple.DiskUtility

7 2022-07-01 09:17:53 Friday 2022-07-01 09:16:54 2022-07-01 09:17:52 58 /app/usage com.apple.systempreferences

8 2022-07-01 09:17:58 Friday 2022-07-01 09:17:52 2022-07-01 09:17:58 6 fapp/usage com.apple.DiskUtility .

< >

Ausfihrung wurde chne Fehler beendet.
Ergebnis: 20 Zeilen in 10ms zurlickgegeben
In Zeile 1:

SELECT v

Mur lesen | UTF-8
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Folgender SQL Befehl zeigt die Nutzung des Safari Browsers und deren aufgerufener URL an:

SELECT

datetime (ZOBJECT.ZCREATIONDATE+978307200, '"UNIXEPOCH', 'LOCALTIME') as "ENTRY
CREATION",

CASE ZOBJECT.ZSTARTDAYOFWEEK

WHEN "1" THEN "Sunday"

WHEN "2" THEN "Monday"

WHEN "3" THEN "Tuesday"

WHEN "4" THEN "Wednesday"

WHEN "5" THEN "Thursday"

WHEN "6" THEN "Friday"

WHEN "7" THEN "Saturday"

END "DAY OF WEEK",

datetime (ZOBJECT.ZSTARTDATE+978307200, 'UNIXEPOCH', 'LOCALTIME') as "START",
datetime (ZOBJECT.ZENDDATE+978307200, 'UNIXEPOCH', 'LOCALTIME') as "END",
(ZOBJECT . ZENDDATE-ZOBJECT . ZSTARTDATE) as "USAGE IN SECONDS",
ZOBJECT . ZSTREAMNAME,

ZOBJECT . ZVALUESTRING,

ZSTRUCTUREDMETADATA.Z DKDIGITALHEALTHMETADATAKEY WEBPAGEURL as "WEBPAGEURL",
ZSTRUCTUREDMETADATA.Z DKAPPLICATIONACTIVITYMETADATAKEY USERACTIVITYREQUIREDSTRING as
"ACTIVITY STRING",

datetime (ZSTRUCTUREDMETADATA.Z DKAPPLICATIONACTIVITYMETADATAKEY EXPIRATIONDATE+978307
200, "UNIXEPOCH', 'LOCALTIME') as "EXPIRATION DATE",

ZSTRUCTUREDMETADATA.Z DKINTENTMETADATAKEY INTENTCLASS as "INTENT CLASS",
ZSTRUCTUREDMETADATA.Z DKINTENTMETADATAKEY INTENTVERB as "INTENT VERB",
ZSTRUCTUREDMETADATA.Z DKINTENTMETADATAKEY SERIALIZEDINTERACTION as "SERIALIZED
INTERACTION",

7ZSOURCE . ZBUNDLEID

FROM ZOBJECT

left join ZSTRUCTUREDMETADATA on ZOBJECT.ZSTRUCTUREDMETADATA =
ZSTRUCTUREDMETADATA.Z PK

left join ZSOURCE on ZOBJECT.ZSOURCE = ZSOURCE.Z PK

WHERE ZSTREAMNAME is "/app/webUsage"

ORDER BY "START"

[ DB Browser for SOLite - G:\Knowledge knowledgeC.db - m} X
Datei Bearbeiten Ansicht \Werkzeuge Hilfe
|_gyNeue Datenbank | g} Datenbank &ffnen | jAnderungen schreiben & Anderungen riickgangig machen -_SijEkt Gffnen -.QProjekt speichern |@Datenbank anhéngen # Datenbank schliefien
Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfithren
2B Ee r o B &% =
Usqoui@
8 | WEEN "4 THEN “Wednesday" Dieser hier dargestellte Browserverlauf wird auch nicht beim Léschen der Browser
9 WHEN "5" THEN "Thursday™
WHEN "&" THEN "Friday” Historie im Safari geloscht!
11 WHEN "7" THEN "Saturday"”
12 END "DAY OF WEEE",
13 datetime (20BJECT.ZSTARTDATE+S978307200, "UNIKEROCH", 'LOCRLTIME') as "STARI",
14 datetime (Z0BJECT.ZENDDRTE+S78307200, '"UNIXEPQCH', "LOCALTIME') as "END",
15 {ZDBJECT. ZENDDATE-Z0BJECT. ZSTARTDATE) as "USAGE IN SECONDS",
16 ZOBJECT. Z5TRERMNAME,
17 ZOBJECT. ZVALUESTRING,
18 ZSTRUCTUREDMETADATA. Z_DEKDIGITALHEALTHMETADATAKEY WEBPAGEURL as "WEBPAGEURL",
19 ZSTRUCTUREDMETADATA. Z_DEAPPLICATIONACTIVITYMETADATAKEY USERACTIVITYREQUIREDSTRING as "ACTIVITY STRING",
20 datetime (ZSTRUCTUREDMETADATA.Z DERPPLICATIONACTIVITYMETADATAKEY EXPIRATIONDATE+978307200, 'UNIXEPOCH', 'LOCALTIME') as "EXPIRATION DRTE",
21 EZSTRUCTUREDMETADATA. Z_DEINTENTMETADATRKEY INTENTCLASS as "INIENT CLASS", v
ENTRY CREATION JAY OF WEEH START END USAGE IN SECONDS ZSTREAMMAME ZVALUESTRING WEBPAGEURL L
1 2022-07-01 12:59:31 Friday 2022-07-01 12:59:28 2022-07-01 12:59:31 3 [app/webUsage com.apple.Safari https://vnww.google.de/?...
2 2022-07-01 13:00:01 Friday 2022-07-01 12:59:50 2022-07-01 13:00:01 11 [app/webUsage com.apple.Safari https://www.google.de/?...
3 2022-07-01 13:00:11 Friday 2022-07-01 13:00:04 2022-07-01 13:00:11 7 [appfwebUsage com.apple.Safari http://www.mac4n6.com/
4 2022-07-01 13:00:18 Friday 2022-07-01 13:00:;11 2022-07-01 13:00:18 7 [appfwebUsage com.apple.Safari https://www.google.de/?...
5 2022-07-01 13:00:56 Friday 2022-07-01 13:00:43 2022-07-01 13:00:56 13 [app/webUsage com.apple.Safari http://bka.bund.de/
6 2022-07-01 13:01:12 Friday 2022-07-01 13:00:56 2022-07-01 13:01:12 16 [app/webUsage com.apple.Safari https://www.hs-mittweida.de/
7 2022-07-01 13:01:43 Friday 2022-07-01 13:01:12 2022-07-01 13:01:43 31 [app/webUsage com.apple.Safari http:/fwww.mac4n6.com/
§ 2022-07-01 13:01:54 Friday 2022-07-01 13:01:43 2022-07-01 13:01:54 11 [app/webUsage com.apple.Safari https://wwaw.alumni.hs-mittweida.de/ .
< >
Ausfithrung wurde chne Fehler beendet. [l
Ergebnis: 25 Zeilen in 24ms zuriickgegeben
In Zeile 2:
SELECT ©
Mur lesen| UTF-8
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4,

In VirtualBox Neu wahlen und folgende Einstellungen vornehmen (wichtig mindestens 4GB RAM).

ERSTELLUNG EINER MACOS LAB VM IN VIRTUALBOX (UNTER WINDOWS)

4 X
Virtuelle Maschine erzeugen
Mame und Betriebssystem
Name: |mac05 Lab |
Ordner der virtuellen Maschine: | DM ~ |
Typ: |Mac OS X =

Version: | Mac 05 X {54-bit)

Speichergrafie

4MB

Platte

() Keine Festplatte

(@) Festplatte erzeugen

(") Vorhandene Festplatte verwenden

0 GERal

3192 MB

macO5 BigSur Praktikum. vmdk (narmal, 60,00 GE)

Gefihrter Modus Abbrechen

Festplatte erzeugen als VMDK und dynamische Gréfie mindestens 60 GB.

Virtuelle Festplatte

Dateipfad

|D:,."'IJ'M,.’macDS Lab/macO5 Lab. vmdk

&

Dateigrafie

4,00 MB

Dateityp der Festplatte

(") VDI (VirtualBox Disk Image)
(") VHD (Virtual Hard Disk)

(®) VMDK (Virtual Machine Disk)
() HOD {Parallels Hard Disk)

() QCow (QEMU Copy-on-Write)
() QED {QEMU enhanced disk)

by

2,00TB

Art der Speicherung

(® dynamisch alloziert

() feste Grafe

[] aufteilen in Dateien mit weniger als 2GB

Gefihrter Modus Abbrechen
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System Einstellung mininmal 2 CPUs

Serielle Schnittstellen
Grafik-Controller: |VBoxVGA

Use Beschleunigung: [ 3D-Beschleunigung aktivieren

Gemeinsame COrdner

23 macOs Lab - Einstellungen ? *
M aigemein System
E System Hauptplatine Prozessor Beschleunigung
IE Anzeige Prozessoren: '
) 1
1CPU 4 CPUs
@ Massenspeicher
. CPU-Begrenzung: '
- I 1 1 1 1 1 1 1
(‘{)3 Audic 1% 100%
@ Netzwerk Erweitert: PAE MY aktivieren
Mested VT-x/AMD-V aktivieren
@ Serielle Schnittstellen
fﬁ) Use
Ij Gemeinsame Ordner
Ifl Benutzerschnittstelle
OK I | Abbrechen
Anzeige Einstellunge Grphik Speicher 128 MB.
{2} macOs Lab - Einstellungen ? >
E Allgemein Anzeige
Iil System Bildschirm Fernsteuerung Aufnahme
EI Anzeige Grafikspeicher: ' 123 MB EI
| 1 1 1 1 1 1 1 1 1 1 1 ]
Massenspeicher oM 12z MB
Anzahl Bildschirme: .
(D] Audie . . : . . ,
1 3
|§| Metzwerk Skalierungsfaktor: | Alle Monitore = 100%
@ Min Max

Benutzerschnittstelle

I (a4 I | Abbrechen
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Massenspeicher macOS Lab.vindk von SATA-Port 0 auf 2 oder 3 dndern.

UsB

Gemeinsame Ordner

angeschlossen an:
Verschlusselt mit:

macO5 Lab

{=3 mac0s Lab - Einstellungen ? X
E Allgemein Massenspeicher
Iil System Massenspeicher Attribute
. @ Controller: SATA Festplatte: |SATA-Port0 hd @,
|§| Anzeige .
] macos Lab.vmdk [ ssp-Laufwerk
Massenspeicher @ leer [ Hotplug-fahig
({)] ] Informationen
Audio Typ (Format): normal (VMDK)
@ N erk virtuglle Grifie: 60,00 GB
tats&chliche GraBe: 7,56 MB
@ Serielle Schnittstellen abgespeichert wie: dynamisch belegt
& abgespeichert wo:  D:\WMimacOS LabimacOs L.

Benutzerschnittstelle

@<
Apbrechen
3 mac0s Lab - Einstellungen ? *
E Allgemein Massenspeicher
|§| System Massenspeicher Attribute
i @ Controller: SATA Festplatte: |SATA-Port 2 - @,
|§| Anzeige .
Lo (@) leer [] ssD-Laufwerk
Massenspeicher [ macos Lab.vmdk [] Hotplug-fahig
( ] Informationen
{)] Audio Typ (Format): normal (VMDK)
@ N erk virtuelle Gréfie: 60,00 GB
tats&chliche Grébe: 7,56 MB
@ Serielle Schnittstellen abgespeichert wie:  dynamisch belegt
abgespeichert wo:  D:\WMimacO5 LabimacO5 L.
ﬁ Use angeschlossen an:  macOS Lab
lj Gemeinsame Ordner iEEEEElnE =
EI Benutzerschnittstelle
@<

Abbrechen

CD Image macOS Big Sur....ISO oder neuer auswdahlen fiir die CD.

E Virtuelles optisches Medium auswshlen/erzeugen...

[l Abbild auswahlen...

macQ5 Big Sur 11.0.1 (20B29).is0

Entfernt das virtuelle Medium aus dem Laufwerk
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ﬁ Bitte wihlen Sie eine Datei fir ein virtuelles optisches Medium

-

Organisieren

E Dieser PC
;. 3D-Objekte

M

[&=] Bilder

[ Desktop
Dokumente
4 Downloads
B Musik

m Videos

Windows10 (C:)
DATA (D:)
SSD (E:)

=g Privatdaten (\1¢w <

» Dieser PC » 55D (E) » macOS

Meuer Ordner

Name

Anderungsdaturn

macO5s Big Sur 11.0.1 (20B28).is0

12.05.2022 11:04

hdl V] /O

Typ

Datentragerimage...

macO5 durchsuchen

m @

GraBe

B

16.777.216 ...

Dateiname: v| |Alle Dateien fir virtuelle optisch V|
| Offnen | | Abbrechen |
{23 mac05 Lab - Einstellungen ? bt
E Allgemein Massenspeicher
System Massenspeicher Attribute
Anzei a Controller: SATA Optisches Laufwerk: |SATA—Port i hd |@
nzeige E
® O macOs Big Sur 11.0.1 (20829).i... [ Live-co/ovD
Massenspeicher E macos Lab.vmdk [ Hotplug-fahig
] Infarmationen
Audio Typ: Datei
M erk Grofe: 16,00 GB
abgespeichert wo:  E:'YmacO5\macOSs Big Sur 1.

Serielle Schnittstellen

UsB

Gemeinsame COrdner

Benutzerschnittstelle

¢l @

angeschlossen an:

| | Abbrechen
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Danach Offnen einer Eingabeaufforderung (auch ohne Admin Rechte) und Ausfithrung folgender Befehle mit
angepasstem VM Name ,,macOS Lab“ in einer Kommandozeile.

cd "C:\Program Files\Oracle\VirtualBox\"

VBoxManage.exe modifyvm "macOS Lab" --cpuidset 00000001 000106e5 00100800
0098e3fd bfebfbff

VBoxManage setextradata "macOS Lab"
"VBoxInternal/Devices/efi/0/Config/DmiSystemProduct" "iMacl9,1"

VBoxManage setextradata "macOS Lab"
"VBoxInternal/Devices/efi/0/Config/DmiSystemVersion™ "1.0"

VBoxManage setextradata "macOS Lab"
"VBoxInternal/Devices/efi/0/Config/DmiBoardProduct™ "Mac-AA95B1DDAB278B95"
VBoxManage setextradata "macOS Lab" "VBoxInternal/Devices/smc/0/Config/DeviceKey"
"ourhardworkbythesewordsguardedpleasedontsteal (c)AppleComputerInc"
VBoxManage setextradata "macOS Lab"
"VBoxInternal/Devices/smc/0/Config/GetKeyFromRealSMC" 1

B Eingabeaufforderung - o X

Eine vorgefertigte und eingerichtete VM finden Sie unter:

https://download.hs-
mittweida.de/intranet/Lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/

mac0S/macOS Lab.ova

Danach Starten der VM und Boot Vorgang der macOS Installaltions CD abwarten. Jetzt kann macOS eingerichtet
werden.

Bl macOS Lab [wird ausgefishrt] - Oracle VM VirtualBox - o X

Datei Maschine Anzeige Eingsbe Gerdte Hilfe

Bl mac0S Lab [wird ausgefihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerate Hilfe

Language

English
English (UK}
English (Australia)
English (India)
TR
L3 Lod

RHEhx (Fi8)
B&®
Espaiiol
Espafiol (Latinoamérica)
Frangais
[ (Fanadal

-

By using this softw: ou agree to the the software license agreement for the software. You can view the
of the software li reement at https:/jwww.apple.com/legalfsla/

Bk S BEF @ smerecs
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https://download.hs-mittweida.de/intranet/Lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/macOS%20Lab.ova
https://download.hs-mittweida.de/intranet/Lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/macOS%20Lab.ova
https://download.hs-mittweida.de/intranet/Lehre/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum%20Blockwochen/macOS/macOS%20Lab.ova

Fiir die Installation muss die HDD manuell formatiert (geléscht) werden um macOS zu installieren.

Eingabe

@ Wiederherstellung Ablage Bearbeiten Dienstprogramme Fenster

Aus Time Machine wiederherstellen
Wenn du iiber ein Backup des wiederherzustellenden Systems verfiigst

macOS Big Sur installieren
gehangte Installationsp mm zum Aktualisieren oder Installieren von macOS

den Apple Support, um Hilfe fir deinen Mac zu finder

Festplattendienstprogramm
Hiermit reparierst oder |8schst du eine Festplatte

Festplattendienstp...

I & VBOX HARDDISK Media
VBOX CD-ROM Media

VBOX HARDDISK Media

Nicht initialisiert

Install macOS Big Sur

macOS Base System

Ort: Intern Kapazitat:
Verbindung: SATA Anzahl an untergecrdneten Partitionen:
Partitionstabelle: Nicht unterstiitzt Typ:

5.M.A.R.T.-Status: Nicht unterstiitzt Gerit:

~VBOX HARDDISK Media" I6schen?

Durch das Loschen von VBOX HARDDISK Media™ werden alle dort
gespeicherten Daten permanent geloscht. Dieser Vergang kann nicht
widerrufen werden.

Name: | macOS BigSur|
Format: = APFS
Schema: GUID-Partitionstabelle

Sicherheitsoptionen ... Abbrechen Léschen

64,42 GB

64,42 GB
V]
Medium

disk0
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+VBOX HARDDISK Media” wird geléscht und ,macOS
BigSur® wird erstellt

Warten, bis Partitionen aktiviert sind

Details einblenden

i macOS Lab [wird ausgefihrt] - Oracle VM VirtualBox — [m] ®
Datei Maschine Anzeige Eingabe Gerdte Hilfe

I’ Wiederherstellung Ablage Bearbeiten Dienstprogramme Fenster

@ Aus Time Machine wiederherstellen

ﬁ macOS Lab [wird ausgefiihrt] - Oracle VM VirtualBox - (] X

Datei Maschine Anzeige Eingabe Gerdte Hilfe

C‘ macOS Big Sur installieren  Bearbeiten  Fenster

macOS Big Sur

Klicke auf ,Fortfahren”, um die Installation von macOS Big Sur zu konfigurieren.

Fortfahren

Q& B | B H]® @ sreRrecHTs
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gl macOS Lab [wird ausgefihrt] - Oracle VM VirtualBox - m] X
Datei Maschine Anzeige Eingabe Gerdte Hilfe

" macOS Big Sur installieren  Bearbeiten Fenster

macOS Big Sur

macOS Big Sur wird auf dem Volume ,macOS BigSur” installiert.

macOS BigSur
64,21 GB insgesamt
64,09 GB verfiigbar

Fortfahren

Q@ @B =@ F)® & sreRECHTS

Jetzt kann die weitere Installation erfolgen, was bis zu 1h andauern kann.
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5. DEAKTIVIERUNG DER SIP IN VIRTUALBOX

Konfiguration der VM

aufrufen iiber Andern.

Massenspeicher auswahlen und der leeren CD ein Abbild der macOS Big Sur 11.0.1 (20B29).iso Image Datei

hinzufiigen.
¥ Oracle VM VirtualBox Manager - O *
i {23 mac0$ BigSur Praktikumn - Einstellungen 7 x
%EE Werkzeug
E Allgemein Massenspeicher
HSMW-FO @ System Massenspeicher Attribute
@ausges B A @ Controller: SATA Optisches Laufwerk: | SATA-Port 4 = Q e |
nzeige T ] ! )
el | w2ki9 @ . ; macOS BigSur Praktikum. vmdk [ Live-Co/p [l Virtuelles optisches Medium auswahlen/erzeugen...
(@) ausges . Massenspeicher mac0s Bigsur Praktikum_TM.v. .. . L] Hotplug-f [ Abbild auswahlen...
Informationen i
W | (D] Audio _ Tz = mac0S Big Sur 11.0.1 (20829).iso
i Grife: -
O Nicht 2 Iﬁ Netzwerk CimmrsrTioE = Entfernt das virtuelle Medium aus dem Laufwerk
g 1 @ Serielle Schnittstellen angeschlossen an:  —
Nicht zu &)
Use
@mﬂsnﬁ Ij Gemeinsame Ordner
_— EI Benutzerschnittstelle
@
Abbrechen
D Gemeinsame Ordner
Keine
¥ Bitte wihlen Sie eine Datei fiir ein virtuelles optisches Medium *
“« v A » Dieser PC » 55D (E) » macOS w & 2 macOs durchsuchen

Organisieren

E Dieser PC
_J 30-Objekte
&= Bilder
[ Desktop
Dekumente
4 Downloads
D Musik

m Videos

- DATA (D)
- 550 (E)

Meuer Ordner
Name

D macO5 Big Sur 11.0.1 (20B29).is0

e Windows10(C:)

=g Privatdaten (\\1¢ v <

~ Anderungsdatum

12.05.2022 11:04

B2 —

=. m @
Typ Grife
Datentrdgerimage... 16777216 ..

Dateiname: | macOS Big Sur 11.0.1 (20B29).is0

™ | Alle Dateien far virtuelle optisct ~

Abbrechen

Danach Starten Sie die VM mit eingelegter macOS BigSur Installations CD / ISO Datei.

Seite 51



Direkt beim Starten F8/F12 /ESC driicken (neueste VBox Version ESC dltere F8 oder F12!)

Boot Manager auswahlen und CD Booten.

Boot Manager
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Wiederherstellungskonsole wird gestartet.

M mac0s BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - O X
Datei  Maschine Anzeige Eingabe Gerdte Hilfe

i Wiederherstellung Ablage Bearbeiten Dienstprogramme  Fenster

Aus Time Machine wiederherstellen
v d rzust

macOS Big Sur installieren

Safari

1, um Hilfe fi

& @ B iR @ 3 srerecHTs

Terminal aus der Meniileiste aufrufen.

ﬂ macO5 BigSur Praktikum [wird ausgefihrt] - Oracle VM VirtualBox - [m] x
Datei Maschine Anzeige Eingabe Gerite Hilfe
'— Wiederherstellung Ablage Bearbeiten Dienstprogramme  Fenster

Startsicherheitsdienstprogramm
Terminal

Aus Time Machine wiederherstellen
v u i d

macOS Big Sur

Festplattendienstprogramm
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Im Terminal SIP iiberpriifen:
csrutil status

SIP deaktivieren mit:

csrutil disable

Die Deaktivierung erfolgt erst nach Neustart:

reboot

il mac0s BigSur Praktikum [wird ausgefihrt] - Oracle VM VirtualBox
Datei Maschine Anzeige Fingabe Gerste Hilfe

ﬁ Terminal Shell Bearbeiten Darstellung Fenster Hilfe

Terminal — -bash — 80x24

—bash-3.2# csrutil status

System Integrity Protection status: enabled.
—bash-3.2# csrutil disable

System Integrity Protection is off.

Restart the machine for the changes to take effect.
-bash-3.2# reboot]]

BOEaE Bl Gl® 8 smerecs

Im macOs Anmelden und das Terminal aufrufen und die Deaktivierung iiberpriifen mit:

csrutil status

ﬁ macOS BigSur Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox
Datei Maschine Anzeige Eingabe Gerdte Hilfe

.' Terminal Shell Bearbeiten Darstellung Fenster Hilfe

[ [ ] (] %) nutzer1 — -zsh — 80x24

Last login: Sat Jul 2 10:37:32 on console
nutzerl@iMac-von-Nutzerl ~ % csrutil status
System Integrity Protection status: disabled.
nutzerl@iMac-von-Nutzerl ~ % [J

Der System Integritatsschutz SIP ist deaktiviert.

Install macOS Big
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