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Betriebssysteme
Praktikum 4

In diesem Praktikum lernen Sie die Nutzung des VSS (Volume Shadow Copy Service) und das Mounten von
Volumen-Schattenkopien kennen. Zudem extrahieren Sie Dateien aus dem VSS. Zum Schluss widmen Sie
sich der Untersuchung von Recent-Eintragungen wie bspw. LNK-Dateien und der Nutzung der Windows
Defender Firewall.
Inhalte des Praktikums:

» Firewall konfigurieren und lesen ui G

» Recent + LNK-Dateianalyse S

» USB-Datentrager

» VSS-Nutzen um Dateisperren zu Umgehen

Vorbereitung
Nutzen Sie bitte fUr die weitere Bearbeitung die in PR1 erstellte Windows VM oder die OVA aus PR2.
Zusatzlich finden Sie hier die fur das Praktikum 4 zu nutzende 1SO-Datei PR4.iso:

https://download.hs-
mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/PR4.iso

und eine zweite VMDK-Datei mit zusatzlichen Daten:

https://download.hs-
mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/Windows10-BS-
Praktikum-extern-USB.vmdk

Aligemeine Hinweise

Kopieren Sie bitte die ISO Datei PR4.iso (786MB) und die VMDK-Datei (448KB) auf ihre lokale Festplatte in ein
separates Verzeichnis, auf das Sie Zugriff haben, bestenfalls in das VM-Verzeichnis von Praktikum1.

Einbindung der PR4.iso und VMDK-Datei

Offnen Sie Virtualbox.

Wahlen Sie die im Praktikum 1 angelegte VM aus oder importieren Sie zuerst die OVA-Datei wahlen dann die VM
des Praktikum 1 aus. Gehen Sie auf Andern (nicht Doppelklicken auf die VM, das wiirde diese Starten).


https://download.hs-mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/PR4.iso
https://download.hs-mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/PR4.iso
https://download.hs-mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/Windows10-BS-Praktikum-extern-USB.vmdk
https://download.hs-mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/Windows10-BS-Praktikum-extern-USB.vmdk
https://download.hs-mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/Windows10-BS-Praktikum-extern-USB.vmdk
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Werkaeuge * 4 X .

Meu  Hinzufigen  Andern

| .
B, o Linux-Mint-BKA i pARuE e
@ ausgeschaltet Name: Windows10-BS-Praktikum1 1
Betriebssystem: Windows 10 (64-bit)

". Windows10-BS-Praktikum1 Bl system
f:.m' @ ausgeschaltet Hauptspeicher: 4096 MB Windows10-BS-
Bootreihenfolge: Diskettenlaufwerk, Optisch, Platte =
ar Beschleunigung: Nested Paging, Hyper-V-Virtualisierung Praktlkuml 1
4] "
'rZ_ITIJ' @ ] Anzeige

Grafikspeicher: 128 MB

Grafikcontroller:  VBoxSVGA
Fernsteuerung:  deaktiviert
Aufnahme: deaktiviert

B  Massenspeicher

Controller: SATA
SATA-Port 0: Windows 10-BS-Praktikum 1-disk001.vdi (normal, 21,07 GB)
SATA-Fort 1: [Optisches Laufwerk] leer

) Audio

Host-Treiber: Windows DirectSound
Controller: Intel HD Audio

&' Netzwerk
deaktiviert
# use

USB-Controller:  xHCI
Geratefilter: 0 (0 aktiv)

P Gemeinsame Ordner
Keine

© Beschreibung

Keine

» Wahlen Sie den Massenspeicher aus
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— » 4 2.

Meu  Hinzufiigen  Andern

Allgemein Massenspeicher

System Massenspeicher ———"— Attribute

L.

4= Controller: SATA Optisches Laufwerk: SATA-Port 1 >
Anzeige i

Abbild auswahlen. ..

S (1@ [

-]
B windows 10-BS-Praktkum1-... Live-CD/DVD P2 Virtueles optisches Medium auswahlen/erzeugen. ..
L]

Massenspeicher L ) leer Hotplug-fahig
formationen PR2iso
Typ: — Windows10_x64.is0

Audio

Netzwerk Grofie: — Enifernt das virtuzlle Medium aus dem Laufwerk
L

Serielle Schnittstellen angeschlossen an:
uss

Gemeinsame Ordner

Benutzerschnittstelle

HE~%O

Abbrechen

Keine
© Beschreibung
Keine




» Binden Sie bei der CD die heruntergeladene Abbilddatei PR4.iso ein

? Bitte wahlen Sie eine Datei fir ein virtuelles optisches Medium
v 4 | > DieserPC > DRIVE-D(E) > VMs >

Organisieren * Meuer Ordner

OneDrive Name Anderungsdatum Typ GroBe
B Linux 03.04.2023 14:10 Dateiordner
= Datal (D:) 8 Windows 10 04.04.2023 16:02 Dateiordner
B Desktop B PR2iso 06.05.2022 07:33 iso-file 81.142KB
- Werpieess B PR4iso 17.05.2022 09:01 iso-file 750.842 KB
E [P — . Windows10_x64.is0 26.04.2022 10:08 iso-file 4.521.152 KB
& Bilder
@ Musik
[ videos
B Praktikum 5
BB Praktikum 1-
BB Praktikum 2

BB Praktikum 3

@® Nextcloud

B Dieser PC

Dateiname: | PR4.iso v| |AIIeDatalen fir virtuelle optiscl V|

Offnen | Abbrechen |

dows10-B5-Praktikurn1 1 - Einstellungen

|:| Allgemein Massenspeicher

[—]

System Massenspeicher Attribute

4= Controller: SATA Optisches Laufwerk:  SATA-Port 1
Anzeige

B Windows10-B5-Praktikum1-... Live-CD/DVD
Massenszpeicher : Hotplug-fahig

Audio Informationen
Typ: Datei
Metzwerk Grofe: 733,24MB
Ort: E:\WMs\PR4.iso

Serielle Schnittstellen angeschlossen an:  —

use
Gemeinsame Ordner

Benutzerschnittstelle

Abbrechen




» Flgen Sie die VMDK-Datei ...extern-USB.vmdk als Massenspeicher zur VM hinzu

) Windows10-B5-Praktikum1 1 - Einstellungen = O >

Allgemein Massenspeicher

assenspeicher Attribute

ntroller: SATA f-ll-ﬁ E|-

B windows10-B5-Praktikum1-...
© rraiso Anzahl Ports:

e Host I/0-Cache verwenden

Windows10-BS-Praktikum1 1 - Festplatte auswahlen = O X

Medium au len
Hinzufiigen Erzeugen

Mame Grifie

’:I’ Bitte wihlen Si atei fir die virtuelle Festplatte aus
“~ > v A BB > Dieser PC > DRIVE-D(E) > VMs >

Organisieren v MNeuer Ordner

OneDrive Name B St

& Datal (D)) | Windo

= Windows10-BS-Praktikum-extern-USBv...  16.05.2022 15:16 Virtual Machine Di...

Dokumente
& Bilder
@ Musik
B video
® Praktikum 5
BB Praktikum 1-
BB Praktikum 2

@B Praktikum 3

@ Nextcloud

WY Dieser PC

Dateiname: | Wini

| Abbrechen |



@ Windows10-B5-Praktikum1 1 - Festplatte auswahlen

Medium auswahlen
Hinzufiigen Erzeugen Aktualisieren

MName Endgréfe Grafe
* Attached
Linux-Mint-BKA_v 1. 1-disk00 1. vdi 20,00 GB 14,78 GB
Windows10-BSPraktikum 1. vmdk 20,00 GB 16,64 GB
Windows 10-BS-Praktikum 1-disk00 L. vdi 21,07 GB 10,69 GB

Windows10-BS-Praktikum-extern-USB.vmdk 128,00 MB 448,00 KB

Nach Mame suchen ~ .Q 9

Auswahlen Abbrechen

Bestatigen Sie die Anderungen mit OK

m1 1 - Einstellungen

Massenspeicher

Massenspeicher Attribute

o= Controller: SATA G5 Name:
Anzeige .
i @ Windows10-BS-Praktikum1-... Sy
Massenspeicher )
© Fraiso Anzahl Ports:

Audio ‘. @ Windows10-B5-Praktium-e...

Host 1f0-Cache verwenden
Netzwerk

Seriglle Schnittstellen
USB
Gemeinsame Ordner

Benutzerschnittstelle

Abbrechen




Die Firewall Einstellungen

Gehen Sie erneut auf Andern (nicht Doppelklicken auf die VM, das wiirde diese Starten). Uberpriifen Sie nun, ob
der Netzwerkadapter aktiviert ist. Wenn nicht, setzen Sie bitte den Haken bei ,,Netzwerkadapter aktivieren”.

* 4 & -

Neu  Hinzufugen Andern Starten

B Allgemein

EI'4 Windows10-BS-Praktikum1
o) @ au altet

m'.
Wil ©

Adapter 4

nan: NAT

Bl senutzerschnitistelle

Abbrechen

Starten Sie jetzt die VM und loggen sich als Nutzer1 mit Kennwort1 ein.

& Windows10-BS-Praktikum1 [wird ausgefahrt] - Oracle VM VirtualBox - [m] X
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Nutzer
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Offnen Sie im Schritt 2 den MS Edge als Browser und bestitigen Sie die kommenden Dialoge.

Navigieren Sie zur Webseite www.hs-mittweida.de.
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Rufen Sie die Einstellungen mit rechter Maustaste auf den Windows Start Button auf.

Wirtschafts-

Ingenieur- z 5
Soziale Arbeit

wissenschaften

H L Suchbegriff hier eingeben

ingenieurwesen

Windows10-BS-Praktikum1 [wird ausgefiihrt] - Oracle VM VirtualBox - S| X

Datei Maschine Anzeige Eingabe Gerdte Hilfe

§>

Papierkorb

3
Apps und Features
Mobilitatscenter
Energieoptionen
Ereignisanzeige
System
Gerite-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Windows PowerShell

Windows PowerShell (Administrator)

Task-Manager
Einstellungen
Explorer
Suchen

Ausfihren

Herunterfahren oder abmelden
Desktop
o5 = A 14:06
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& o EE GG @ smerecs



http://www.hs-mittweida.de/

» Wahlen Sie in den Einstellungen Netzwerk aus

Windows10-BS-Praktikum? [wird ausgefiihrt] - Oracle VM VirtualBox - m]
Datei Maschine Anzeige FEingabe Gerite Hilfe
=

Einstellungen

Ziehen Sie einen noch gréBeren Nutzen aus Windows.

Mach Auswahl einiger weniger Optionen k&nnen Sie die vollstindige Microsoft-
Umgebung nutzen.

Nutzerl

Lokales Konto

Anmelden Los geht's! Zunichst dberspringen
| ‘E nstellung suchen |
g System Gerate D Telefon
artphone ader

Blustoath, Drucker, Maus
tknijpfen

Apps
Deinstallie

Personalisierung
Hintergrund, Sperrbildschirm,
Farben

R Konten % Zeit und Sprache
lhre Konte: A cherkennung, Region,
Synchronis ungen, Spielemadus

» Offnen Sie die Windows Firewall

Windows10-BS-Praktikum1 [wird ausgefihrt] - Oracle VM VirtualBox — [m]
Datei Maschine Anzeige Eingabe Gerite Hilfe
< Einstellungen -
iy Startseite Status
| |E":le|,| ng suchen |

Erweiterte Netzwerkeinstellungen

Netzwerk und Internet
Adapteropticnen dndern

Zeigt Netzwerkkarten an und andert Verbindungseinstellungen.
I @ Status
% Netzwerk- und Freigabecenter

Legen Sie fest, was in den Ne
T Ethernet denen Sie eine Verbindung he
2 DFU A Metzwerkproblembehandlung

Diagnes rt und behebt Metzwerkproblel
% VPN Hardware- und Verbindungseigenschaften anzeigen

Flugzeugmodus

Metzwerk zurlicksetzen
Proxy

Hilfe aus dem Web

Aktualisieren von Netzwerkadaptern oder Treibern

Suchen meiner IP-Adresse

» Wahlen Sie hier Erweiterte Einstellungen




ﬁ Windows10-BS-Praktikum1 [wird ausgefithrt] - Oracle VM VirtualBox
Datei Maschine Anzeige Eingabe Gerite Hilfe

Windows-Sicherheit

&
_ @ Firewall- &

M Startseite

zugreifen darf.
O Viren- & Bedrohungsschutz

,Q Kontoschutz
fle Doménennetzwerk
| {17 Firewsll- & Netzwerkschutz Firewall ist aktiviert.

B3 App- & Browsersteuerung

Geratesicherheit

%@ Privates Netzwerk

a
%  Gerételeistung und -integritat Firewsall ist aktiviert.
&

Familienoptionen

Firewall ist aktiviert.

L Netzwerkschutz

Gibt an, wer und was auf lhre Netzwerke

2 Offentliches Netzwerk (aktiv)

Zugriff von App durch Firewall zulassen
Problembehandlung fur Netzwerk und Internet

Einstellungen far Firewallbenachrichtigungen

Windows-Community-Videos

Weitere Informationen zu Firewall &
Netzwerkschutz

Haben Sie eine Frage?
Hilfe erhalten

Wer schiitzt mich?

Anbieter verwalten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andern

Datenschutzeinstellungen fir [hr
Windows 10-Gerat anzeigen und
andern.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen. um

Standard fur Firewalls wiederherstellen

Explorer b

@ Einstellungen

- Achtung es gibt beim Aufrufen einen Bug in der Ansicht
- Erweitere Einstellungen sind im Hintergrund - Alt+TAB zum Hervorholen wahlen

ﬂ Windows10-BS-Praktikum1 [wird ausgefahrt] - Oracle VM \ 1B
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Sicherheit

@ Windows Defender Firewall mit
Datei  Aktion  Ansicht 7
4= || @

@ Windows Defender Firewall mit
3 Eingehende Regeln
Ausgehende Regeln
!L Verbindungssicherheitsrege

5> B Uberwachung
ks

Windows Defender Firewall mit erweiterter Sicherh uf Lokaler Computer

Domanenprofil

@ Die Windows Defender Firewall ist aktiviert.

® Eingehende Verbindungen, fiir die es kene Regel gibt, werden blockiert.
@ ‘usgehende Vesbindungen, fiir die es keine Regel gibt, werden zugelassen.
Privates Profil

@ Die Windows Defender Firewall ist aktiviert.

© Eingehende Verbindungen. fir die es keine Regel gibt. werden blockiert.
a Ausgehende Vesbindungen, fur die es keine Regel gibt, wenden zugelassen.
Offentliches Profil ist aktiv

@ Die Windows Defender Firewall ist aktiviert.

® Eingehende Verbindungen, fiir die es keine Regel gibt, werden blockiert.
@ ‘usgehende Vesbindungen, fiir die es keine Regel gibt, werden zugelassen.

Windows Defender Frewall-Bigenschaften

Erste Schritte
K, P e chen O \thentifizi

Erstelt Verbindungssicherheitsregedn, um geben, wie und wann Verbindungen zwischen Computem mithiffe der
Intemetprotokolisicherhett (intemet Protocol security, IPsec) authentifiziert und geschitzt werden.

# | Windows Defender Firewall... «
‘ Die Windows Defender Fiewall mt Sicherhed bietet N theicherhed fiir Computer unter Windows. | Richtlinie importieren...
4a| Richtlinie exportieren...
Ubersicht

Standardrichtlinie wied...
Diagnose/Reparatur
Ansicht »

|G, Aktualisieren

D Eigenschaften

Hilfe




» Gehen Sie auf Ausgehende Regeln und Wahlen mit dem Seiten-Meni Neue Regel

ﬂ Windows Defender Firewall m\t‘ Ausgehende Regeln
= Fin Romolo S S = |

@ c x|

Aktionen

Ausgehende Regeln

Regeltyp %

B Uberwachun
Wahlen Sie den Typ der zu erstellenden Firewallregel aus.
Schritte:
» Regeltyp Welchen Regeltyp machten Sie erstellen?
@ Protokolle und Ports
@ Aktion ) Programm
@ Profi Regel, die die Verbindungen fiir ein Programm steuert.
@ Name ® Port

Regel, die die Verbindungen fir einen TCP- oder UDP-Port steuert.
() Vordefiniert -

"Wiedergabe auf Gerat"-Funktionalitat

Regel, die die Verbindungen fir einen Windows-Yongang steuert.

) Benutzerdefiniert
Benutzerdefinierte Regel

» In der Neuen Regel wahlen Sie bitte Port aus und tragen dann Port 80 ein

&
Regeliyp If\\>
Wahlen Sie den Typ der zu erstellenden Firewallregel aus.
Schritie:
& Regelyp Welchen Regeltyp machten Sie erstellen?
@ Protokolle und Ports
@ Aktion @]
@ Profi Regel, die die Verbindungen fir ein Programm steuert.
@ MName @ Port
Regel, die die Verbindungen fir einen TCP- oder UDP-Port steuert
() Verdefiniert:

"Wiedergabe auf Gerat "-Funktionalitat
Regel, die die Verbindungen fir einen Windows-Vongang steuert.

() Benutzerdefiniert
Benutzerdefinierte Regel

ﬂ Assistent fir neue ausgehende Regel

Protokolle und Ports
Geben Sie die F‘m&kol\e und Ports an, fir die diese Regel git.

Schritte:

@ Regetyp Betrifft diese Regel TCF oder UDP?
& Protokolle und Ports ® TCP

@ Altion O uppP

@ Profil

@ Name

Gilt diese Regel fur alle Remateports oder fur bestimmte Remoteports?

(C) Alle Remoteports

(@) Bestimmte Remoteports: |E[H

Beispiel: 80, 443, 5000-5010

» Wahlen Sie Verbindung blockieren und tragen dies fur alle Profile ein

7

g
'

EE B

Neue Regel...

MNach Profil filtern
Mach Status filtern
MNach Gruppe filtern
Ansicht
Alktualisieren

Liste exportieren...

Hilfe

-y v v v




@ Assistent fir neue ausgehende Regel
Aktion

Legen Sie die Aktion fest, die ausgefiht werden sall, wenn eine Verbindung die in der Regel angegebenen Bedingungen erfilk.

Schritie:
Welche Aktion soll durchgefiiht werden, wenn eine Verbindung die angegebenen Bedingungen

@ Regelyp efilt?
@ Protokolle und Ports
® Adion () Verbindung zulassen

Dies umfasst sowohl mit IPsec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
@ Profil
& Mame (0 Verbindung zulassen, wenn sie sicher ist

Dies umfasst nur mithilfe von IPsec authentifiziete Verbindungen. Die Verbindungen werden
mit den Einstellungen in den |Psec-Eigenschaften und +egeln im Knoten
"Verbindungssicherheitsregel” gesichert.

(@ Verbindung blockieren

0 Assistent fiir neue ausgehende Regel

Profil
Geben Sie die Profile an, fir die diese Regel zutrifft.

Schritte:
@ Regehyp Wann wird diese Regel angewendet?
@ Protokolle und Ports _
) Domane
@ Aidion Wird angewendet, wenn ein Computer mt der Frmendomane verbunden ist.
@ Profi L\\)
Privat
@ Name Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause
oder am Arbeitsplatz) verbunden ist.
Offentlich

Wird angewendet, wenn ein Computer mit einem offentlichen Netzwerk verbunden ist.

» Benennen Sie diese Regel mit Praktikum4

0 Assistent fir neue ausgehende Regel
Name
Geben Sie den Namen und die Beschreibung dieser Regel an
Schritie:
Regeltyp
Protokolle und Ports

Name:
‘ Praktikums|

]
)
@ Aktion
]
]

Beschreibung (optional):

< Zumick Abbrechen

- Uberpriifen Sie die so erstellte Regel



Windows10-B5-Praktikumn [wird ausgefohrt] - Oracle VM VirtualBox — [m] X
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] 0 Windows Defender Firewall mit erweiterter Sicherheit — O X
— Datei  Aktion Ansicht ? -
|
(s 2 /@ .
ﬂ Windows Defender Firewall mit Eigenschaften von Praktikum4 * ! e
EQ Eingehende Regeln Protokolle und Ports Bereich Erweitert Lokale Prinzipale aktion || Ausgehende Regeln -
| buspaialianh - Allgemein Programme und Dienste Rematecomputer -
Ba Verbindungssicherheitsrege Praktikurmd Blockie... &Y NeueRegel..
> B, Uberwachung & "Wiedergabel  plgemein Zulassen | < Nach Prafil filtem v
"Wiedergabe] - Name: Zulassen T Nachs f y
e £ tatus filt
Wiedergabg E Praktikumd) Zulassen ach Jtatus T .ern
"Wiedergabg Zulassen T Mach Gruppe filtern 4
P Beschreibung:
Wiedergabg Zulassen Ansicht >
@{Microsoft| Zulassen
puy Altualisi
@{Microsoft| Zulassen e ualsieren
@{Microsoft, Alkdiviert Zulassen |5k Liste exportieren...
@{Microsoft CE Zulassen ﬂ Hilfe
% @{Microsoft Zulassen
@{Microsoft, {g" O Verbindung zulassen Zulassen Praktikumd -
v
@{Microsoft; I O Verbindung zulassen, wenn sie sicherist Zulassen ¥ Regel deaktivieren
@{Microsoft \y : Zulassen ‘é’ Ausschneiden
@FirewallAP @ Verbindung block Zulassen E
Skype indung blockieren Zulassen 52 Kopieren
Skype Zulassen K Loschen
- Hat alles funktioniert?
Rufen Sie im MS Edge Browser die Webseite www.hs-mittwedia.de erneut auf.
Windows10-BS-Praktikum1 [wird ausgefihrt] - Oracle VM VirtualBox - (] X
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Warum ist der Abruf méglich?


http://www.hs-mittwedia.de/

12

> Gefiltert wird nur http auf Port 80!

» Es fehlt noch der Filter von HTTPS auf Port 443. Figen Sie diesen in allen drei Profilen hinzu

> Nun sollte der Zugriff auf die Webseite blockiert sein

Eigenschaften von Praktikum4 *
Allgemein Programme und Dienste Remotecomputer
Protokolle und Ports Bersich Erweitert Lokale Prinzipale
Protokolle und Ports
%f Protokolltyp: TCP
Protokollnummer: 6=
Lokaler Port: Alle Ports
Beispiel: 80, 443, 5000-5010
Remoteport: Bestimmte Ports
80,443
Beispiel: 80, 443, 5000-5010
ICMP-Einstellungen:
Abbrechen Obemehmen

O

)
* s

Versuchen Sie Folgendes:
Die Verbindung wird aberprift...

Firewall- und Antiviruskonfiguration Gberprafen

Windows-Netzwerkdiagnose ausfihren

ERR_NETWORK_ACCESS DENIED

~ Details

A Zur Suche Text hier eingeben O = ) | ﬁ

Hmmm... lhr Internetzugriff wird blockiert

Die Verbindung wurde méglicherweise von einer Firewall oder Antivirensoftware blockiert,

ﬂ Windows10-B5-Praktikum1 [wird ausgefhrt] - Oracle VM VirtualBox - O x
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Firewall-Log Dateien einrichten und prufen

Protokollierung aktivieren mit Auswahl der Eigenschaften der Defender Firewall.

Datei  Maschine Anzeige

Eingabe

Windows10-B5-Praktikum [wird ausgefahrt] - Oracle VM VirtualBox

Gerste  Hilfe

Datei  Aktion  Ansicht 7
4= = |

e Windows Defender Firewall mit

Eingehende Regeln
Ausgehende Regeln

5’5_. Verbindungssicherheitsrege
B, Uberwachung

ﬂ Windows Defender Firewall mit erweiterter Sicherheit

Windows Defender Firewall mit erweiterter Sicherheit auf Lokaler Computer

* Die Windows Defender Firewall mit enweiterter Sicherheit bietet Netzwerksicherheit fir Computer unter Windows.

Ubersicht -
Domanenprofil

r@' Die Windows Defender Firewall ist aktiviert.

O Eingehende Verbindungen. fir die es keine Regel gibt. werden blockiert.

'@ Ausgehende Verbindungen, fur die es keine Regel gibt, werden zugelassen

Privates Profil

) Nia Windnwe Nefandar Firmwall iet aldiviar

Aktionen

Windows Defender Firewall.., &

| Richtlinie importieren...

3| Richtlinie exportieren...
Standardrichtlinie wied...
Diagnose/Reparatur
Ansicht 3

|G Aktualisieren

B Eigenschaften I

Hilfe

> Aktivieren Sie fur alle drei Profile das Firewall Log, welches nur blockierte Pakete registrieren soll

Windows Defender Firewall mit erweiterter Sicherheit auf Lokaler ...

>

IDoménenprofiI Privates Profil  Offertliches Proﬂll IPsec-Einstellungen

Geben Sie das Verhalten fir den Fall an, dass ein Computer mit einer
Fimendomane verbunden ist.

Status

@

Firewallstatus: Ein {empfohlen) ~

Eingehende Verbindungen: Blockieren (Standard)

Ausgehende Verbindungen: | Zulassen (Standard)

Geschitzte Netzweriverbindungen: Anpassen...

Einstellungen

Geben Sie die Einstellungen an, die
das Verhalten der Windows Defender
Firewall steuem.

f—

Anpassen...

Protokollienung
Geben Sie die Protokollierungs-
- | einstellungen fur die Problembehandiung
an.

Anpassen...

Abbrechen

Cbemehmen

x

Protokollierungseinstellungen fir Domanenprofil anpassen

Name: |sm32’\LogHles\ﬁrewall\pﬁrewall.log| Durchsuchen...

Grabenlimit (KB): 40962

I Verworfene Pakete protokollieren: Ja

-]

Nein (Standard) w

Erfolgreiche Verbindungen protokollieren:

Hinweis: Stellen Sie beim Konfigurieren des Protokolldateinamens im
Gruppenrichtlinienobjekt sicher, dass das Windows Defender
Firewall-Dienstkonto Uber Schreibberechtigungen fir den Ordner mit der
Protokolldatei verfugt

Der Standardpfad fur die Protokolldatei lautet:

Abbrechen




14

> Offnen Sie  zum  Windows Explorer und navigieren Sie  zum Firewall Log
(C:\windows\system32\Logfiles\Firewall\)

= | Firewall — O *

Start Freigeben Ansicht 9
* D e Verschieben nach -~ ) Laschen ~ T
e

An Schnellzugriff Kopieren Einfogen - Kopieren nach Umbeneannen MNeuer Eigenschaften Auswahlen
anheften Iﬂ - Ordner @ & @
Zwischenablage Crganisieren Meu Offnen
« v ‘ CAWindows\System 32\ LogFiles\Firewall ~ ‘ <] £ "Firewall" durchsuchen
~ -
) MName Anderungsdatum Typ
# Schnellzugriff B
firewall 16.05.2022 14:27 Text]
[ Desktop b g p. i o L_
D pfirewall.log.old 16.05.2022 14:26 0L
* Downloads -«
LI

> Offnen Sie den Browser und navigieren Sie zu www.hs-mittweida.de , um einen Eintrag im Log zu erzeugen

Windows10-BS-Praktikum] [wird susgefuhrt] - Oracle VM VirtualBox - O X
Datei Maschine Anzeige Eingabe Gerate Hilfe
M & wwwhs-mittweida.de x |+ - [} s

&~ (@] (D hitps//www.hs-mittweida.de A 1s = &

O

0)
¢ s

Hmmm... lhr Internetzugriff wird blockiert

Die Verbindung wurde mé&glicherweise von einer Firewall oder Antivirensoftware blockiert.
Versuchen Sie Folgendes:
- Die Verbindung wird Gberprift...

= Firewall- und Antiviruskonfiguration tberpriifen

+  Windows-Netzwerkdiagnose ausfuhren

ERR_NETWORK_ACCESS_DENIED

~ Details

F £ Zur Suche Text hier eingeben

» Kopieren Sie das Log auf Desktop, da es nicht direkt im laufenden Betrieb ge6ffnet werden kann

indows10-BS-Praktikum [wird ausgefihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingsbe Gerste  Hilfe

Stat | Freigeben

w4 Dateizugriff wurde verweigert - X - | m§

An Schnellzugriff Kopieren E

Ansicht

Sie miissen Administratorberechtigungen angeben, um diese Datei zu = ) [[Ruznani=n

anheften
kopieren,
Zwischenablage nen
pfirewall
« - p <« La Typ: Textdokument

GraBe: 23,0 KB
Anderungsdatum: 16.05.2022 14:28

Anderungsdatum
s Schnellzugriff
N ¥ Fortsetzen Uberspringen Abbrechen 16.05.2022 1428
eskto

P 16.05.2022 14:26

4 Downloads
Mehr Details
Dokurmente
=] Bilder *
Logs

D Musik
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» Ermitteln Sie mit Hilfe der Eingabeaufforderung/Kommandozeile die IP-Adresse der URL www.hs-

mittweida.de
» Suchen Sie diese in der Logdatei

ER Eingabeaufforderung

, Mittelwert

Datei Bearbeiten Format Ansicht Hilfe

2022-085-16 14:28:58 DROP TCP 18@.
2022-085-16 14:28:58 DROP TCP 18.
2022-085-16 14:28:58 DROP TCP 18.
20822-085-16 14:28:58 DROP TCP 18.
2022-85-16 14:28:59 DROP TCP 18.

13.167.21.200 51683 443 @0 - 0 8 @ - -
204.79.197.200 51684 443 8 - 8 @ @ -
13.187.21.200 51685 443 @ - 8 8 @ - -
204.79.197.203 51686 443 @

204.79.197.200 51687 443 @

- SEND
- - SEND
- SEND
- - SEND
- - SEND

2022-05-16 14:28:59 DROP TCP 18.
2022-05-16 14:28:59 DROP TCP 18.
2022-85-16 14:28:5% DROP TCP 18.
2922-85-16 14:28:59 DROP TCP 18.
2022-05-16 14:28:59 DROP TCP 18.
2022-05-16 14:29:00 DROP TCP 1@.

<

Firewall-Eintragungen in der Registrierung Gberprifen und andern

a.
a.
a.
a.
8.
8.
a.
a.
a.
a.
a.
a.

Offnen Sie den Registrierungseditor Regedit.

LR LS SR LS LN R L S [ RS R LN SO S

192.190 51688 80 @ -
141.55.192.19@ 51689 80 @ -

[o)
@ [
@ [

141.55.192.198 5169 443 @ - 6 @ @
13.187.21.280 51651 443 0 - 8 @ @ - -
20.73.1530.64 51692 443 8 - 8 8 @ - -
20.73.130.64 51693 443 @8 - 86 0 @ - -
141.55.192.198 51694 443 @ - @ @ @ -
Zeile 327, Spalte 84 100%  Windows (CRLF)

UTF-8



http://www.hs-mittweida.de/
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ﬂ Windows10-B5-Praktikum1 [wird ausgefuhrt] - Oracle VM VirtualBox

Datei  Maschine Anzeige Eingabe Gerate Hilfe

Alle  Apps Dokumente Web  Mehr

5 Héchste Ubereinstimmung

!5'. Registrierungs-Editor
" app
Web durchsuchen

v

O regedit - web

L regedlﬂ

Registrierungs-Editor
App

ffnen
U Als Administrator ausfihren
Dateispeicherort &ffnen
An "Start" anheften

iste anheften

» Suchen Sie sich die Firewall Regeln heraus

» Suchen Sie Sich die Regel Praktikum 4 heraus

B Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten  Hilfe

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAc cess\Parameters\FirewalIPolicy'\FirewallRules

sfloppy ~ || Name
SgrmAgent ab) (Standard)
SgrmBroker |

ab|{01T2FCAA-45EG...

s | Sharedh
i a[;; i:es; 28){058533BF-A363..
aults
Epoch 28){097DA789-ED32...
5 .
Epoch2 28| {DAFGFABE-414A..

ab|{HCE03E8E-AES...

ab]{11600BCE-50D...

8)1292C5FA-FTAD..,
FirewallRules 25]{12DACT7A-370...
Mdm b)113CCH988-834C.,
[sublicProfile 2B)16D7F51E-FAE3. .
Restrictedinterfaces ‘_b\|{1SDEDABE-4?4E...
RestrictedServices 3_|’\|{195EBA1 7-8DF1...
StandardProfile ‘,"1{18?91 QCH-0440,..
Security 2b)1C2C8DBC-9D4...
Triggerinfo 2B)11C56BF42-58F5...

v Parameters
v FirewallPolicy
DomainProfile

Tvp Daten

REG_SZ (Wert nicht festgelegt)

REG_SZ v2.30|Action=Allow|Active=TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active=TRUE|Dir=In|Profile=D...
REG_SZ v2.30|Action=Allow|Active=TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir=In|Profile=D...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir=In|Profile=D...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active=TRUE|Dir=In|Profile=D...
REG_SZ v2.30|Action=Allow|Active=TRUE|Dir=In|Profile=D...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir= Out|Profile=...
REG_SZ v2.30|Action=Allow|Active= TRUE|Dir= Out|Profile=...




> Bearbeiten > Suchen > Praktikum4

v Parameters
v FirewallPolicy
DomainProfile

ab]{BD92C50C-CA...  REG_SZ

Eefa::‘ts ab|{BECFB070-2B0B... REG_SZ
pDC ab’ -
e ab]{C0A58013-EE83... REG_SZ

2b]{C129B838-9065... REG_SZ
ab]{C2141395-D92E... REG_SZ
[88)1C2487975-DBC... REG_SZ

v2.30|Action=Allow|Active=TRUE|Dir= Out|Profile=

v2.30|Action=Allow|Active=TRUE|Dir= Out|Profile=...
v2.30|Action=Allow|Active=TRUE|Dir= Out|Profile=...
v2.30|Action=Allow|Active=TRUE|Dir= Qut|Profile=
v2.30|Action=Allow|Active=TRUE|Dir= Out|Profile=...
v2.30]Action=Block] Active=TRUE|Dir=Cut|Protecol...

FirewallRul
Mdm
PublicProfil Name:

Zeichenfolge bearbeiten

on=Allow|Active=TRUE|Dir=Out|Profile=
on=Allow|Active=TRUE|Dir=Out|Profile=...
on=Allow|Active=TRUE|Dir=In|Profile=D...

X

Restrictedin \{cmm:l&nac:fm—nﬁmﬁancmzmm}

on=Allow|Active=TRUE|Dir=In|Profile=

on=Allow|Active=TRUE|Dir=In|Profile=D...
on=Allow|Active=TRUE|Dir=Out|Profile=...

on=Allow|Active=TRUE|Dir=Out|Profile=

Pbbrechen on=Allow|Active=TRUE|Dir=In|Profile=D...
on=Allow|Active=TRUE|Dir=Out|Profile=...

Restricted5
StandardPry iz
Security sklActive=TRUEIDir=Out Protocol=6]R Port=28IR Port=444)Name =Praktilum:
Triggerinfo 0K
I:@ » SharedRealitySve —
ShellHWDetection QE'J{DSAMDM-SAO.‘. REG_SZ

T
v2.30|Action=Allow|Active=TRUE|Dir= Out|Profile=...

> SchlielBen Sie das Firewall Fenster und 6ffnen Sie es erneut

B Re e o X
Datei Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_L OCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\SharedAc cess\Parameters\FirewallP olicy'\FirewallRules
sfloppy ~ || Name Typ Daten i
SgrmAgent ab) (Standard) REG_SZ (Wert nicht festgelegt)
::’mizke’ ab]{0172FCAA-45E6... REG_SZ v2.30]Action=Allow|Active=TRUE|Dir=Out|Profile=..
b a[;:f “t‘e“ ab|{058533BF-A363... REG_SZ v2.30|Action= Allow|Active=TRUE|Dir=In|Profile=D...
aults
Evoch QPJ{OQTDE?EQ-EDBZ‘.. REG_S7 v2.30|Action=Allow|Active=TRUE|Dir=Out|Profile=...
Eznchz QPJ{OAFBFABE-M-QA.” REG_S7 v2.30|Action=Allow|Active=TRUE|Dir=Out|Profile=...
; rameters b){0CB0368E-AES... REG SZ v2.30|Action=Allow|Active=TRUE|Dir=Out|Profile=...
- - Suchen ® Petive=TRUE|Dir=In|Profile=D...
v FirewallPolicy
. DomainProfile ctive=TRUE|Dir=In|Profile=D...
FirewallRules | Suchen nach: [Prakiikumd | [Wettersuchen | Active=TRUEDir=Out|Profile=...
ctive=TRUE|Dir=0ut|Profile=...
v P— | 1< TRUED=OutPrei
PublicProfile ] Schlissel ctive=TRUE|Dir=0ut|Profile=...
Restrictedinterfa " s ctive=TRUE|Dir=In|Profile=D...
RestrictedService: mE ctive=TRUE|Dir=In|Profile=D...
StandardProfile Daten ctive=TRUE|Dir=0ut|Profile=...
S?"—'”E‘f []Ganze Zeichenfolge vergleichen ctive=TRUE|Dir=0ut|Profile=...
Triggerinfo — - | PActive=TRUE|Dir= Out|Profile=..
SharedRealitySve || slranaseneaco.. eq 57 w230 Actinn= AllowlActive=TRUFIDir=OutProfile=...
B Feg itor >
Datei  Bearbeiten Ansicht Fa‘.-mten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\ Cantrol5etD01\Services\Shared Access\Parameters' FirewallPolicy\ FirewallRules
. SgrmBroker || Name Typ Daten 2
v |y SharedAccess alf|{BD92C50C-CA... REG_SZ v2.30Action=Allow|Active= TRUE|Dir=Out|Profile=...
Eéaﬂt‘ ab){BECFBO70-2B0B... REG_SZ v2.30|Action=Allow| Active=TRUE| Dir=Out|Profile=..
Ep“ha ab]{CDASE013-EE83... REG_ST v2.30|Action=Allow| Active= TRUE| Dir=Out|Profile=...
o
P:rametars 2!']{(1298333-9055... REG_SZ v2.30|Action=Allow|Active= TRUE|Dir=Out|Profile=...
- FirewallPolicy Qﬂ{CZ‘I 41395-D92E... REG_SZ v2.30|Action=Allow|Active= TRUE|Dir=Out|Profile=...
" . {CZA&?Q?S-DEC... REG_SZ v2.30|Action=Block|Active=TRUE|Dir=COut|Protocol...
DomainProfile
FirewallRul = R on=Allow|Active=TRUE|Dir=Out|Profile=...
Mdm Zeichenfolge bearbeiten * lon=AllowjActive=TRUE|Dir=Out{Profile=...
PublicProfil Name: on=Allow|Active=TRUE|Dir=In|Profile=D...
Restrictedln ‘{CM?S?E»—DBC?M—AEFMHZL&ED} | on=Allow|Active=TRUE|Dir=In|Profile=D...
RestrictedS on=Allow|Active=TRUE|Dir=In|Profile=D...
StandardPr on=Allow|Active=TRUE|Dir=Out|Profile=...
Security 3 ir=0 BIRPort-80IRPort=443Nam on=Allow|Active=TRUE|Dir=Out|Profile=...
Triggerlnfo Apbrechen | |en=Allow]Active=TRUE|Dir=In|Profile=D...
SharedRealitySve — = : n=Allow|Active=TRUE| Dir=Qut|Profile=...
ShellHWDetection ab]{D5A44D04-5A0.., REG_SZ v2.30|Action=Allow|Active=TRUE|Dir= Out|Profile=...
> Andern Sie im SchlUssel die Werte Port 80 > 88 und Port 443 > 444
B X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\ Cantrol5etD01\Services\SharedAccess\Parameters\FirewallPolicy\ FirewallRules
> SgrmBroker ~ || Name Typ Daten 2
v SharedAccess

17
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Windows10-BS-Praktikum1 [wird ausgefiihrt] - Oracle VM VirtualBox — m] x
Datei Maschine Anzeige Eingabe Gerdte Hilfe
@ Wind all mit e erheit — m} s
Datei  Aktion  Ansicht 7
ke ARs] ol |EY
@ Windows Defender Firewall mit Ausgehende Re| Eigenschaften von Praktikumd * ! Aktionen
g ingehhend: R:ge“: MName Allgemein Programme und Dienste Remotecomputer Aktion || Ausgehende Regeln -
2% Ausgehende Regeln ’ Protokolle und Parts Bereich Erweitert Lokale Pri I .
¥ Verbindungssicherheitsrege (5 Praktikumd e D Blockie.. &Y MNeueRegel...
B (berwachung @ " Wiedergabe Protokolle und Ports Zulassen T Mach Profil filtern 3
0 "Wiedergabe| Zulassen
 "Wiedergabel s Protokoltyp TCP ~ Zulsssen W Mach Status filtern 3
I 0 "Wiedergabe| Protokalinummer: 6% Zulassen W Nach Gruppe filtemn 4
0 "Wiedergabe| Zulassen Ansicht »
U @{Microsoft, Lokaler Port: Al Ports ~ Zulassen il Aktualisi
G ualisieren
8 @{Microsoft) Zulassen L]
U @{Microsoft, T e (B EIETD Zulassen |5 Liste exportieren...
0 @{Microsoft) . - Zulassen Hilfe
U @{Microsoft) iRl SELEIE - Zulassen .
0 @Microsot, Zulsssen || Prakiikumd _
@ @{Microsoft, Beispiel: 80, 443, 5000-5010 Zulassen # Regel deaktivieren
V] @{Mcrusuﬂ. ICMP_Einstellungen: pe— Zulassen g Ausschneiden
U @Firewall APl Zulassen B Ko
@ Skype Zulassen S5 Repieren
U Skype Zulassen K Loschen
& 3D-Viewer Zulassen [Z] Eigenschaften
Geht der Browser?
- Rufen Sie dazu die URL www.hs-mittweida.de auf
‘Windows10-BS-Praktikum1 [wird ausgefiihrt] - Oracle VM VirtualBox — a x
Datei Maschine Anzeige FEingabe Gerdte Hilfe
(im] % -mittweida.de x  + = u] x
& (@] @  https//www.hs-mittweida.de A 1B = 2 -

Hmmm... lhr Internetzugriff wird blockiert

Die Verbindung wurde méglicherweise von einer Firewall oder Antivirensoftware blockiert.
Versuchen Sie Folgendes:

= Die Verbindung wird Uberprift...

= Firewall- und Antiviruskonfiguration Gberprafen

*  Windows-Netzwerkdiagnose ausfuhren

ERR_NETWORK_ACCESS_DEMIED

~ Details

» Nein!
v Ursache: die Firewall Eintragungen werden beim Starten gelesen oder beim Andern durch den Firewall
Regel Editor, jedoch nicht durch Anderungen in der Registry.


http://www.hs-mittweida.de/

- Starten Sie Windows neu und versuchen Sie es erneut

ﬁ Windows10-BS-Praktikum1 [wird ausgefiihrt] - Oracle VM VirtualBox -

O X
Datei Maschine Anzeige Eingabe Gerdte Hilfe
(im} gﬁ Hochschul&Minweida|Univer£ X -|— = a X
& @} 3 https://www.hs-mittweida.de A 8 §= S

M Sprache ¥ g Anmelden i intranet  «Schnellzugriff ¥ Q Suchen

.I. HOCHSCHULE
EAR MITTWEIDA

University of Applied Sciences

Studienplatz fur das Wintersemester gesucht?
Ab jetzt online bewerben!

STUDIENORIENTI
Angewandte

Ingenieur- Computer- und Wirtschafts-
wissenschaften Biowissen- ingenieurwesen
schaften

Recent/Verlaufs-Eintragungen

Recent-Eintragungen anlegen

Schliel3en Sie alle offenen Anwendungen und Fenster.

> Offnen Sie den Windows Explorer und wechseln Sie auf das externe Laufwerk EXTERNUSB

> oy OneDrive . Videos
~ [ Dieser PC
> il 3D-Objekte ~ Gerdte und Laufwerke (3)
> Bild :
[&] Bilder - Lokaler Datentrager (C:) CD-Laufwerk (D)
N Desktol . I
P B 6,35 GE frei von 19,4 GB L)
> Dokumente
EXTERMUSE (E:)
> * Downloads
o b Musik My 120 MB frei von 121 MB
> [ Videos
> % Lokaler Datentrager (C:)
> EXTERNUSB (E:)
> Q MNetzwerk
v
10 Elemente

H £ Zur Suche Text hier eingeben i ™' Reg.. - o 16052022
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- | < | Verwalten EXTERMUSE (E:) - *

Start Freigeben Ansicht Laufwerktools o

i Ausschneiden / F_"J' \/ Offnen EAHE; auswahlen
IS nd

Pfad kopieren o 1 Bearbeiten Michts auswahlen
An Schnellzugriff Kopieren Einflgen ) . e e
anheften '| Verknipfung einfiigen

n Loschen Umbenennen Neuer Eigenschaften
- Ordner - & Verlauf DDAuswahl umkehren
Organisieren Neu Offnen

Zwischenablage Auswahlen

<« ¥ I wm » DieserPC » EXTERNUSE (E:) v O EXTERNUSE (E:) durchsuchen

I,\\,A

v 3t Schnellzugriff

[ Desktop

‘ Downloads

%[ Dokumente

=/ Bilder guy sectretscript
Firewall
Logs

J" Musik

B Vvideos

@ OneDrive

w [ Dieser PC
J 3D-Objekte
=] Bilder
I Desktop
= Dokumente
I Downloads
J" Musik
B Vvideos
% Lokaler Datentrager (C:)
= EXTERNUSB (E:)

2 Elemente

> Schauen Sie sich die Bilddatei an

Fotos - guy.jpg

+ Hinzufigenzu @ wm o @ #' Ry 1B &

e

> Starten Sie durch Doppelklick zudem die BAT-Datei und Offnen Sie danach die neu erstellte Datei
Systeminfo.txt



Start Freigeben Ansicht

3 Schnellzugriff

l—|:| __l  Ausschneiden g x -il - 7| &ffnen -
w..| Pfad kopieren « P | Bearbeiten
An Schnellzugriff Kopieren Einfugen . Verschieben Kopieren Laschen Umbenennen Meuer Eigenschaften
anheften knipfung einfligen nach = nach * - Ordner - £ Verlauf
Zwischenablage Organisieren MNeu Offnen
<« “ 4 = » DieserPC » EXTERNUSE (E:) ~ | D EXTERMUSB (E:) durchsuchen

HaAlles auswihlen
Michts auswahlen
DDAuswahl umkehren

Auswihlen

D Musik

B Videos

‘i Lokaler Datentriger (C:)
EXTERNUSE (E:)

3 Elemente 1 Element ausgewahlt (2,87 KB)

H £ Zur Suche Text hier eingeben i

Recent-Dateien lesen

& ot EcE
; Downloads -
£ Dokumente | systeminfo - Editor - m} Pad
= Bilder Datei Bearbeiten Format Ansicht  Hilfe
Ll
Fi Il
rewe Hostname: PRAKTTKUM1
Logs Betriebssystemname: Microsoft Windows 1@ Pro
J'; Musik Betriebssystemversion: 19.8.19844 Nicht zutreffend Build 19644
B Videos Betriebssystemhersteller: Microsoft Corporation
Betriebssystemkonfiguration: Eigenst,ndige Arbeitsstation
& Onelrive Typ des Betriebssystembuilds: Multiprocessor Free
Registrierter Benutzer: Nutzerl
3 Dieser PC Registrierte Organisation:
J 3D-Objekte Produkt-ID: 08330-56000-00000-AA283
] Ursprngliches Installationsdatum: 26.04.2022, 11:12:33
=] Bilder Systemstartzeit: 16.85.2022, 15:17:26 N
. DESktDp Z : o . S >
|| Dokumente Zeile 1, Spalte 1 100%  Windows (CRLF) ANSI
‘ Downloads

rosoft Edge

Y} @ i) : i

Wechseln Sie jetzt in das Verzeichnis C:\Users\Nutzer1\AppData\Roaming\Microsoft\Windows\.

= | Windows = X
h Start Freigeben  Ansicht (2]
[y 5 X - lj Offnen EH attes auswanien
- Bearbeiten Nichts auswahlen
(DT (om e B T — i (g g (e | fEm Bgensenatten G At umeten
Zwischenablage Organisieren Heu Gffnen Auswhlen
<« - 4 ‘ C:\Users\Nutzerl\AppData\Roaming\Microsoft\Windows vlo Windows durchsuchen
A Name . Anderungsdatum Tp GroBe
3 Schnellzugriff
B Deshtop Cloudstore Dateiordner
Libraries Dateiordner
& Downloads Network Shortcuts Dateiordner
5l Dokumente PowerShell Dateiordner
&= Bilder Printer Shertcuts Dateiordner
Firewall Profilbilder Dateiordner
Logs SendTo Dateiordner
B Musik Startmend Dateiordner
B videos Templates Dateiordner
Themes Dateiordner
@ OneDrive &5 Zuletzt verwendet Dateiordner
[ Dieser PC
J 3D-Objekte
=] Bilder
I Desktop
[ Dokumente
4 Downloads
B Musik
B videos
‘i, Lokaler Datentrager (C:)
— EXTERNUSB (E)
v
11 Elemente =

L Zur Suche Text hier eingeben

o 1520
Jetzt besprechen (BRIt

M Reg...
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> Sehen Sie einen Recent Ordner? Wechseln Sie in diesen

i | < | Zuletzt verwendet - *
Start Freigeben Ansicht o
% Ausschneiden v Offnen _dAIIes auswiahlen
- w.| Pfad kopieren 2= B Bearbeiten Michts auswahlen
An Schnellzugriff Kopieren Einflgen . i iere Léschen Umbenennen Eigenschaften
anheften Verknipfung einflgen - - Verlauf _,—‘Auswahl umkehren
Zwischenablage Organisieren Offnen Auswiahlen
<« M | =l C:'\Users\Nutzerl\AppData\\Roaming\Microsoft\Windows\Recen] v | B Zuletrt verwendet durchsuchen
ol MNarme Anderungsdatum Typ GroBe
3 Schnellzugriff
I Desktop - EXTERMUSE (E:) 1 22 Verknipfung 1 KB
Firewall 1 Verknupfung 1 KB
¥ Downloads & [74246BFC-4C06-11D0- ABEF-0020AF6BD... 2 Verkniipfung 1KB
= Dokumente &| guy 1 Verknipfung 1 KB
&= Bilder = Internet 1 Verknipfung 1 KB
Firewall | ms-gamingoverlay:/// 1 Verknidpfung 1KB
Logs | kglcheck/ 1 Verknipfung 1 KB
J\ Musik | network 1 Verknipfung 1KB
B Videos 5| pfirewall 1 Verknidpfung 1 KB
registry 0 Verknipfung 1 KB
@ Onelrive | 5AM 0 Verkniipfung 1KB
systeminfo 1 Verkniipfung 1 KB
[ Dieser PC - prng
| network/ 1 Verknipfung 1 KB
# 3D-Objekte Windows-Verwaltungsprogramme 2 Verknipfung 2KB
&= Bilder
[ Desktop

» Konnen Sie viel mit dieser Ansicht anfangen?

Offnen Sie die Eingabeaufforderung/Kommandozeile cmd.exe ohne Administratorrechte. Wechseln Sie danach mit
dem cd Befehl in das Verzeichnis C:\Users\Nutzer1\AppData\Roaming\Microsoft\Windows\Recent.

EX Eingabeaufforderung - ] >

> Listen Sie den Ordnerinhalt mit dir auf

Ed Eingabeaufforderung - [m} x

se
Volume in Lauf
Volumeseriennumme

1dows \Recent

ramme . Lnk
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> Geben Sie die Dateien nach Erstellungszeit sortiert aus mit dir /o:d

BN Eingabeaufforderung — O be

lume in
1um i

Papierkaorb

Y Alle Apps Dokumente Web WMehr «

) 1i| Héchste Ubereinstimmung

> Windows PowerShell
App
Apps .
Windows PowerShell

&  Windows PowerShell ISE App

R

]

& Windows PowerShell (x86)

]

&' Windows PowerShell ISE {x86) 1 Offnen

Einstellungen Als Administrator ausfihren

[t PowerShell- = ISE als Administrator ausfdhren
Entwicklereinstellungen Windows PowerShell ISE

[t Ausfiihren von lokalen
PowerShell-Skripts ohne

RN )

= Eingabeaufforderung im Win+X-
Meni durch Windows

Web durchsuchen

yol powershell - Webergebnisse

anzeigen

pel powershell| A~ G ) -

> Wechseln Sie danach mit dem cd Befehl in das Verzeichnis
C:\Users\Nutzer1\AppData\Roaming\Microsoft\ Windows\Recent

Schauen Sie sich mit dem Powershell Befehle Format-Hex den Inahlt der Datei guy.Ink an.
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EN Windows PowerShell — O s

» Erkennen Sie von wo aus die Datei ge6ffnet wurde?
» Wiederholen Sie dies fur die Datei systeminfo.txt

EN Auswidhlen Windows PowerShell - O X

> Wiederholen Sie dies fur die Datei ExternUSB...Ink (Nutzen Sie die Tab-Taste, um den Dateinamen
auszuschreiben)
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s
EN Windows PowerShell - O =

o]
=]
&

@
@
B2e
4

'n
& ® T =

W | Verwalten EZTaols - *
Start Freigeben Ansicht Anwendungstools 0
el D 4 Au e f\< ﬁ_ [z] Offnen + EAH&; auswihlen
_—-I w.| Pfad kopieren Bearbeiten Michts auswihlen
griff Kppieren Einflgen - icben Kopieren Ldschen Umbenennen Eigenschaften
E Verknapfung einfagen nach nach = - - £ Verlauf DDAuswahl umkehren
Zwischenablage Organisieren Offnen Auswiahlen
<« R » DieserPC » CD-Laufwerk (D:) PR4 » EZTools » v O EZTools durchsuchen
ol Narmne Anderungsdatum Typ Grole ol
7 Schnellzugriff
EvixECmd 58 Dateiordner
[ Desktop
EvtxExplorer Dateiordner
¥ Downloads EZViewer Dateiordner
|= Dokumente Hasher Dateiordner
= Bilder iisGeolocate Dateiordner
Firewall JumplistExplorer Dateiordner
Logs MFTExplorer Dateiordner
J" Musik RECmd Dateiordner
. RegistryExplorer Dateiordner
Registrycopy X
SDBExplorer Dateiordner
@ Onelrive ShellBagsExplorer Dateiordner
SOLECmd Dateiordner
[ Dieser PC i X
TimelineExplorer Dateiordner
# 3D-Objekte KWFIM Dateiordner
= Bilder o AmcacheParser Anwendung
[ Desktop ! AppCompatCacheParser Anwendung
|& Dokumente i bstrings Anwendung
‘ Downloads |Z| Changelog Textdokument
J" Musik &4 Get-ZimmermanTools Windows PowerS...
X ‘, JLECmd Anwendung
B Videos
[ LECmd Anwendung
‘s Lokaler Datentrager (C:) &7 MFTECmd Anwendung
- CD-Laufwerk (D:) PR4 18 PECmd Anwendung
CVTCDAIICD (T &7 N onne - il a P - 7
32 Flemente 1 Element susgewshlt (4,83 MB) Ec

. . = 0%
H £ Zur Suche Text hier eingeben P Reg. ~ T @B oo

> Hier gibt es eine Anwendung LECmd.exe
» FUhren Sie diese Datei vom CD-Laufwerk aus, indem Sie den Befehl in der Eingabeaufforderung (im
Hintergrund oder neu Offnen) auf dem Laufwerk der CD ausfiihren:
o <LW-Buchstabe>:\EZTools\LECmd.exe
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ﬂh Windows10-B5-Praktikum 1 [wird ausgefahrt] - Oracle VM VirtualBox - [m] *
Datei  Maschine Anzeige Eingabe Gerdte Hilfe

B Eingabeaufforderung X
M1 oft Windo

ehalten.

Examples: LECmd.
LECmd
LECmd
LECmd
LECmd .

Short option ing ter) . ommands are prefixed with two dashes

Cmd [options]

Either this or -d is reqguired
Either thi
le d

path in double quotes
des default name
lude the full

[default: False]
[default: False]
[default: False]

o ™ ﬁ ﬁ 2 vm (0B ) .
B @& & & G & @ sreRecHTs

» Wenden Sie dieses Tool an, um die LNK-Dateien aus dem Recent Verzeichnis zu lesen
» ..:\EZTools\LECmd.exe -f systeminfo.txt



B¥ Eingabeaufforderung

Command line:

Processing C:

Source file: C:\
Source created
Source modifie
Source a

- Header ---
Target created:
Target modifie

Show
indow

Working Director

--- Link information ---
Flags:

Volume information
Drive type:

Serial number:
Label:

Local path:

--- Target ID information (Format: Type Value) ---

Absolute path: My

equence #:
--- End Target ID information ---

__________ Processed C:

pe Zur Suche Text hier eingeben

» ..:\EZTools\LECmd.exe -f ,,EXTERNUSB (..).lnk

eminfo.lnk

eminfo.

seconds ---------

06 0
17.05.2022

27
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B Eingabeaufforderung X

--- Target > Value) ---

Absolute

--- End Target ID information

—————— Processed C:\ WNu ’ \ { \ s \ ) in seconds ------

Volumenschattenkopien

VSS anlegen

Schliel3en Sie alle offenen Fenster und Anwendungen.

Starten Sie eine Eingabeaufforderung/Kommandozeile cmd als Administrator.

Datei Maschine Anzeige Eingabe Gerate Hilfe

Dapicrkorb
) Alle Apps  Dokumente Web  Mehr v

J Hachste Ubereinstimmung

Mict
Eingabeaufforderung
App

Einstellungen .
Eingabeaufforderung

= Eingabeaufforderung im Win+X- App
Meni durch Windows PowerShell

Web durchsuchen
i Gffnen
A emd - Webergebnisse anzeigen
3 Als Administrator ausfihren
Dateispeicherort &ffnen

= An "Start" anheften

I An Taskleiste anheften

A peg. AT E @D
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» Lassen Sie sich in der Eingabeaufforderung alle Schattenkopien anzeigen, mittels vssadmin list shadows
ER Administrator: Eingabeaufforderung — m] )

rbehalten.

ramm des Volumeschattenkopie-Dienstes

e fir die Abfrage gefunden.

» Sind Schattenkopien vorhanden?
> Legen Sie eine neue Schattenkopie mit dem Befehl vssadmin create shadow for=C:\ an

BEf Administrator: Eingabeaufforderung — m] x

attenkopie-Dienstes

War dies erfolgreich? Recherchieren Sie, warum dies nicht erfolgreich ist.
Antwort: Schattenkopien lassen sich mittels VSSADMIN nur auf Server Betriebssystemen anlegen!

> Legen Sie stattdessen eine Schattenkopie mittels des Befehls wmic shadowcopy call create Volume=C:\
an

B8 Administrator: Eingabeaufforderung — O %

ate Volume=C

-BFF@68DE12BF}";

» Lassen Sie sich in der Eingabeaufforderung die Schattenkopien erneut anzeigen, mittels vssadmin list
shadows
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EX Administrator Eingabeaufforderung

kennung:

1d

enthalten bei de

Microsoft Sof

essible

Prifen Sie dies im Windows Explorer in dem Sie sich die Eigenschaften von Laufwerk C:\ anzeigen lassen.

ol i
Computer Ansicht

v m ‘I‘

Eigenschaften Offnen Umbenennen

v

Speicherort

&« v 4 B 5 DieserPC »

3 Schnellzugriff

[ Desktop

@ Downloads

=| Dokumente

&= Bilder
Firewall
Logs

J\. Musik

B Videos

@ Onelrive

[ Dieser PC
J 3D-Objekte

&=| Bilder

Ig Desktop

=| Dokumente
& Downloads
J\. Musik
ﬁ Videos

Lokaler Datentrager (C:)
CD-Laufwerk (D:) PR4

CVTEDRIICD (E

10Elemente 1 Element ausgewahlt

E S Zur Suche Text hier eingeben

Verwalten

Laufwerktools

Auf Medien Metzlaufwerk Netzwerkadresse
zugreifen = verbinden =

bffeesdbl2bf}
6066-0000-0000
/olumeShadow

(eine Verfasser, Differenziell

Dieser PC -

[} Programm deinstallieren oder andern

~ &

(B Systemeigenschaften
Einstellungen

hinzufigen affnen [ Verwalten
Netzwerk System
- hsuchen
Offnen |
 Ordner (7) In neuem Fenster affnen
An Schnellzugnff anheften
3D-Objekte ) BitLocker aktivieren
- E Mit Microsoft Defender aberprofen...
Desktop Zugriff gewahren auf >
Vorgangerversionen wiederherstellen
An "Start" anheften
Downloads
@ Formatieren...
X Kopieren
Videos

Verknipfung erstellen

Umbenennen

~ Gerdte und Laufwe

Lokaler Daten
T D Bytes frel von 728 ME

.y 7,00 GE frei von CDFS
EXTERMUSE (E)
gy 120 MB frei von 121 MB

ey




£ . Eigenschaften von Lokaler Datentriger () >

Allgemein Tools Hardware Freigabe
Sicherheit Worgangerversionen Kontingent
’_[_ Vorherige Versionen stammen aus dem

£ ) Dateiversionsverauf oder von

Wiederherstellungspunkten.

Ordnerversionen:
MNarme Anderungsdatum
~ Heute (1)
#5 Lokaler Datentrige... 17.05.2022 08:24

Offnen || |edererstel

Abbrechen [bemehmen

Offnen Sie die Schattenkopie mit einem Doppelklick darauf.

< | Lokaler Datentrager (C:) - x
Start Freigeben Ansicht 0
4y Ausschneiden x Offnen BaAl\esauswamen
-J W Pfad kopieren Bearbeiten Michts auswahlen
An Sa(:rl"l:’lt\ﬁ:griff Kopieren Einflgen [f] Verknapfung einfagen 'v"EI:;I:LEhEH K;‘:Eiiren Lbssnen Umbenennen Cl;lledferr Eigensfhaften Verlauf EF‘Auswahl umkehren
Zwischenablage QOrganisieren Neu Offnen Auswihlen
4 #5 « C§ 5 Lokaler Datentrager (C:) (Heute, 17. Mai 2022, vor 3 Minuten) » v | B O Lokaler Datentrdger (C:) durchsuchen
* Downleads % ”~ Marne . Anderungsdatum Typ Grafie
5| Dokumente SWinREAgent Dateiordner
=] Bilder Benutzer Dateiordner
Firewall Perflogs Dateiordner
Logs ProgramData Dateiordner
J’ Musik Programme Dateiordner
Videos Programme (x86) Dateiordner
Windows Dateiordner
@ OneDrive
[ Dieser PC
J 3D-Objekte
=/ Bilder
[ Desktop
@ Dokumente
4 Downloads
J’! Musik
B videos
‘s Lokaler Datentrager (C:)
- CD-Laufwerk (D:) PR4
o EXTERNUSE (E:)
o Netzwerk
v
7 Elemente | ndungen
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» Wechseln Sie in der Schattenkopie in das Verzeichnis C$:\Windows\System32\Config\
» Wabhlen Sie hier die Dateien SAM, SECURITY, SOFTWARE, SYSTEM und kopieren Sie diese

config

Ansicht

An Schnellzugrif]
anheften

Freigeben

[]

Wl Pfad kopieren

Ausschneiden

Kopieren Einflgen

Zwischenablage
= -1

; Downloads &
|| Dokumente
&= Bilder
Firewall
Logs
J) Musik
B Videos
@ OneDrive

3 Dieser PC
) 3D-Objekte
&=/ Bilder
I Desktop
Dokumente
‘ Downloads
J‘! Musik
E Videos
‘i Lokaler Datentrager (C:)
o CD-Laufwerk (D:) PR4

= EXTERNUSE (E})

¥ MNetzwerk

14 Elemente

H O Zur Suche Text hier eingeben

(7] Verknipfung einfigen

Verschieben Kopieren

nach nach

X

Loschen Umbenennen

arganisieren

Narne

Journal
RegBack
systernprofile
TR
[ s8I
d BCD-Template
] COMPONENTS
[ DEFAULT
[ DRIvERS
] ELam
[ sam
[ SECuRITY
[ SOFTWARE
[7] SYSTEM

< Systern32 (Heute, 17. Mai... » config (Heute, 17, Mai 2022, vor 16 Minuten) »

~

Microsoft Edge

- X

i Offnen [ Alles auswahlen
o7l g l—-| Bearbeiten Nichts auswahlen
Meuer Eigenschaften
Ordner - Verlauf DDAuswahl umkehren
Meu Offnen Auswahlen
v |0 config durchsuchen
Anderungsdatum Typ Grolie
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Datei
Datei
Datei
Datei
Datei
Datei
Datei
Datei
Datei
Datei 11.008 KB

» Wechseln Sie auf den Desktop und erstellen Sie einen Neuen Ordner mit der Bezeichnung RegistryKopie

= | Desktop

Start Freigeben

o -
O

w-| Pfad kopieren
An Schnellzugriff Kopieren Einflgen

Ansicht

Ausschneiden

anheften Iﬂ Verkndpfung einfgen
Zwischenablage
<« ~ 4 B 5 DieserPC + Desktop

3 Schnellzugriff
[ Desktop
‘ Downloads
|if| Dokumente
=/ Bilder
Firewall

Logs

Verschieben Kopieren
nach nach

QOrganisieren

MName

'& Microsoft Edge
|_1 pfirewall

» Flugen Sie die vorher kopierten Dateien ein

- >
X Ti=hd \ﬂ Offnen FH atles auswahien
j' Bearbeiten Michts auswahlen
Laschen Umbenennen Meuer Eigenschaften
- Ordner - £ Verlauf EFAuswahl umkehren
Neu Offnen Auswihlen
~ O 2 Desktop durchsuchen

Anderungsdatum Typ Grafie

26.04.2022 11:32 Verkniipfung 3KB
16.05.2022 14:37 Textdokument 35KB




Datei Maschine Anzeige Eingabe Gerdte Hilfe
'3 -1

m Start Freigeben

Ansicht

Videos

I nlralar Natentrinar (T

D Auss Offnen
o] Pfad e F= Bearbeiten
An Schnellzugriff Kopiererf Einflgenff - - o Verschieben Kopieren Loschen Umbenennen  Neuer Eigenschaften
anheften [#] verknipfung einfigen nach nach - Ordner - &) Verlauf
Zwischenablage Organisieren Meu Offnen
“ v + DieserPC » Desktop » Registrycopy v D Registrycopy durchsuchen
~
4 Downloads ~ Name Anderungsdatum Typ
| Dokumente )
il Iq\, Dieser Ordner ist leer
= silder " Dateizugriff wurde verweigert — *
Firewall
Logs Sie bendtigen Berechtigungen zur Durchflhrung des Vorgangs.
J? Musik Sie missen die erforderlichen Berechtigungen vom "Administrator des
. Computers" erhalten, um Anderungen an dieser Datei durchfiihren zu
Videos &
annen.
@ Onelrive SAM
Typ: Datei
[ Dieser PC GroBe: 64,0 KB
Anderungsdaturm: 16.05.2022 16:12
§ 3D-Objekte
| Bilder [ Fiir alle aktuellen Elemente wiederhelen
B Desktop Vorgang wiederhelen Uberspringen Abbrechen
==| Dokumente
Download
¥ Downloads Mehr Details
D Musik

> Leider fehlen Ihnen dazu die Berechtigungen!

Auf Volumenschattenkopien zugreifen

‘ﬂAHES auswahlen
Nichts auswihlen
JJAus»vahl umkehren

Auswihlen

Grafe

33

Wechseln Sie zurlck zur Eingabeaufforderung / Kommandozeile oder o6ffnen Sie diese erneut mit

Administratorberechtigungen.

> Lassen Sie sich die Volumen Schattenkopien erneut anzeigen oder Nutzen Sie die Anzeige in der noch

geoffneten Eingabeaufforderung

» Markieren Sie den Eintrag des Globalroot Harddisk Objektes der Schattenkopie (WA\GLOBALROOT\Device\

HarddiskVolumeSchadowCopy1)

> Kopieren Sie diesen Eintrag aus dem Fenster oder Gber STRG+C

BN Auswihlen Administrator: Eingabeaufforderung
Wiederherstellen
Verzchieben wird
GraBe dndern

—  Minimieren

o Maximieren

% SchlieBen

Markieren

Alle auswahlen

Bildlauf

bel

Bearbeiten > STRG+M
Standardwerte Kopieren EINGABE
Eigenschaften Einfiigen STRG+V

S5TRG+A

enkopie-Diens

der

o] 2D0! c
[\ ?\GLOBALROOT \Device\HarddiskvolumeShadowCopy2
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> Uberprifen Sie ob das Kopieren funktioniert tiber den Editor und fiigen Sie in diesen den Globalroot Eintrag
ein

e Volume=C:\

_| *Unbenannt - Editor

Datei Bearbeiten Format Ansicht  Hilfe

Zeile 1, Spalte 48 100%  Windows (CRLF) UTF-8

in

» Erstellen Sie einen Link Eintrag auf den Globalroot im Verzeichnis C:\vss-test mit dem Befehl
mlink /d C:\vss-test globalroot <identifier>\ (vergessen Sie den Backslash am Ende nicht!)

EX Administrater: Eingabeaufforderung

Offnen Sie jetzt den Windows Explorer und navigieren Sie in das Verzeichnis C:\vss-test.

iy | ] = Verwalten Lokaler Datentrager (C:)

- X
Start Freigeben Ansicht Laufwerktools 0
r:l L v Offnen [ antes auswanien
W E Stlle & Eearbeiten Nichts auswahlen
An Schnellzugriff Kopieren Einflgen - Verschieben Kopieren Léschen Umbenennen Meuer Eigenschaften o
anheften E Verknipfung einflgen nach - Ordner - Verlauf oo Auswahl umkehren
Zwischenablage Crganisieren Neu Offnen Auswihlen
« v M ‘& » DieserPC » Lokaler Datentrager (C:) » v O Lokaler Datentrager (C:) durchsuchen
~
() Name Anderungsdatum Typ Grabe
v g3k Schnellzugriff
SWinREAgent Dateiordner
[ Desktop 9 )
Benutzer Dateiordner

D load .
¥ Downloads PerfLogs Dateiordner
=| Dokumente ProgramData Dateiordner
=] Bilder Programme Dateiordner

Firewall Programme (x86) Dateiordner

Logs I 7 ves-test DalEicr:InElI
J\- Musik indows Datelordner
m Videos

@ OneDrive

» Wechseln Sie in das Verzeichnis Wechseln Sie in der Schattenkopie in das Verzeichnis C:\vss-test\Windows\
System32\Config\

» Wabhlen Sie hier die Dateien SAM, SECURITY, SOFTWARE, SYSTEM und kopieren Sie diese



< | config
Start Freigeben Ansicht
r% D a{, Ausschneiden x @ '%' | #| Offnen ~
w.| Pfad kopieren « ﬂ' Bearbeiten
An Schnellzugrif§ KopierenEinflgen - __ o Verschieben Kopieren L@schen Umbenennen Meuer Eigenschaften
anheften El\ferknupfung einfligen nach~ nach ~ - Ordner - = Verlauf
Zwischenablage arganisieren Meu Offnen
« - 1 < Lokaler Datentrager (C:) » wvss-test » Windows » System32 » config » v O 2 config durchsuchen
~ Mame - Anderungsdatum Typ
;S?;Ekl:i:g”ﬁ » Journal 07.12.2019 10:14 Dateiordner
RegBack 07.12.2019 10214 Dateiordner
¥ Downloads # systernprofile 07.12.2019 10:14 Dateiordner
Dokumente * ™R 26.04.2022 11:09 Dateiordner
[&] Bilder * D BEI 16.05.2022 16:12 Datei
Firewall D BCD-Template 26.04.2022 12:09 Datei
Logs D COMPOMNENTS 16.05.2022 08:38 Datei
J’ Musik D DEFAULT 16.05.2022 16:12 Datei
B Videos D DRIVERS 16.05.2022 15:00 Datei
D ELAM 26.04.2022 11:10 Datei
@ Onelrive D SAM 16.05.2022 16:12 Datei
[ Dieser PC D SECURITY 16.05.2022 16:12 Datei
- D SOFTWARE 16.05.2022 16:12 Datei
8 3D-Objekte 7] svSTEM 16.05.2022 16:12 Datei
[&=] Bilder
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X

BHAIIes auswihlen
- Nichts auswiahlen
E‘F“Auswahl umkehren

Auswihlen

Grafe

768 KB
28 KB
27392 KB
512 KB
4095 KB
32KB
64 KB
32KB
68.864 KB
11.008 KB

» Wechseln Sie auf den Desktop und fiigen Sie die vorher kopierten Dateien in das Verzeichnis RegistryKopie

ein

> Bestatigen Sie den Kopierdialog mit Fortsetzen

Start

»*

An Schnellzugriff Kopierel

Freigeben

Ansicht

O

Einflgen

|4, Ausschneide

-l Pfad kopiere

: * X

i | Offnen

Bearbeiten

anheften

« o -
3 Schnellzugriff
[ Desktop
; Downloads

Zwischenablage

» DieserPC » Desktop »

E' Verknupfun:

® Dateizugriff wurde verweigert

Sie miissen Administratorberechtigungen angeben, um diese Datei zu
kopier{&

SAM

Typ: Datei

GroBe: 64,0 KB

Anderungsdatum: 16.05.2022 16:12

Fur alle aktuellen Elemente wiederholen

haften
) Verlauf
Offnen

frycopy durchsuchen

Typ

Dokumente -
Uberspringen Abbrechen
[&] Bilder
Firewall
Mehr Details
Logs
D Musik
B videos
> Jetzt hat das Kopieren funktioniert
= | Regl;t%copy
Start Frefgeben Ansicht
* D o Ausschneiden ] x I %‘ i 4 Offnen
w| Pfad kopieren - ﬂ' Bearbeiten
An Schnellzugriff Kopieren Einflgen = Verschieben Kopieren Loschen Umbenennen  Meuer Eigenschaften
anheften E' Verknipfung einfugen nach nach - Ordner - £ Verlauf
Zwischenablage Organisieren Neu Offnen
€« - 4 » DieserPC » Desktop » Registrycopy v O L Registrycopy durchsuchen
~ o
ol Narne Anderungsdatum Typ
3 Schnellzugriff
B Deske » [7] sam 16.05.2022 16:12 Datei
esktol
" [ ] sEcurITY 16.05.2022 16:12 Datei
& Downloads * [ soFTwaRE 16.05.2022 16:12 Datei
Dokumente * [7] svsTEM 16.05.2022 16:12 Datei
[&=] Bilder »

Firewall

*

EAHES auswahlen
15 Michts auswihlen
E‘E‘Auswahl umkehren

Auswihlen

GroBe

EAHES auswahlen
75 Michts auswihlen
E‘E‘Auswahl umkehren

Auswihlen

Grabe

64 KB
32KB
68.264 KB
11.008 KB
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Registryinformationen der Schattenkopie lesen

Wechseln Sie im Windows Explorer auf die CD und Starten Sie den WRR im Verzeichnis Mitec Registry Recovery.

Windows10-B5-Praktikum [wird ausgefahrt] - Oracle VM VirtualBox - [m} X
Datei  Maschine Anzeige Eingabe Gerdte Hilfe
| = | Verwalten Mitec Registry Viewer — *
Start Freigeben Ansicht Anwendungstoaols & o
D 4 Ausschneiden | x 1 T [&] Offnen = [ Alles auswahlen
.| Pfad kopieren - ﬂ' Bearbeiten 1o Michts auswahlen
An Schnellzugriff Kopieren Einflgen _ Verschieben Kopieren Ldschen Umbenennen Meuer Eigenschaften
anheften E Verknidpfung einfigen nach nach - Ordner - £ Verlauf E‘FAuswahl umkehren
Zwischenablage Organisieren MNeu Offnen Auswahlen
« - 4 » Dieser PC » CD-Laufwerk (D:) PR4 » Mitec Registry Viewer v O 2 Mitec Registry Viewer durchsuchen
ol MNarne Anderungsdatum Typ GroBe
3t Schnellzugriff o
WRR 20.08.2019 09:34 A d 4138 KB
[ Desktop I} »* nwendung
; Downloads -
Dokumente b
[&] Bilder b s
Firewall
> Laden Sie den SAM Hive aus dem Verzeichnis RegistryCopy
B MiTeC Windows Registry Recover - O x
File Options Windows Help
& Offnen X

« A <« Desktop » Registrycopy v | D 2 Registrycopy durchsuchen
Organisieren v Meuer Ordner EEE - | 9
[ Dieser PC " Name Anderungsdatum Typ

) 30-Objekte D SAM 16.05.2022 16:12 Datei

[ Bilder D SECURITY 16.05.2022 16:12 Datei

I Desktop D SOFTWARE 16.05.2022 16:12 Datei
5 D SY¥STEM 16.05.2022 16:12 Datei

Dokumente

; Downloads

5w Lokaler Datentrd
) CD-Laufwerk (D:
- EXTERMUSE (E:)

& Netruerk b = z

Dateiname: | SAM v| All files ~

> Schauen Sie die Informationen das SAM Hive naher an



MiTeC Windows Registry Recovery - [SAM
gistry Ty

£ File Options Explore

Windows

NAVIGATOR

File Information
o Security Records
SAM
Windows Installation
rdware

ER User Data

# Startup Applications
Services and Drivers

aan

i Network Configuration

7= Windows I

-» Environment
B shell Folders
Outlook Expr

Raw Data

Windows NT Registry 92 keys loaded

Wechseln Sie im Windows Explorer auf die CD und Starten Sie den

EZTools\RegistryExplorer.
Freigeben

=1
Start
D o Pfad kopieren

An Schnellzugriff Kopieren Einfdgen -
anheften

Ansicht

/ .
g Ausschneiden

Zwischenablage

« o v

3 Schnellzugriff
[ Desktop
{ Downloads

Dekumente
[=] Bilder
Firewall
Logs
b Musik
Registrycopy
@ OneDrive

! Dieser PC
_J 3D-Objekte
[&] Bilder
[ Desktop
Dokumente
‘ Downloads
b Musik
m Videos
i Lokaler Datentrager (C:)
& CD-Laufwerk (D:) PR4

EVTEDRINICD fEA

SElemente 1 Element ausgewdhlt (39,2 MB)

ﬂ £ Zur Suche Text hier eingeben

O *
Help - 5 X
General Groupsand Users
Ela Users Property Value
-, Administrator SID 5-1-5-21-1727360454-7909486 35-1579654. .,
----- . Gast Last logon 17.05.2022 06:00:21

X% o

Werwalten

Iﬂ Verknipfung einfligen

-

. DefaultAccount
. WDAGUtlityAccount

Mutzer2
. Mutzer3
. Mutzer4
. Mutzers
Built-In Users
Groups

L Built-In Groups

Last password set
Account expiration
Last incorrect password

26.04.2022 09:27:06
30,12.1899 02:43:05
03.05.2022 13:56:30

C\Users\Nutzer1\Desktop\Registrycopy\SAM

RegistryExplorer

Anwendungstools

« B X

Verschieben Kopieren
I} nach nach~

» Dieser PC » CD-Laufwerk (O:) PR4 » EZTools » RegistryExplorer »

~
MName
BatchExamples
Bookmarks
Plugins
Settings
LICENSE
@ RECmd
4 RegistryExplorer
RegistryExplorerManual

& rla

Léschen Umbenennen

Organisieren

_I| ’-_"J [#5] Offnen =
Neuer ﬂv Eigenschaften — Bearbeilen
Ordner = £ Verlauf
Meu Offnen
v O  RegistryExplorer durchsuchen
Anderungsdatum Typ
17.05.2022 08:58 Dateiordner
17.05.2022 08:58 Dateiordner
17.05.2022 08:58 Dateiordner
17.05.2022 08:58 Dateiordner
16.04.2021 10:52 Textdokument
25.06.2020 10:26 Anwendung
08.10.2021 13:25 Anwendung

07.01.2020 14:30
06.02.2020 16:27

Microsoft Edge P...

Anwendung

EAHes auswihlen
-5 Nichts auswéhlen
E‘E‘Auswah\ umkehren

Auswihlen

GroBe

2KB
5522 KB
60.661 KB
3.874KB
5433 KB
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> Laden Sie den SAM Hive aus dem Verzeichnis RegistryCopy

@ Registry Explorer v1.6.0.0
& Select hives to open. Hold SHIFT when clicking OK to automatically replay LOG files x
lues
n 4 <« Desktop » Registrycopy v | D 2 Registrycopy durchsuchen
k.
L Organisieren = Neuer Ordner B il | o alue Mame |Value Type |Daia |\|'a\ue Slack ‘Is Deleted |Daiﬁ Reco...
~
| O Dieser PC ~ Name Anderungsdatum Typ e #0c Afc A [m] [
“J 3D-Objekte [] sam 16.05.2022 16:12 Datei
[=] Bilder [] SECURITY 16.05.2022 16:12 Datei
I Desktop [] soFTWARE 16.03.2022 16:12 Datei
. D SYSTEM 16.05.2022 1612 Datei
Dokumente
* Downloads
D Musik
m Videos
“ie Lokaler Datentra
2 CD-Laufwerk (D:
o EXTERNUSB (E:)
A Nleins @ >
Dateiname: | SAM v|
| Offnen Ivl | Abbrechen |
’ I Typ_e viewer

» Schauen Sie die Informationen das SAM Hive auch hier ndher an.

@ Registry Explorer v1.6.0.0 — ®
File Tools Options Boockmarks(2/0) View Help
Registry hives (1) Available bookmarks (2/0) Values
Suchtext eingeben. .. ‘ | Finden |
Value Name |Value Type |Data |\c'a\ue |Is Dele. . |Data Re..
Ke # val # subkes Last write ti tal
- ny name | values subkeys | ast write timestamp | . + g e e e m m
s 3 = = =
F RegBinary  03-00-_. 74-00- O O
4 C\Users\Nutzerl\Desktop\R... -
.~ nooT [} 7 AT ErTE 3 RegBinary | 00-00-.. 02-00-. [ O
A= SAM 2 3 2027-04-25 09:12:06 ForcePasswordReset RegBinary 00-00-... ] ]
[~ Domains 1 2| 2022-04-26 09:09:43 SupplementalCredentials  RegBinary 00-00-... | 00-00-... O O
4~ Account 2 3| 2022-05-03 13:44:28 ResetData RegBinary  78-00-.. 00-00-. O O
b [ Aliases i 2 2022-04-25 09:09:43
3 I: - Groups 1 2 2022-04-26 09:09:43
4[= Users i 10| 2022-05-03 13:30: 14
[= 000001F4 3 0 2022-04-26 09:11:21
[= 000001F5 3 0 2022-04-26 09:11:21
[== 000001F7 4 0 2022-04-26 09:11:21
[~ 0D00001F8 5 0 2022-04-25 09:11:21
3 |~ OODOD0O3ES 5 0 2022-05-17 06:00:21
[~ D00OO3EA 5 0| 2022-05-03 13:21:52
[~ 0D00003EB 4 0| 2022-05-03 13:34:34
[~ 0D00003EC 4 0| 2022-05-03 13:15:23
[~ 000003ED 4 0| 2022-05-03 13:31:19
4[7 Mames i 9 20220503 1%:30:024 | 0 7
[ Administrator 1 0 20220425 09:12:21 Type viewer | Siack viewer
[ DefaultAccount 1 0| 2022-04-25 09:12:21 00 01 02 02 04 05 06 07 08 &
F— Gast 1 0 2022-04-2509:12:21 000001B0 01 02 00 00 00 00 00 05 20 ........
— 00000189 00 00 00 20 02 00 00 4E 00 e N
S Nutzerl 1 0 2022-04-26 09:27:06
r_ 0o0o01c2 75 00 74 00 7A 00 &5 00 72 ut.z.er
e Nter2 t 0| 2020503 13:05:54 000001CE 00 31 00 00 00 01 02 00 00 . 1.......
_r—"NutzerS 1 0| 2022-05-03 13:11:19 00000104 07 00 00 00 02 00 02 QO QO .....
[T Mutzerd 1 0| 2022-05-03 13:13:57 00000100 00 00 00 &2 8B D4 39 ES 6F  .....
= Nutzers 1 0 2022-05-03 13:30:14 000001Es 8A 60 5D A2 C8 06 F3 FC 5B . "1 ¢E. oaf
'r, TR q BT y——— NNANN1EE £ N7 0N N3 _An_in_nn_nn_non A
— ityAcc... 112 .
= . K Y] Current offset: | 0 (0x0) | Bytesselected: | 0 (0x0) Data interpreter
[] | Kep | SAM\Domains\Account\Users\DDDDD3ES Value: |V | Collapse all hives
Selected hive: SAM Last write: 2022-05-17 06:00:21 5 of 5 values shown (100,00 35) Load complete ‘ Keine neuen Benachrichtigungen

Untersuchen Sie den SYSTEM Hive mit dem WRR aus dem Verzeichnis Mitec Registry Recovery der CD.




= | Verwalten

Start Freigeben Ansicht Anwendungstools

D oy Ausschneiden

W Pfad kopieren
An Schnellzugriff Kopieren Einflgen
anheften

- Verschieben Kopieren
E WVerknipfung einflgen nach nach =

Zwischenablage

€« - 4 » DieserPC » CD-Laufwerk (D:) PR4 » Mitec Registry Viewer

ol MNarme

3 Schnellzugriff

[ Desktop L\\)
* Downloads

13 WRR

Dokumente

LR YN S Y

&= Bilder
Firewall
Logs

J’S Musik
Registrycopy

@ OneDrive

E Dieser PC
“J 3D-Objekte
&= Bilder
[ Desktop
Dokumente
‘ Downloads
B Musik
m Videos
e Lokaler Datentrager (C:)
s CD-Laufwerk (D:) PR4

CVTCOMIICD (CA

1Element 1 Element ausgewshlt (4,04 ME)

E P Zur Suche Text hier eingeben

L
File Options Windows Help

Mitec Registry Viewer
X

Organisieren

[®] Offnen = EAHES auswahlen
- -ﬁ' Bearbeiten 1 Nichts auswiahlen
Laschen Umbenennen MNeuer Eigenschaften
Ordner - £7 Verlauf EF_‘Auswahl umkehren
Neu Offnen Auswahlen
v O ' Mitec Registry Viewer durchsuchen
Anderungsdatum Typ Grafie
0.08.2019 09:34 Anwendung 4,138 KB

- >

Microsoft Store

& Offnen
M <« Desktop » Registrycopy

Organisieren » Meuer Ordner

'S
=3 Dieser PC MName

J) 3D-Objekte [] sam
[ sEcurITY
[ ] SOFTWARE
| ] SYSTEM

= Bilder

[ Desktop
Dokumente
; Downloads
D Musik

B videos

. Lokaler Datentrd

o CD-Laufwerk (D:
- EXTERMUSE (E:)

A Netnmark b

Registrycopy durchsuchen

@ 0
Anderungsdatum Typ
16.05.2022 16:12 Datei
16.05.2022 16:12 Datei
16.05.2022 16:12 Datei
16.05.2022 16:12 Datei

Dateiname: | SYSTEM

v| Allfiles

Abbrechen
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> Offnen Sie die Windows Firewall Settings und betrachten Sie den letzten Schliissel

11 MiTeC Windows Registry Recovery - [SYSTEM] — O
File Options Explore Windows Help -
e {4D9F9829-0CA 1-488 1-8EBE-DBSDIEBESF0 4}
{D5248D91-0CE2-4565-92C8-7EA355047C60}
% File Information {6288 1503-0C7B-4924-B053-D 590730836 1}
o {058533BF-A363-47BE-AFC2-47F90DFAQECCY
ecurity Records
{C401E0DD-E629-47A3-9647-F 7C 13E6359FE}
AM {1292C5F4F7A9-9E97-BD32-1ED554A5ECF 4}
. . {0CBO363E-AESC-4E5F-B964-847 18 7TDE4FDE}
indows Installation 14120CC30-DA03-4A4E-0549-AAC5I9CEATAB]
frmie {0AFEFAGE-414A-4713-B49C-93E0C3ES 119C}
{433009E0-F665-9E9D-B5FD-0439C21EEC35}
PR User Data {BC5C29ED-AOFD-4D04-0A94-209DF 50423FA}
Startup Applications {97F73C9D-9CF0-4CAG-AES6-6CET761411A9}
{AEE2BaD3-CFAG-43BE-AESD-632E26D4B555)
Services and Drivers {B6751077-99E3-4077-30E0-305AC40TFASTY
% Network Configuration e
- {BACSD94A-ACS6-4782-3046-DDEB 10445D0C}
:J-';E Windows Firewall Settings {A9455017-D 2F 5-433C-B469-EE933BE020 14}
. {90F9F907-BCFO-4B9E-BI 7E-CH58TaFDE 2R 4}
SRAEEE {67D70ETF-62B0-4A 3E-8F87-213E 1D4343 1A}
I shel Folders {98E0AB1C-C5CA-426C-BEFC-330D760AE 356}
{31B11CDD-28DF-490C-ACCI-D51EES2831AA}
Outlook Express {675241E2-C60-4383-8D62-BA302EI 7D 36 2}
Trm {1C56BF42-58F 5-4345-8039-83139CTESD07}
{41B89C74-15FA-4247-B939-43DB95894DEA}
{C2141395-D92E-4F86-A036-C7964E5229D2}
= {C2A87975-DBC7-460A-AESF-8680C4921AE0}
Action Block
Active TRLUE
Dir Qut
Protocol 3
RPart 88
RPort 444
MName Praktikum4
Restricted Services
Windows NT Registry 28908 keys loaded C\Users\Nutzer1\Desktop\Registrycopy\S¥STEM
» Kommt lhnen das bekannt vor?
Untersuchen Sie den SOFTWARE Hive mit dem WRR.
B Windows10-BS-Praktikum1 [wird susgefahrt] - Oracle VM VirtualBox - o X
Datei Maschine Anzeige Eingabe Gerite Hilfe
< Verwalten Mitec Re wer - ><
Start | _Fieigebgy  Ansicht ~ @
£ MITEC Windows Registry Recovery - [SOFTWARE] - O X | uewahien
B File Options Explore Windows Help - | & % ks auswanien

An Schnellzugriff K * SOFTWARE
anheften ==

ahl umkehren

—— General | Installed Software (2)  Hot Fixes (0) Jechien
} ot - —
« Pl & File Information Iﬁ Product Name: ‘Wmduws 10 Pro
& Security Records
{ Secuity Recon Onner: [Nutzert i
— fizs @

Product ID: ‘00330-80000-000004\}-\283

Product Key: ‘V‘GJGNP}—W-CQ?JM-QMPGF—BVSEI’

Product Version: ‘Mu\upw:&ssov Free 6.3.19041.vb_release. 191206-1406

=) Bilder
Install Date: [26.04,202209:12:33
Firewall
Logs Service Pack: |
B Musik System Root: [C:Windows

Registrycop

Last Boot: | <no information found>

@ OneDrive

Last Shutdown: | <no information found>>

uthook Express

[ Dieser PC
) 30-Objekte
&= Bilder

Raw Data

D Musik
B videos
Lokaler Dat
- CD-Laufy

Windows NTRegistry 240292 keys loaded C:\Users\Nutzer1\Desktop'\Registrycopy\SOFTWARE

EWTEDANICD FEA S

1 Element 1 Element ausgewshit (4,04 ME)

P Zur Suche Text hier eingeben

o @ )
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