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Betriebssysteme
Praktikum 3

In diesem Praktikum lernen Sie die Ereignisanzeige des Windows Betriebssystems und die Méglichkeiten
Events zu filtern, kennen. Zudem sollen Sie das EFS-Verschlisselungssystem ndher beleuchten.

Inhalte des Praktikums:

» Umgang mit EFS-VerschlUsselung ue G
» Event-Log Untersuchung ‘ 0
Vorbereitung

Nutzen Sie bitte fur die weitere Bearbeitung die in PR1 erstellte Windows VM oder die OVA aus PR2. Sie bendétigen
zudem erneut die ISO-Datei aus PR2: PR2.iso.

Allgemeine Hinweise

Kopieren Sie bitte die ISO Datei PR2.iso (75MB) auf lhre lokale Festplatte in ein separates Verzeichnis, auf das Sie
Zugriff haben, bestenfalls in das VM-Verzeichnis von Praktikum 1.

EFS-Verschliisselung anlegen

Offnen Sie Virtualbox und starten Sie die VM.

» Loggen Sie sich als Nutzer1 mit Kennwort1 ein

ié Windows10-BS-Praktikum1 [wird ausgefiihrt] - Oracle VM VirtualBox - [m] X

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Nutzer1

B Ok 18 @@ R srereaTs




> Offnen Sie im Schritt 2 den Windows Explorer und gehen Sie auf Laufwerk C:\

Windows10-B5-Praktikum1 [wird ausgefiihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Verwalten Lokaler Datentrager (C:)

Start Freigeben Ansicht Laufwerktools
x U do & Verschieben nach ¥ Ldschen ~
e

An Schnellzugriff Kopieren Einflgen _ Kopieren nach 1 Umbenennen  Meuer Eigenschaften Auswihlen
anheften [ Ordner < ) -

Zwischenablage Organisieren Neu GOffnen

« ¥ 4 ‘ia » Dies.. > Lokaler Datentrdg.. > v @ = "Lokaler Datentrager (C:)" durchsuchen

Name Anderungsdatum Typ

w3k Schnellzugriff
Benutzer 06.05.2022 08:56 Dateiordner
[ Desktop

Perflogs 07.12.2019 10:14 Dateiordner
‘ Downloads ProgramData 26.04.2022 11:14 Dateiordner
Dekumente Programme 26.04.2022 10:59 Dateiordner
[&] Bilder Programme (x86) 06.10.2021 15:30 Dateiordner
J\ Musik Windows 06.05.2022 09:08 Dateiordner

registry

i Videos

@ OneDrive

> [ Dieser PC

|_j Metzwerk

6 Elemente

® von.. ~ = T QT
EBOke & =i H]® @ smereas

> Erstellen Sie ein Verzeichnis ,,EFS” unter Nutzung von Start ,Neuer Ordner” direkt im Laufwerk C:\

ia | = | Lokaler Datentrager (C:)

Start Freigeben Ansicht ~ o
* U "(’ 4 Verschieben nach ~ x Loschen = %
[

An Schnellzugriff Kopieren Einflgen - ) Kopieren nach = EP Umbenennen Meuer Eigenschaften Auswahlen
anheften E Crdner = =
Zwischenablage Organisieren Meu Offnen
« v 4 ‘ia » Dies.. » Lokaler Datentrdg... » N J) 2 "Lokaler Datentrager (C:)" durchsuchen
~ -
MName Anderungsdatum Typ Grofe
3 Schnellzugriff
Benutzer 06.05.2022 08:56 Dateiordner
[ Desktop * ;
Perflogs 07.12.201910:14 Dateiordner
‘ Downloads * ProgramData 26.04.2022 11:14 Dateiordner
Dokumente #* Programme 10.05.2022 12:49 Dateiordner
[&] Bilder » Programme (x86) 06.10.2021 15:30 Dateiordner
J5 Musik Windows 06.05.2022 09:08 Dateiordner
registry | ES 10.05.2022 12:49 Dateiordner |
m Videos
@ OneDrive
[ Dieser PC
|_ﬂ' Metzwerk

<

7Elemente 1 Element ausgewahlt




> Erstellen Sie innerhalb des Verzeichnis EFS ein weiteres Unterverzeichnis , Secret” auf gleichem Weg

= | EFS

Datei Start Freigeben Ansicht

\‘IR-|

An Schnellzugriff Kopieren Einflgen
anheften

Zwischenablage OJrganisieren

« A <« Lokaler Datentrager (... » EFS » v | D

Mame

3 Schnellzugriff

M o Verschieben nach X Laschen ~
[

ll] Kopieren nach Umbenennen  [Neuer

fordner

5

T P

Eigenschaften

Meu

Offnen

A= "EFS" durchsuchen

Anderungsdatum Typ

O X

2]
=3

Auswihlen

-

GréBe

Secret
[ Desktop I

10.03.2022 12:52

Dateiordner

; Downloads
@ Dakurmente
| Bilder

B Musik

% % % %

registry
B videos

@ OneDrive
E Dieser PC

b Netzwerk

1 Element

Verzeichnis bearbeiten:

> Wihlen Sie die Eigenschaften (Rechtsklick) vom Verzeichnis ,Secret” und Offnen Sie diese

Offnen
In neuemn Fenster &ffnen

An Schnellzugriff anheften

Ea Mit Microsoft Defender dberprifen...

Lugriff gewdhren auf

Vorgdngerversionen wiederherstellen

In Bibliothek aufnehmen

An "Start" anheften

Senden an

Ausschneiden

Kopieren

Verknipfung erstellen
Laschen

Umbenennen

I Eigenschaften

» Wahlen Sie ,Erweitert” aus und aktivieren Sie ,Inhalt verschlisseln, um Daten zu schitzen”



Eigenschaften von Secret et

Algemein  Freigabe Sicherheit Vorgangerversionen Anpassen

Secret Erweiterte Attribute =

Wahlen Sie die Einstellungen fir diesen Ordner aus.

Wenn Sie im Eigenschaftendialog auf "0K” oder "Ubernehmen”
] ] Klicken, kénnen Sie angeben, ob die Anderungen auch auf alle
Ort: C\EFS Unterordner und Dateien angewendet werden sollen,

Typ: Dateiordner

Grole: 0 Bytes Archiv- und Indexattribute
g:gﬁtrﬁaﬂer- 0 Bytes [Jordner kann archiviert werden
Inhalt: 0 Dateien, 0 Ordner Zulassen, dass fir Dateien in diesem Ordner Inhalte zusatzlich zu
Dateieigenschaften indiziert werden
Ersteltt: Dienstag, 10. Mai 2022, 12:52:07
Komprimierungs- und Verschiisselungsattribute
Attribute: [m] Schreibgeschiitzt (betrifft nur Dateien im Ordner) [l Inhalt komprimieren, um Speicherplatz zu sparen
[ Versteckt Eneoi [ Inhalt verschliisseln, um Daten zu sch[]b:erl Details

Abtrecren

Abbrechen Ubemehmen

> Bestatigen Sie jeden Dialog mit OK

Verschlisselte Datei erstellen:

> Erstellen Sie im Verzeichnis ,Secret” eine Textdatei (Rechtsklick > Neu >Textdokument) und Benennen Sie
es ,Secrettext”

| <+ | Secret - O b4

Start Freigeben Ansicht e
x I " Verschieben nach M Laschen =~ % Ha
e

-

An Schnellzugriff Kopieren Einfagen _ Kopieren nach Umbenennen Meuer Eigenschaften Auswahlen
anheften Ld - Ordner - e
Zwischenablage Organisieren Meu Offnen
« v « EFS » Secret v O S "Secret" durchsuchen
~ —
Name Anderungsdatum Typ GraBe

7 Schnellzugriff

[ Desktop » Dieser Ordner ist leer.
4 Downloads -+
Dokumente -»
=] Bilder * Ansicht >
J Musik Sortieren nach >
registry Gruppieren nach >
B Videos Aktualisieren
@& OneDrive Ordner anpassen...
Ordner
[ Dieser PC Bl # Verknipfung
o Verknipfung einfligen
Bitmapbild
E_} Netzwerk Umbenennen riickgéngig machen Strg+Z @ L
“: RTF-Dokument
Zugriff gewshren auf > 2 Textdokument
MNeu 5| & ZIP-kemprimierter Ordner
< #
Ei haft
0 Elemente \genschatten [




» Tragen Sie in diese Datei einen Geheimen Text hinein und Speichern Sie das Dokument ab

j *Secrettext - Editor

- O *
Datei Bearbeiten Format Ansicht  Hilfe
Gehein|
Zeile 1, Spalte 7 100%  Windows (CRLF) UTF-2
Ansicht anpassen:
| = | Secret — O *

Start Freigeben Ansicht
B [ - 1 ¥
i | Extra groBe Symbole [&=] GroBe Symbale I ?

== MittelgroBe Symbaole F:f Kleine Symbaole -
Mavigationsbereich =

T - _ Aktuelle Ein-/ Cptionen
I}, i Liste T Ansicht~ ausblenden~

-

Bereiche

Layout
<« v <« EFS » Secret v | D S "Secret" durchsuchen
~ -
Name Anderungsdatum Typ Grabe
# Schnellzugriff
D Secrettext 10.05.2022 12:54 Textdokurment 1KB
[ Desktop *

» Gehen Sie auf Ansicht > Optionen und Wahlen Sie unter Ansicht in der Auflistung ,Verschllsselte oder
komprimierte NTFS-Dateien in anderer Farbe einfarben” aus und markieren es

StartI} Freigeben o
H [ Extra groBe Symbole [&] GroBe Symbole =l [A E
r H
E .
Mavigationsbereich EH Ordneroptionen x Optionen
@ = fen - =
Eereiche Allgzmein Suchen
Ordneransicht
< v o “ H Sie kdnnen diese Ansicht (z. B. Details” oder Ehsuchen
Symbale) fir alle Ordner dizses Typs Ubemehmen.
Typ Grife
# Schnellzugriff
u ¥ ¥ Textdokument 1KB
I Desktop * Fir Ordner Ubemehmen Ordner zuricksetzen
‘ Downloads A Erweiterte Einstellungen:
Dokumente E 4 [ Kontrolkdstchen zur Auswahl von Elementen verwenden  a
= Bild - Laufwerkbuchstaben anzeigen
=l Eulder Leere Laufwerke ausblenden
J& Musik [ Ordnerfenster in einem eigenen Prozess staten
X Popupirformationen fir Elemente in Ordnem und auf dem [
registry ) )
m Videos comprimierte NTFS-Dateien in anderer
Versteckte Dateien und Ordner
@ OneDrive (O Ausgeblendete Dateien, Ordner oder Laufwerke nicht z
(® Ausgeblendete Dateien, Ordner und Laufwerke anzeig:
E Dieser PC [ Vollstandigen Pfad in der Titellsiste anzeigen b
< >
[? Metzwerk
Standardwerte
0K Abbrechen Ubemehmen

1 Element




» Wie sieht die Ansicht jetzt aus?

] = | Secret -

Start Freigeben Ansicht
E TH &5 Extra grofe Symbole [&] GroBe Symbole [ |:"|

=i Mittelgrofe Symbole F55 Kleine Symbole

4

Mavigationsbereich EH &g = - _  Aktuelle Ein-/ Optionen
- S Liste i== Details T Ansicht+ ausblenden = -
Eereiche Layout
« v « EFS » Secret v 0 Secret” durchsuchen
LA —
MName Anderungsdatum Typ
7 Schnellzugriff
Secrettext 0.05.2022 12:54 Textdokument
[ Desktop =
‘ Downloads

= Dokumente

| Bilder

EFS-Verschliisselung auf anderen Nutzer tbertragen

Melden Sie sich von Nutzer1 aus, als Nutzer4 an.

Eé Windows10-BS-Praktikum1 [wird ausgefahrt] - Oracle VM VirtualBox - o X

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Nutzer4

Nutzer4
Nutzer1
Nutzer2
Nutzer3

Nutzer5

BOk& A 1EE ISR srerecTs

Verschliisselte Datei von Aufgabe 1.1 Offnen:

> Offnen Sie den Windows Explorer und Wechseln Sie in das Verzeichnis ,,C:\EFS\Secret”

GraBe

1 KB



| = | Secret - O et
Start Freigeben Ansicht & 0
l:| | (@] Extra groBe Symbole [&| GroBe Symbole 1l P B
MittelgroBe Symbaole Kleine Symbale -
Mavigationsbereich g ; = . _  Aktuelle Ein-/ Optionen
- BE Liste |E“ ZEETE | T Ansicht~ ausblenden = -
Bareiche Layout
«~ v « EFS » Secret v | 0 O "Secret” durchsuchen
~
Name Anderungsdatum Typ Grafe

7 Schnellzugriff
[ Desktop -
> Stellen Sie auch hier die Ansicht um auf ,EINFARBEN"

|:| Secrettext 10.05.2022 12:54 Textdokument 1KB

I = | Secret - O x
start Freigeben Ansicht v o
“ v o <« EFS % Secret v O 2 "Secret" durchsuchen
L —
Mame Anderungsdatum Typ GraBe
7 Schnellzugriff
|:| Secrettext 10.05.2022 12:54 Textdokument TKB
[ Desktop -
* Downloads -
Dokumente -
[&] Bilder -+
> Offnen Sie die Datei Secrettext
» Hat dies funktioniert?
&) Unbenannt - Editor — O *
Datei Bearbeiten Format Ansicht Hilfe
Editor d

CHEFS\Secret\Secrettext. bt

! Sie haben keine Berechtigung zum Offnen dieser Datei.
Wenden Sie sich an den Besitzer der Datei oder an den
Systemadministrator.

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8
Datei lesbar machen in fremden Nutzerkontext:



» Melden Sie sich wieder als Nutzer 1 an

ié Windows10-BS-Praktikum1 [wird ausgefihrt] - Oracle VM VirtualBox - [m] X

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Nutzer

» Offnen Sie die MMC Uber den Windows Start Button (MMC)

& Windows10-BS-Praktikum1 [wird ausgefahrt] - Oracle VM VirtualBox - m] x

Datei  Maschine Anzeige Eingabe Gerdte Hilfe

o ]

apierkorh

Alle Apps cumente Web Mehr +

" Hochste Ubereinstimmung
Micr

mmc

Befehl ausfihren

Web durchsuchen

mmc
L mmc- Webergeb anzeigen Befehl aus

L mmc schkeuditz

mmc modellbahncenter T Offnen
mmc rtv ) Als Administrator ausfiihren

q - Speicherort offnen
mme studios kéln &
mmc.exe gesperrt

mmcc

mmcr

10 E!

() [#] sTRG-RECHTS
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> Offnen Sie die Ubersicht aus Praktikum 1 oder figen Sie das Snap-In ,Zertifikate” hinzu

ﬁ Konsalel - [Konsolenstamm] — a X
ﬁ Datei Aktion Ansicht Favoriten Fenster 7 - 8 X
% Meu Strg+M
E Offnen... Strg+0 Aktionen

Speichern Strg+5

: . Konsolenstamm -
S D T ht werden keine Elemente angezeigt.

Weitere Aktionen »
Snap-In hinzufigen/entfernen... Strg+M

Optionen...

1 compmgmt

I 2 C:h\Usersh..\Ubersicht I

Beenden

Schlieft die Anwendung und fordert zum Speichern auf.

» Wabhlen Sie unter Zertifikate ,Eigene Zertifikate" aus

ﬁ Ubersicht - [Konsolenstamm'\Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate] - O
ﬁ Datei  Aktion Ansicht Favoriten Fenster 7 -
e nm 4B XE = HE

[ Kensolenstamm Ausgestellt far - Ausgestell| | Aktionen

@ Aufgabenplanung (Lokal)

;&. Computerverwaltung (Lokal)
\=[ Richtlinien fir Lokaler Computer Weitere Aktionen
{:ip TPM-Verwaltung auf dem lokalen Computer

Mutzerl Zertifikate

. ) . . . Mutzerl
ﬂ Windows Defender Firewall mit erweiterter Sich
v (51 Zertifikate - Aktueller Benutzer Weitere Aktionen
~ || Eigene Zertifikate
| Zertifikate %

[ Vertrauenswiirdige Stammzertifizierungsste
[ | Organisationsvertrauen

] Zwischenzertifizierungsstellen

[ Active Directory-Benutzerobjekt




Zertifikat exportieren:

» Dort finden Sie von Nutzer1 ein Zertifikat, welches Sie sich unter Eigenschaften anzeigen lassen kénnen
» Schauen Sie unter Details nach. Finden Sie die Erweiterte Schlusselverwendung?
» Speichern Sie das Zertifikat ab (In Datei kopieren)!

n  Zertifikat *

Allgemein Zertifizierungspfad

Anzeigen: <Alle = ~

[}Feld Wert 2
[=] &ffentlicher Schiissel RSA (2043 Bits)

. Parameter fir ffentlichen ... 0500

8 Erweiterte Schliisselverwen...  Verschlilsselndes Dateisystem ...
a Alternativer Antragstelerna... Anderer Mame:Prinzipalname=...
@Basiseinsmrénkungen Typ des Antragstellers=Endei. ..
[=Fingerabdruck b4efddds7b7afd73c29706ce5. .
BErweiterte Fehlerinformatio... Peer-Vertrauen

‘erschliisselndes Dateisystem (1.3.6.1.4.1.311.10.3.4)

Eigenschaften bearbeiten. .. I In Datei kopieren... I

» Exportieren Sie das Zertifikat mit privatem Schlussel!

€ ¥ Zertifikatexport-Assistent

Privaten Schliissel exportieren
Sie kénnen den privatenliﬁmsel mit dem Zertifikat exportieren,

Private Schlissel sind kennwortgeschiitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren méchten, miissen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.
Méchten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

(®) Ja, privaten Schiiissel expartieren

(O Nein, privaten Schliissel nicht expartieren

Abbrechen
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& ¢ Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

[

Wahlen Sie das gewiinschte Format:
DER-codiert-binar %.503 {.CER)
Base-64-codiert X, 509 {.CER)
Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Zertifikate (\P7E)

Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

(®) Privater Informationsaustausch - PKCS #12 (PFX)
Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

[ Privaten Schiissel nach erfolareichem Export laschen
[J alle erweiterten Eigenschaften exportieren
Zertifkatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher {55T)

Abbrechen

» Vergeben Sie ein Kennwort (Kennwort1) und speichern sie das Zertifikat als Cert.pfx auf Laufwerk C:\

X

& o» Zertifikatexport-Assistent

Sicherheit
Zur Gewahrlzistung der Sicherheit missen Sie den privaten Schilissel mit ginem
Sicherheitsprinzipal oder mithilfe eines Kennworts schiitzen.

Gruppen- oder Benutzernamen (empfohlen)

L?‘f Hinzufiigen
Entfernen
Kennwort:
| SEEERREES |
Kennwort bestatigen:

Verschlisselung: | TripleDES-SHAL w

Abbrechen



€ ¢ Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

Cricert.pfix | EDurchsuchen. - i

Weiter Abbrechen
Zertifikat importieren:

» Nach dem Speichern des Zertifikats melden Sie sich bitte als Nutzer 1 ab und als Nutzer 4 wieder an
> Offnen Sie den Windows Explorer auf Laufwerk C:\ und Offnen Sie die Datei Cert.pfx

i | Iﬂ = | Lokaler Datentrager (C) - O e
Start  Freigeben  Ansicht (7]
« ~ “ % » Dies.. » Lokaler Datentréger (... v | O 2 "Lokaler Datentrager (C:)" durchsuchen
~ —
Mame Anderungsdatum Typ Grofe

s Schnellzugriff

I Deskt Benutzer Dateiordner
eskto
P EFS : Dateiordner
‘f Downloads Perflogs 07.12.201910:14 Dateiordner
|| Dokumnente Programme 0.05.2022 12:56 Dateiordner
= Bilder Proegramme (x36) 06.10.2021 1530 Dateiordner
J‘! Musik Windows 06. 022 3 Dateiordner
B Videos '5) cert 10.05.2022 13:08 Privater Informati... 3KB
@ OneDrive
» Importieren Sie das Zertifikat fir den aktuellen Benutzer
x

o5 Zertifikatimport-Assistent

Willkommen

Dieger Agsistent hift Ihnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatigung.
Es enthélt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort

®) Aktueller Benutzer

(O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Abbrechen
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> Uberprifen Sie beim Import die Erweiterte Schlisselverwendung und Bestéatigen Sie alle folgenden
Dialoge mit OK

n | Zertifikat >

Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= v
léﬁald Wert &
[=] Gffentlicher Schiiissel RSA (2043 Bits)
EIParameter fur affentlichen ... 0500
3| Erweiterte Schiiisselverwen... Verschliisselndes Dateisystem ...
@.ﬂ.lternaﬁ'u'er Antragstellerna...  Anderer Mame:Prinzipalname=...
@Basiseinsd‘urénkungen Typ des Antragstellers=Endei. ..
[=|Fingerabdruck b4efddds7b7afd73c29706ce5.
E|Erweiterte Fehlerinformatio.., Peer-Vertrauen
W
Verschlisselndes Dateisystem (1.3.6.1.4.1.311.10.3.4)
Eigenschaften bearbeiten. .. In Datei kopieren...

Wechseln Sie in das Verzeichnis ,,C:\EFS\Secret” und Offnen Sie die Datei ,Secrettext".

| @ = | Secret

- O *
Start Freigeben Ansicht
« v <« EFS » Secret v O /2 "Secret" durchsuchen
MName Anderungsdatum Typ GriBe
7 Schnellzugriff

I Desktop -+ El Secrettext 10.05.2022 12:54 Textdokument 1KE
; Downloads -,
@ Dokumente -

= Bilder -

> Hat dies funktioniert?

Mj Secrettext - Editor

Datei Bearbeiten Format  Ansicht  Hilfe
Feheim



Eventlog auf Anmeldungen uberprifen
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Unter der Nutzerkennung von Nutzer1 starten Sie bitte die MMC mit Ubersicht aus PR1(Ereignisanzeige) oder die
Ereignisanzeige Uber den Windows Start Button.

Run As Event-ID 4648

Filtern Sie nach der Event ID 4648.

[1 Fehler [ Informaticnen

Protokolle: ISichErhEit

uelle Quellen: I

Ereignis-1Ds ein-/ausschlieBen: Durch Trennzeichen getrennte IDs bzw. ID-Bereiche
eingeben. ﬁm AusschlieBen von Kriterien Minuszeichen eingeben, z. B. 1,3,5-99,-76

[

Aufgaben- I =
kategorie:
Schlisselwdrter: I ~

Benutzer: |<Alle Benutzer>

Computer: | <Alle Computer>

Anzeige léschen

Abbrechen

4] Ereignisanzeige - O x
Datei  Aktion  Ansicht
e=|nm [
2] Ereignisanzeige (Lokal) zahl von Ereignissen: Aktionen
» [ Benutzerdefinierte Ansichter] . ;
v i Windows-Pratokolle ?chlﬁsselwérter Daturm und Uhrzeit Quelle Ereignis-ID & ™ Sicherheit -
| Anwendung @_Uberwachung e... 10.05.2022 17:59:28 Microsoft Windo... 4798 Wy = Gespeicherte Protokolldatei &ffnen...
|| Sicherheit | I @, Uberwachung e.. 10.05.2022 17:58:25 Microsoft Windo... RIECR ¥ Benutzerdefinierte Ansicht erstellen...
=] Installation f\qbema(hung e.. 10.05.2022 17:59:17 M!(rosm‘t W!ndo... 4798 U Benutzerdefinierte Ansicht importieren...
& System @, Uberwachung e.. 10.05.2022 17:5%:11 Microsoft Windo... 5379 U
&l Weitergeleitete Ereignisse | €\ (berwachung e... 10.05.2022 17:58:11 Microsoft Windo... 5379 U Protokoll [5schen...
» [C1 Anwendungs- und Dienstprd || @, Jberwachung e... 10.05.2022 17:58:11 Microsoft Windo... 5379 W ﬁ Aktuelles Protokoll filtem...l
> Lg Gespeicherte Pratokolle @ Uberwachuna e... 10.05.2022 17:52:11 Microsoft Windo... 5370 U:Y| 5] Eigenschaften
| ;4 Abonnements < >
. " - X % Suchen...
Ereignis 4798, Microsoft Windows security auditing. X
H Alle Ereignisse speichern unter...
All i
gemein [l Aufgabe an dieses Protokoll anfiigen...
Die lokale Gruppenmitgliedschaft eines Benutzers wurde aufgezdhlt. A Ansicht 4
& G Aktualisieren
Protokollname: Sicherheit E Hilfe »
Ouelle: Micresoft Windows security  Protokolliert: 10.05.2022 17:59:28 Ereignis 4798, Microsoft Windows security audit... =
Ereignis-ID: 4798 Aufgabenkategories  User Account Managem: D Ereigniseigenschaften
Ebene: Infermationen Schldsselwarter: Uberwachung erfolgreict Q Aufgabe an dieses Ereignis anfugen...
Benutzer: Micht zutreffend Computer: AGOYSDP3 52 Kopieren 3
Vorgangscode: Info H Ausgewshlte Ereignisse speichern...
Weitere Informationen:  Onlinehilfe 1G] Aktualisieren
[ Hife »
< >
Aktuelles Protokoll filkern >
Filter  xpL
Protokolliert: Jederzeit o
Ereignisebene: [ kritisch [ Warnung [ Ausfakrlich
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¥ GefiltertProtokoll: Security; Quelle: ; Ereignis-1D: 4648 Anzahl der Ereignisse: 55

Schldsselw...  Datum und Uhrzeit Cuelle Ereignis-ID  Aufgabenka.. ™
"a{.‘Ubem\rac... 10.05.2022 08:39:33 Microsoft ... 4648 Logeon
'él\.‘[]bemac... 10.05.2022 08:3%:33 Microsoft ... 4648 Logeon
"a;.‘l'.]bemvac... 10.05.2022 08:39:33 Microsoft .. 4648 Logeon
3{. Uberwac... 06.05.2022 08:56:00 Microsoft ... 4648 Logeon
Q;‘ Uberwac... 06052022 08:42:26 Microsoft .. 4648 Logeon
"a{.‘[]berwac... 06.05.2022 08:42:17 Microsoft ... 4648 Logeon
'a\.‘l'.]berwac... 06.05.2022 08:42:17 Microsoft .. 4648 Logeon
‘5:'{‘ Uberwac... 06.05.2022 0%:40:28 Microsoft ... 4648 Logeon
3\1‘ Uberwac... 06.05.2022 0&:40:00 Microsoft ... 4648 Leogen
‘ﬂg‘ Uberwac... 06.05.2022 08:40:00 Microsoft ... 4648 Logeon
&) [ihensar Of 05 2002 N8.32.9f bdirrnenft ARAR | nnnn s

Finden Sie das
gestartet wurde.

Event ,Run As” von Praktikum1 als die CMD.exe durch Nutzer1 mit Nutzer3 Anmeldung

“F  Gefiltert:Protokoll: Security; Quelle: ; Ereignis-1D: 4648 Anzahl der Ereignisse: 55

Schlasselw...  Datum und Uhrzeit Cuelle Ereignis-ID  Aufgabenka... 2
?-lh Uberwac... 06.05.2022 08:56:00 Microsoft ... 4642 Legon

4 Uberwac... 06.05.2022 08:42:26 Microsoft ... 4642 Legon v
Ereignis 4648, Microsoft Windows security auditing. x

Allgemein  Details

Anmeldeversuch mit expliziten Anmeldeinformaticnen.

Antragsteller:

Sicherheits-10: DESETOP-SHTTUSVA Nutzerl

Kontoname: I Mutzerl

Kontodomane: DESKETOP-SHTTUSY

Anmelde-10: e dDEFC

Anmelde-GUID: {00000000-0000-0000-0000-000000000000}

Konto, dessen Anmeldeinformationen verwendet wurden:

Kontoname: Mutzerd
Kontodomane: DESKTOP-SHTTUSY
Anmelde-GUID: {00000000-0000-0000-0000-000000000000}

Tielcenier

Protokolinarme: Sicherheit

Quelle: Microsoft Windows security  Protokolliert:

Ereignis-ID: 4648 Aufgabenkategorie: Legon
Ebene: Informationen Schlisselworter:

Benutzen: MNicht zutreffend Computer

Viorgangscode: Info

Weitere Informationen:  Onlinehilfe

06.05.2022 08:56:00

Uberwachung erfolgreic

DESKTOP-SHT7USY

Schauen Sie sich die Anmeldungen im Umfeld dieser Account Nutzung an, in dem Sie die Event ID 4624 mit in den

Filter aufnehmen.



Alktuelles Protokell filtern

Filter  ¥ML
Protokolliert: Jederzeit
Ereignisebene: [] Kritisch  [] Warnung [ Ausfihrlich

[ Fehler [ Infermationen

er Protoko Protokolle: ISicherhEit

Per Quelle Quellen: I

Ereignis-IDs ein-/ausschlieBen: Durch Trennzeichen getrennte IDs bzw. [D-Bereiche
eingeben. Zum AusschlieBen von Kriterien Minuszeichen eingeben, z. B. 1,3,5-99,-76

I | 4648 4624

Aufgaben- I
kategorie:

Schlisselwirter: I

Benutzer: |<Alle Benutzer>

Computer: |<Alle Computer>

Anzeige léschen

Abbrechen

Finden Sie das dazugehérige Anmeldeereignis und Uberpriifen Sie den Anmeldetyp.

“F  Gefiltert:Protokoll: Security; Quelle: ; Ereignis-10: 4648 4624 Anzahl der Ereignisse: 593

Schldssetw...  Datum und Uhrzeit Cuelle Ereignis-ID'  Aufgabenka... &
Uberwac... 06.05.2022 08:56:00 Microsoft ... 4624 Logon

2, (berwac... 06.05.2022 0%:56:00 Microsoft 4648 | nqon e

Ereignis 4624, Microsoft Windows security auditing. x

Allgemein  Details

Ein Konto wurde erfolgreich angemeldet.

Antragsteller:
Sicherheits-10: DESKTOP-SHT7USVANutzerl
Kontoname: Mutzer] —
Kontodomdne: DESKTOP-SHT7USY
Anmelde-1D: D ADEFC

Anmeldeinformationen:
IAnmeldgE: 2 I
Eingeschrankter Administratormodus: =

Weitere Informationen:  Onlinehilfe

Virtuelles Konto: Mein
Token mit erhdhten Rechten: la
Identititswechselebene: |dentititswechsel

Protokollname: Sicherheit
Quelle: Micresoft Windows security  Protokolliert:
Ereignis-ID: 4624 Aufgabenkategorie:
Ebene: Informationen Schlisselwarter:
Benutzer: Nicht zutreffend Computer:
Vergangscode: Info

06.05.2022 08:56:00
Logon
Uberwachung erfolgreic

DESKTOPR-SHTYUSV

15
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Logon Typen - Interpretation

| + 2 Logon via consolel

» 3 Network Logon
+ 4 Batch Logon
* 5 Windows Service Logon

+ 7 Credentials used to unlock
screen

Prifen Sie hierbei auch einmal die XML-Ansicht.

8 Network logon sending credentials
(cleartext)

9 Different credentials used than
logged on user

10 Remote interactive logon (RDP)
11 Cached credentials used to logon
12 Cached remote interactive (similar

Ereignis 4624, Microsoft Windows security auditing.

Allgemein
(O) Angezeigte Ansicht ®) XML-Ansicht

<Execution ProcessID="580" ThreadID="7004" /=

<Channel=Security </Channel=

<Computer=DESKTOP-SHT7US5V </Computer=

<Security /=
</System=
- <EventDataz=

<Data Name="SubjectUserSid">=5-1-5-21-2739844660-
4112662628-2105119028-1001</Datax>

<Data Name="SubjectUserName">Nutzerl</Data=
<Data Name="SubjectDomainName"=DESKTOP-

SHTZ7USV </Datax=

<Data Name="SubjectLogonId"=0x4defc</Data=

<Data Name="TargetUserSid">=S-1-5-21-2739844660-
4112662628-2105119028-1003</Data=>

<Data Name="TargetUserName"=Nutzer3</Data=

<Data Name="TargetDomainName">DESKTOP-

SHT7USV </Dataz=

<Data Name="TargetLogonId"=0xec90c2</Data>
<Data Name="LogonType"=2</Data=
<Data Name="LogonProcessName">seclogo</Data=

<Data

Name="AuthenticationPackageName"=Negotiate</Data>
<Data Name="WorkstationName">DESKTOP-

Account Creation Event-ID 4720

Schauen Sie, wann Nutzer 5 hinzugefugt wurde.
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Sicherheit Anzahl von Ereignissen: 4
Schlisselwérter  Datum und Uhrzeit Quelle Ereignis-ID Aufgabenkategorie ~
l@\l','lbertn\rachun... 06.05.2022 08:52:35 Microsoft Win... 4798 User Account Manageme
la\sl:ll:rer\-\rachun... 06.05.2022 08:52:35 Microsoft Win... 4798 User Account Manageme
Ql:lberwachun... 06.05.2022 08:32:22 Microsoft Win... 4672 Special Logon
la\l:ll:rer\-\rachun... 06.05.2022 08:52:22 Microsoft Win... 4624 Logen
QUbEMEChUr‘I... 06.05.2022 083:4%:27 Microsoft Win.. 4732 Security Group Managem
l@\l','lbebachun... 06.05.2022 03:48:07 Microsoft Win... 4798 User Account Manageme
@\Uberwachun... 06.05.2022 08:4%:07 Microsoft Win.., 4798 User Account Manageme
'a\hl:lben-\rachun... 06.05.2022 08:47:46 Microsoft Win... 4732 Security Group Managem
la\l:ll:rer\-\rachun... 06.05.2022 02:47:46 Microsoft Win... 4724 User Account Manageme
Ql:lberwachun... 06.05.2022 03:47:46 Microsoft Win... 4738 User Account Manageme
@\Ubemachun... 06.05.2022 08:47:46 Microsoft Win... 4722 User Account Manageme
Uberwachun... 06.05.2022 08:47: Microsoft Win... User Account Managem
@\Uberwachun... 06.05.2022 08:47:46 Microsoft Win... 4728 Security Group Managem
la\sl:ll:rer\-\rachun... 06.05.2022 08:44:15 Microsoft Win... 4798 User Account Manageme
Ql:lberwachun... 06.05.2022 08:44:15 Microsoft Win... 4798  User Account Manageme
la\l:ll:rer\-\rachun... 06.05.2022 08:42:29 Microsoft Win... 4634 Logeff v
< >
Ereignis 4720, Microsoft Windows security auditing. x
Allgemein  Details
-
Ein Benutzerkonto wurde erstellt. (Q
v
Protokollname: Sicherheit
Quelle: Microsoft Windows security  Protokolliert: 06.05.2022 03:4T:46
Ereignis-|D: 4720 Aufgabenkategorie: User Account Management
Ebene: Informaticnen Schlisselwarter: Uberwachung erfolgreich
Benutzer: Nicht zutreffend Computer: DESKTOP-SHT7USY -

Welche Events erfolgten danach?

Sicherheit  Anzahl von Ereignissen

Schlisselwdrter  Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkateqorie ~
'a\uberwachun... 06.05.2022 08:52:35 Microsoft Win... 4798 User Account Manageme
'a\Uberwachun... 06.05.2022 08:32:35 Microsoft Win... 4798 User Account Manageme
@\Uberwachun... 06,05,2022 08:52:22 Microsoft Win.. 4672 Special Logon
'a\uberwachun... 06.05.2022 08:52:22 Microsoft Win... 4624 Logon
'a\Uberwachun... 06.05.2022 08:49:27 Microsoft Win... 4732 Security Group Managem
la\L:Ibelbachun... 06.05.2022 08:48:07 Microsoft Win... 4798  User Account Manageme
'a\uberwachun... 06.05.2022 08:48:07 Microsoft Win... 4798 User Account Manageme
Uberwachun... 06.05.2022 08:47:46 Microsoft Win... 4732 Security Group Managem
— — = \
Uberwachun... 06.05.2022 08:47:46 Microsoft Win... 4724 User Account Manageme
@\ Uberwachun... 06052022 08:47:46 Microsoft Win... 4738 User Account Manageme
- —— = —
E Uberwachun... 06.05.2022 08:47:46 Microsoft Win... User Account Manageme
R (berwachun... 06.05.2022 0 Microsoft Win... 4720 User Account Managem
QUberwachun... 06,05,2022 08:47:46 Microsoft Win.. 4728  Security Group Managem
Q\Uberwachun... 06.05.2022 08:44:15 Microsoft Win... 4798 User Account Manageme
la\L'.'Ibenn\rachun... 06.05.2022 08:44:15 Microsoft Win... 4798  User Account Manageme
QUberwachun... 06.05,2022 08:42:29 Microsoft Win.. 4634 Logoff v
£ >
Ereignis 4720, Microsoft Windows security auditing. g
Allgemein  Details
A
Ein Benutzerkonto wurde erstellt. e
v
Protokollname: Sicherheit
Quelle: Microsoft Windows security  Protokolliert: 06.05.2022 08:47:46
Ereignis-|D: 4720 Aufgabenkategorie: User Account Management
Ebene: Infermationen Schlisselwdarter: Uberwachung erfolgreich
Benutzer: Micht zutreffend Computer: DESKTOP-SHTTUSY

«— Hinzufugen zu Gruppen

__ Auflisten von Gruppen und
Uberpriifung der Zugehérigkeit
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RDP-Login aus PR2.iso

Event-ID 4778, 4779 RDP-Nutzung

Offnen Sie das Security Log aus dem Verzeichnis CD-Laufwerk:\W10Artefakte\winevtx-advanced.

Dieses Log beinhaltet eine aufgezeichnete RDP-Session auf ein lokales System.

@ Windows10-BS-Praktikum1 [wird ausgefiihrt] - Oracle VM VirtualBox - m] x
Datei Maschine Anzeige FEingabe Gerite Hitfe
I 4 = | winevtx-advanced - %
Start  Freigeben  Ansicht [7]
T % Ausschneiden E T Offnen = Alles auswahlen
' U e X o Mg -
w. Pfad kopieren il- Bearbeiten Nichts auswahlen
An Schnellzugriff Kopieren Einfiigen Verschieben Kopieren  Lbschen Umbenennen  Heuer Eigenschaften
anheften [#] verknapfung einfugen - Ordner - £ Verlauf EF'Auswahl umkehren
Zwischenablage Organisieren Meu Offnen Auswihlen
« v + DieserPC » CD-Laufwerk (D:) PR2 + W10Artefakte » winevhx-advanced v | O O "winevtx-advanced" durchsuchen
Name Anderungsdatum Typ Grafe
3t Schnellzugriff
E=) Appli:a%n Ereignisprotokell 2,116 KB
[ Desktop . . .
4 Microsoft-Windows-RemoteDesktopServ... Ereignisprotokoll 1.028 KB
‘_ Downloads @l Security Ereignisprotakoll 3.140 KB
|2 Dokumente 4] System Ereignisprotokoll 1.002 KB
=] Bilder
‘i, Lokaler Datentrager
D Musik
@ Windows10-B5-Praktikum1 [wird ausgefihrt] - Oracle VM VirtualBox — O X

Datei  Maschine Anzeige Eingabe Gerdte Hilfe

@] Ereignisanzeige - *
Datei  Aktion  Ansicht 7
UL ARl
@ Ereignisanzeige (Lokal)

Anzahl von Erei Aktionen
? Benutzerdefinierte Ansichter - — )
& Windows-Pratokolle Ebene Datum und Uhrzeit Quelle Ereigni... Aufgab.. ~ | | Security -~
E, Anwendungs- und Dienstprc (i) Informationen 16.08.2016 17:39:44 Micros... 4624 Logon = Gespeicherte Protokoll..
v '-| Gespeicherte Protokolle @lnformationen 16.08.2016 17:30:44 Micros... 4799 Securit... ¥ Benutzerdefinierte Ans...
l-._-‘ Security @Informationen 16.08.2016 17:39:44 Micros... 4799 Securit... v -

Benutzerdefinierte Ans...

{j Abonnements

Ereignis 4672, Microsoft Windows security auditing. x Aktuelles Protokoll filt...
Allgemein  Details Eigenschaften
Suchen...

Einer neuen Anmeldung wurden besondere Rechte zugewiesen. -~ L .
Alle Ereignisse speiche...

Antragsteller:

o) WX TEE A

Ansicht »
[ Sicherheits-ID: SYSTEM

Kentoname: SYSTEM Laschen
Kontodomane: NTAUTHORITY Umbenennen
Anmelde-ID: x3E7

|6 Aktualisieren

Berechtigungen: SedssignPrimary TokenPrivilege

4 SechPgriviIegery ’ Hilfe ’

SeSecurityPrivilege L . .
SeTakeOwnershipPrivilege Ereignis 4672, Microsoft Wi.. -
SelLoadDriverPrivilege

i D Ereigniseigenschaften
SeBackupPrivilege

SeRestorePrivilens = 52 Kopieren »
Protokollname: Sicherheit d Ausgewshlte Ereigniss...
Quelle: Microsoft Windows security  Protokoelliert: 16.08.2016 17:39:44 |G Aktualisieren
Ereignis-ID: 4672 Aufgabenkategerie: Special Logon Hilfe >
Ebene: Informatienen Schlisselwarter: Uberwachung erfolgreich
Benutzer: Nicht zutreffend Computer: DESKTOP-DBMGIRY
Vorgangscode: Info

Weitere Informationen:  Onlinehilfe

Dienstag,

O Zur Suche Text hier eingeben

:
v T ) 10.05.2022 Ez
ROk PR BE U@ srereaTs

Filtern Sie die Event-ID 4778 und 4779 heraus.



Aktuelles Protokoll filtern

Filter  xpL
Protokolliert: Izi= o
Ereignisebene: [ Kritisch [] Warnung O Awusfihrlich
[] Fehler  [] Informaticnen
Per Protokell  Protokolle: Ifile:_-"_-"D:‘\‘."."‘I OArtefakte\winevbd\Security.evix [+
Per Quelle Quellen: I -
Ereignis-|Ds ein-/ausschlieBen: Durch Trennzeichen getrennte |Ds baw. ID-Bereiche
eingeben. Zum Ausschliefen von Kriterien Minuszeichen eingeben, z. B. 1,3,5-99,-76
|4??3,4779|
Aufgaben- I =
kategorie:
Schldsselwéarter: I =

Benutzer |<A|Ie Benutzer>

Computer: |<Alle Computer>

Anzeige lGschen

Abbrechen
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» Finden Sie hier Events mit der Eintragung 4778 oder 4779, wenn nicht recherchieren Sie im Internet was

diese Event ID auszeichnen?

Warum fehlen diese Events: Die Event-ID 4778 und 4779 werden nur auf Terminal/RDP Server aufgezeichnet,

nicht jedoch auf lokalen Systemen wo RDP aktiviert wurde.

Nutzer1 Anmeldung per RDP und Anlegen eines Nutzers - Event-ID 4720

Filtern Sie die Event-ID 4720 heraus oder Suchen Sie den einzelnen Events heraus.

Security Anzahl von Ereigniss:

Ebene Datum und Uhrzeit Quelle Ereigni... Aufgabenkategorie
® Informationen 03.03.2022 14:31:24 Micros... 4724 User Account Management
® Infermationen 03.05.2022 14:31:24 Micros... 4738 User Account Management
® Infermationen 03.03.2022 14:31:24 Micros... 4722 User Account Management
U Informationen 03.05.2022 14:31:24 Micros... User Account Management
® Infermationen 03.05.2022 14:31:24 Micros... 4728  Security Group Management
® Informaticm]ei% 03.05.2022 14:29:43 Micros... 4798 User Account Management
® Informationen 03.03.2022 14:29:42 Micros... 4672 Special Logon
®Informationen 03.05.2022 14:29:42 Micros... 4624 Legon
Ereignis 4720, Microsoft Windows security auditing.
Allgemein  Details
Ein Benutzerkonte wurde erstellt. ~
Antragsteller:
Sicherheits-10: 5-1-5-21-2295100094-1611525685-3932046502-1001
Koentoname: Mutzerl
Kentodomine: PRAKTIKUM?1
Anmelde-10: x39A8B
Matiae Kantn e
Protokollname: Sicherheit
Quelle: Microsoft Windows security  Protokolliert: 03.05.2022 14:31:24
Ereignis-10: 4720 Aufgabenkategorie:  User Account Management
Ebene: Informationen Schlisselwarter: Uberwachung erfolgreich
Benutzer: Micht zutreffend Computer: Praktilum1
Vorgangscode: Info
Weitere Informationen:  Onlinehilfe
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Welche Events erfolgten im Zusammenhang mit dieser Account Erstellung?

@Im‘ormationen 03.05.2022 14:31:24 Micros... 4724 User Account Management
@ Informationen 03.05.2022 14:31:24 Micros... 4738 User Account Management
@ Informationen 03.05.2022 14:31:24 Micros... 4722 User Account Management

1 Informationen 03. User Account Management

@ Informationgn 03.05.2022 14:31:24
@ Informationén 03.05.2022 14:29:43

4728
4793

Micros.., Security Group Management

Micros... User Account Management

Antwort: Gruppen-Anderungen und Gruppenzugehérigkeit Auflisten/Uberprifen.

Welche Netzwerkinformationen fiir das RDP-Login kdnnen Sie ermitteln?

11 Informationen

03.05.2022 14:29:37
03.05.2022 14:29:37

Micros...

Micros...

4672

@Informationen 03.05.2022 14:29:38 Micros.., 4643 Logon
@Informationen 03.05.2022 14:2%:38 Micros... 4624 Logon
@Informationen 03.05.2022 14:29:38 Micros.., 46428 Legon
@Im‘ormationen 03.05.2022 14:29:37 Micros... 5061  System Integrity
@Im‘ormati onen 03.05.2022 14:2%:37 Micros... 5058 Other System Events

Special Logon

@Informationen

Security  Anzahl von Ereignissen

Ebene Datum und Uhrzeit Quelle Ereignis-ID
® Informationen 03.05.2022 14:2%:37 Microsoft Wind... 5061
® Informationen 03.05.2022 14:2%:37 Microsoft Wind... 5058

Microsoft Wind...
Microsoft Wind...
Microsoft Wind...

1 Informationen 03.05.2022 14:29:37
® Informationen 03.05.2022 14:2%:37
® Informationen 03.05.2022 14:2%:37

4672
4672

Aufgabenkatego...
System Integrity
Other System Ev...

Special Logon
Special Logon

Ereignis 4624, Microsoft Windows security auditing. Microsoft Windows security auditing.

Allgemein Details

O Angezeigte Ansicht ® XML-Ansicht

<Data Name="SubjectUserName">-</Data>

<Data Name="SubjectDomainN "m-</Dataz

<Data Name="SubjectLogonId">0x0</Data=

<Data Name="TargetUserSid">S-1-5-21-2295100094-1611525685-
—1001.-/Oat=

Data Name="TargetUserName":=Nutzerl</Data:

Data Name="TargetDomainName">PRAKTIKUM1 </Dataz

<Data Name=
000000000000} dData >
<Data Name="TransmittedServices">-

Dataz
<Data Name="KeyLength"=128</Dataz
<Data Name="ProcessId"=0x0</Dataz

=" — /3ty
I<Data Name= "IEAddress">192 168.56. 1022{Data>|

<Data Name="IpPort"=0</Data>

<Data Name="ImpersonationLevel">%%1833 </Data>
<Data Name="RestrictedAdminMode">-</Dataz

<Data Name="TargetOutboundUserName">-</Data>
<Data Name="TargetOutboundDomainName">-</Data>
<Data Name="VirtualAccount">% %1843 </Dataz

<Data Name="TargetLinkedLogonId"=0x0</Data>

~Mata Mama—"FlawvatadTnkan" - 0mA 0124 ~ Mot~

Logon Typen - Interpretation

8 Network logon sending credentials
(cleartext)

+ 9 Different credentials used than
logged on user

10 Remote interactive logon (RDP)
11 Cached credentials used to logon
* 12 Cached remote interactive (similar

« 2 Logon via console .
I- 3 Network Logon |

+ 4 Batch Logon

* 5 Windows Service Logon

« 7 Credentials used to unlock
screen
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» Warum finden Sie einen Logon Typ 3 statt RDP Logon Typ 10 vor?
Recherchieren Sie im Internet, warum dieser Logon Typ 3 statt 10 ist.

Antwort: ,Most RDP sessions show up as logon type 3 due to the default configuration of making use of NLA
(Network Layer Authentication) as the authentication type since it will try and pre-authenticate you prior to giving
you RDP access. RDP authentication and encryption levels need to be specifically configured to log type10 events,
and its worth doing as it provides better log forensic information and it allows noise reduction of ascertaining the
difference between all the other network logon type 3 events for activities such as network printing, fileshare
access, access to exchange etc. “

"Die meisten RDP-Sitzungen werden als Anmeldetyp 3 angezeigt, da in der Standardkonfiguration NLA (Network
Layer Authentication) als Authentifizierungstyp verwendet wird, der versucht, Sie vor dem RDP-Zugriff zu
authentifizieren. Die RDP-Authentifizierungs- und Verschlisselungsebenen mussen speziell fur die Protokollierung
von Ereignissen des Typs 10 konfiguriert werden. Es lohnt sich, dies zu tun, da es bessere forensische
Informationen liefert und eine Rauschunterdriickung ermdglicht, um den Unterschied zwischen allen anderen
Netzwerkanmeldungsereignissen des Typs 3 fUr Aktivitaten wie Netzwerkdruck, Dateifreigabezugriff, Zugriff auf
Exchange usw. festzustellen."



