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Praktikum 3

In diesem Praktikum lernen Sie die Ereignisanzeige des Windows Betriebssystems und die Méglichkeiten
Events zu filtern, kennen. Zudem sollen Sie das EFS-Verschlisselungssystem ndher beleuchten.

Inhalte des Praktikums:

» Umgang mit EFS-VerschlUsselung
» Event-Log Untersuchung

Vorbereitung

Nutzen Sie bitte fur die weitere Bearbeitung die in PR1 erstellte Windows VM oder die OVA aus PR2. Sie bendtigen
zudem erneut die ISO-Datei aus PR2: PR2.iso.

Aligemeine Hinweise

Kopieren Sie bitte die ISO Datei PR2.iso (75MB) auf lhre lokale Festplatte in ein separates Verzeichnis, auf das Sie
Zugriff haben, bestenfalls in das VM-Verzeichnis von Praktikum 1.

EFS-Verschliisselung anlegen
Offnen Sie Virtualbox und starten Sie die VM.

Loggen Sie sich als Nutzer1 mit Kennwort1 ein
Offnen Sie im Schritt 2 den Windows Explorer und gehen Sie auf Laufwerk C:\
Erstellen Sie ein Verzeichnis ,,EFS" unter Nutzung von Start ,Neuer Ordner” direkt im Laufwerk C:\
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Erstellen Sie innerhalb des Verzeichnis EFS ein weiteres Unterverzeichnis ,,Secret” auf gleichem Weg
Verzeichnis bearbeiten:

> Wihlen Sie die Eigenschaften (Rechtsklick) vom Verzeichnis ,Secret” und Offnen Sie diese
» Wahlen Sie ,Erweitert” aus und aktivieren Sie ,Inhalt verschlisseln, um Daten zu schitzen”
> Bestatigen Sie jeden Dialog mit OK

Verschlisselte Datei erstellen:

> Erstellen Sie im Verzeichnis ,Secret” eine Textdatei (Rechtsklick > Neu >Textdokument) und Benennen Sie
es ,Secrettext”
» Tragen Sie in diese Datei einen Geheimen Text hinein und Speichern Sie das Dokument ab

Ansicht anpassen:

» Gehen Sie auf Ansicht > Optionen und Wahlen Sie unter Ansicht in der Auflistung ,VerschlUsselte oder
komprimierte NTFS-Dateien in anderer Farbe einfarben” aus und markieren es
> Wie sieht die Ansicht jetzt aus?



EFS-Verschliisselung auf anderen Nutzer Gibertragen

Melden Sie sich von Nutzer1 aus, als Nutzer4 an.
Verschliisselte Datei von Aufgabe 1.1 Offnen:

Offnen Sie den Windows Explorer und Wechseln Sie in das Verzeichnis ,C:\EFS\Secret”
Stellen Sie auch hier die Ansicht um auf ,EINFARBEN"

Offnen Sie die Datei Secrettext

Hat dies funktioniert?
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Datei lesbar machen in fremden Nutzerkontext:

Melden Sie sich wieder als Nutzer 1 an
Offnen Sie die MMC (iber den Windows Start Button (MMC)
Offnen Sie die Ubersicht aus Praktikum 1 oder fligen Sie das Snap-In ,Zertifikate" hinzu
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Wahlen Sie unter Zertifikate ,Eigene Zertifikate" aus

Zertifikat exportieren:

Dort finden Sie von Nutzer1 ein Zertifikat, welches Sie sich unter Eigenschaften anzeigen lassen kédnnen
Schauen Sie unter Details nach. Finden Sie die Erweiterte Schlisselverwendung?

Speichern Sie das Zertifikat ab (In Datei kopieren)!

Exportieren Sie das Zertifikat mit privatem SchlUssel!
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Vergeben Sie ein Kennwort (Kennwort1) und speichern sie das Zertifikat als Cert.pfx auf Laufwerk C:\
Zertifikat importieren:

Nach dem Speichern des Zertifikats melden Sie sich bitte als Nutzer 1 ab und als Nutzer 4 wieder an
Offnen Sie den Windows Explorer auf Laufwerk C:\ und Offnen Sie die Datei Cert.pfx
Importieren Sie das Zertifikat flr den aktuellen Benutzer
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Uberpriifen Sie beim Import die Erweiterte Schliisselverwendung und Bestatigen Sie alle folgenden
Dialoge mit OK

Wechseln Sie in das Verzeichnis ,C:\EFS\Secret” und Offnen Sie die Datei ,Secrettext".

> Hat dies funktioniert?

Eventlog auf Anmeldungen uberprifen

Unter der Nutzerkennung von Nutzer1 starten Sie bitte die MMC mit Ubersicht aus PR1(Ereignisanzeige) oder die
Ereignisanzeige Uber den Windows Start Button.

Run As Event-ID 4648
Filtern Sie nach der Event ID 4648.

Finden Sie das Event ,Run As” von Praktikum1 als die CMD.exe durch Nutzer1 mit Nutzer3 Anmeldung
gestartet wurde.



Schauen Sie sich die Anmeldungen im Umfeld dieser Account Nutzung an, in dem Sie die Event ID 4624 mit in den
Filter aufnehmen.

Finden Sie das dazugehdrige Anmeldeereignis und Uberpriifen Sie den Anmeldetyp.

Prifen Sie hierbei auch einmal die XML-Ansicht.

Account Creation Event-ID 4720

Schauen Sie, wann Nutzer 5 hinzugeflgt wurde.

Welche Events erfolgten danach?

RDP-Login aus PR2.iso

Event-ID 4778, 4779 RDP-Nutzung

Offnen Sie das Security Log aus dem Verzeichnis CD-Laufwerk:\W10Artefakte\winevtx-advanced.
Dieses Log beinhaltet eine aufgezeichnete RDP-Session auf ein lokales System.
Filtern Sie die Event-ID 4778 und 4779 heraus.

» Finden Sie hier Events mit der Eintragung 4778 oder 4779, wenn nicht recherchieren Sie im Internet was
diese Event ID auszeichnen?

Warum fehlen diese Events?

Nutzer1 Anmeldung per RDP und Anlegen eines Nutzers - Event-ID 4720
Filtern Sie die Event-ID 4720 heraus oder Suchen Sie den einzelnen Events heraus.
Welche Events erfolgten im Zusammenhang mit dieser Account Erstellung?
Antwort: ???
Welche Netzwerkinformationen fir das RDP-Login kénnen Sie ermitteln?
» Warum finden Sie einen Logon Typ 3 statt RDP Logon Typ 10 vor?
Recherchieren Sie im Internet, warum dieser Logon Typ 3 statt 10 ist.

Antwort: ???



