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In diesem Praktikum lernen Sie die Benutzerverwaltung des Windowsbetriebssystems und die
verschiedenen Méglichkeiten darauf Zugriff zu nehmen, kennen.

Inhalte des Praktikums:
al
> Anlegen von Benutzern (ver. Methoden) U N G
> Einsichtin die SAM-Registry Datenbank \ 0

Vorbereitung

Nutzen Sie bitte fir die weitere Bearbeitung die in PR1 erstellte Windows VM. Eine installierbare VM vom PR1 finden
Sie alternativ als OVA-Datei im Download unter:

https://download.hs-
mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/Windo
ws10-BS-Praktikum1.ova

Zuséatzlich finden Sie hier die fur das Praktikum 2 zu nutzende I1SO Datei PR2.iso:

https://download.hs-
mittweida.de/intranet/R:/CB/Bodach/BKA%20Studiengang/Betriebssysteme/Praktikum/Windows/PR2.iso

Aligemeine Hinweise

Kopieren Sie bitte die ISO Datei PR2.iso (75MB) auf lhre lokale Festplatte in ein separates Verzeichnis, auf das Sie
Zugriff haben, bestenfalls in das VM-Verzeichnis von Praktikum 1.

Einbinden der PR2.iso

Offnen Sie VirtualBox.

Wahlen Sie die im Praktikum 1 angelegte VM aus oder importieren Sie zuerst die OVA-Datei wahlen dann die VM
des Praktikum 1 aus. Gehen Sie auf Andern (nicht Doppelklicken auf die VM, das wiirde diese Starten).

* 4+ o >

Meu  Hinzufiigen Andern Starten

! Allgemein
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@ ausgeschaltet
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» Wahlen Sie den Massenspeicher aus
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> Aktivieren Sie die Netzwerkverbindung

{23 Windows10-B5-Praktikum1 - Einstellungen = a *

Allgemein Netzwerk

Adapter 1 Adapter 2 Adapter 3 Adapter 4

v Netzwerkadapter aktivieren
Angeschlossen an:  NAT
Audio
* Erweitert
Metzwerk
Serielle Schnittstellen
UsEB
Gemeinsame Ordner

Benutzerschnittstelle

Abbrechen

> Bestatigen Sie die Anderungen mit OK

eihenfol
EF g Windows10-B5-Praktikumi 1 3eschleunigung:
0] @ ausgeschaltet

|:| Anzeige

TA

SATA-Port 1:

Ergebnis
Benutzer mit Systemeinstellung anlegen und uberprufen

Starten Sie jetzt die VM und loggen sich als Nutzer1 mit Kennwort1 ein.

» Starten Sie Einstellungen mit rechts Klick auf den Windows Start Button
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Papierkorb

)

Apps und Features
Mobilitatscenter
Energieoptionen

Ereignisanzeige

System

Gerdte-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Windows PowerShell

Windows PowerShell (Administrator)

Task-Manager
Einstellungen
Explorer
Suchen

Ausfishren

Herunterfahren oder abmelden

Desktop
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Einstellungen - X
OneDrive
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Windows Update

Letzte Uberpriifung:
Nutzerl s
Lokales Konto

Anmelden

Webbrowsen
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Einstellungen
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g System -E' Gerate D Telefon
Bluetooth, Drucker, Maus

Anzeige, Benachrichtigungen
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@ Netzwerk und Internet
WLAN, Flugzeugmodus, VPN

Adresse,
. Familie

L, Erleichterte Bedienung
Sprachausgabe, Bildschimlupe
hoher Kontrast

L Suchbegriff hier eingeben

Personalisierung

Hintergrund, Sperrbildschirm,

Farben

Zeit und Sprache
Spracherkennung, Region,
Datum

Suche
Meine Dateien finden,
Berechtigungen

Andraid-Smartphone oder
iPhane verknapfen

Apps
Deinstallieren, Standardwerte,
optionale Funktionen

Spielen
Xbox Game Bar,
Aufzeichnungen, Spielemodus

Datenschutz
Standort, Kamera, Mikrofon
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& Einstellungen - X
i Startseite lhre Infos
I |
Konten
| A= thre infos

= E-Mail & Kenten

Anmeldeoptionen NUTZER1

Lokales Konto

Auf Arbeits- oder Schulkonto zugreifen Administrator

rQ+ Familie und andere Benutzer

Windows wird optimiert. wenn lhre Einstellungen und Dateien
automatisch synchronisiert werden. Verwenden Sie ein Microsoft-Konto,
um alle wichtigen Dinge auf allen Geraten zu synchronisieren,

Q

Einstellungen synchronisieren

Stattdessen mit einem Microsoft-Konto anmelden

Ihr Bild erstellen

@ Kamera
B Suchen

L Suchbegriff hier eingeben 022 .

B 0% 5 - B E®EswsreTs

» Wahlen Sie Familie und andere Benutzer und fligen eine Person hinzu
o wahlen Sie ggf.: ,Ich kenne die Anmeldeoptionen fur diese Person nicht” aus
o anschlieBend noch ,Benutzer ohne Microsoft-Konto hinzufiigen”
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Datei Maschine Anzeige Eingabe Gerate Hife

<« Einstellungen — x
@ Starseite Familie und andere Benutzer
| Einstellung suchen o Ihre Familie
Kontan Melden Sie sich mit einem Microsoft-Konto an, um hier lhre Familie
igen oder neue F: itglieder hinzuzuftigen.
Familienmitglieder erhalten einen eigenen Anmeldenamen und Desktop.
R Ihre Infos Mithilfe geeigneter Websites, Zeitlimits, Apps und Spiele helfen Sie

Kindern, sicher zu surfen,

= EYEA Mit einem Microsoft-Konto anmelden

©,  Anmeldeoptionen Andere Benutzer

B Auf Arbeits- oder Schulkonte zugreifen Ermaglichen Sie Personen, die nicht Ihrer Familie angehéren, sine
Anmeldung mit ihrem eigenen Konto. Sie werden dadurch nicht
automatisch zu Familienmitgliedern.

R, Familie und andere Benutzer I 9

D) Ere e .| Diesem PC eine anclere Person inzufugen

Kiosk einrichten

Zugewiesener Zugriff

IE Richten Sie dieses Gerat als Kiosk ein — dies kann unter
anderem ein digitales Zeichen, ine interaktive Anzeige oder
ein Gffentlicher Browser sein.

@ Hilfe anfordern

pel Suchbegriff hier eingeben rhleiben (N :h&h)

aowgs 8] @ @ sTre-secTs

> Flugen Sie Nutzer2 mit Kennwort2 hinzu



Microsoft-Konto

Benutzer fur diesen PC erstellen

Wenn Sie ein Kennwort verwenden méchten, dann wahlen Sie ein Kennwort aus, das
leicht zu merken, aber von anderen schwer zu erraten ist.

Von wem wird dieser PC genutzt?

| Nutzer2 |

Achten Sie auf Sicherheit.

Falls Sie Ihr Kennwort vergessen

| Wie hiel Ihr erstes Haustier? v |

| Haustier2 |

Ergebnis: - lokales Standardkonto.

» Wechseln Sie den Kontotyp in Administrator

Datei
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Maschine  Anzeige

Einstellungen

Startseite

Windows10-B5-Praktikum [wird ausgefihrt] - Oracle VM VirtualBox

Eingabe Gerate Hilfe

Familie und andere Benutzer

Einstellung suchfn

9| Ilhre Familie

R Suchbegriff hier eingeben

Konten Melden Sie sich mit einem Microsoft-Kente an, um hier Ihre Familie
anzuzeigen oder neue Familienmitglieder hinzuzufligen.
Familienmitglieder erhalten einen eigenen Anmeldenamen und Desktop.
A= |hre Infos Mithilfe geeigneter Websites, Zeitlimits, Apps und Spiele helfen Sie
Kindern, sicher zu surfen.
= E-Mail & Konten Mit einem Microsoft-Konto anmelden
& Anmeldeoptionen Andere Benutzer
E=1  Auf Arbeits- oder Schulkonto zugreifen Erméglichen Sie Personen, die nicht Ihrer Familie angehdéren, eine
Anmeldung mit ihrem eigenen Konto. Sie werden dadurch nicht
tomatisch zu Famil itgliedern.
| R, Familie und andere Benutzer autematisch zu Famillenmitglieciemn
C Einstellungen synchronisieren + Diesem PC eine andere Person hinzufiigen
Q Nutzer2

Lokales Konto

Entfernen

Kiosk einrichten

Zugewiesener Zugriff

@5 B8 0@ ssworeoTs

- [m] X
- X

Kontotyp sndem ™

Nutzer2
Lokales Konto

Administrator

Standardbenutzer

Ergebnis: - lokales Administrator Konto.
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& Einstellungen - X
Q) Startseite Familie und andere Benutzer

Einstellung suchen T pel | lhre Familie
Konten Melden Sie sich mit einem Microsoft-Konto an, um hier Ihre Familie

anzuzeigen oder neue Familienmitglieder hinzuzufiigen.
Familienmitglieder erhalten einen eigenen Anmeldenamen und Desktop.

A= |hre Infos Mithilfe geeigneter Websites, Zeitlimits, Apps und Spiele helfen Sie
Kindern, sicher zu surfen,

=1 E-Mail & Konten Mit einem Microsoft-Konto anmelden

Anmeldeoptionen Andere Benutzer

Auf Arbeits- oder Schulkonto zugreifen Ermaglichen Sie Personen, die nicht Ihrer Familie angehdren, eine
Anmeldung mit ihrem eigenen Konto. Sie werden dadurch nicht

e automatisch zu Familienmitgliedern.
I rQ+ Familie und andere Benutzer 9

3 Einstellungen synchronisieren + Diesem PC eine andere Person hinzufigen
R Nutzer2
Administrator — Lokales Konto

Kontotyp andern Entfernen

Kiosk einrichten

Zugewiesener Zugriff

AL Suchbegriff hier eingeben ~ b R )
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Benutzer mit MMC anlegen und uberprifen

Offnen Sie die Computerverwaltung (rechter Klick Windows Button) oder die MMC mit der Ubersicht von PR1.
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Apps und Features
Mobilitatscenter
Energieoptionen
Ereignisanzeige
System
Gerate-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Windows PowerShell

Windows PowerShell (Administrator)

Task-Manager
Einstellungen
Explorer
Suchen

Ausfishren

Herunterfahren oder abmelden
Desktop
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»> Wahlen Sie die Benutzer u

nd Gruppen aus

Datei Maschine Anzeige Eingabe
& Computerverwaltung

Datei  Aktion  Ansicht 7

= nE XE = BE

Windows10-BS-Praktikum [wird ausgefahrt] - Oracle VM VirtualBox

Gerdte  Hilfe

& Computerverwaltung (Lokal) || Name
~ i} system

(D Aufgabenplanung

(9 Leistung
& Gerate-Manager
v 22 Datenspeicher

& Datentragerverwaltung
=4 Dienste und Anwendungen)

Vollstandiger Name

#,) Administrator

Defaulthccount
[&] Ereignisanzeige %)
el Py Gast
B Lokale Benutzer und Grf| B pasizer!
Benutzer Nutzer2
< Gruppen #] WDAGUtilityAccount

Beschreibung
Verdefinicrtes Konto far di Verwa...
Ein vom System verwaltetes Benu..
Vordefiniertes Konto fir Gastzugri...

Ein Benutzerkonto, das vom Syste...

- o x
- X
Aktionen
Benutzer -
Weitere Aktionen 13
Nutzer2 -
Weitere Aktionen

F L Suchbegriff hier eingeben

Qg Eﬁﬂ@m%cm

» Lassen Sie sich von Nutzer2 die Einstellungen Anzeigen

MName
&Administrator
W, DefaultAccount

Vollstindiger Mame

Beschreibung

Vordefiniertes Konto fir die Verwa...

Ein vom Svstem vernwaltetes Benu

E;,. Gast

&': MNutzer]

@ Nutzer2

&,/ WDAGUtilityAcco

Eigenschaften von Nutzer2

Allgemein  Mitglied von  Profil

& Nutzer2

? X

Vollstandiger Name: ||

Beschreibung:

Benutzer muss Kennwort be

Kennwort lauft nie ab
[ Korto ist deaktiviert
Konto ist gespert

i der nachsten Anmeldung andem

[ Benutzer kann Kennwort nicht andem

Abbrechen Ubemehmen Hitfe

Standard wenn Benutzer aktiv



MName Vollstindiger Mame Beschreibung

&Administrator Vordefiniertes Konto fir die Verwa...
&j Defaultbccount Ein wvom Swstern verwaltetes Benu
&j Gast Eigenschaften von Nutzer2 ? X
&a Nutzerl
@ Nutzer? Aligemein  Mitglied von  Profil
B woAGUtilityAccol [ eaied von:

.%J.Administratoren

i Berutzer

Gruppenmitgliedschaft
- Benutzer
- Administratoren

Anderungen der Gruppenmitgliedschaft

Entfemen des Benutzers werden erst bei der

nachsten Anmeldung wirksam.

0K Abbrechen Ubemehmen Hitfe:

> Legen Sie einen neuen Benutzer Nutzer3 mit Kennwort3 an, sodass dessen Kennwort nicht neu gesetzt
werden muss und nie ablauft

MName Vollstandiger Name Beschreibung

&Administrator Vordefiniertes Konto far die Verwa...
&jDefauItAccount Ein vom Systemn verwaltetes Benu...
&Gast Vordefiniertes Konto far Gastzugri...
&JNutzer‘I

&JNuizer}l

&WDAGUtiIityAccount Ein Benutzerkonto, das vom Syste...

MNeuer Benutzer...

Aktualisieren

Liste exportieren...
Ansicht >

Symbole anordnen >

Am Raster ausrichten

Hilfe




Neuer Benutzer ? *

Benutzemame: | Nutzerd |

Vollstandiger | |
Name:

Beschreibung: | Nutzerd |

Kennwort:

Kennwort bestatigen: |°.0000000 |

Benutzer muss Kennwort bei der nachsten Anmeldung andem

[N] Benutzer kann Kennwort nicht Sndem

#ennwort |auft nie a

Konto ist deaktiviert
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A& Computerverwaltung — X
Datei  Aktion  Ansicht ?
e nE RE = BE
& Computerverwaltung (Lokal) || Name Vollstandiger Mame Beschreibung Aktionen
v it E‘Y“:\””f perl #) Administrater Vordefiniertes Konto fiar die Verwa... Benutzer -
g E“ gebenplanung %, DefaultAccount Ein vom System verwaltetes Benu.. Weitere Aktionen R
[EGEANZERS T Gast Vordefiniertes Konto far Gastzugri...
| Freigegebene Ordner
« 3 Lokele Benutzer und Gr| & Ve Nutzer3 =
T Beriees & Nutzer2 Weitere Aktionen 3
Gruppen Nutz Nutz
® L;smg P WDAGUtilityAccount Ein Benutzerkonto, das vom Syste...
& Gerate-Manager
~ {22 Datenspeicher
= Datentragerverwaltung
Els Dienste und Anwendungen
< >
Microsoft Store
L Suchbegriff hier eingeben ~ @ G )

[OD F:} Eﬁﬂ@@“mﬁ

> Editieren Sie die Einstellungen von Nutzer3 und fugen Sie diesen Nutzer der Gruppe der Administratoren zu

Eigenschaften von MNutzer3 ? *

Aligemein  Mitglied von  Profil

Mitglied von:
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@ Benutzer

Anderungen der Gruppenmitgliedschaft
Entfemen des Benutzers werden erst bei der
nachsten Anmeldung witksam.

| oKk || Abbrechen | | Ubemehmen | | Hife
Gruppen auswahlen X
D
Objekityp:
|Gruppen H Objekttypen... |
Suchpfad:
[PRAKTIKUMT | Pade.. |

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

Namen (berprifen

oK Abbrechen
X
| | Objekttypen. |
Suchpfad:
[PRAKTIKUMT || Pade.. |
Allgemeine Abfragen
Tame: Beginnt mit
Beschreibung: | Beginnt mit =
Deaktivierte Konten
Nicht-ablaufende Kennworter [}
Tage zeit der letzten Anmeldung: w pjﬂ
Suchergebnisse: o Abbrechen

Mame Ordner




Gruppen auswihlen *
Objekttyp:

|Gruppen | | Obiekttypen... |
Suchpfad:

|PRAKTIKUM1 || Pfade. |

Allgemeine Abfragen

Mame: Beginnt mit Spalten...
Beschreibung | Beginnt mit
Deaktivierte Konten Beenden
Micht-ablaufende Kennwarter
Tage seit der letzhen Anmeldung: ~ 9}"‘
oK Abbrech:
Suchergebnisse: | | =N |
Name Ordner ()

Administratoren  PRAKTIKUM1
T ==

82 Digtributed C.. PRAKTIKUM1
52 Ereigrisprotok... PRAKTIKUM1
H2 Gaste PRAKTIKUM1
H? Gerdtebestzer  PRAKTIKUMI
H? Hauptbenutzer  PRAKTIKUMI
H2 Hyper-V-Admi..  PRAKTIKUMI
H2115_IUSRS PRAKTIKUM1

%Kryptograﬁe-o... PRAKTIKUM1 v

Gruppen auswihlen pd

Objekttyp:
|Gruppen || Objekttypen. .. |
Suchpfad:
[PlpKTikum1 || Pade.. |

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

PRAKTIKUM1 \Administratoren MNamen (berprifen

Erwetert... | 0K | Abbrechen |

11
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Eigenschaften von Nutzer3 ? X

Allgemein  Mitglied von  Profil

Mitglied von:

& Administrataren
I Berutzer

Anderungen der Gruppenmitgliedschaft

Ertfemen des Benutzers werden erst bei der

nachsten Anmeldung wirksam.

Abbrechen Obemehmen Hilfe:

» Flgen Sie nach gleichem Schema selbstandig Nutzer4 mit Kennwort4 hinzu aber ohne
Administratorrechte

Nutzer An-, Um- und Abmeldungen

Melden Sie sich als Nutzer 4 zusatzlich am System an.
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o

Papierkorb

STA"T Produktivitat

J

R, Kontoeinstellungen andern

»
B sperren

Microsoft Edge  Fotos
[> Abmelden

Q Nutzer2

Q- 5
Nutzerd

@ utzer: Microsoft Store

e Nutzer1
\

Durchsuchen

[ Dokumente
Wiedergeben

R Bilder
#%  Einstellungen

@ Ein/Aus

15:14
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Apps und Features
Mobilitatscenter
Energieoptionen
Ereignisanzeige
System
Gerate-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Windows PowerShell

Windows PowerShell (Administrator)

Task-Manager
Einstellungen
Explorer
Suchen

Ausfithren

Herunterfahren oder abmelden

Desktop

1500
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> Uberpriifen Sie, ob Sie den Geratemanager 6ffnen kénnen
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Datei  Aktion Ansicht 7

e@s|F = B

& Computerverwaltung (Lokal) || v & PRAKTIKUM1 Aktionen
v [} system B Akkus

(®) Aufgabenplanung v 7 Andere Gerste

2] Ereignisanzeige B4 Basissystemgerat

4 Freigegebene Ordner i Audio, Video und Gamecontroller

& Lokale Benutzer und Gl i Audioeingdnge und -ausginge

(%) Leistung [ Computer

A Gerate-Manager Druckwarteschlangen
DVD/CD-ROM-Laufwerke
Eingabegerate (Human Interface Devices)
Grafi
DE A
Lauful

Gerste-Manager
Weitere Aktionen

(23 Datenspeicher
= Datentragerverwaltung
Dienste und Anwendungen

Gerate-Manager

Maus Sie sind als Standardbenutzer sngemeldet, Dies ermaglicht
] Ihnen zwar das Anzeigen ven Gerateinstellungen im

Meni Gerdte-Manager, zum Vornehmen von Anderungen missen

Netzy Sie jedoch als Administrator sngemeldet sein,

Proze|
Softw]

Speic

y
= Tastaturen
§ usB-Controller

[Fe=piiel o 4300

1517

sz B
Bo g &R @@ srerecHTs

o G

> Uberpriifen Sie, ob Sie von Nutzer3 die Gruppenzugehérigkeiten erweitern kénnen

Windows10-BS-Praktikum? [wird ausgefihrt] - Oracle YM VirtualBox
Datei Maschine Anzeige FEingabe Gerdte  Hilfe

Datei Aktion Ansicht 7
L 2k =1EY

& Computerverwaliung (Lokall || Name Vollstindiger Name Beschreibung Aktionen
v [ System B4 Administrator Vordefiniertes Konto fixr die Verwa... e
(®) Aufgabenplanung & DefaultAceo.

3] Ereignisanzeige # ot
B Lo penaer g o B tuser | Maman lifedvan P ___
' = s B Nutzer2 Mitglied von: Weitere Aktionen

I Gruppen B uers & Administratoren

(&) Leistung B Nutzerd 3 Benutzer

& Gerite Manager BLWDAGUtlty., | B8 Kyptogrefie Operatoren

=
~ (&5 Datenspeicher

Weitere Aktionen

Datentragerverwaltung

I, Dienste und Anwendungen Lokale Benutzer und Gruppen

Bei dem Versuch, die Eigenschaften fur den Benutzer
“Mutzer3” zu speichern, ist folgender Fehler aufgetreten:

Zugriff verweigert

Andenungen der Gruppenmigliedschaft
Hinzufiigen Frfemen | des Benutzers werden erst bei der
nichsten Anmeldung wirksam

oK Abbrechen | | Ubemehmen Hife:

O m @

b (4R

L Suchbegriff hier eingeben g
@ @B BRG] @@ srereas

Melden Sie Nutzer4 ab.
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¥

Papierkorb

Kontoeinstellungen andem

B Ssperren

=  Abmelden

Nutzer2
Nutzer3

Nutzerd

Nutzer1

©° 900

Dokumente

Bilder

&

Einstellungen

G

Ein/Aus

R Suchbegriff hier eingeben

Produktivitat

J

Microsoft Edge  Fotos

Durchsuchen

a

Microsoft Store

d L

Wiedergeben

5:14

~EED) 03.105‘2022 L
B Ok & ] @ sreRrecHTs

Melden Sie sich als Nutzer2 an.

w Windows10-BS-Praktikum1 [wird ausgefahrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerite Hilfe

Nutzer4

Q@ 1B G)® & srerectTs

Melden Sie sich als Nutzer2 ab.

Melden Sie sich als Nutzer1 wieder an.

15
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& Windows10-B ikum1 [wird ausgefahrt] - Oracle VM Vi

Datei

alB - m] X

Maschine  Anzeige Eingabe Gerdte

Hilfe

Nutzer
N

@B =R 8@ @ srerecHTs

ﬁ Windows10-B5-Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox - a *

Datei

Maschine Anzeige Eingabe Gerite

Papierkorb
Alle Apps

Héchste Ubereinstimmung

- Eingabeaufforderung
2pp

Web durchsuchen
R emd - bergebnisse anzeigen

Einstellungen (1)

Hilfe

Web Mehr = Feedback

Eingabeaufforderung

App

L0 Als Administrator ausfihren

) Dateispeicherort &ffnen

= An "start” anheften

3 An Taskleiste anheften

A~ b G )

G © s g8 | 1= 9 T B [#) sTRG-ReECHTS




17

» Geben Sie den Befehl net user im Kommandozeilen Fenster ein, um eine Ubersicht der Benutzeraccounts
zu erhalten

R‘d Windows10-B5-Praktikum [wird ausgefahrt] - Oracle VM VirtualBox - O ®

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Bl Eingabeaufforderung — [m} b

» Geben Sie den Befehl net user administrator im Kommandozeilen Fenster ein, um eine Ubersicht der
Informationen zum Administrator Account zu erhalten

1to fir die a Computers bzw. der Domane

ennworts

» Jetzt versuchen Sie Benutzer5 mit Kennwort5 per Kommandozeilen Befehl net user Nutzer5 Kennwort5
/add hinzuzufigen

Eﬂ Windows10-B5-Praktikum1 [wird ausgefihrt] - Oracle VM VirtualBox - [m} X

Datei Maschine Anzeige Eingabe Gerdte Hilfe

BN Eingabeaufforderung — m} *

> Dies scheitert wegen fehlender Administratorenrechte in der Kommandozeile!

Offnen Sie eine Kommandozeile durch Eingabe von CMD nach dem Klick auf den Windows Start Button mit
Administratorenrechten.
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w Windows10-B5-Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige FEingabe Gerdte Hilfe

Alle Apps mente Einstellungen Web Mehr « Feedback

Héchste Ubereinstimmung

- Eingabeaufforderung -
App

Web durchsuchen .
Eingabeaufforderung
p cmd - Webergebnisse anzeigen App
Einstellungen (1)

Offnen

Als Administrator ausfuhr*

Dateispeicherort 6ffnen
An "Start" anheften

An Taskleiste anheften

~ b €3 Q)
Bo g & @@ srerecHTs

» Jetzt versuchen Sie Benutzer5 mit Kennwort5 per Kommandozeilen Befehl net user Nutzer5 Kennwort5
/add hinzuzufigen

m Windows10-B5-Praktikum1 [wird ausgefihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerdte Hilfe
Bl Administrator: Eingabeaufforderung

» Lassen Sie sich von Benutzer5 die Informationen anzeigen mit dem Kommandozeilen Befehl net user
Nutzer5

Erlaubte Anmel

> Der Nutzer ist derzeit nur normaler Benutzer
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» Nehmen Sie den Nutzer5 in die Gruppe der Administratoren mit dem Kommandozeilen Befehl net
localgroup Administratoren Nutzer5 /add auf

E&j Windows10-BS-Praktikum [wird ausgefihrt] - Oracle VM VirtualBox — O ®
Datei Maschine Anzeige Eingabe Gerdte Hilfe
- X

ER Administrator: Eingabeaufforderung

d \ n fadd

* Befi

» Lassen Sie sich von Benutzer5 die Informationen erneut anzeigen mit dem Kommandozeilen Befehl net
user Nutzer5 und Uberprifen Sie die Gruppenanderung

net user Nutzers
Nutzers

tationen

Erlaubte Anmeldezeiten

Lokale Gruppenmitglied

Glopale uruppenmitglle
Der Befehl wurde erfc

» Lassen Sie sich alle Benutzer der Gruppe Administratoren mit dem Kommandozeilen Befehl net
localgroup Administratoren Anzeigen

E&i Windows10-B5-Praktikumn [wird ausgefihrt] - Oracle VM VirtualBox

Datei  Maschine Anzeige Eingabe Gerdte Hilfe
B¥ Administrater: Eingabeaufforderung

roup Administratoren
en
oren haben uneingeschréankten Vollzugriff auf den Computer bzw. die Domine.

k

Benutzeraccount innerhalb eines anderen Accounts nutzen

Offnen Sie im Nutzer1 eine Kommandozeile mit administrativen Berechtigungen.

» Geben Sie den Kommandozeilen Befehl runas /user:Nutzer3 ,,C:\windows\system32\cmd.exe" ein

[2& Windows10-B5-Praktikum1 [wird ausgefihrt] - Oracle VM VirtualBox

Datei  Maschine Anzeige Eingabe Gerdte Hilfe
EE Administrator: Eingabeaufforderung




» Nach Eingabe des Kennworts erhalten Sie ein Kommandozeilenfenster von Nutzer3
> Uberpriifen sie mit dem Kommandozeilen Befehl whoami ob dies eine Kommandozeile von Nutzer3 ist

BE C\windows\systern32\emd.exe (wird als PRAKTIKUMT\Nutzer3 ausgefihrt)

Jetzt Uberprifen Sie die Benutzerverzeichnisse von Nutzer1 und Nutzer3 im Windows Explorer (moglicherweise
mussen Sie hier einige Berechtigungsfenster bestatigen).

fﬁ Windows10-B5-Praktikum1 [wird ausgefahrt] - Oracle VM VirtualBox

£ Suchbegriff hier eingeben

Datei  Maschine Anzeige Eingabe Gerdte Hilfe
| = | Mutzerl
m Start Freigeben Ansicht
sschneide
— w Pfad kopieren
An Schnellzugriff Kopieren Einfdgen . . Verschieben Kopieren Loschen Umbenennen
anheften Verknidpfung einflgen nach e -
Zwischenablage Qarganisieren
<« - 4 » Dieser PC » Lokaler Datentrdger (C:) » Benutzer »
MNarmne
7 Schnellzugriff %
J 3D-Objekte
[ Desktop
AppData
; Downloads =] Bilder
= Dokumente [ Desktop
| Bilder = Dokumente
Logs ; Downleads
J\_ Musik Favoriten
m Videos #P Gespeicherte Spiele
[27] Kontakte
¢& OneDrive & Links
[ Dieser PC Jﬁ Musik
@& OneDrive
J 3D-Objekte
+-' Suchvorginge
&= Bilder Videos
I Desktop MTUSER.DAT
= Dokumente
; Downloads
D Musik
Videos
== Lokaler Datentrager (C:)
o CD-Laufwerk (D) Disc
¥ Netzwerk
15 Elemente Jicrosoft Stor

Eigenschaften

Mutzerl

- ] X
- X

BHAHes auswahlen

Michts auswihlen

Offnen

v
4 Bearbeiten

Verlauf DD Auswahl umkehren

Offnen Auswihlen

durchsuchen
Typ Grabe

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

DAT-Datei 024 KB

~m @ e,
B @B = E) 6 @ sreRecHTs

> Fallt lhnen der Unterschied auf?



Windows10-B5-Praktikumn [wird ausgefohrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerdte Hilfe
| ¥ = | Mutzer3

* l—‘l iy Ausschneiden

W] Pfad kopieren

Freigeben Ansicht

An Schnellzugriff Kopieren Einfdgen
d Verknidpfung einflgen nach

X

Verschieben Kopieren Ldschen Umbenennen

m Videos
‘i Lokaler Datentrager (C:)
o CD-Laufwerk (D) Disc

= Netzwerk

11 Elemente

£ suchbegriff hier eingeben

anheften nach &
% Zwischenablage Organisieren
<« v » Dieser PC » Lokaler Datentriger (C:) » Benutzer f
MName
3 Schnellzugriff
AppData
[ Desktop 4 PP
Desktop
‘ Downloads -+
v Documents
5| Dokumente * Downloads
| Bilder * Favorites
Logs Links
D Musik Music
m Videos Pictures
Saved Games
#& OneDrive Videos
0 Dicser PC NTUSER.DAT
. 3D-Objekte
| Bilder
[ Desktop
=) Dokumente
‘ Downloads
D Musik

MNeuer Eigenschaften

Ordner

Neu
v O je

Anderungsdatum

03.05.

07.12.201910:74
7.12.201910:14
7.12.201910:74

02 05 3077
03.05.2022

Offnen

Bearbeiten

Offnen

"Nutzer3" durchsuchen

Typ

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
DAT-Datei

Bols

£ Verlauf

HaAlles auswihlen
Michts auswahlen
EFAuswahl umkehren

Auswahlen

Grafe

256 KB

Uberpriifung von Account Informationen in der Registry

Starten Sie den Registrierungseditor Regedit Uber den Windows Start Button

Administrator.

Windows10-BS-Praktikum [wird ausgefahrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerste Hilfe

Héchste Ubereinstimmung

ﬁ, Registrierungs-Editor
App

‘Web durchsuchen

R regedit - Webergebnisse anzeigen

regedit

Registrierungs-Editor

App

Dateispeicherort Gffnen
An*Start" anheften

An Taskleiste anheften

21

und die Eingabe von Regedit als
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» Konnen Sie den Schliissel der SAM-Datei 6ffnen?

~ | HKEY_LOCAL_MACHINE
BCDO000000D
HARDWARE
w | SAM
SAl

SOFTWARE

SYSTEM
HKEY_USERS %
HKEY_CURRENT_CONFIG

R Suchbegriff hier eingeben

(Wert nicht festgelegt)

ﬁ Windows10-B5-Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox — m] X
Datei Maschine Anzeige Eingabe Gerdte  Hilfe
M Registrierungs-Editor — b e
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_ MACHINE\SAM\SAM
~ [ Computer Mame Typ Daten
HKEY_CLASSES_ROOT a8 (Standard) REG.SZ
HKEY_CURRENT_USER - N

Nein, lhnen fehlen Zugriffsrechte trotz Administrator!

Uberprifen Sie ob die PR2.iso korrekt eingebunden ist und éffnen Sie diese im Windows Explorer.

ﬁ Windows10-B5-Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerdte Hilfe

w Start Freigeben Ansicht

_J # Ausschneiden

Verwalten CD-Laufwerk (D) Disc

Laufwerktools

X

~ [ Dieser PC

) 3D-Objekte
=] Bilder
[ Deskiop
[£] Dokumente
¥ Downloads
D Musik
@ videos

Lokaler Datentrager (C:)

> & CD-Laufwerk (D) Disc

¥ Netzwerk

3 Elemente

£ Suchbegriff hier eingeben

Offnen HH ates auswahlen
wal Pfad kopieren Ll Bearbeiten Nichts auswahlen
An Schnellzugriff Kopieren Einfagen Verschieben Kopieren  Loschen Umbenennen  Neuer Eigenschaften
e e TTen 7] verkniipfung einfiigen ot e > Ordner > & Verlauf £H Auswahl umkehren
Zwischenablage Organisieren Neu Gffnen Auswahlen
<« v 4 & > DieserPC » CD-Laufwerk (D) Disc » v 0 "CD-Laufwerk (D:) Disc” durchsuchen
Name Anderungsdatum Tp Groe
~ 5 Schnellzugritf
Mitec Registry Viewer Dateiordner
B Deskiop 9t
W10Artefakte Dateiordner
D load: i
¥ Downloads [5] PsExechd Anwendung
[£] Dokumente
&=/ Bilder
Logs
D Musik
& Videos
4@ OneDrive

- @) ey L

[o)¥e [Eﬁﬂ@E]GRECHTS
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» Starten Sie ein Kommandozeilenfenster mit Administrativen Berechtigungen

ﬁ Windows10-B5-Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Alle Apps Dokumente Einstellungen Web Mehr « Feedback

Héchste Ubereinstimmung

- Eingabeaufforderung
App

Web durchsuchen .
Eingabeaufforderung
£ cmd - Webergebnisse anzeigen App
Einstellungen (1)

Offnen

Als Administrator ausfihren I

Dateispeicherort &ffnen
An "Start" anheften

An Taskleiste anheften

~ tm €8 Q) i
@@ =R B @@ smerecs

» Wechseln Sie im Kommandozeilenfenster auf den CD-Laufwerksbuchstaben (D:\)

» Schauen Sie ob die Dateien vorhanden sind mit dem dir Befehl

> Starten Sie den Registrierungseditor mit SYSTEM Rechten durch Aufruf von PSEXEC64.exe -sid regedit.exe
(hierfur bendtigt die von Sysinternals stammende Softwareinternetzugriff fur die Lizenzprifung!)

ﬁ Windows10-B5-Praktikum [wird ausgefiihrt] - Oracle VM VirtualBox

Datei Maschine Anzeige FEingabe Gerdte Hilfe

g =
Datei Bearbeiten Ansicht Favoriten Hilfe

[ G

Computer

« [ Computer Name
HKEY_CLASSES ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE

£ Suchbegriff hier eingeben . I | s & 16°c A~ T
Qs 1=E&E
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Als Ergebnis sehen Sie jetzt im Registrierungseditor die SAM-Eintragungen.

I Windows10-BS-Praktikum 1 [wird ausgefiahrt] - Oracle VM VirtualBox - ul X

Datei Maschine Anzeige Eingabe Gerdte  Hilfe

M Registrierungs-Editor -

Datei Bearbeiten Ansicht Favoriten Hilfe

Computer\HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Account\Users\Names\Nutzerl
DRIVERS ~
HARDWARE

~ | saM

~ | sam

~ | Domains

Name Typ Daten

(Binarwert der Lange Null)

~ || Account
> | | Aliases

Groups
v Users [y
000DOTF4
0D0DOTFS
000DOTF7

000003EB
000003EC
000003ED
Mames

Nutzer3
Nutzerd
Nutzers
WDAGUtilityAccount
Builtin
LastSkuUpgrade
RKACT
SECURITY
SOFTWARE
SYSTEM
HKEY_USERS

HKEY_CURRENT_CONFIG

L Suchbegriff hier eingeben

Bk S E R g @R srerecTs

» Offnen Sie im Schlissel 00003E9 den Wert F

ﬁ Windows10-B5-Praktikum [wird ausgefihrt] - Oracle VM VirtualBox - [m] X
Datei Maschine Anzeige Eingabe Gerdte Hilfe
.
Datei Bearbeiten Ansicht Favoriten Hilfe
Compute HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Account\Users\00D003ES
DRIVERS A || Name Typ Daten
HARDWARE
M SAM I REG_BIMNARY 03 0001 00 00 00 00 00 6c 3 87 1b 4 5e d& 01 00 Dli.
v SAM
. RS e ey
~ Domains
- Account We| ResetData REG_BIMNARY 7b 00 22 00 76 00 65 00 72 00 73 00 63 00 6f 00 e 00...
> Afiases 4 SupplementalCr... REG_BINARY 00 000 DO b4 05 00 0 02 00 02 00 €0 05 00 00 e ...
Groups v REG_BINARY D 00 0O £4 00 DO 00 03 00 01 00 £4 00 0O 0 e DD ..
v | Users
DOODD1F4
DODDDIFS
DODDOTET Binarwert bearbeiten / X
DOODD1FE
D00D03EQ Wertname:
DDDDDZEA _ |
000003EB Wert
000003EC oopeooee | B3 o0 o1 o0 oe [} [} [} e e e e e e
0000D3ED oomomees 6  F9 87 1B F4  SE DB el 1i..86%0.
Names oeoosere oo o e o8 e@ e oo 0@ e
Administator| 26999918 26 86 s B 4F 59 03 el Lf.EOYOD.
popeeeze FF FF FF FF FF FF FF  7F 22220 Ll
Defaulthccour |apaope2s @0 @@ o2 o0 @0 @@ @0 80 e
Gast popeeeze E9 ez @@ @@ el @2 ee 80 é.
Nutzert popeeess 14 ©2 @@ @@ oe @0 o2 80
Nutzer2 oooomese @0 o0 18 o o1 @0 @6 09
Nuteer3 oopoeess @@ o @@ @@ oe @0 o2 00
00002650
Nutzerd
Nutzers it
WDAGUtilityA
Builtin
LastSkuUpgrade
RXACT
SECURITY
SOFTWARE
SYSTEM
HKEY_USERS
HKEY_CURRENT_CONFIG
v

L Suchbegriff hier eingeben
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> Offnen Sie sich den Editor (Notepad) und notieren Sie sich das Byte 0x08 - OxOF in umgekehrter
Reihenfolge (Little Endian!), dieser Wert reprasentiert den Zeitpunkt der letzten Anmeldung als 64Bit

Filetime ab 01.01.1601 in ns

F ,O Zur Suche Text hier eingeben

Windows10-BS-Praktikum [wird ausgefiihrt] - Oracle VM VirtuzlBox - u] X
Datei Maschine Anzeige Eingabe Gerdte Hilfe
B Registrierungs-Editor — <
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SAM\SANM\Domains\Account\Users\000003E9
> | DRIVERS A || Name Tp Daten
b (Standard) REG_SZ (Wert nicht festgelegt)
> ?:GDWARE B aeleg
b SaM wF REG_BINARY 02 0001 0000 00 00 00 bic £9 87 1b 4 Se d@ 01 00 00...
e Doma %4 ForcePasswordR... REG_BINARY 00 0000 00
~ | Demains
v Bl Account 4| ResetData REG_BINARY 7b 00 22 00 76 00 63 00 72 00 73 00 69 00 6f 00 6e 00...
3 [ Aliases %4 SupplementalCr... REG_BINARY 00 0000 00 b4 05 00 00 02 00 02 0D 0 05 00 00 Se 0.
v REG_BINARY 00 0000 00 14 00 00 00 03 00 01 00 £4 00 00 00 0e 00 ...
> | Groups
v | | Users
0DDDOTF4
0DDDOTFS -
P Binarwert bearbeiten X
00DDOTFE —
DODDD3EY nane
F |
Wert
fopegegee @3 @8 @l 98 @88 88 88 808 _ _ __ _ _ __ _
Administrator (00000018 26 66 9E B 4F D8 a1 &f.EOYOQ.
_|ooBeBR28 FF FF FF FF FF FF 7F VYV yyyyln i
" *Unbenannt - Editor — ] X
Datei Bearbeiten Format Ansicht Hilfe
6cf9871BFASEDBOL
alD85EF41B87F96C
>
L
Rl
> || SECURI
> [ soFTwi
> || SYSTE
> || HKEY_USEI
> || HKEY_CUR
< >

Offnen Sie die Power Shell Giber den Windows Start Button mit Rechts Klick.

& Windows10-85-Praktik

1 [wird - Oracle VM VirtualBox

Datei Maschine Anzeige Eingabe Gerdte Hilfe

Papierkorb

)

Apps und Features
Mobilitatscenter
Energieoptionen
Ereignisanzeige
System
Gerate-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Windows PowerShell

Windows PowerShell (Administrator)

Task-Manager
Einstellungen
Explorer
Suchen

Ausfihren

Herunterfahren oder abmelden

Desktop

Q@ B G]@ R smereas

> Geben Sie im  Powershell Fenster

folgenden

Befenl mit lhrem

[datetime]::FromFileTime([Convert]::ToInt64("01D85EF41B87F96C", 16))

Zeitstempel

ein
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E¥ Windows PowerShell

1o

. Mal 2

> Prufen Sie mit Eingabe des Kommandozeilen Befehls net user Nutzer1 gegen

Nutzung externer Tools zur Registry Analyse der SAM

Offnen Sie die Software WRR.exe aus dem Verzeichnis Mitec Registry Viewer des CD-Laufwerks.

Verwalten

Freigeben Ansicht Anwendungstools

Ausschneiden

=
'—1 W Pfad kopieren

s Schnellzugriff
[ Desktop

; Downloads
|5 Dokumente

21 WRR

=/ Bilder
Logs
D Musik

m Videos

@ OneDrive

[T Dieser PC
J 3D-Objekte

&= Bilder

[ Desktop

|5 Dokumente

; Downloads

J'S Musik

B videos

i Lokaler Datentrager ()
CD-Laufwerk (D) Disc

Mitec Registry Viewer

ﬂ [®Z] Offnen =

Bearbeiten

B ¥ Ry

Anwendung

EA”ES auswihlen
Nichts auswahlen
DDAuswahl umkehren

Auswihlen

Grobe

riff Kopieren Einflgen - Verschieben Kopieren Ldschen Umbenennen Neuer Eigenschaften
IB Verknidpfung einfigen nach nach * - Ordner - & Verlauf
Zwischenablage Qrganisieren Neu Offnen
< w » Dieser PC » CD-Laufwerk (D) Disc > Mitec Registry Viewer ] "Mitec Registry Viewer" durchsuchen
% Name Anderungsdatum Typ

4138 KB
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Hier haben Sie die Moglichkeit Registrierungsdatenbankdateien zu 6ffnen. Die lokale Registry kann auf Grund des

laufenden Systemzustandes nicht gedffnet werden!

> Offnen Sie die auf der CD befindliche SAM-Datenbank im Verzeichnis \W10Artefakte\registry

B MiTeC Windows Registry Recovery
File Optiens Windows Help
i Offnen >
« A <« WI1DArtefakte » registry v [¥] 2 “registry” durchsuchen
Organisieren » =~ [ 0
s
@, OneDrive ) Mame Anderungsdatum Typ
SAM 14.07.2016 17:12
[ Dieser PC D
- . [ securiTy 11.08.2016 16:10
B 30-Objekte [ soFTwARE 11.08.2016 16:10
[=] Bilder [ svsTEM 11.08.2016 16:10
[ Desktop
Dokumente
‘ Downloads
D Musik
m Videos
“i. Lokaler Datentrd
s CD-Laufwerk (D:
L ¢ 3
Dateinarme: | SAM V| All files ~

> Uber den Punkt SAM kénnen die Informationen aufbereitet eingesehen werden

[m]

*

£ MiTeC Windows Registry Recovery - [SAM] - X
g2 File Options  Explore  Windows Help - 8 X
HAVIGATOR leneral  Groups and Users
- U
4 File Information & Users . Property Walue
Administrator SID 5-1-3-21-1623514716-2111984414-578690 346-1001
[ Seauity Records Guest Lastlogon 16.08.2016 12:55:35
i ] sam DefaultAccount Last password set 11.08.2016 13:58:48
eter Account expiration 30.12.1899 02:48:05
Windows Installation ‘ Suilt-In Users
Hardware | -§ Groups
£ User Data § Builtn Groups
& Startup Applications [
» Uber RAW Data hat man Zugriff auch auf die reinen Registry Daten
£ MiTeC Windows Registry Recovery - [SAM] - X
f22 File Options  Explore  Windows Help - 8 X

NAVIGATOR @ % & 2| O |
@ File Information = | ROOT Value Data
= ] sAM ab] (default)

=+ | Domains

=2 Account

T Windows Installation [ | Aliases

Hardware B | Groups
laraware E

- | Users
ER User Data /| ooooo1Fa

# Startup Applications 00000175
s and Drivers

Network Configuration
Administrator

= s Firewall Settings
7= Windows Firewall Setting Defaultaccount

h LastSkuUpgrade
Raw Data - RXACT

Outlook Exoress




Bl MiTeC Windows Registry Recavery - [SAM] - x
File Options Explore  Windows Help - & x

NAVIGATOR

@ % & 4| O

4 File Information =} ROOT
= SAM
Security Records -
= | Domains REG_BINARY 00 0D 0O 00 F4 00 00 00 02 00 01 00 F400 00 00
s B+ | Account 3% ForcePasswordReset REG_BINARY 0000 0000

Windows Installation Aliases 8| UserPasswordHint REG_BIMARY 540068 00 6500 2000 7500 7300 7500 51 00
Groups

Hardware
Users

U 000001F4
I} 000001F5
000001F7
Services and Drivers . 000003E3
=] Names
Administrator

Startup Applications

DefaultAccount
Environment Guest
I shell Folders peter
[ Builtin
QOutlook Express - | LastSkuUpgrade
Raw Data ) RMACT

> Hier lassen sich im Editor sogar die Zeitstempel direkt innerhalb der Byte Werte interpretieren

B MiTeC Windows Registry Recavery - [SAM] - X
File Options Explore Windows Help - &%

SAM
NAVIGATOR 1 Data View - o x
Value name
F
0100 F400 0000
REG_BINARY  Summary
=l Viewer | @081 8203 @485 Bce7 7300 7500 6100
Start Offset 8 8288 9168 0080
Position 0 exle | ceee @20l o2ee
Selection 0 @x28 | FFFF FFFF FFFF FFTF
= Data ex3e | E993 eees 9192 @098 14
Startup Appi| 8 bit 233 ex42 | 2022 BFO2 0190 022 PAPE ODBE BDBE BEBE ................
Services and 1t 12265
32bit 2063282153
54bit 131153257354616809
Single 6,521191]%452739593E 35 .
5 Windows Fire Dovtic sy Doppelklick aufs erste Byte
wironme = Datetime - .
e WINSYS64 | ERROR damit der Zeltstempel
Shell Folders WINFILE 64 | 16.08,2016 14:55:35 .
ez UNXT2 | 20.05.2035 13:55:55 korrekt dargestellt wird!
DOS 32 01.01,1601 01:00:00
Raw Data OLE 64 30.12.1899 01:00:00
GUID {7AF82FESF 78D-0101-0000-0000000000. .
ASM 32 Jmp -§428504d1 ($c05c1fbe)
= Summary
Data Size [B] 80 5
= Checksums
CRC32 C38A25F ﬁ
CRCE4 FBF 3145134770800
MDS5 6516865680000 15240826 14BAT878AB
sHAL 535ED786F503376E IDID0SACE2BIZEICH. ..
[15wap Endian




