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1. Vorbereitung/Voraussetzungen



1. Vorbereltung/Voraussetzungen
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1. Vorbereitung/Voraussetzungen

Allgemeine Hinweise:

Kopieren Sie bitte die ISO-Datei Windows10_x64.iso (4,3 GB!!!!) auf Thre lokale Festplatte in ein separates
Verzeichnis.

Es empfiehlt sich dieses Verzeichnis fiir die weiteren praktischen Ubungen zu nutzen und auch die VM in diesem
Verzeichnis zu erstellen. Achten Sie darauf nicht allzu viele Unterverzeichnisse zu erstellen, da Pfadangaben und
Dateinamen maximal 255 Zeichen lang sein diirfen und es sonst zu Problemen mit der Bearbeitung kommt (es
empfiehlt sich hier vielleicht ein separates Verzeichnis im Wurzellaufwerk C: oder D: zu erstellen).

Zudem sollten Sie die erstellte Windows VM nicht 1éschen, da diese fiir die weiteren praktischen Ubungen genutzt
werden soll.

Abb. 3
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Praktikum 1 - Windows
EinfUhrung

2. Aufgabenbesprechung



2. Aufgabenbesprechung

Studienprogramm Sachbearbeiter:in Digitale Forensik
Praktikum Betriebssysteme
Dozent: Leander HoRfeld

hossfeld@hs-mittweida.de . HOCHSCHULE

— Installieren/Einrichten von VirtualBox (oder Nutzung MITTWEIDA _
vorhandener Virtualisierungssoftware) Betriebssysteme

Praktikum 1 - Windows Einfiihrung
In diesem Praktikum lernen Sie den i des Wi Betri kennen und erhalten
einen Einblick in die Méglichkeiten der Feststellung von Konfigurationen und Einstellungen in Windows.

— Download und Nutzung der Windows10_x64.iso zur

M » Installieren/Einrichten von VirtualBox (oder Nutzung vorhandener Virtualisierungssoftware)
I n Sta a t I O n » Erstellung der VM far Windows 10
> Installation Windows 10
» Konfiguration und Einstellung Windows 10

> 64 Bit / 32 Bit Support
» Registrierungsdatenbank

— Erstellung der VM fur Windows 10

Vorbereitung

Die fur die Installation von Windows notwendige DVD-Abbilddatei (1SO) finden Sie im Laufwerk Lehre (sofern Sie

— Abarbeitung der Praktikumsaufgaben

R:\CB\Bodach\BKA riebssysteme\Pr
ODER
dem D load Link (. Id mit Hochschul-Login):
https://download.hs-

— Kennenlernen wichtiger Windows OS Bestandteile: B A b TS

Fir die Bearbeitung der Aufgaben des Praktikums bendtigen Sie zudem noch eine installierte
Virtualisierungssoftware. Als Empfehlung gilt VirtualBox, da diese Software Open Source und frei verfugbar ist.
Entsprechend Ihren eigenen Praferenzen kénnen Sie das Praktikum auch mit dem VMware Player. QEMU KVM oder

= Systemeinstellungen o Aavasaton

VirtualBox finden Sie hier zum Download: hitpsy/www.virtualbox.org/wiki/Downloads

unter fol

Nutzer aktueller Apple M1/M2/M3 Computer sind leider nicht in der Lage Betriebssysteme mittels VirtualBox zu

.
. W I l I d OW S E X p | O re r virtualisieren. Hier bendtigen Sie schlichtweg eine andere Hardware oder Software.

Allgemeine Hinweise

Kopieren Sie bitte die 1SO-Datei Windows10_x64.iso (4,3 GB!N) auf Ihre lokale Festplatte in ein separates

= Taskmanager

Es empfiehlt sich dieses Verzeichnis fir die weiteren praktischen Ubungen zu nutzen und auch die VM in diesem
Verzeichnis zu erstellen. Achten Sie darauf nicht allzu viele Unterverzeichnisse zu erstellen, da Pfadangaben und
Dateinamen maximal 255 Zeichen lang sein dirfen und es sonst zu Problemen mit der Bearbeitung kommt (es

u I\/I i C ro S Oft M a n a ge m e nt KO n S O | e ( IVI IVI C) empfiehit sich hier vielleicht ein separates Verzeichnis im Wurzellaufwerk C: oder D: zu erstellen).

Zudem sollten Sie die erstellte Windows VM nicht laschen, da diese fir die weiteren praktischen Ubungen genutzt
werden soll.

= Registrierungsdatenbank

Abb. 4
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Praktikum 1 - Windows
EinfUhrung

3. Durchfuhrung/Ziel



Studienprogramm Sachbearbeiter:in Digitale Forensik
Praktikum Betriebssysteme

3. Durchfuhrung/Ziel

DurchfUhrun g: e e A njﬁ’ﬁﬁf
— Gefihrt durch den Dozent Betriebssysteme

Praktikum 1 - Windows Einfiihrung
Installation Windows 10
Die fur die Installation von Windows notwendige DVD-Abbilddatei (1SO) finden Sie im Laufwerk Lehre (sofern Sie
.
Z I e I e L] mittweida.de/intranet/R:/CB/Bodach/BKA%20studi ri Prakti /Windows/
[
.

B et r I e b S S St e I ' l S Nutzer aktueller Apple M1/M2/M3 Computer sind leider nicht in der Lage Betriebssysteme mittels VirtualBox zu

virtualisieren. Hier benatigen Sie schlichtweg eine andere Hardware oder Software.

In diesem Praktikum lernen Sie den des Betri kennen und erhalten
Konfiguration und Einstellung Windows 10

eine VPN-Verbindung nutzen) in folgendem verzeichnis:

Fir die Bearbeitung der Aufgaben des Praktikums bendtigen Sie zudem noch eine installierte

Allgemeine Hinweise

° .o . . .o . einen Einblick in die Méglichkeiten der Feststellung von Konfigurationen und Einstellungen in Windows.
— mit Lésung (Bildanleitung) fur Newbies
> 64 Bit / 32 Bit Support
» Registrierungsdatenbank
. . . .o .
— keine schriftliche Beantwortung nétig S
ODER
Virtualisierungssoftware. Als Empfehlung gilt VirtualBox, da diese Software Open Source und frei verfugbar ist.
Entsprechend Ihren eigenen Praferenzen kénnen Sie das Praktikum auch mit dem VMware Player. QEMU KVM oder
.o . . . .
— Fe Stste | | l l l l d e r M O | I Cl I ke Ite l l VO l l KO l Ifl l | ratl O l I l l I I d Kopieren Sie bitte die 1SO-Datei Windows10_x64.iso (4,3 GB!N) auf Ihre lokale Festplatte in ein separates
Verzeichnis.

.
E I n t | | Es empfiehlt sich dieses Verzeichnis fir die weiteren praktischen Ubungen zu nutzen und auch die VM in diesem
S e u n g e n Verzeichnis zu erstellen. Achten Sie darauf nicht allzu viele Unterverzeichnisse zu erstellen, da Pfadangaben und
Dateinamen maximal 255 Zeichen lang sein dirfen und es sonst zu Problemen mit der Bearbeitung kommt (es
empfiehlt sich hier vielleicht ein separates Verzeichnis im Wurzellaufwerk C: oder D: zu erstellen).

— Verstandnis und Vertiefung der theoretischen Inhalte

”

— weitere Ubungen bauen auf der installierten VM auf

— Zeit zur Durchfuhrung = Zeitfenster Stundenplan
— Kennenlernen des Installationsprozesses des Windows -

Abb.5
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Lite rat u r - Abb. 1: Screenshot (April, 2023)

- Abb. 2: Screenshot (April, 2023)
- Abb. 3: Screenshot (April, 2023)
- Abb. 4: Screenshot (April, 2023)
- Abb. 5: Screenshot (April, 2023)
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Vielen Dank fur lhre
Aufmerksamkeit!

Tim Wetterau, B.Sc.
Wissenschaftlicher Mitarbeiter
Studierender Cybercrime/Cybersecurity (M.Sc.)

Hochschule Mittweida | University of Applied Sciences
Technikumplatz 17 | 09648 Mittweida
Fakultat Angewandte Computer- und Biowissenschaften

T +49 (0) 3727 581752
wetterau@hs-mittweida.de

Besucheradresse: Haus 08 | Richard-Stucklen-Bau| Raum 8-303
Am Schwanenteich 4b | 09648 Mittweida
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