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Plattformabhangige
Speichermethode

Aufbau des Plist Formates
Die BPlist Datei besteht zunachst aus vier Bestandteilen:
— 8Byte Header
— var. Byte Objekttabelle
— var. Byte Offset Table
— 32 Byte Trailer

Eine Binary Property List (bplist)-Datei besteht aus 4 Teilen. Sie werden im
Folgenden nicht in der Reihenfolge beschrieben, in der sie auftreten, sondern in
der Reihenfolge, die beim Lesen der Datei am sinnvollsten ist.
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Header
Die bplist-Datei tragt im Header eine Signatur:

— 0x62706C6973743030 = bplist,
— gefolgt von der Version des bplist Files (00,15,16, etc.).

Die Untersuchung von BPlist Dateien setzt in der Regel voraus, dass es sich um
eine BPlist der Version 00 handelt, da andere Versionen von Apple bisher nicht

dokumentiert sind.
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Trailer

Der Trailer besteht im Wesentlichen nur aus drei, fur uns relevanten Teilen. Zum
einen die Offsetgrol3e in Byte, welche uns verrat, wie grol3 ein Offset in der Offset
Tabelle ist. Weiter ist hier auch die Anzahl aller gespeicherten Objekte vermerkt.
Abschliel3end ist der Offset der Offset Tabelle ebenfalls noch enthalten.

Offset
5 unbenutzt unbenutzt
1 8-bit unsigned integer Offsetgrol3e in Byte
1 8-bit unsigned integer Referenzgrol3e in Dictionaries
8 64-bit unsigned big endian integer Anzahl der gespeicherten Objekte
8 64-bit unsigned big endian integer Top Level Object Index
8 64-bit unsigned big endian integer Offset der Offset Tabelle
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Offset-Tabelle

Die Offset-Tabelle ist der dritte Abschnitt in der Datei. Der Startoffset in der Datei wird im
Trailer angegeben (,Offset der Offset-Tabelle”). Die Lange kann durch Multiplizieren der
Trailer-Felder ,Anzahl der gespeicherten Objekte” mit ,Offsetgrof3e in Byte” ermittelt
werden. Die Offsettabelle enthalt ein Array von Offsets mit einem Index von Null (dh der
erste Eintrag wird als Eintrag O bezeichnet, der zweite als Eintrag 1 usw.), die auf Objekte
in der Objekttabelle verweisen.

Offset (h) 00 01 02 03 04 05 06 07 08 09 0A 0B 0OC OD OE OF

00000000 62 70 6C 69 73 74 30 30 AF 10 10 01 02 01 02 01 bplist00 .......
00000010 03 01 02 01 02 55 73 68 6F 72 ........... Ushor
00000020 74 5SF 10 6F oE 67 65 72 t ..a bit longer
00000030 20 74 10 16 61 20 62 this time ..a b
00000040 69 74 20 20 74 68 69 73 20 74 it longer this t
00000050 61 6D 65 1B 21 3A 00 00 00 00 0O 00 01 01 OO0 ame..!:.........
00000060 00 00 00 8%\53\6@\Q4 00 00 00 00 00 00 00 00 00 ..vniieieia...

0cooooovo0 00 00 0O 0O OO OO 53 Lo, S

Beispiel Offset-Tabelle und referenzierte Objekte dazu
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Offset-Tabelle

& iPlister
General Safar Browser iPhone
Plist Bookmark URL History Maps History Info plist commcenter.plist
heziad Downloads Cookies Wifi List youtube plist Safari Searches

<%ml version="1.0" encoding="UTF-8"7>
<plist version="1.0">

<amay> Offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB 0OC 0D OE OF
<string>short </string>
<string>a bit longer this time </string> _
<string>sh€qt|~;fstﬁng> 00000000 62 70 6C 69 73 74 30 30_AF 10 10 01 02 01 02 01 Dbplist00 .......
<string>a bit longer this time </string>
<string>short </string> 00000010 03 01 02 01 02 55 73 68 6F 72 ..o Ushor
<stﬂng;:hbllong§rtﬁstame<»’stﬂng> 00000020 74 5F 61 6F 6E 67 65 72 t ..a bit longer
e bt e s e /sting> 00000030 20 74 10 16 61 20 62  this time ..a b
<string>short</string> . 00000040 69 74 68 69 73 20 74 it longer this t
<string>a bit longer this time </string>
<string>short </string > 00000050 61 6D 65 1B 21 3A 00 00 00 OO OO0 00 01 01 00 ame..!:...oo.o...
<string>a bit longer this time </string> 00000060 00 00 00 00 O 04 00 00 00 00 00 00 00 00 00  w'vwveuneennnnn
<string>short</string>
<string>a bit longer this time </string> 00000070 00 OO OO OO 0O 00 53 e S
<string>short </string>
<string>a bit longer this time </string>
</amay>

</plist>
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - die Objekttabelle

Die Objekttabelle ist der zweite Abschnitt in der Datei, der direkt nach dem
Header bei Offset 8 beginnt und bis zum Beginn der Offset-Tabelle fortgesetzt
wird. Es enthalt die binaren Darstellungen jedes ,Objekts” in der Plist.

Jedes Objekt besteht aus einem Typ-Deskriptor-Byte, optional gefolgt von einer
Lange (abhangig vom Datentyp kann die Lange im Datentyp-Byte impliziert sein),
gefolgt von den Daten selbst.

Um die Lange der Objekte festzustellen, muss zunachst der Typ erkannt werden.
Dieser wird in den meisten Fallen durch die ersten 4 Bit bestimmt. Die Lange
ergibt sich dann, durch die nachsten 4 Bit. Ist die Lange kleiner als 15 Byte so
reichen diese 4 Bit aus um die Lange anzugeben. Ist das Objekt grolRer, so
werden die 4 Bit alle mit 1 belegt. Das bedeutet, dass die nachsten Bytes fur die
Grolde ausgewertet werden mussen.
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Plattformabhangige

Speichermethode

Aufbau des Plist Formates - die Objekttabelle

8

0000 0000
0000 1000
0000 1001
0000 1111
0001 nnnn
0010 nnnn
0011 0011
0100 nnnn

0101 nnnn

0110 nnnn

Betriebssysteme | Prof. Ronny Bodach

fint] ...
[int] ...

[int] ...

FALSE

TRUE

Full Byte

2 Annnn Big-Endian Bytes

2 Annnn Big-Endian Bytes

8 Byte Float (Big-Endian)

nnnn Bytes bis’11117’,

danach int Typ und int Count gefolgt von Inhalt
ASCII String, nnnn Chars bis'1117/,

danach int Typ und int Count gefolgt von Inhalt
Unicode String, nnnn Chars bis 1111/,

danach int Typ und int Count gefolgt von Inhalt
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Plattformabhangige

Speichermethode

Aufbau des Plist Formates - die Objekttabelle

9

0111 xxxx
1000 nnnn
1007 xxxx

array 1010 nnnn

1011 xxxx
1100 nnnn

11071 nnnn

1110 xxxx
T111 xxxx
0111 xXXxXX

Betriebssysteme | Prof. Ronny Bodach

[int] objref*

[int] objref*

[int] keyref

reserviert

nnnn+1 Bytes

reserviert

nnnn Eintrage bis"1117,
danach int Typ und int Count
reserviert

nnnn Eintrage bis"1117,
danach int Typ und int Count
nnnn Eintrage bis’1111’,
danach int Typ und int Count
reserviert

reserviert
reserviert
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01 02 03 04 05 0Oe 07 08 09 OA OB OC OD OE OF

00000000 ©2 70 6C 69 73 74 30 30;5?]10 10 01 02 01 02 01 bplist00 .......
00000010 03 01 02 01 02 01 02 Qx 02 01 02 55 73 68 6F 72 ........... Ushor
00000020 74 5F 10 16 61 20 62769 74 20 oC 6F 6E 67 65 72 t ..a bit longer
00000030 20 74 68 69 73 20074 69 6D 65 5F 10 16 61 20 62 this time ..a b
00000040 ©9 74 20 o6C 6 6E 67 65 72 20 74 68 69 73 20 74 it longer this t
00000050 61 00 00 00 00 00 00 01 01 00 ame..!:.........
00000060 00 OO OO OO OO OO 04 OO0 00 00 OO 00 00 00 00 00 v.vieiiiien.
oooooo70 00 00 0O 0O OO OO 53 Lo, S
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

0OA OB OC 0D OE OF

06 07 08 09

Offset(h) 00 01 02 03 04 05

00000000 62 70
00000010 03 O1
00000020 74 5F
00000030 20 74
00000040 69 74
00000050 61 6D
00000060 00 0O
00000070 00 00

AF=10101111
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bplist00 .......
........... Ushor
t ..a bit longer

this time ..a b

it longer this t

Fraunhofer Lernlabor
Bundeskriminalamt

HOCHSCHULE
MITTWEIDA



Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01
00000000 62 70
00000010 03 01
00000020 74 5F
00000030 20 74
00000040 69 74
00000050 61 6D
00000060 00 0O
00000070 00 00

07 08 09 0OA 0B 0OC 0D OE OF

t ..a bit longer
this time ..a b
it longer this t

AF=10101111

1010 nnnn [int] objref#*
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nnnn Eintrage bis’1111’,
danach int Typ und int Count
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

09 OA 0B 0C 0D OE OF
bplist00 .......
........... Ushor
t ..a bit longer
this time ..a b

it longer this t

nnnn Eintrage,

Offset (h) 00 01 02 03 04 05 06 07 08
00000000 62 70
00000010 03 01
00000020 74 5F
00000030 20 74
00000040 69 74
00000050 61 6D
00000060 00 00
00000070 00 00
AF=10101111
array 1010 |nnnn [int] objref*
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bis 11117’

danach int Typ und int Count
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (h)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070

AF=1010

14

00

62
03
74
20
69
6l
00
00

01

70
01
SF
74
74
6D
00
00

1111

08

[int] thi ref*

09

0A

nnnn Eintrage,

0B

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00

t ..a bit longer
this time ..a b
it longer this t

nnnn = Anzahl im nachfolgenden Byte
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bis 11117’

danach int Typ und int Count
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (h) 00 01 02 03
00000000 62 70
00000010 03 01
00000020 74 5F
00000030 20 74
00000040 69 74
00000050 61 6D
00000060 00 00
00000070 00 00
AF=1010]1111
array 1010 |nnNn

15

08

[int] thi ref*

09

0A 0B OC
02
73
ok
16
69
00

00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00

t ..a bit longer
this time ..a b
it longer this t

nnnn = Anzahl im nachfolgenden Byte

nnnn Eintrage,
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bis 1117’

danach int Typ

und int Count
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (h)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070

10
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00 01 02 03 04 05

62
03
74
20
69
6l
00
00

Type = 0001 0000
N

07 08 09

0A OB

10 01
02 55
6C oF
5F 10
74 68
00 00
00 00

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00

bplist00 .......
........... Ushor
t ..a bit longer

this time ..a b

it longer this t

2°0 = 1 Byte

/

A 4

2/nnnn Big-Endian Bytes
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01 02 03 04 05 0Oe 07 08 09 OA OB OC OD OE OF

00000000 62 70 6C 69 73 74 30 30[AF|10[10{01 02 01 02 01 bplist00 .......

00000010 03 01 02 01 02 01 02 QX 02701 027SS 73 68 6F 72 ........... Ushor
00000020 74 t ..a bit longer
00000030 20 this time ..a b

00000040 69 p it longer this t
00000050 61 ame..!:.........

00000060 00 00 00 00-00 00 04 00 00 00/ 00 00 00 00 OONOO  +ournrennnenn..
00000070 00 00 00-60 00 00 53 | N .e.... s

10{Type = 00‘0/10000 10|Count =16 Dezimw 1 Byte
“ 0001 nnnn »[2Annnn Bjo_Endian Bytes
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (h)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070

00

62
03
74
20
69
6l
00
00

01 02 03 04 05

70 6C 69 73 74
01 02 01 02 01
5F 10 16 61 20
74 68 69 73 20
74 20 6C op 6oE

00 00 00 00 00
00 00 00 00 00

06

30
02

14
67

04
53
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07 08 09 OA OB

30[aF|10f 10|01
QO 02 01 02|55
69 74 20 BC 6F
69 6D 65 [5F 10
65 72 20|74 68
00 00/00 00
00 00 00/ 00 /00

10(Count =

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00

bplist00 .......
........... Ushor
t ..a bit longer

this time ..a b

it longer this t
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01 02 03 04 05 06

00000000 ©2 70 6C 69 73 74 30
00000010 |03 01 02 01 02 01 02
00000020
00000030
00000040
00000050
00000060 00 OO OO0 00 OO 00 04
00000070 00 00 00 00 00 00 53

07 08 09 OA OB

30

AF[10[ 10|01

1y

00

10

'02 01 02
74 20 BC
6D 65 [5F
72 2074
00 00/00
00 00/ 00

Count =

55
OF
10
68
00
00

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00
00

t ..a bit longer
this time ..a b
it longer this t

16 Array Member - Nummer bezieht sich auf Position innerhalb der Plist Offsets (beginnend bei 0):
01020102010301020102010201020102
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01 02 03 04 05 0Oe 07 08 09 OA OB OC OD OE OF

00000000 62 70 6C 69 73 74 30 30 AF 10 10 01 02 01 02 01 bplist00 .......
00000010 03 01 02 01 02 01 02 01 02 01 02|55 73 68 6F 72| ...vvunn... Ushor
00000020 |74]5F 10 16 61 20 62 69 74 20 6C 6F 6E 67 65 72 t ..a bit longer
00000030 |20 74 68 69 73 20 74 69 6D 65/5F 10 16 61 20 62 this time ..a b
00000040 |69 74 20 6C 6F 6E 67 65 72 20 74 68 69 73 20 74 it longer this t
00000050 |61 6D 65]/08 1B 21 3a 00 00 00 00 00 00 01 0L 00 ame..!:.........
00000060 00 OO OO OO OO OO 04 OO0 00 00 OO 00 00 00 00 00 v.vieiiiien.
oooooo70 00 00 0O 0O OO OO 53 Lo, S

16 Array Member - Nummer bezieht sich auf Position innerhalb der Plist Offsets (beginnend bei 0):
01020102010301020102010201020102
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (n) 00 01 02 03 04 05 06 07 08 09 OA OB OC 0D OE OF o

<string>short</string>

o <string>a bit longer this time</string>

00000000 62 70 6C 69 73 74 30 30 AF 10 10 01 02 01 02 01 Dbplist00 ....... <string>short</string> ‘ )
00000010 03 01 02 01 02 01 02 01 02 01 02[55 73 68 6F 72| ..uvvuu.... Ushol e st i aniie
00000020 [74J5F 10 16 61 20 62 69 74 20 6C 6F 6E 67 65 72| t_..a bit longer <erineabit longer this tamec/scring>
00000030 20 74 68 69 73 20 74 69 6D 65|5F 10 16 61 20 62 this time_..a b <unmpaMthm¢;tMstmadunmp
00000040 |69 74 20 6C 6F 6E 67 65 72 20 74 68 69 73 20 74/ it longer this t oot g @@ imec/scrings
00000050 |6l 6D 65|O8 1B 21 3A 00 00 OO0 OO0 OO0 00 01 01 OO0 ame..!:......... <string>short</string> '

<string>a bit longer this time</string>
00000060 00 OO OO OO OO0 OO0 04 00 00 OO OO OO OO0 00 00 00 @ wevweweew e <,¢,1,,§>,,,°,t<,5¢31,,g> ¢
00000070 OO OO OO OO OO OO 53 ...... S -:strmqj)a bit longer this time</string>

<string>short</string>

<string>a bit longer this time</string>

</array>
</plist>

16 Array Member - Nummer bezieht sich auf Position innerhalb der Plist Offsets (beginnend bei 0):
01020102010301020102010201020102
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