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15.Browser Artefakte
16.Cloud

17.10S Backups
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BETRIEBSSYSTEM macOS

Kommunikations-Apps



Kommunikations-Apps

= Programme (Apps)

— unter Mac OS liegen Programme (Apps) als Bundles vor. Die Bundle-
Dateien sind entweder systemweit unter /Applications oder im
Nutzerkontext unter ~/Applications gespeichert

— zur Ausfuhrung und Speicherung von Programmadaten sowie zur
Speicherung von Konfigurationseinstellungen und Caches nutzen sie
jedoch Verzeichnisse im Nutzerkontext

— die von Programmen genutzten Verzeichnisse sind:

~/Library/Application Support/<App> Ausfuhrung & Programmdaten von Apps
~/Library/Containers/<Bundle ID> Ausfuhrung & Programmdaten von Apps, die Sandboxing nutzen
~/Library/<App> Programmdaten & Konfigurationseinstellungen von Apps
~/Library/Preferences/ Konfigurationseinstellungen von Apps
~/Library/Caches/ Cache-Inhalte von Apps
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Kommunikations-Apps

= Programme (Apps)

— es wird zwischen nativen Apps, die fest zum Betriebssystem Mac OS
gehoren und standardmallig installiert sind, und Apps von
Drittanbietern unterschieden

— in Mac OS integrierte Apps sind aus forensischer Sicht zum Grol3teil
gut erforscht und werden von den meisten forensischen
Analyseprodukten automatisiert ausgewertet

— anspruchsvoller gestaltet sich hingegen die Analyse von
Drittanbieter-Apps.
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Kommunikations-Apps

= Kontakte

— Das in Mac OS integrierte Adressbuch wurde mit Version 10.8 in
Kontakte umbenannt, auf Dateisystemebene wird allerdings
weiterhin die Bezeichnung Addressbook verwendet

— Kontakte konnen im Verzeichnis Metadata als Plist-Dateien mit der
Endung .abcdp aufgefunden werden

— zu den Kontakteintragen assoziierte Bilddateien sind im Verzeichnis
Images aufzufinden und Uber die GUIDs in den Dateinamen konnen
sie den entsprechenden Kontakteintragen in Metadata zugeordnet
werden
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Kommunikations-Apps

= Kontakte

— kumulativ speichert Mac OS Kontaktdaten in zwei SQLite-
Datenbanken.

— die Datenbank AddressBook-v22.abcddb enthalt
Adressbucheintrage (Tabelle ZABCDRECORD).

— die Datenbank MailRecents-v4.abcdmr enthalt, falls vornanden, die
E-Mail-Adressen der Kontakte (Tabelle ZABCDMAILRECENT).

— Konfigurationseinstellungen zur Kontakte-App enthalt die Datei
com.apple.AddressBook.plist.
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Kommunikations-Apps

9

Mail

— Mac OS unterstutzt das Empfangen und Versenden von E-Mails mit

der integrierten Mail-App.

— Diese erfuhr mit den vergangenen Mac-OS-X-Versionen jeweils

eigene Versionssprunge

mit

veranderten Pfaden ZU

Konfigurationseinstellungen und E-Mail-Konten:

0OS X 10.8

0OS X10.9

0OS X10.10
0OS X 10.11
macOS 10.12
macOS 10.13
macOS 10.14
macOS 10.15
macOS 11
macOS 12
macOS 13+ 14

Betriebssysteme | Prof. Ronny Bodach

Mail-Version 6
Mail-Version 7
Mail-Version 8
Mail-Version 9
Mail-Version 10
Mail-Version 11
Mail-Version 12
Mail-Version 13
Mail-Version 14
Mail-Version 15
Mail-Version 16

~/Library/Mail
~/Library/Mail/V2
~/Library/Mail/V2
~/Library/Mail/V3
~/Library/Mail/V4
~/Library/Mail/V5
~/Library/Mail/V6
~/Library/Mail/V7
~/Library/Mail/V8
~/Library/Mail/V9
~/Library/Mail/V10
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Kommunikations-Apps

= Mail Version 6 -8

— Von Version 6 zu 8 haben sich geringfligige Anderungen bezlglich der
Speicherstruktur ergeben, die Systematik ist jedoch gleich geblieben.

— Einstellungen fir die E-Mail-Konten wie Account-Namen, Konten-Typ und
Hostnamen sind in der Datei Accounts.plist verzeichnet.

— Innerhalb des V Verzeichnisses sind E-Mail-Konten als Unterverzeichnisse
eingebunden.

« sind mit Kontentyp und E-Mail-Adresse bezeichnet und haben eine
Verzeichnisstruktur mit Posteingang, Postausgang etc..

« Innerhalb Verzeichnisstruktur folgt ein GUID-Verzeichnis mit Verzeichnissen Data,
Messages und Attachments.

E-Mails sind innerhalb dieser Ordnerstruktur als .emix-Dateien abgelegt
Messages enthalt die .emlix-Dateien
Attachments entsprechende Anhange

V V V
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Kommunikations-Apps

= Mail Version 9

— ab Version 9 der Mail-Applikation und damit Mac OS X 10.11 hat
Apple weitergehende Anderungen am Speicherverhalten des
Programms vorgenommen

— die Konfigurationsdatei Accounts.plist ist nicht mehr vorhanden

— Informationen zu E-Mail-Konten sind in der SQLite-Datenbank
Accounts3.sqlite, welche Informationen und Einstellungen zu
eingerichteten Internet-Accounts enthalt

— die Speicherung der E-Mails als .emlix-Dateien im Ordner Messages
sowie die Speicherung der Anhange in Attachments bleibt wie in den
Vorgangerversionen gleich
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Kommunikations-Apps

= Ab Mail Version 10

12

— ab macOS 10.12 liegt Mail in

Version 10+ vor und speichert
seine Inhalte im Verzeichnis V4+

die Struktur ist analog zum
Vorganger V3

die Datenbank zur Speicherung
von Konten heildt jetzt
Accounts4.sqlite.
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e @ V4 — -bash — 80x38

macoss-Mac:~/Library/Mail/v4$ pwd
/Users/ibcc/Library/Mail/v4
macoss-Mac:~/Library/Mail/V4s$ tree -L 4

— 47053494-F114-464D-9AF@—-CB99FDOGBAFD
L Qutbox.mbox
— 2B4FA45C-2A92-494D-9CBO-EBACGDEDE2BD
L— pata
L— Info.plist
— (C8811611-5932-4D59-80F9-BFBOETFB4716
— Deleted\ Messages.mbox
— 2B4FA45C-2A92-494D-9CBO-E6ACHDEDB2BD
L pata
L— Info.plist
— Drafts.mbox
— 2B4FA45C-2A02-494D-9CBA-EBACHKDBDE2BD
L— Data
— Info.plist
— INBOX.mbox
— 2B4FA45C-2A92-494D-9CBA-EGACGDEDE2BD
L— Data
L— Info.plist
— Senty Messages.mbox
— 2B4FA45C-2A92-424D-9CBA-EGACGDEDE2BD
L— Data
— Info.plist
L— MailData
BackupTOC.plist
DefaultCounts
Envelopey Index
Envelopel Index-shm
Envelopey Index-wal
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Kommunikations-Apps

= Mail Version alle Versionen

— Unter allen Mail-Versionen speichert die SQLite-Datenbank Envelope
Index umfangreiche Daten:

« E-Mails (Tabelle addresses)

« Zeitstempel in UNIX-Zeit (Tabelle messages)
« E-Mail-Adressen

« weitere Metadaten zur Mail-Applikation

— Envelope Index enthalt einen Index aller E-Mail-Dateien, um diese
durchsuchbar zumachen

MITTWEIDA
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Kommunikations-Apps

Nachrichten App

14

ist die in Mac OS integrierte Chat-Applikation.

unterstutzt eine Vielzahl von Instant-Messaging-Protokollen wie
iICloud (iChat), AOL (AIM), Google Talk (Jabber) und Yahoo Chat

hat umfangreiche Funktionen wie Peer-to-Peer-File-Sharing oder das
Teilen von Bildschirminhalten

Integration von FaceTime und iOS ermoglicht zudem Videotelefonie
und das Versenden von iMessages oder SMS-Nachrichten uber
korrespondierende iOS-Devices.

besitzt eine Vielzahl von Konfigurationsdateien, die Einstellungen
und Account-Informationen zu den verschiedenen Funktionalitaten
beinhalten
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Kommunikations-Apps

= Nachrichten App

— Chat-Nachrichten, Zeitstempel, Chat-Teilnehmer und Metadaten zu
versandten bzw. empfangenen Dateien befinden sich in der SQLite-
Datenbank chat.db.

— Von besonderem Interesse sind dabei die Tabellen:
» chat: Mit Chat-Kontakten und Informationen zu den Chat-Protokollen
» messages: Enthalt mit einer UID versehene Chat-Nachrichten
» handle: Beinhaltet kurzlich empfangene oder versandte Chats

» attachments: Enthalt Metadaten zu empfangenen und versandten
Dateien
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Kommunikations-Apps

= Nachrichten App

— Verzeichnis Attachments enthalt empfangene bzw. versandte
Dateien

» konnen anhand der Nachrichten-UID zugeordnet werden

— durchgefuhrte Konversationen speichert das Programm im
Verzeichnis Archive ab:

> liegen zeitlich sortiert als *.ichat-Dateien vor
» bestehen aus binaren Plist-Dateien
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Kommunikations-Apps

= FaceTime App
— ist die Mac-OS-eigene Video-Chat-Applikation
— wird auch von der mobilen Variante iOS unterstutzt
— zur Nutzung wird ein iCloud-Account benétigt

— interagiert mit der Nachrichten-App und kann synchron mit iOS-
Geraten betrieben werden

— Einstellungen findet man in der Datei
com.apple.ids.service.com.apple.madrid.plist

— weitere interessante Einstellungen wie beispielsweise kurzlich
getatigte Anrufe (Anrufliste) sind in der Datei
com.apple.imservice.ids.Face-Time.[GUID].plist
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BETRIEBSSYSTEM macOS

Browser Artefakte



Browser Artefakte

= Safari Browser

— speichert programmspezifische Einstellungen, wie das gewahlte
Download-Verzeichnis und mit Safari durchgefuhrte Suchen im Web

in der Plist-Datei com.apple.Safari.plist

— Mit aktivierter SIP ist die Datei moglicherweise nicht zu finden, hier

liegt diese dann unter
/Users/$USER/Library/Containers/com.apple.Safari/Data/Library/Pre

ferences/com.apple.Safari.plist
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Browser Artefakte

= Safari Browser

— im Verzeichnis ~/Library/Safari/ befinden sich weitere Plist-Dateien
und SQLite-Datenbanken, die interessante Informationen zu Safari
beinhalten:

= Bookmarks.plist speichert vom Nutzer angelegte Lesezeichen und
Favoriten

= Downloads.plist ist eine nutzerspezifische Historie von
heruntergeladenen Dateien und speichert Informationen zu Downloads:

> Quell-URL

» Grol3e des heruntergeladenen Objekts in Bytes,
> Ziel-Verzeichnis

» Startzeit und Endzeit des Downloads
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Browser Artefakte

= Safari Browser

— im Verzeichnis ~/Library/Safari/ befinden sich weitere Plist-Dateien
und SQLite-Datenbanken, die interessante Informationen zu Safari
beinhalten:

= Der Verlauf der besuchten Webseiten ist in der SQLite-Datenbank
History.db gespeichert:

> Dateiist ab der Mac-OS-X-Version 10.10 vorhanden, zuvor wurde die
gleichnamige Plist-Datei History.plist genutzt

» Tabellen history_items und history_visits enthalten die besuchten Webseiten
und korrespondierende Zeitstempel in Mac Epoch Time (definiert als Anzahl
der Sekunden seit 01/01/2001 00:00:00, auch CF Absolute Time)
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Browser Artefakte

= Safari Browser

— im Verzeichnis ~/Library/Safari/ befinden sich weitere Plist-Dateien
und SQLite-Datenbanken, die interessante Informationen zu Safari

beinhalten:

= LastSession.plist und TopSite.plist enthalten die bei der letzten Sitzung
geoffneten Webseiten und die am haufigsten besuchten zwolf
Webseiten (Topsites) des Nutzers.

= Cookies speichert Safari seit Mac OS X 10.7 in der Datei
Cookies.binarycookies (in alteren Mac-OS-X-Versionen in der Datei
Cookies.plist) in einem proprietaren Format
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Browser Artefakte

= Safari Browser

— Safari speichert besuchte Webseiteninhalte zudem in der SQLite-
Datenbank Cache.db im Verzeichnis ~/Library/Caches/
com.apple.Safari..../

> in der Tabelle cfurl_cache_response befinden sich Metadaten zu
den gespeicherten Dateien

» die Tabelle cfurl_cache_receiver_data enthalt eingebettet die
Binardaten der Dateien
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Browser Artefakte

= Google Chrome und Firefox Browser

— von Google Chrome werden Datenbank Dateien und Konfigurationen
iIm Verzeichnis ~/Library/Google/ abgelegt

— von Mozilla Firefox werden Datenbank Dateien und Konfigurationen
iIm Verzeichnis ~/Library/Mozilla/ abgelegt

» der Aufbau dieser Verzeichnisse ist Plattform ubergreifend

standardisiert und auf Windows, Linux und macQOS weitestgehend
identisch

» es konnen bereits im Einsatz befindliche Tools genutzt werden die
Daten zu analysieren

24 Betriebssysteme | Prof. Ronny Bodach

FFFFFFF fer Lernlabor .I. HOCHSCHULE
imi WAR MITTWEIDA



Browser Artefakte

= Google Chrome und Firefox Browser

— von Google Chrome werden unter anderem Cache Dateien im
Verzeichnis ~/Library/Caches/Google/ abgelegt

— von Mozilla Firefox werden unter anderem Cache Dateien im
Verzeichnis ~/Library/Caches/Mozilla/ abgelegt

> der Aufbau dieser Verzeichnisse ist ebenfalls Plattform
ubergreifend standardisiert
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BETRIEBSSYSTEM macOS

Cloud



Cloud

= jCloud

— ist eine Cloud-Computing-Anwendung der Firma Apple, die es
Anwendung ermoglicht, Daten auf allen Apple-Geraten mit dem
Betriebssystem Mac OS und iOS synchron zu halten und von uberall

auf sie zuzugreifen (Ubiquity)

— Moglich ist auch ein
Zugriff zum Online-

dienst uber eine ngi
Weboberflache. L ¥ il 10 “ 9 .

&l Kontakte.  Kalerder Fotos (iGlaud Drive Notizen ~ Erinnerungen

.I. HOCHSCHULE
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Cloud

= iCloud
— kann bis zu zehn Apple-Gerate synchronisieren

— Nutzer erhalten einen kostenlosen Speicherplatz von 5 GB, der bei
Bedarf kostenpflichtig erweitert werden kann

— Der Dienst iCloud kann uber die Betriebssysteme Mac OS X (ab
Version 10.7) und iOS (ab Version 5) genutzt werden.

— iCloud-Daten werden in den Serversystemen Apples gespeichert
— fur den iCloud-Account wird eine eindeutige personliche ID benutzt

— diese ID kann mit mehreren E-Mail- Adressen bzw. Telefonnummern
verknupft sein
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Cloud

= jCloud
Einige Beispiele fur iCloud-Funktionalitaten:
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Teilen von iCloud-Fotos durch Foto-Freigaben

Orten, Sperren und Fernloschen von iOS- und Mac-OS-Systemen
Speicherung von Inhaltsdaten in der iCloud (bspw. Spielstande etc.)
Synchronisierung von gekauften Inhalte (Apps) und Safari-Lesezeichen + Tabs
Speicherung und Synchronisierung von Kennwortern (Schlusselbund)
Backup-Funktionalitat fur iOS-Gerate

Synchronisierung von nativen Apps auf allen Geraten (bspw. Mail, Notizen,
ontakte, Kalender, Notizen etc.)

iCloud Drive ermoglicht den Zugriff auf eine Verzeichnisstruktur zum Speichern
und Verwalten von Dateien

Familienfreigabe ermdglicht das Verknlpfen von iCloud-Accounts untereinander

unhofer Lernlabor
Bundeskriminalamt

.I. HOCHSCHULE
WAR MITTWEIDA




Cloud

iCloud

30
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Der Zugang zum Onlinedienst iCloud erfolgt durch Eingabe der
personlichen iCloud-ID (alternativ der iCloud-E-Mail-Adresse) und
eines vom Nutzer gewahlten Passworts (mindestens 8 Zeichen,
mindestens 1 Ziffer, 1 Kleinbuchstabe und 1 Grol3buchstabe)

Optional zur Authentifizierung mit ID/E-Mail und Passwort kann eine
Zwei-Faktor- Authentifizierung aktiviert werden

bei aktivierter Zwei-Faktor-Authentifizierung kann nur von
vertrauenswurdigen Geraten auf den Onlinedienst iCloud zugegriffen

werden

Als vertrauenswurdige Gerate konnen iOS-Gerate oder Mac-OS-
Systeme definiert werden, die sich in Besitz des Nutzers befinden
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Cloud

= jCloud

— Samtliche Daten werden von iCloud 128-Bit-AES verschlisselt Ubertragen
und abgelegt

— der Schlusselbund wird 256-Bit-AES verschlusselt.

— zur Sicherung der Nutzerkennung nutzt iCloud sogenannte sichere Tokens

» Tokens ermoglichen eine Nutzung von iCloud-Funktionen, ohne dass ein
Nutzer bei jeder Inanspruchnahme das Kennwort erneut eingeben muss

— So konnen auch Drittanbieter-Apps iCloud-Funktionalitaten nutzen

— |T-Forensiker konnen sichere iCloud-Tokens nutzen, um auch ohne
Zugangskennung eines Nutzers einen Zugriff auf iCloud-Daten zu erhalten:

» die Software Elcomsoft Phone Breaker erméglicht das Auslesen von

iCloud-Tokens aus laufenden Mac-OS-Systemen oder im Rahmen einer
Post-Mortem-Analyse

» nach erfolgreicher Extraktion des Tokens kann die Software auf iCloud-
Inhalte zugreifen und diese sichern
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Cloud

= [Cloud-Spuren unter Mac OS

32

~/Library/Application Support/iCloud/Acounts

L @ Accounts — -bash — 80x24

Marc:~/Library/Application Support/iCloud/Accountss pwd
JUsers/ibcc/Library/Application Support/iCloud/Accounts
Marci~/Library/Application Support/iCloud/Accountss 1s -1

total 32
—-Frw—-r—r—— 1 ibcc staff 5528 24 Mai 17:13 135948B872
lrwsr—xr-x 1 ibcc staff 12

5 Apr 16:58 darkobi@icloud.com —= . /1359488672
Lrwxr-xr-x 1 ibcc staff 12 5 Apr 16:58 darkobi@me.com -> ./1359488B872
Marc:~/Library/Application Support/iCloud/Accountss

Anzeige der iCloud-ID und verknupfter E-Mail-Adressen

Betriebssysteme | Prof. Ronny Bodach
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— Die personliche iCloud-ID sowie verknUpfte E-Mail-Adressen lassen
sind ermittelbar im Verzeichnis
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Cloud

= [Cloud-Spuren unter Mac OS

— der Onlinespeicher iCloud kann von diversen Applikationen zum
Abspeichern von Dateien genutzt werden

— die Funktion iCloud Drive lasst dartUber hinaus einen Zugriff auf die
iCloud-Verzeichnisstruktur zu, in der Nutzer manuell Dateien
abspeichern konnen

— gespeicherte Dateien werden mit dem verbundenen Mac-OS-System
synchronisiert und werden innerhalb der Nutzerdomane
abgespeichert im Verzeichnis

~/Library/Mobile Documents/
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Cloud

= [Cloud-Spuren unter Mac OS

— das Verzeichnis /Mobile Documents enthalt als erweitertes
Metadatum die personliche ID des verbundenen iCloud-Accounts.

® @ Library — -bash — 103x 32
Marc:~/Library$ xattr -x1 Mobile\ Documents/
com.apple.ubd.prsid:

QoQQeeee 31 33 35 39 34 3@ 38 30 37 32 2E 43 6C 6F V3 64 |1359488672.Cloud|
aapaaala 44 6F 63 73

QRARAA14
Marc:~/Librarys I

|Docs |

Anzeige der erweiterten Metadaten des Verzeichnisses /Mobile Documents/
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Cloud

= jCloud-Spuren unter Mac OS

— /MOblle DOcumentS/ enthalt In r:rc:fv:ibrarymubile Documentsd pwd HoEle Docents — hesh — Do
Verzeichnisstruktur der mit iCloud Narc:~/Library/Mobile Docunentss. tree -L 3
SynChroniSierten Dateien nach [ 28584HEONZ~Com~2k~xcomew-SaveDataithiC loud
zugehorigen Applikationen — 3ssovseuab-cormnetodisssaundhound-res
katego r|S|ert — ?L_ﬁsggzjmgﬁgmwreaddLevaommaanuments

- Verasichnjsse der Applikationen sind | EEEE
mlt dem Appllkatlonsnamen Im — E:?I_T‘nggmgzrﬁ:twhatsappwwhatsﬂpp
Reversed-DNS-Format bezeichnet L bocunents

= SUARF7BBGYU~com~goodnotesapp~goodnotes

— Drittanbieter-Apps sind mit einer ID L e ter. folder
benannt
— iniCloud Drive gespeicherte Dateien Einteilung der iCloud-Dateien in /Mobile Documents/

befinden sich in
com~apple~CloudDocs.

Macy Forensich 1.folder
Mach Forensichy 2.folder
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Cloud

= [Cloud-Spuren unter Mac OS

— Die globalen Einstellungen zu iCloud enthalt die Datei
~/Library/Synced Preferences/com.apple.syncedpreferences.plist

— Einstellungen zu den Synchronisierungseigenschaften einzelner Apps
und iCloud befinden sich in eigenen Plist-Dateien

— diese befinden sich entweder im Verzeichnis
~/Library/SyncedPreferences oder bei Applikationen, die in einer
gesicherten Sandbox-Umgebung ausgefuhrt werden, unter dem Pfad
~/Library/Containers/[APP]/Data/Library/SyncedPreferences
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Cloud

= iCloud-Logdateien

— Details zu mit iCloud synchronisierten Dateien befinden sich im
Verzeichnis ~/Library/Application Support/CloudDocs/

— die Datei account.1 enthalt die personliche iCloud-ID des
verknupften iCloud-Accounts.

— Innerhalb des Verzeichnisses existiert eine weiterverzweigte Struktur:

» unter /sessions/containers/ vorhandenen Plist-Dateien enthalten

Konfigurationseinstellungen zu mit iCloud synchronisierten
Applikationen.

> unter /sessions/db/ enthalten die SQLite-Datenbanken client.db
und server.db Details zu synchronisierten Dokumenten
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Cloud

= [Cloud-Daten sichern

— Technisch kann eine Sicherung von iCloud-Inhalten entweder durch
mit iCloud synchronisierte Mac-OS- oder iOS-Gerate erfolgen

> Ab Mac OS 10.5 sind Inhalte im Rahmen einer Post-Mortem-
Analyse auffindbar

> bei i0S-Devices ist eine Sicherung nur bei jailoroken Geraten
moglich

— eine weitere Moglichkeit ist die direkte Sicherung von iCloud-Inhalten
auf iCloud.com

» zur direkten Sicherung aus dem Apple-Cloud-Speicher konnen

beispielsweise die Programme iLoot, Elcomsoft Phone Breaker
oder Passware Forensic-Toolkit genutzt werden
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BETRIEBSSYSTEM macOS

10S Backups



10S Backups

= Backups von iOS-Devices

— Nutzer von iOS-Devices haben die Moglichkeit, ein Backup ihres
Gerats herzustellen, das zu einer spateren Wiederherstellung bzw.
zu einer Sicherung von Inhalten benutzt werden kann

— Backups von iOS-Devices konnen entweder lokal mit iTunes erstellt
oder in die iCloud synchronisiert werden

— Besitzer von mobilen iDevices haben damit die Moglichkeit, ihre
Gerate auch ohne Vorhandensein eines Computers zu sichern

— zur Sicherung von iDevices via iCloud ist ein gultiger iCloud-Account
notig
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10S Backups

= Backups von iOS-Devices

— iTunes oder iCloud-Backups von iDevices mussen nicht unbedingt
alle auf dem Gerat vorhandenen Daten beinhalten da nicht alle
Daten gesichert werden

— Sicherungen mit iTunes kdnnen lokal auf Windows- oder Mac-
Systemen erstellt werden

— bei Durchfuhrung eines Backups kann festgelegt werden, ob es
unverschliusselt oder verschlusselt abgespeichert werden soll

— Backups kdnnen automatisch per WiFi oder per USB durchgefihrt
werden
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10S Backups

= Backups von iOS-Devices
— Sicherungen sind an folgenden Speicherorten zu finden:

» Windows 7 und hoher: /Documents and
Settings/Users/[Nutzer]/AppData/Roaming/Apple
Computer/Mobile-Sync/Backup/

» macOS: ~/Library/Application Support/MobileSync/Backup/

— Sicherungen in die iCloud werden grundsatzlich verschlUsselt
Ubertragen und auch verschlusselt auf Apple-Servern
abgespeichert (128-Bit-AES)
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10S Backups

= Backups von iOS-Devices

— wird ein iDevice zum ersten Mal angeschlossen und von iTunes erkannt,
wird eine 40-stellige alphanumerische UDID (Unique Device ID) erstellt

— unter der UDID (Unigue Device ID) wird das Backup abgespeichert

— die UDID berechnet sich aus dem SHA1-Wert von Gerateinformationen
wie Seriennummer, IMEI sowie Mac-Adressen der WiFi- und Bluetooth-
Schnittstellen - TS =< ® 06 o o a

Zuriick/Vorwarts Darstellung Gruppe Teilen Tags hinzufiigen Aktion Suchen
Name ~  Anderungsdatum Erstellungsdatum

() S > I Dock 16.06.2022, 09:07 16.06.2022, 09:C

@ Zuletzt benutzt > [ FileProvider 16.06.2022, 08:59 16.06.2022, 08:£

2 Programme > 7 Google Heute, 09:49 16.06.2022, 12:5

> 7 icdd 16.06.2022, 09:07 16.06.2022, 09:C

(@ Dokumente > I Knowledge 16.06.2022, 08:59 16.06.2022, 08:E

@® Downloads v Mob|IeSync 16.06.2022, 14:25 16.06.2022, 14:2

T Backup 16.06.2022, 14:25 16.06.2022, 14:2

v @ 3b57c2dc3030fae7c5e2263fea9a4120d4656b51 16.06.2022, 14:23 16.06.2022, 14:2

BOOTCAMP 0a0fe145cc0eeb1f5a0df31a00fb4645100b3dd4 16.06.2022, 14:23 16.06.2022, 14:2

0b8377be6f4c8ac1540e07ed01fb1195e3d16532 16.06.2022, 14:23 16.06.2022, 14:2

= LRSI 0ba0507b7b46ab4bc1378adb3a9431cd145ad405 16.06.2022, 14:23 16.06.2022, 14:2

Occe8dffaf0c108d17d791a193f39ad9da971083 16.06.2022, 14:23 16.06.2022, 14:2
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn 1 Na nNnnn 1 N nnn
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10S Backups

= Backups von iOS-Devices

— Innerhalb des Gerateverzeichnisses sind mit einer GUID bezeichnete
Dateien vorhanden, welche die eigentlichen Inhalte Dateien des iOS-
Betriebssystems darstellen

— innerhalb des Gerateverzeichnisses befinden sich zudem die Dateien
Info.plist, Status.plist, Manifest.plist und Manifest.mbdb

— Sie enthalten die folgenden Informationen:
__pbatei | Beschreibung

Status.plist Backup-Status-Zeitstempel des Backups, Backup-Typ
Info.plist Name des iDevices, IDs (GUID, ICCID, IMEI), iOS-Version, installierte Apps u.a.

Manifest.plist Backup verschlusselt, Zeitstempel des Backups, Passcode vorhanden
Manifest.mbdb Proprietare Datenbank mit Mapping der GUIDs zu Originaldateien
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10S Backups

= Backups von iOS-Devices

— Zur Analyse sind eine Vielzahl von
freien Open-Source-Tools und
kommerziellen Programmen verflgbar,
die meist eine Extraktion der
Verzeichnisse und Dateien anbieten.

— Kommerzielle Programme:
» UFED Cellebrite
» MSAB XRY
» Magnet Axiom
» Sumuri Recon
— Open Source & Trial Tools:

LI Moce von Neolal wint iPhone 4 GSM
» von Nico! h(

Phone van Nicolal Wirth
00 A8 1 B0 10AEN

hone Humoe

- e

. et et

What's In Backup

NOTE  Defore making any changes pleass saind! Duploae Wom tha Fie many 30 Maks & COPy OF the Dadhig)
Bethup Dute: Tueaday, 22 October 2013 21 0042
ton

::.—1“ L]

AL TR VAL I MO0 T O 8 NS GN Bp0 VTE A e DAL MO ARO00 0 T AR B FIRASIITI e D
Total: 15708 Fles, 22 G8
System Flles: 2007 Fa 21000

MEveda Fies

Ganen Bl

Yocu Maly
Vo Ve=xs
Ot M media Eies

Totx. 10 Selvoma O Selecand San &

W'y om0 Bai gt

» iBackupbot (Quelle: http://www.icopybot.com/itunes-backup-manager.htm)
» iPhone Backup Extractor (Quelle: http://www.iphonebackupextractor.com/de/)

» iExplorer (Quelle: https://www.macroplant.com/iexplorer/)
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Vielen Dank

Prof. Ronny Bodach
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T +49 (0) 3727 58-1011

F +49(0)3727 58-21011

bodach@hs-mittweida.de
www.cb.hs-mittweida.de
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