.I. HOCHSCHULE
]

R MITTWEIDA

University of Applied Sciences

. Fraunhofer
Betriebssysteme e

macOsS - Teild

%

Autor: Prof. Ronny Bodach



EinfUhrung in macOS

macOS Bedienung

macOS Lab & Image Einbindung
Bootcamp Besonderheiten (& Parallels)
Mac FHS und Speicherstrukturen
Datenformate SQLite und Plist

Zuletzt genutzte Elemente & Nutzeraktivitaten
Spotlight und erweiterte Metadaten

9. Gelbdschte Dateien

10. Schlusselbund

11. Logdateien

12. Mac Disk Images

13. Time Machine und lokale Backups

14. Kommunikations-Apps

15. Browser Artefakte

16. Cloud

17. i0S Backups

O No Uk W=
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/. Zuletzt genutzte Elemente &
Nutzeraktivitaten

8. Spotlight und erweiterte Metadaten
9. Gelbschte Dateien
10.Schlusselbund
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BETRIEBSSYSTEM macOS

Zuletzt genutzte Elemente & Nutzeraktivitaten



Zuletzt genutzte Elemente &
Nutzeraktivitaten

Recent/Verlaufseintrage
Konnen fur den Benutzer tUber
das Apfel Symbol unter
,Benutzte Objekte” angezeigt

werden.

5
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[
Uber diesen Mac

Systemeinstellungen... ~  1Update
App Store ...

Terminal Shell Bearbeiten Darstellung Fenster Hilfe

Benutzte Objekte Programme
|+ ,Festplattendienstprogramm®” im Finder anzeigen

~ ,Fuse” im Finder anzeigen

Terminal sofort beenden X08D

Ruhezustand ~ ,Fuse Studio” im Finder anzeigen
Neustart ... & ,Google Chrome" im Finder anzeigen
Ausschalten ... »Musik” im Finder anzeigen

@ ,Safari” im Finder anzeigen
3 . Schliisselbundverwaltung” im Finder anzeigen
@ ,Systemeinstellungen” im Finder anzeigen

@ ,Terminal” im Finder anzeigen

/ ,TextEdit" im Finder anzeigen

~¥8Q
¢#8Q

‘Bildschirm sperren

Dokumente
 ,.zsh_history” im Finder anzeigen
~,6c2c10930091b6007638fa3bcc46c676ef512bbe” im Finder anzeigen
‘= ,disk2s1.dd.dmg" im Finder anzeigen

2. ,Extensions.prefPane" im Finder anzeigen

~ hdiutil_DMG.txt" im Finder anzeigen

. TopSites.plist" im Finder a

Server

Eintrége Ischen
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Zuletzt genutzte Elemente &
Nutzeraktivitaten

In macOS Versionen vor Big Sure werden diese unter folgenden Eintragen
in Plist Dateien erfasst:

» Recent Eintrage:

%%users.nomedir%%/Library/Preferences/com.apple.recentitems.plist

« Recent Eintrage pro Anwendung:

%%users.nomedir%%/Library/Preferences/*LSSharedFileList.plist

6 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor =!= HOCHSCHULE

MITTWEIDA




Zuletzt genutzte Elemente &
Nutzeraktivitaten

In macOS Versionen ab Big Sure werden diese unter folgenden Eintragen
in *.slf2 (Bplist) Dateien erfasst:

» Recent Eintrage:
~/Library/Application\ Support/com.apple.sharedfilelist/*.slf2

- Recent Eintrage pro Anwendung:

com.apple.LSSharedFileList.ApplicationRecentDocuments/*.slf2

Name ~  Anderungsdatum Erstellungsdatum
AirDrop - o L
v | com.apple.LSSharedFileList.ApplicationRecentDocuments Heute, 12:40 16.06.22, 08:59
Zuletzt benutzt com.apple.textedit.sfl2 Heute, 12:40 Heute, 12:40
Programme com.apple.LSSharedFileList.Favoriteltems.sfl2 Vorgestern, 10:02 Vorgestern, 10:02
com.apple.LSSharedFileList.FavoriteVolumes.sfl2 Heute, 12:58 Heute, 12:58
Dokumente com.apple.LSSharedFileList.Projectsltems.sfl2 16.06.22, 09:07 16.06.22, 09:07
Downloads com.apple.LSSharedFileList.RecentApplications.sfl2 Heute, 12:44 Heute, 12:44
com.apple.LSSharedFileList.RecentDocuments.sfl2 Heute, 12:40 Heute, 12:40
RONTCAMP
7 BetriebssySteme I Prof. Ronny Bodach Fraunhofer Lernlabor 'I. HOCHSCHULE
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Zuletzt genutzte Elemente &

Nutzeraktivitaten

In macOS Versionen ab Big Sure werden diese unter folgenden Eintragen
in *.slf2 (Bplist) Dateien erfasst:

|=] com .apple.L55haredFileList. Recent Documents sfl2 E3 |

393 <dict>

3594 <key>N5.keys</key>

395 <Array>

396 </array>

347 <key>l5.ckjects</key>

393 <Array>

305 <farray>

400 <keyr%class</key>

401 <dict>

402 <key>CFsUIDS key>

403 <integer>l2</integer>

404 <fdicrt>

403 <fdict>

408 <string>diskZsl.dd.dmg</string>

407 <data>

408 Tmeva T QCARRRR L OOMA AR R R AR AR AARRRD A AMART

409 RAROMRRRDAWARARARTAURARLARRORAVEN ]l cnMARRRHARR AR OFRAGS1dHp]l c]ERDGRALLFR

410 BRBkaXNrMnMxImRkImRt ZwAADAARRRFGARLORRRATARLADALARATARRARLMARKNgRALD

411 ARRARCARARMODRACAwwIARRRR R RgA RN F RwARCOMFAR AR LA LM AR A RO YARFWARRRS ALY

412 fRRRRLgRRRRRBRARDcOwW2Xcd JgEYRARAROTARAFARR AR DA R HWIRARA RO AR RgRARATD

413 AbghnRnFRAwWARAOARRR AR R AF AR RWMA R PYBRARRTARARROKRAGZphETe Ly avDARARLFR

414 ARBNYWHpknRvc2ggSEQIARARBAMARN Cgfz ZmARARRCARA LA RF A A RRwd SEgARRRCORLALE

415 AORROTQOCURFRI AT MwMy 000 zVELUF FMEQtNkQyNTRCETVCOTBFGARRARRFCARCRARAD

416 AQRRROETARRRARRROARARRADA R ARARARROFRACEARARL AR OTARARARDRAROARSAND

417 AP7///SBAAARRMRMARTARARFRARASARAAAAAAANFESAA JARNAMMAAARCEARASRAANARD

413 ALRAFRRDoRRRMRALRARRRCTRARFRFARARLADAFIARATARLADRADADOTALL /RARRADADLLE

419 IARMMLF R R R TR AR R A R TT AR R TAFRA RN AR R A TR R AFARRRA R W ARD
length : 24,049 lines: 94: Ln: 18 Col:6 Pos:415 Unice (LF) ANSI INS
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Zuletzt genutzte Elemente &
Nutzeraktivitaten

Terminal Kommando Historie

 mit Bash Shell:
%%users.hnomedir%%/.bash_history

* mit Z-Shell:
%%users.nomedir%%/.zsh_history
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Zuletzt genutzte Elemente &
Nutzeraktivitaten

Knowledge is Power!

- pattern-of-life Daten gehoren zu den nutzlichsten Informationen auf
einem Gerat - sie erzahlen die tatsachliche Geschichte uber die
Nutzung eines Gerates durch den Benutzer

- knowledgeC.db - Datenbank
* auch auf iOS Geraten vorhanden

- SQLite Datenbank mit Eintragungen zur genauen Benutzer- und
Anwendungsnutzung

10 Betriebssysteme | Prof. Ronny Bodach ~ unhofer Lernlabor =!= HOCHSCHULE
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Zuletzt genutzte Elemente &
Nutzeraktivitaten

KnowledgeC.db
beinhaltet:

11

Application Usage
Application Activities

Safari Browser History
Device Power Status

Lock Status (i0S Only)
Battery Usage (iOS Only)
App Installations (i0OS Only)
Audio Status (i0S Only)

Betriebssysteme | Prof. Ronny Bodach
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Zuletzt genutzte Elemente &

Nutzeraktivitaten
KnowledgeC.db

* Fundstellen:
— System Kontext Datenbank

/private/var/db/CoreDuet/Knowledge/KnowledgeC.db

— Benutzer Datenbank

%%users.nomedir%%/Library/Application
Support/Knowledge/KnowledgeC.db

12  Betriebssysteme | Prof. RONnny Bodach ... unhofer Lernlabor III HOCHSCHULE
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Zuletzt genutzte Elemente &

Nutzeraktivitaten
KnowledgeC.db

- Folgende Eintragungen werden als Inhalt erfasst:
— "/activity/level"
— "/app/activity"
— "/app/inFocus"
— "/app/intents”
— "/app/usage”
— "/app/WebUsage"
— "/device/isPluggedIn"
— "/display/isBacklit"
— "/safari/history"
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Zuletzt genutzte Elemente &

Nutzeraktivitaten
KnowledgeC.db

* Aufbau:
— die Datenbank hat viele Tabellen mit multiplen Spalten

— Tabelle ZOBJECT - Enthalt potenziell Nutzungseintrage fur etwa 4
Wochen

— Andere Tabellen, auf die ZOBJECT-Eintrage verweisen kénnen,
befinden sich in diesen Tabellen:

= ZSOURCE - Quelle der ZOBJECT-Eintrage

= ZSTRUCTUREDMETADATA - Zusatzliche Metadaten, die ZOBJECT-
Eintragen zugeordnet sind

— Zeitstempel in dieser Datenbank verwenden die Mac-Epochenzeit
(01.01.2001 00:00:00 UTC)

14  Betriebssysteme | Prof. ROnny Bodach . ounhofer Lernlabor lll HOCHSCHULE
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Zuletzt genutzte Elemente &

Nutzeraktivitaten
KnowledgeC.db

15
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_E DB Browser for SOLite - E\Knowledge\knowledgeC.db

Datei  Bearbeiten Ansicht Werkzeuge Hilfe
3 Meue Datenbank 2+ Datenbank dffnen ] Anderungen schreiben % Anderungen riickgéngia machen & Projekt éffnen » . |g Datenbank anhngen
Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfithren
sBEBE& » N B & %
soL1E)
1 SELECT ~
2 datetime (ZOBJECT. ZCREATIONDATE+S73307200, "UNIXEPOCH, "LOCRLTIME') as "ENTRY CEEATION™,
3 [CASE ZOBJECT.ZSTARTDRAYOFWEEE
4 WHEN "1" THEN "Sunday”
5 WHEN "2" THEN "Monday™
[+ WHEN "3" THEN "Tussday”
7 WHEN "4" THEN "Wednesday"
i WHEN "3" THEN "Thursday”
q WHEN "#" THEN "Fridav" v
< >
ENTRY CREATIOM DAY OF WEEK START END USAGE IN SECONDS ZSTREAMNAME ZVALUESTRING "
324 2022-06-23 12:50:56 Thursday 2022-06-23 12:50:53 2022-06-23 12:50:56 3 [app/usage com.apple.Terminal
325 2022-06-23 12:55:56 Thursday 2022-06-23 12:50:56 2022-06-23 12:55:56 300 [app/usage com.apple.finder
326 2022-06-23 13:02:04 Thursday 2022-06-23 12:58:32 2022-06-23 13:02:04 212 /app/usage com.apple.finder
327 2022-06-23 13:02:08 Thursday 2022-06-23 13:02:04 2022-06-23 13:02:08 4 [app/usage com.apple. TextEdit i
328 2022-06-23 13:07:34 Thursday 2022-06-23 13:02:08 2022-06-23 13:07:34 326 /app/usage com.apple.finder
320 2022-06-23 13:21:42 Thursday 2022-06-23 13:14:37 2022-06-23 13:21:42 425 [app/usage com.apple.finder =
< >
Ergebnis: 329 Zeilen in 263ms zurtckgegeben -
In Zeile 1:
SELECT
datetime (ZOBJECT.ZCREATIONDATE+S78307200, "UNIXEPCCH, 'LOCALTIME') as "ENTRY CRERTION™,
CASE Z0BJECT.ZSTARTDAYOFWEEE
WHEN "1™ THEN "Sunday™
WHEN "2" THEN "Monday™
WHEN "3"™ THEN "Tuesday™ o
LIMEEY "™ A™ TODE "Ll—d A Ll

Existierende Datenbank-Datei &ffnen

Nur lesen UTF-8

»»




BETRIEBSSYSTEM macOS

Spotlight und erweiterte Metadaten



Spotlight und erweiterte Metadaten

 Spotlight ist der Name des Indexierungssystems, das in macOS
iIntegriert ist.

- Aufrufbar mit Befehlstaste/Command (38) + Leertaste

Q terminal

Q IS‘,»;.J(_:"Lligi‘n—Suchf:: " Terminal

AN

Spotlight zeigt jetzt auch personalisierte Vorschldage aus dem Internet, iTunes, dem
App Store, Kinoprogramme, Veranstaltungsorte in der Nahe und mehr. Damit die
Vorschlage noch relevanter fiir dich sind, wird von Spotlight auch dein ungefahrer @® terminal film — Film von Steven Spielberg (2004) >

Standort an Apple gesendet.

@ terminalordnung

O @ terminal mac

@ terminal

@ terminal 1 frankfurt >

Definition

Dies kann in den Systemeinstellungen gedndert werden. Weitere Infos ...
terminal — Duden-Wissensnetz deutsche Sprache - die Grenze, das Ende betreffend, zum Ende geh...

Andere

| Programme.zip — ZIP-Archiv - 205,2 MB - 22.04.22, 13:52

Siri Website-Vorschlidge
Erstes Serviceterminal im Biirger- und Ordnungsamt akt...— digitalstadt-darmstadt.de/... Jerstes-serv...

&

,OrdnungHOCHzwei" auf Apple Podcasts — podcasts.apple.com/.../ordnunghochzweil...
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Spotlight und erweiterte Metadaten

Spotlight ist aber auch:

 fur die kontinuierliche Indizierung von Dateien und Ordnern auf allen
angeschlossenen Volumes verantwortlich

- bewahrt eine Kopie aller Metadaten fur fast jede einzelne Datei und
jeden Ordner auf der Festplatte auf

« kann einige hervorragende Daten fur Ihre Untersuchung liefern

» Wahrend viele der gleichen Informationen erhalten werden konnen,
wenn Sie Zugriff auf das vollstandige Disk-Image haben, ist bekannt,
dass diese Datenbank Informationen enthalt, die anderswo nicht
verflugbar sind.

> Details wie das/die Datum(e) des letzten Offnens oder wie oft (eine
Anwendung oder Datei) gebffnet/verwendet wurde, sind nirgendwo
anders im Dateisystem verfugbar
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Spotlight und erweiterte Metadaten

 die Meta Daten einer Datei konnen zudem auch Uber den Befehl
mdls ./DATEI
im Terminal pro Datei abgerufen werden:

[ XON ) & nutzer1 — -zsh — 80x22 @® 7 nutzer1 — -zsh — 80x22
nutzer1@MBP-von-llcs ~ % mdls /Volumes/USB\ STICK/Bildschirmfoto\ 2022-06-23\ uml B kMDItemLastUsedDate_Ranking = 2022-06-23 00:00:00 +0000 8
\ 12.58.21.png kMDItemLogicalSize = 291961
_kMDItemDisplayNameWithExtensions = "Bildschirmfoto 2022-06-23 um 12.58.21. kMDItemOrientaticn =0
png" kMDItemPhysicalSize = 294912
kMDItemAlternateNames = kMDItemPixelCount = 1364480
"Bildschirmfoto 2022-06-23 um 12.58.21.png" kMDItemPixelHeight = 656
) kMDItemPixelWidth = 2080
kMDItemBitsPerSample = 32 kMDItemProfileName = "Farb-LCD"
kMDItemColorSpace = "RGB" kMDItemResolutionHeightDPI = 144
kMDItemComment = "Screenshot" kMDItemResolutionWidthDPI = 144
kMDItemContentCreationDate = 2022-06-23 10:58:26 +0000 kMDItemScreenCaptureGlobalRect = (
kMDItemContentCreationDate_Ranking = 2022-06-23 00:00:00 +0000 285,
kMDItemContentModificationDate = 2022-06-23 10:58:26 +0000 372,
kMDItemContentModificationDate_Ranking = 2022-06-23 00:00:00 +0000 1e40,
kMDItemContentType = "public.png" 28
kMDItemContentTypeTree = ( )
"public.png", kMDItemScreenCaptureType = "window"
"public.image", kMDItemUseCount =1
"public.data", kMDItemUsedDates = (
"public.item", '2022-06-22 22:00:00 +0000"
"public.content" )
) nutzer1@MBP-von-1llcs ~ % [I
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Spotlight und erweiterte Metadaten

* Die Suche nach Dateien kann Uber den Befehl mdfind im Terminal
gestartet werden:

mdfind Suchbegriff

5 nutzer1 — -zsh — 80x24

00

20

nutzerl@MBP-von-llcs ~ % mdfind Bildschirmfoto

/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB

/System/Applications/Utilities/Screenshot.app

/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB
/Volumes/USB

STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto

STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto
STICK/Bildschirmfoto

2022-06-23
2022-06-23
2022-06-23
2022-06-23
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21

2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21
2022-06-21

um
um
um
um
um
um
um
um
um
um

um
um
um
um
um
um
um
um
um
um
um
um

14.
14.
12.

12
12

11.
11.
10.
09.
8.

08.
08.
08.
8.
8.
08.
8.
08.
08.
08.
08.
8.
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28

18

18

18
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17.
17.
17.

17

16
16
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png

.png
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png
png

.png
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png
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png

.png
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png

-png
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Spotlight und erweiterte Metadaten

 die Inforamtionen die Spotlight dabei nutzt befinden sich in Datenbank
Dateien store bzw. .store

« zu finden im jeweiligen Datentrager unter:

/.Spotlight-V100/Store-V2/<UUID>/.store

« seit macOS 10.13, existiert zudem eine Datenbank fur jeden Nutzer
unter:

~/Library/Metadata/CoreSpotlight/index.spotlightV3/.store
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Spotlight und erweiterte Metadaten

 leider verwendet es ein proprietares, undokumentiertes Format, und es
gibt keinen offentlich verfugbaren Code von Apple, um es zu lesen

* es existiert jedoch ein Spotlight parser fur Python der hier genutzt
werden kann:

https://github.com/ydkhatri/spotlight_parser

C:yspotlight_parser»>c:\Python27%python.exe spotlight_parser.py g:\ElCapitan\store.db c:\outputielcap
INFO - Output folder 'c:\outputielcap' does not exist! Creating it for you.

INFO - Processing g:\ElCapitanistore.db

INFO - Creating output file c:‘\outputlelcap\spotlight-store_data.txt

INFO - Creating output file c:‘\outputhelcap\spotlight-store fullpaths.csv

DEBUG - Trying to decompress compressed block @ 19814

DEBUG - Trying to decompress compressed block @ 7D@14

DEBUG - Trying to decompress compressed block @ 71814

DEBUG - Trying to decompress compressed block @ A5814

. output snipped ...

DEBUG - Trying to decompress compressed block @ 7F9@14
DEBUG - Trying to decompress compressed block @ 881814

DEBUG - Err, could not find path for id 956655
DEBUG - Err, could not find path for id 957257
DEBUG - Err, could not find path for id 963495
INFO - Finished in time = 0@:80:48
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Spotlight und erweiterte Metadaten

https://github.com/ydkhatri/spotlight_parser

kKMDTtemOwnerUserID --» 99
kMDItemTextContentIndexExists --»> @
_KMDItemTypeCode --> @
kMDItemBitsPerSample --» 32

Inode Num --> 188 kMDItemInterestingDate Ranking --> 2017-11-989 290:00:00
Flags --> @ kKMDItemKind --> JPEG image
Store_ID --> 5824 IMDItemLastUsedDate --> 2017-11-89 23:13:43,.323351
Parent_Tnode Num --> 8 IkMDItemLastUsedDate Ranking --> 20817-11-89 90:88:0808
Last Updated --»> 2018-82-208 090:10:56 kMDItemlLogicalSize --> 763434
_kMDItemContentChangeDate --» 2817-11-89 22:57:58 kMDItemOrientation --> @
_kMDItemCreationDate --» 2817-11-89 23:83:35 kKMDItemPhysicalSize --» 786432
_kMDItemCreatorCode --> @ kMDItemPixelCount --»> 786432
_kMDItemFileMame --> 96206759 _8994967085b_b.jps kMDItemPixelHeight --> 768
_kMDItemFinderFlags --> @ kKMDItemPixelWidth --»> 1824

kMDItemFinderLabel --> @ kKMDItemResolutionHeightDPI --»> 72
:kMDItemGPoupId --» 13 kMDItemResolutionWidthDPI --»> 72
_kMDItemIsExtensionHidden --»> @ kMDItemUseCount --> 6
_kMDItemOwnerGroupID --> 99 IMDItemUsedDates --> 2017-11-09 85:00:00, 2018-02-19 B5:00:80

« Rot sind Metadaten, die sich auf einen einzelnen Eintrag in der Datenbank beziehen,
einschliel3lich Datum und Uhrzeit der letzten Aktualisierung.

- Danach folgen die Metadaten selbst.

« Die Elemente in Blau sind Informationen, die nur in der Spotlight-Datenbank verfugbar sind. Die
letzten beiden kdnnen fur einen Ermittler von besonderem Interesse sein.
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BETRIEBSSYSTEM macOS

Geloschte Dateien



Geloschte Dateien

Der Papierkorb:

« auf jedem Laufwerk existiert ein Verzeichnis .Trashes welches die
geloschten Dateien in einem Untervereichnis beinhaltet

* die darin befindlichen Dateien haben ihren originalen Dateinamen
behalten

Mame & Beschreibung Erw. Grake
1L 1. = .Trashes existierend
1. = 502 existierend 611 KB
1|_).DS_Store existierend 6,0 KE
| gl Bildschirmfoto 2022-06-23 um 16.17.42.png existierend png 605 KB

« im .Trashes Verzeichnis befindet sich zudem eine Datei .DS_Store,
diese beinhaltet die notwendigen Pfadangaben der geloschten Inhalte,
um diese wiederherstellen zu konnen
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Geloschte Dateien

Der Papierkorb:

* Die .DS Store Dateien enthalten neben den Dateinamen Informationen
uber die Ansichtseinstellungen, der Position von lcons,
Sortiereinstellungen, Informationen Uber Fenstergrol3e und -position
sowie andere Metadaten.

- .DS_Store Dateien aus dem Papierkorb kdnnen Auskunft uber Struktur
und Ordernamen eventuell bereits geloschter Daten geben, auch wenn
diese durch mehrfaches Uberschreiben oder ahnliche MaRnahmen
tatsachlich physikalisch nicht mehr nachweisbar sind.
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Geloschte Dateien

.DS_Store Dateien konnen mit einem speziellen Parser gelesen werden:
https://github.com/hanwenzhu/.DS_Store-parser

F:\>python F:\dsparse.py F:\.DS Store
Bildschirmfoto 2022-06-23 um 16.17.42.png
ptbL (unrecognized): '/'

ptbN (unrecognized): 'Bildschirmfoto 2022-06-23 um 16.17.42.png'

Im Beispiel ist die Bildschirmfoto 2022-06-23 um 16.17.42.png aus dem
Verzeichnis / des Datentragers geldscht worden.
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Geloschte Dateien

Dateisystem Artefakte und deren Zusammenspiel:

User Interfaces

GUI, Terminal Command, CoreServices, Cocoa
Framework

Spotlight Metadata Server (mds)

com.apple.metadata.mdserver

File created / modified /
deleted User mode
File System Events

I
(FSEvents)
‘ Kernel mode

Quelle: Taj Atwal, SHINING A LIGHT ON SPOTLIGHT, UCD FSR Group

Virtual File System

-I. HOCHSCHULE
WAR MITTWEIDA

28 Betriebssysteme | Prof. Ronny Bodach Eraunhofer Lernlabor
(C) 23.06.2022 Hochschule Mittweida Bundeskriminalamt




Geloschte Dateien

FSEvents
« eingefuhrt mit macOS 10.7 Lion
 zu finden auf macOS Systemen und externen Datentragern

« Registriert Dateisystemanderungen in FSEvent log Dateien (gzip):
— Historische Ereignisse von Anderungen am Dateisystem
— Protokolle konnen Tage bis Monate umfassen

— Datensatze werden alphabetisch und nicht chronologisch
gespeichert
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Geloschte Dateien

FSEvent logs
« Fundstelle in macOS (System oder Laufwerk):

/ fseventsd/ XXX XXXXXXX

« Gzip archive format
« Name ist letzte gespeicherte Event ID im FSevent log +1
« z.B. “00000000000a4b3e” oder 674,622 Dezimal
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Geloschte Dateien

FSEvent logs konnen mit einem speziellen Parser gelesen werden:

31

https://github.com/dlcowen/FSEventsParser

C:\Users\John>F:\FSEParser V4.exe -s F:\.fseventsd -o f:\fsout -t folder

Report queries file not specified using the -g option. Custom reports will not be generated.

No casename specified using -c. Defaulting to "FSE Reports".

[STARTED] 06/23/2022 14:29:25 UTC Parsing files.
File 4 of 4
All Files Attempted:
All Parsed Files: 4
Files with Errors: 0
All Records Parsed: 22
[FINISHED] 06/23/2022 14:29:25 UTC Parsing files.

[STARTED] 06/23/2022 14:29:25 UTC Sorting fsevents table in Database.
[FINISHED] 06/23/2022 14:29:25 UTC Sorting fsevents table in Database.

[STARTED] 06/23/2022 14:29:25 UTC Exporting fsevents table from Database.
[FINISHED] 06/23/2022 14:29:25 UTC Exporting fsevents table from Database.

Exception log and Reports exported to:
'"f:\fsout\FSE Reports'

C:\Users\John>
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Geloschte Dateien

FSEvent logs konnen mit einem speziellen Parser gelesen werden:

32

https://github.com/dlcowen/FSEventsParser

_?_ DB Browser for 50Lite - F:\fsout\FSE_Reports\FSEvents.sqlite — O x
Datei  Bearbeiten Ansicht Woerkzeuge Hilfe

& Neue Datenbank & Datenbank dffnen . | Anderungen schreiben L Anderungen riickoangig machen & Projekt 6ffnen |5 Projekt speichern & Datenbank anhangen X Datenbank schliefen

Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfiihren

Tabelle: | || fsevents =R ERE Neue Zeile.| | Zeile loschen
id id_hex fullpath filename type flags ~

|Fi|tern |Filtern |Fi|tern |Filtern |Filtern |Fi|tern

u  moscuu UUUUULUUUUS LT | S oo L0 COPULIGIL ¥ LUUf . uSASULE neLven, Crouiey,

10 9552869 000000000091c3e5 (9552869) .Spotlight-V100/... journals.repair FolderEvent; FolderCreated;Removed;

11 9552878 000000000091c3ee (9552878) .Spotlight-v100/... tmp.Cab FileEvent; Created;

12 9552872 000000000091c3e8 (9552872) .Spotlight-v100/... tmp.Lion FileEvent; Created;

13 9552860 000000000091c3dc (9552860) .Spotlight-v100/... VolumeConfiguration.plist FileEvent; Modified; Created;

14 9605461 0000000000929155 (9605461) .Trashes .Trashes FolderEvent; FolderCreated; PermissionChange;

15 9605473 0000000000929161 (9605473) .Trashes/502 502 FolderEvent; FolderCreated; InodeMetaMod; PermissionChange...

16 9608115 0000000000929bb3 (9608115) .Trashes/502/.D... .DS_Store FileEvent; Modified; InodeMetaMod; Created; FinderInfoMod;

17 96035477 0000000000929165 (9605477) .Trashes/502/Bil... Bildschirmfoto 2022-06-23 um 16.17.42.png FileEvent; Renamed;

18 9605476 0000000000929164 (9605476) Bildschirmfoto 20... Bildschirmfoto 2022-06-23 um 16.17.42.png FileEvent; Modified; Renamed; InodeMetaMod; Created; Permi..

19 9609665 000000000092alcl (9609665) fseventsd/sl-co... sl-compat FolderEvent;

20 9609666 000000000092a1c2 (9609666) NULL MULL FolderEvent; EndOfTransaction;

21 9612241 000000000092abd1 (9612241) fseventsd/sl-co... sl-compat FolderEvent;

22 9612242 000000000092abd2 (9612242) MNULL MULL FolderEvent; EndOfTransaction; v

< >

M| |4|9-22vonz2z2 [ | M Springe zu: 1 |
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BETRIEBSSYSTEM macOS

Schlusselbund



Schlusselbund/Keychain

Passworter (Zugange, Web, etc.) und Zertifikate werden in macQOS in der

Schlusselbundverwaltung / Keychain gespeichert und verwaltet.

Auf neueren Geraten mit
T2 und M1 Chipsatz sind
die Passworter zudem an
den Hardwarekey HEK
gebunden.

Passworter konne nur mit
bekanntem Passwort des
Benutzers angezeigt wer-
den.

34 Betriebssysteme | Prof. Ronny Bodach

o’ Anmeldung

o Lokale Obje...

8 nutzer1

B System

@ System-Ro...

Schliisselbundverwaltung

Alle Objekte = Passworter Sichere Notizen Meine Zertifikate

B @ (A

accounts.google.com (4seasonsoftware)

Art: Webformular-Passwort
Account: 4seasonsoftware
Ort: https://accounts.google.com
Gedndert: 16.06.2022, 12:48:34

Name

£..

@

NINNNRRNNNNRRRD

H

~

<Unbekannt>

accounts.google.com (4seasonsoftware)
App Store User Data Encryption
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production
com.apple.cloudd.deviceldentifier.Production

com.annle.cloudd.deviceldentifier.Praoduction

Art

Programmpasswort

Webformular-Passwort

Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort
Programmpasswort

Proarammnasswaort

Schliissel

Gedndert

16.06.2022, 11:46:34
16.06.2022, 12:48:34
16.06.2022, 08:59:18
16.06.2022, 08:59:14
16.06.2022, 08:59:14
16.06.2022, 08:59:14
16.06.2022, 08:59:14
16.06.2022, 08:59:15
16.06.2022, 08:59:15
16.06.2022, 08:59:15
16.06.2022, 08:59:16
16.06.2022, 08:59:16
16.06.2022, 08:59:16
16.06.2022, 08:59:20
16.06.2022, 08:59:25
16.06.2022, 09:02:23
16.06.2022 09:06:27

Schliisselbunc

Lokale Objekt:

Lokale Objekt
Lokale Objekt
Lokale Objekt:
Lokale Objekt:
Lokale Objekt:
Lokale Objekt
Lokale Objekt
Lokale Objekt
Lokale Objekt
Lokale Objekt
Lokale Objekt
Lokale Objekt
Lokale Objekt
Lokale Objekt
| okale Ohiekt
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Schlusselbund/Keychain

Durch einen Doppelklick konnen die Elemente ge6ffnet werden und nach
Eingabe des Kennworts des Benutzers angezeigt werden:

CYXeK | Schliisselbundverwaltung O ® |Ql
Alle Objekte | Passworter Sichere Notizen Meine Zertifikate Schllissel Zertifikate
o' Anmeldung
FRITZ!Box Fon WLAN 7320
o' Lokale Obje... Art: Passwort des AirPort-Netzwerks
Account: FRITZ!Box Fon WLAN 7320
LA L Ort: AirPort
A nutzer Gedndert: 09.01.1970, 22:51:27
Name Art Geandert Schlisselbund
g System _/;“ FRITZ!Box Fon WLAN 7320 Passwort des AirPort-Netzwerks 09.01.1970, 22:51:27 nutzer1
01 SR o0 0@ FRITZ!Box Fon WLAN 7320
Einstellungen Zugriff
Name: FRITZ!Box Fon WLAN 7320
Art:  Passwort des AirPort-Netzwerks
eee Account: FRITZ!Box Fon WLAN 7320
Ort:  AirPort
Kommentare: |
| Passwort einblenden: 90000000000V ¥ |
Anderungen sichern r I
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Schlusselbund/Keychain

Keychain Directory

Die Passworter werden in mehreren Keychain Dateien in einem Keychain
Verzeichnis abgelegt und konnen damit auch kopiert werden.

%%users.homedir%%/Library/Keychains/*

Mit einem Python Toll kann dann die Keychain entschlusselt werden:

https://github.com/n0fate/chainbreaker
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chlusselbund/Keychain

https://github.com/n0Ofate/chainbreaker

./chainbreaker.py --password=TestPassword -a test keychain.keychain
2020-11-12 15:58:18,925 - INFO -

ChainBreaker 2 - https://github.com/gaddie-3/chainbreaker

2020-11-12 15:58:18,925 - INFO - Runtime Command: chainbreaker.py --password=TestPassword -a test keychain.keychain

2020-11-12 15:58:18,925 - INFO - Keychain: test keychain.keychain
2020-11-12 15:58:18,925 - INFO - Keychain MD5: eb3abc06c22afa388cab522eab5aal32fc

2020-11-12 15:58:18,925 - INFO - Keychain 256: 2d76f564ac24fa6a8a22adb6d5cb9b430032785blba3effa8ddea38222008441

2020-11-12 15:58:18,925 - INFO - Dump Start: 2020-11-12 15:58:18.925479
2020-11-12 15:58:19,245 - INFO - 1 Keychain Password Hash
2020-11-12 15:58:19,245 - INFO -

Skeychain$*7255a69%9abe21a28e1d2967265c9bba9c9bf4dafl*28dcfadl552db4eb*9dbb91712bb6a38f46e1b4335¢c334d444eb0c451e51£a02183eafel5bc

35310d76014bc04b699d420d8487d4452d067e5

2020-11-12 15:58:19,245 - INFO -

2020-11-12 15:58:19,245 - INFO - 2 Generic Passwords

2020-11-12 15:58:20,306 - INFO - [+] Generic Password Record

2020-11-12 15:58:20,306 - INFO - [-] Create DateTime: 2020-10-13 23:01:17
2020-11-12 15:58:20,306 - INFO - ] Last Modified DateTime: 2020-10-13 23:01:17
2020-11-12 15:58:20,306 - INFO - ] Description: secure note
2020-11-12 15:58:20,306 - INFO - ] Creator:
2020-11-12 15:58:20,306 - INFO - ] Type: note
2020-11-12 15:58:20,307 - INFO - ] Print Name: Test Secure Note
2020-11-12 15:58:20,307 - INFO - ] Alias:

2020-11-12 15:58:20,307 - INFO - ] Account:

2020-11-12 15:58:20,307 - INFO - ] Service: Test Secure Note
2020-11-12 15:58:20,307 - INFO - [-] Base64 Encoded Password:

[_
[_
[_
[_
[_
[_
[_
[_

PD94bWwgdmVyc21lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz4KPCFETONUWVBFIHBsaXNOIFBVQkxJQyAiLS8vQXBwbGUVLORURCBQTELITVCAXLjAVLOVOIiAiaHROcDovL3d3dy

5hcHBsZS5)Jb20vRFRECcy9Q0cmIwZXJ0eUxpc3QtMS4wLmROZCT
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Schlusselbund/Keychain

Auf m a CO S G e r é t e n V O r- @& Schliisselbundverwaltung | Ablage | Bearbeiten Darstellung  Fenster ’ Hife

Neues Passwort ...

B igS U re i St e S m (.jgl i C h ®ece Schliisse  Neye sichere Notiz ...

Neuer Schliisselbund ...

Passworter zu exportieren. T T

o Anmeldung

- dazu wahlt man die S e

Eigene Schliisselbun...

O bj e kte a u S . 8 nutzer ?chlﬁssglt?unfi hin?ufﬂgen

Systemschliisselbun...

* unter Ablage existiert ein B sytem [ o Scister
ort sftnen

Punkt Objekte exportieren R s

16.06.2022, 08:59:14 Lokale Objekt
Schlisselbund ,Lokale Objekte” spe a8 L 1605208 2085814 LokalerObIekY
com.., . 16.06.2022, 08:59:14 Lokale Objekt:

Gedndert Schliisselbunc

- auf neueren Geraten ist
diese Option ausgegraut
und nicht verfugbar.

com.apple.cloudd.deviceldentifier.Profuction Programmpasswort 16.06.2022, 08:59:14 Lokale Objekt

com.apple.cloudd.deviceldentifier.Profuction Programmpasswort 16.06.2022, 08:59:15 Lokale Objekt:
com.apple.cloudd.deviceldentifier.Profuction Programmpasswort 16.06.2022, 08:59:15 Lokale Objekt

com.apple.cloudd.deviceldentifier.Profuction Programmpasswort 16.06.2022, 08:59:15 Lokale Objekt:

com.apple.cloudd.deviceldentifier.Profuction Programmpasswort 16.06.2022, 08:59:16 Lokale Objekt
com.apple.cloudd.deviceldentifier.Profuction Programmpasswort 16.06.2022, 08:59:16 Lokale Objekt:
16.06.2022, 08:59:16 Lokale Objekt:
16.06.2022, 08:59:20 Lokale Objekt

Neue sichere Notiz ... 16.06.2022, 08:59:25 Lokale Objekt:

. 16.06.2022, 09:02:23 Lokale Objekt
Neuer SCthsserund . 16.06.2022 09:06:27 | okale Obhiekt

NINNNNNRNRD

Neues Passwort ...

Neue Identitatseinstellung|...

Objekte importieren ... 438 |
Objekte exportieren ... {+3 E
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Schlusselbund/Keychain

Wenn auf dem Mac jedoch macOS Monterey oder hoher ausgefuhrt wird,
kann der integrierten Passwort-Manager von Safari verwendet werden, um

Anmeldeinformationen im CSV-Dateiformat zu speichern.

File Edit View History Bookmarks Develop o F—
& D § Q 8 06 & 5 @
About Safari Ganeral Tabs AutoFill Passwords Search Security Privacy Websites Extensions Advanced
Safari Extensions...
Preferences... *,
Privacy Report...
Settings for This Website... Search for or select an acco f
D —— 1=
) @\
Clear History... . ‘@
I Passwords Are Locked
D Touch ID to unlock passwords or enter the
password for the user “Dilum Senevirathne”,
0 " f—
L ] -
Detectl Import Passwords... !
‘e Export Passwords... BE appear in known data leaks.
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