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macOS
Agenda

1. Einführung in macOS

2. macOS Bedienung 

3. macOS Lab & Image Einbindung

4. Bootcamp Besonderheiten (& Parallels)

5. Mac FHS und Speicherstrukturen

6. Datenformate SQLite und Plist

7. Zuletzt genutzte Elemente & Nutzeraktivitäten 

8. Spotlight und erweiterte Metadaten 

9. Gelöschte Dateien 

10. Schlüsselbund 

11. Logdateien 

12. Mac Disk Images 

13. Time Machine und lokale Backups 

14. Kommunikations-Apps 

15. Browser Artefakte 

16. Cloud 

17. iOS Backups 
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macOS
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7. Zuletzt genutzte Elemente & 
Nutzeraktivitäten 

8. Spotlight und erweiterte Metadaten 

9. Gelöschte Dateien 

10.Schlüsselbund
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BETRIEBSSYSTEM macOS

4

Zuletzt genutzte Elemente & Nutzeraktivitäten 
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 

Recent/Verlaufseinträge

Können für den Benutzer über 

das Apfel Symbol unter 

„Benutzte Objekte“ angezeigt 

werden.
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
In macOS Versionen vor Big Sure werden diese unter folgenden Einträgen 
in Plist Dateien erfasst:

• Recent Einträge:

%%users.homedir%%/Library/Preferences/com.apple.recentitems.plist

• Recent Einträge pro Anwendung:

%%users.homedir%%/Library/Preferences/*LSSharedFileList.plist
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
In macOS Versionen ab Big Sure werden diese unter folgenden Einträgen 
in *.slf2 (Bplist) Dateien erfasst:

• Recent Einträge:

~/Library/Application\ Support/com.apple.sharedfilelist/*.slf2

• Recent Einträge pro Anwendung:

com.apple.LSSharedFileList.ApplicationRecentDocuments/*.slf2
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
In macOS Versionen ab Big Sure werden diese unter folgenden Einträgen 
in *.slf2 (Bplist) Dateien erfasst:

Offset(h) 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F

00000A60  A0 A0 80 0C 5E 64 69 73 6B 32 73 31 2E 64 64 2E  €.^disk2s1.dd.

00000A70  64 6D 67 4F 11 02 B4 62 6F 6F 6B B4 02 00 00 00  dmgO..´book´....

00000A80  00 04 10 30 00 00 00 00 00 00 00 00 00 00 00 00  ...0............

00000A90  00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................

00000AA0  00 00 00 00 00 00 00 98 01 00 00 04 00 00 00 03  ........̃.......

00000AB0  03 00 00 00 00 00 20 05 00 00 00 01 01 00 00 55  ...... ........U

00000AC0  73 65 72 73 00 00 00 07 00 00 00 01 01 00 00 6E  sers...........n

00000AD0  75 74 7A 65 72 31 00 0E 00 00 00 01 01 00 00 64  utzer1.........d

00000AE0  69 73 6B 32 73 31 2E 64 64 2E 64 6D 67 00 00 0C  isk2s1.dd.dmg...

00000AF0  00 00 00 01 06 00 00 10 00 00 00 20 00 00 00 30  ........... ...0

00000B00  00 00 00 08 00 00 00 04 03 00 00 AC 60 00 00 00  ...........¬`...

00000B10  00 00 00 08 00 00 00 04 03 00 00 B6 C3 02 00 00  ...........¶Ã...

00000B20  00 00 00 08 00 00 00 04 03 00 00 0B D3 05 00 00  ............Ó...

00000B30  00 00 00 0C 00 00 00 01 06 00 00 5C 00 00 00 6C  ...........\...l

00000B40  00 00 00 7C 00 00 00 08 00 00 00 00 04 00 00 41  ...|...........A

00000B50  C4 30 D9 77 38 8E A1 18 00 00 00 01 02 00 00 01  Ä0Ùw8Ž¡.........

00000B60  00 00 00 00 00 00 00 1F 02 00 00 00 00 00 00 1A  ................

00000B70  02 00 00 00 00 00 00 08 00 00 00 04 03 00 00 01  ................

00000B80  00 00 00 00 00 00 00 04 00 00 00 03 03 00 00 F6  ...............ö

00000B90  01 00 00 08 00 00 00 01 09 00 00 66 69 6C 65 3A  ...........file:

00000BA0  2F 2F 2F 0C 00 00 00 01 01 00 00 4D 61 63 69 6E  ///........Macin

00000BB0  74 6F 73 68 20 48 44 08 00 00 00 04 03 00 00 00  tosh HD.........
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
Terminal Kommando Historie

• mit Bash Shell:

%%users.homedir%%/.bash_history

• mit Z-Shell:

%%users.homedir%%/.zsh_history
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
Knowledge is Power!

• pattern-of-life Daten gehören zu den nützlichsten Informationen auf
einem Gerät – sie erzählen die tatsächliche Geschichte über die
Nutzung eines Gerätes durch den Benutzer

• knowledgeC.db – Datenbank

• auch auf iOS Geräten vorhanden

• SQLite Datenbank mit Eintragungen zur genauen Benutzer- und
Anwendungsnutzung
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
KnowledgeC.db

• beinhaltet:

 Application Usage

 Application Activities

 Safari Browser History

 Device Power Status

 Lock Status (iOS Only)

 Battery Usage (iOS Only)

 App Installations (iOS Only)

 Audio Status (iOS Only)
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
KnowledgeC.db

• Fundstellen:

 System Kontext Datenbank

/private/var/db/CoreDuet/Knowledge/KnowledgeC.db

 Benutzer Datenbank

%%users.homedir%%/Library/Application
Support/Knowledge/KnowledgeC.db
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
KnowledgeC.db

• Folgende Eintragungen werden als Inhalt erfasst:

 "/activity/level"

 "/app/activity"

 "/app/inFocus"

 "/app/intents“

 "/app/usage“

 "/app/WebUsage“

 "/device/isPluggedIn"

 "/display/isBacklit"

 "/safari/history"
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
KnowledgeC.db

• Aufbau:

 die Datenbank hat viele Tabellen mit multiplen Spalten 

 Tabelle ZOBJECT – Enthält potenziell Nutzungseinträge für etwa 4 
Wochen

 Andere Tabellen, auf die ZOBJECT-Einträge verweisen können, 
befinden sich in diesen Tabellen:

 ZSOURCE – Quelle der ZOBJECT-Einträge

 ZSTRUCTUREDMETADATA – Zusätzliche Metadaten, die ZOBJECT-
Einträgen zugeordnet sind

 Zeitstempel in dieser Datenbank verwenden die Mac-Epochenzeit 
(01.01.2001 00:00:00 UTC)
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Zuletzt genutzte Elemente & 
Nutzeraktivitäten 
KnowledgeC.db
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BETRIEBSSYSTEM macOS

16

Spotlight und erweiterte Metadaten 
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Spotlight und erweiterte Metadaten

• Spotlight ist der Name des Indexierungssystems, das in macOS
integriert ist. 

• Aufrufbar mit Befehlstaste/Command (⌘) + Leertaste
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Spotlight und erweiterte Metadaten

Spotlight ist aber auch: 

• für die kontinuierliche Indizierung von Dateien und Ordnern auf allen 
angeschlossenen Volumes verantwortlich 

• bewahrt eine Kopie aller Metadaten für fast jede einzelne Datei und 
jeden Ordner auf der Festplatte auf

• kann einige hervorragende Daten für Ihre Untersuchung liefern 

 Während viele der gleichen Informationen erhalten werden können, 
wenn Sie Zugriff auf das vollständige Disk-Image haben, ist bekannt, 
dass diese Datenbank Informationen enthält, die anderswo nicht 
verfügbar sind. 

 Details wie das/die Datum(e) des letzten Öffnens oder wie oft (eine 
Anwendung oder Datei) geöffnet/verwendet wurde, sind nirgendwo 
anders im Dateisystem verfügbar
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Spotlight und erweiterte Metadaten

• die Meta Daten einer Datei können zudem auch über den Befehl 

mdls ./DATEI

im Terminal pro Datei abgerufen werden:



Fraunhofer Lernlabor
Bundeskriminalamt

Betriebssysteme | Prof. Ronny Bodach
(C) 23.06.2022 Hochschule Mittweida

20

Spotlight und erweiterte Metadaten

• Die Suche nach Dateien kann über den Befehl mdfind im Terminal 
gestartet werden:

mdfind Suchbegriff
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Spotlight und erweiterte Metadaten

• die Inforamtionen die Spotlight dabei nutzt befinden sich in Datenbank 
Dateien store bzw. .store

• zu finden im jeweiligen Datenträger unter:

/.Spotlight-V100/Store-V2/<UUID>/.store

• seit macOS 10.13, existiert zudem eine Datenbank für jeden Nutzer
unter:

~/Library/Metadata/CoreSpotlight/index.spotlightV3/.store
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Spotlight und erweiterte Metadaten

• leider verwendet es ein proprietäres, undokumentiertes Format, und es 
gibt keinen öffentlich verfügbaren Code von Apple, um es zu lesen

• es existiert jedoch ein Spotlight parser für Python der hier genutzt 
werden kann:

https://github.com/ydkhatri/spotlight_parser
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Spotlight und erweiterte Metadaten

https://github.com/ydkhatri/spotlight_parser

• Rot sind Metadaten, die sich auf einen einzelnen Eintrag in der Datenbank beziehen, 
einschließlich Datum und Uhrzeit der letzten Aktualisierung. 

• Danach folgen die Metadaten selbst. 
• Die Elemente in Blau sind Informationen, die nur in der Spotlight-Datenbank verfügbar sind. Die 

letzten beiden können für einen Ermittler von besonderem Interesse sein.
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BETRIEBSSYSTEM macOS

24

Gelöschte Dateien 
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Gelöschte Dateien 
Der Papierkorb:

• auf jedem Laufwerk existiert ein Verzeichnis .Trashes welches die 
gelöschten Dateien in einem Untervereichnis beinhaltet

• die darin befindlichen Dateien haben ihren originalen Dateinamen 
behalten

• im .Trashes Verzeichnis befindet sich zudem eine Datei .DS_Store, 
diese beinhaltet die notwendigen Pfadangaben der gelöschten Inhalte, 
um diese wiederherstellen zu können
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Gelöschte Dateien 
Der Papierkorb:

• Die .DS_Store Dateien enthalten neben den Dateinamen Informationen 
über die Ansichtseinstellungen, der Position von Icons, 
Sortiereinstellungen, Informationen über Fenstergröße und -position 
sowie andere Metadaten.

• .DS_Store Dateien aus dem Papierkorb können Auskunft über Struktur 
und Ordernamen eventuell bereits gelöschter Daten geben, auch wenn 
diese durch mehrfaches Überschreiben oder ähnliche Maßnahmen 
tatsächlich physikalisch nicht mehr nachweisbar sind.
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Gelöschte Dateien 
.DS_Store Dateien können mit einem speziellen Parser gelesen werden:

https://github.com/hanwenzhu/.DS_Store-parser

Im Beispiel ist die Bildschirmfoto 2022-06-23 um 16.17.42.png aus dem 
Verzeichnis / des Datenträgers gelöscht worden.

F:\>python F:\dsparse.py F:\.DS_Store

Bildschirmfoto 2022-06-23 um 16.17.42.png

ptbL (unrecognized): '/'

ptbN (unrecognized): 'Bildschirmfoto 2022-06-23 um 16.17.42.png'

F:\>
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Gelöschte Dateien 
Dateisystem Artefakte und deren Zusammenspiel:

Quelle: Taj Atwal, SHINING A LIGHT ON SPOTLIGHT, UCD FSR Group
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Gelöschte Dateien 
FSEvents

• eingeführt mit macOS 10.7 Lion

• zu finden auf macOS Systemen und externen Datenträgern

• Registriert Dateisystemänderungen in FSEvent log Dateien (gzip):

 Historische Ereignisse von Änderungen am Dateisystem

 Protokolle können Tage bis Monate umfassen

 Datensätze werden alphabetisch und nicht chronologisch 
gespeichert
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Gelöschte Dateien 
FSEvent logs

• Fundstelle in macOS (System oder Laufwerk):

/.fseventsd/xxxxxxxxxx

• Gzip archive format

• Name ist letzte gespeicherte Event ID im FSevent log +1

• z.B.  “00000000000a4b3e” oder 674,622 Dezimal
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Gelöschte Dateien 
FSEvent logs können mit einem speziellen Parser gelesen werden:

https://github.com/dlcowen/FSEventsParser
C:\Users\John>F:\FSEParser_V4.exe -s F:\.fseventsd -o f:\fsout -t folder

==========================================================================

FSEParser v 4.0 -- provided by G-C Partners, LLC

==========================================================================

[Info]: Report queries file not specified using the -q option. Custom reports will not be generated.

[Info]: No casename specified using -c. Defaulting to "FSE_Reports".

[STARTED] 06/23/2022 14:29:25 UTC Parsing files.

File 4 of 4  [=============================================] 100.0%

All Files Attempted: 4

All Parsed Files: 4

Files with Errors: 0

All Records Parsed: 22

[FINISHED] 06/23/2022 14:29:25 UTC Parsing files.

[STARTED] 06/23/2022 14:29:25 UTC Sorting fsevents table in Database.

[FINISHED] 06/23/2022 14:29:25 UTC Sorting fsevents table in Database.

[STARTED] 06/23/2022 14:29:25 UTC Exporting fsevents table from Database.

[FINISHED] 06/23/2022 14:29:25 UTC Exporting fsevents table from Database.

Exception log and Reports exported to:

'f:\fsout\FSE_Reports'

C:\Users\John>
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Gelöschte Dateien 
FSEvent logs können mit einem speziellen Parser gelesen werden:

https://github.com/dlcowen/FSEventsParser
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BETRIEBSSYSTEM macOS

33

Schlüsselbund
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Schlüsselbund/Keychain
Passwörter (Zugänge, Web, etc.) und Zertifikate werden in macOS in der
Schlüsselbundverwaltung / Keychain gespeichert und verwaltet.

Auf neueren Geräten mit
T2 und M1 Chipsatz sind
die Passwörter zudem an
den Hardwarekey HEK
gebunden.

Passwörter könne nur mit
bekanntem Passwort des
Benutzers angezeigt wer-
den.
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Schlüsselbund/Keychain
Durch einen Doppelklick können die Elemente geöffnet werden und nach 
Eingabe des Kennworts des Benutzers angezeigt werden:
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Schlüsselbund/Keychain
Keychain Directory

Die Passwörter werden in mehreren Keychain Dateien in einem Keychain 
Verzeichnis abgelegt und können damit auch kopiert werden. 

%%users.homedir%%/Library/Keychains/*

Mit einem Python Toll kann dann die Keychain entschlüsselt werden:

https://github.com/n0fate/chainbreaker
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Schlüsselbund/Keychain
https://github.com/n0fate/chainbreaker

./chainbreaker.py --password=TestPassword -a test_keychain.keychain

2020-11-12 15:58:18,925 - INFO -

ChainBreaker 2 - https://github.com/gaddie-3/chainbreaker

2020-11-12 15:58:18,925 - INFO - Runtime Command: chainbreaker.py --password=TestPassword -a test_keychain.keychain

2020-11-12 15:58:18,925 - INFO - Keychain: test_keychain.keychain

2020-11-12 15:58:18,925 - INFO - Keychain MD5: eb3abc06c22afa388ca522ea5aa032fc

2020-11-12 15:58:18,925 - INFO - Keychain 256: 2d76f564ac24fa6a8a22adb6d5cb9b430032785b1ba3effa8ddea38222008441

2020-11-12 15:58:18,925 - INFO - Dump Start: 2020-11-12 15:58:18.925479

2020-11-12 15:58:19,245 - INFO - 1 Keychain Password Hash

2020-11-12 15:58:19,245 - INFO -

$keychain$*7255a69abe21a28e1d2967265c9bba9c9bf4daf1*28dcfa41552db4eb*9dbb91712bb6a38f46e1b4335c334d444eb0c451e51fa02183eafe05c

35310d76014bc04b699d420d8487d4452d067e5

2020-11-12 15:58:19,245 - INFO -

2020-11-12 15:58:19,245 - INFO - 2 Generic Passwords

2020-11-12 15:58:20,306 - INFO - [+] Generic Password Record

2020-11-12 15:58:20,306 - INFO - [-] Create DateTime: 2020-10-13 23:01:17

2020-11-12 15:58:20,306 - INFO - [-] Last Modified DateTime: 2020-10-13 23:01:17

2020-11-12 15:58:20,306 - INFO - [-] Description: secure note

2020-11-12 15:58:20,306 - INFO - [-] Creator: 

2020-11-12 15:58:20,306 - INFO - [-] Type: note

2020-11-12 15:58:20,307 - INFO - [-] Print Name: Test Secure Note

2020-11-12 15:58:20,307 - INFO - [-] Alias: 

2020-11-12 15:58:20,307 - INFO - [-] Account: 

2020-11-12 15:58:20,307 - INFO - [-] Service: Test Secure Note

2020-11-12 15:58:20,307 - INFO - [-] Base64 Encoded Password: 

PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz4KPCFET0NUWVBFIHBsaXN0IFBVQkxJQyAiLS8vQXBwbGUvL0RURCBQTElTVCAxLjAvL0VOIiAiaHR0cDovL3d3dy

5hcHBsZS5jb20vRFREcy9Qcm9wZXJ0eUxpc3QtMS4wLmR0ZCI
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Schlüsselbund/Keychain
Auf macOS Geräten vor
BigSure ist es möglich
Passwörter zu exportieren.

• dazu wählt man die
Objekte aus.

• unter Ablage existiert ein
Punkt Objekte exportieren

• auf neueren Geräten ist
diese Option ausgegraut
und nicht verfügbar.
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Schlüsselbund/Keychain
Wenn auf dem Mac jedoch macOS Monterey oder höher ausgeführt wird,
kann der integrierten Passwort-Manager von Safari verwendet werden, um
Anmeldeinformationen im CSV-Dateiformat zu speichern.
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