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macOS Bedienung

macOS Lab & Image Einbindung
Bootcamp Besonderheiten (& Parallels)
Mac FHS und Speicherstrukturen
Datenformate SQLite und Plist

Zuletzt genutzte Elemente & Nutzeraktivitaten
Spotlight und erweiterte Metadaten

9. Geldschte Dateien

10. Schlusselbund

11. Logdateien

12. Mac Disk Images

13. Time Machine und lokale Backups

14. Kommunikations-Apps

15. Browser Artefakte

16. Cloud

17. i0S Backups
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5. Mac FHS und Speicherstrukturen
6. Datenformate SQLite und Plist
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BETRIEBSSYSTEM macOS

Mac FHS und Speicherstrukturen



Betriebssystem macOS

Wichtige Verzeichnisstrukturen:

Die Verzeichnisstrukturen eines Mac OS X lasst
den UNIX-Ursprung erkennen. Unterschiede
gibt es jedoch bei den von Apple entwickelten
Bestandteilen.

Apple halt sich bei seiner Verzeichnisstruktur
nicht streng an den Filesystem Hierarchy
Standard (FHS). Der Standard ist aber noch
erkennbar.

Zudem sind viele Systemordner bei OSX
versteckt (graue Verzeichnisse).
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—Applications

—Users
—System

—Library
—Network

Volumes |
bin

cores

—dev

etc

— opt

private

tmp

usr

—Var
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Betriebssystem macOS

Wichtige Verzeichnisstrukturen:

Das MAC OS X Betriebssystem teilt Daten ebenfalls in die Kategorien
Systemdaten, Benutzerdaten und Softwaredaten auf.

Anwendungen befinden sich im Verzeichnis ,Application” im Root Verzeichnis.

Systemdaten finden sich zum Einen im Verzeichnis ,,.../System/Library/” und
zum Anderen im ,.../Library” Verzeichnis im Root Verzeichnis selbst.

Die fur jeden Benutzer gultigen Systemeinstellungen werden im

Benutzerverzeichnis ebenfalls im Unterverzeichnis ,,.../Users/[Name]/ Library*
abgelegt.
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Betriebssystem macOS

Wichtige Verzeichnisstrukturen:

Benutzerdaten befinden sich im jeweiligen Unterverzeichnis des Benutzers im
Verzeichnis Users im Root Verzeichnis.

—Fonts
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Betriebssystem macOS

Wichtige Verzeichnisstrukturen:

Folgende Ubersicht zeigt zudem die von System und Netzwerk benutzten
Bestandteile auf:

* User-Specific Files
* Controlled by Each User
* Hidden ~/Library Directory

* Apps/Resources for Local System and Users
* Controlled by System and Admin Users
* /Library

» System Software Installed by Apple
* Controlled by System
* /System/Library

* Apps/Resources on Local Network

N etWO rk « Controlled by Network Administrator

* Other systems, printers,Time Capsules, NAS, etc.
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Betriebssystem macOS

Die Vollansicht im Finder muss explizit aktiviert werden:
(Shift + Befehlstaste/Command (38) +.)

. = A @
| NON < Macintosh HD S b ™ © v Q
Zuriick/Vorwarts Darstellung Gruppe Aktion Suchen
Name ~  Anderungsdatum Erstellungsdatum GréBe
@ AirDrop

@ Zuletzt benutzt
2 Programme
= Schreibtisch
[Y Dokumente

® Downloads

BOOTCAMP
& USB Stick
@ Netzwerk

@® Rot
® Orange
Gelb

® Griin

~

"5 Benutzer

v Vv Vv

16.06.22, 08:58

Heute, 07:56

Heute, 07:55

01.01.20, 09:00

01.01.20, 09:00

01.01.20, 09:00

01.01.20, 09:00

01.01.20, 09:00
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Betriebssystem macOS

Zusatzliche Anwendungsdaten:

Im Library Benutzerverzeichnis existiert ein Unterverzeichnis mit dem Namen
~Application Support”.

Hier befinden sich Benutzerdaten fur die installierten Anwendungen. Dieses
Verzeichnis kann mit dem auf Windows bekannten Anwendungsdatenverzeichnis
gleichgesetzt werden.
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BETRIEBSSYSTEM macOS

Datenformate SQLite und Plist



Betriebssystem macOS

Formate

OS X speichert jede Menge Informationen die fur den IT-Forensiker von Interesse
sein konnen. Diese Informationen sind in einer ganzen Reihe verschiedener
Formate abgelegt.

Einige sind leicht zu interpretieren, wie Plain Text, XML oder Datenbanken.
Andere haben aber proprietare Binarformate. Einige Dateiformate sind gut
dokumentiert, andere leider gar nicht und mussten Reverse Engineered werden.

Fur die meisten Binarformate bringt OSX aber eigene Viewer mit. Das ist ein
Grund, dass sich Apple Rechner am besten auf einem Apple auswerten lassen.

12 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor
Bundeskriminalamt

'I. HOCHSCHULE
WAR MITTWEIDA




Betriebssystem macOS

Formate

13

Basic Security Modules (BSM): Binardateien, welche die Kernel Logs
speichern. Es gibt mehrere BSM-Dateien, die jeweils mehrere Token fester
oder variabler Lange enthalten. Ahnlich zu den EVT, EVTX Dateien bei
Windows.

Binary Apple System Log (ASL): Standardformat fur die Daemon Logs,
Binardaten in doppelt verlinkten Listen.

Keychain: Ein binares Datenbank-Format in dem Passworter und Zertifikate
von Applikationen, Webseiten, Netzwerken und ahnlichem abgelegt werden.

Plist: OS X und die Applikationen legen ihre Konfiguration in Plist Dateien ab.
Es gibt zwei Unterformate: Plists die XML enthalten Binare Plists (BPlist)

SQLite: Userapplikationen wie Chrome, Skype, Firefox, etc. aber auch einige
Caches von OSX selbst werden im SQLite Datenbankformat abgelegt.
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Betriebssystem macOS

macOS Library

Systemeinstellungen werden in *.plist Dateien den Property Listen gespeichert.

Diese Dateien sind vom Aufbau her XML Dateien mit Apple spezifischen
Schlisselpaaren. Es besteht jedoch die Moglichkeit diese Property Listen auch als
binarcodierte Dateien abzulegen.

Fur die Auswertung ist es dann notwendig diese Binary Property List in eine XML
basierte Datei umzuwandeln.

14 Betriebssysteme | Prof. Ronny Bodach

Fraunhofer Lernlabor

'Il HOCHSCHULE
Bundeskriminalamt ...

MITTWEIDA




BETRIEBSSYSTEM macOS

Plattformabhangige Speichermethode
Plist



Plattformabhangige
Speichermethode

Plist Konvertierung

OSX bietet ein Tool um zwischen beiden Formaten zu konvertieren:

= plutil -convert xml1 some_file.plist - konvertiert eine bplist in eine XML-plist

= plutil -convert binary1 some_other_file.plist - konvertiert eine XML-plist in
eine bplist
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates
Die BPlist Datei besteht zunachst aus vier Bestandteilen:
— 8Byte Header
— var. Byte Objekttabelle
— var. Byte Offset Table
— 32 Byte Trailer

Eine Binary Property List (bplist)-Datei besteht aus 4 Teilen. Sie werden im
Folgenden nicht in der Reihenfolge beschrieben, in der sie auftreten, sondern in
der Reihenfolge, die beim Lesen der Datei am sinnvollsten ist.
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Header
Die bplist-Datei tragt im Header eine Signatur:

— 0x62706C6973743030 = bplist,
gefolgt von der Version des bplist Files (00,15,16, etc.).

Die Untersuchung von BPlist Dateien setzt in der Regel voraus, dass es sich um
eine BPlist der Version 00 handelt, da andere Versionen von Apple bisher nicht

dokumentiert sind.
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Trailer

Der Trailer besteht im Wesentlichen nur aus drei, fur uns relevanten Teilen. Zum
einen die Offsetgrol3e in Byte, welche uns verrat, wie grol3 ein Offset in der Offset
Tabelle ist. Weiter ist hier auch die Anzahl aller gespeicherten Objekte vermerkt.
Abschliel3end ist der Offset der Offset Tabelle ebenfalls noch enthalten.

Offset
5 unbenutzt unbenutzt
1 8-bit unsigned integer Offsetgrol3e in Byte
1 8-bit unsigned integer Referenzgrol3e in Dictionaries
8 64-bit unsigned big endian integer Anzahl der gespeicherten Objekte
8 64-bit unsigned big endian integer Top Level Object Index
8 64-bit unsigned big endian integer Offset der Offset Tabelle
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Offset-Tabelle

Die Offset-Tabelle ist der dritte Abschnitt in der Datei. Der Startoffset in der Datei wird im
Trailer angegeben (,Offset der Offset-Tabelle”). Die Lange kann durch Multiplizieren der
Trailer-Felder ,Anzahl der gespeicherten Objekte” mit ,Offsetgrof3e in Byte” ermittelt
werden. Die Offsettabelle enthalt ein Array von Offsets mit einem Index von Null (dh der
erste Eintrag wird als Eintrag O bezeichnet, der zweite als Eintrag 1 usw.), die auf Objekte
in der Objekttabelle verweisen.

Offset (h) 00 01 02 03 04 05 06 07 08 09 0A 0B 0OC OD OE OF

00000000 62 70 6C 69 73 74 30 30 AF 10 10 01 02 01 02 01 bplist00 .......
00000010 03 01 02 01 02 55 73 68 6F 72 ........... Ushor
00000020 74 5SF 10 6F oE 67 65 72 t ..a bit longer
00000030 20 74 10 16 61 20 62 this time ..a b
00000040 69 74 20 20 74 68 69 73 20 74 it longer this t
00000050 61 6D 65 1B 21 3A 00 00 00 00 0O 00 01 01 OO0 ame..!:.........
00000060 00 00 00 8%\53\6@\Q4 00 00 00 00 00 00 00 00 00 ..vniieieia...

0cooooovo0 00 00 0O 0O OO OO 53 Lo, S

Beispiel Offset-Tabelle und referenzierte Objekte dazu
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Offset-Tabelle

& iPlister
General Safar Browser iPhone
Plist Bookmark URL History Maps History Info plist commcenter.plist
heziad Downloads Cookies Wifi List youtube plist Safari Searches

<%ml version="1.0" encoding="UTF-8"7>
<plist version="1.0">

<amay> Offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB 0OC 0D OE OF
<string>short </string>
<string>a bit longer this time </string> .
<string>sh:t|~;fstnng> 00000000 62 70 6C 69 73 74 30 30_AF 10 10 01 02 01 02 01 Dbplist00 .......
<string>a bit longer this time </string>
aingehot g 00000010 03 01 02 01 02 55 73 68 6F 72 c...o..... Ushor
<stﬂng;:hbllong§rtﬁstame<»’stﬂng> 00000020 74 5F 61 6F 6E 67 65 72 t ..a bit longer
e bt e s e /sting> 00000030 20 74 10 16 61 20 62  this time ..a b
<sting>shot</sting> 00000040 69 74 68 69 73 20 74 it longer this t
<string>a bit longer this time </string>
<stiing>short</string > 00000050 ©1 6D 65 1B 21 3A 00 00 OO OO OO OO0 01 01 00 ame..!:..oooo.o..
<string>a bit longer this time </string> 00000060 00 00 00 00 O 04 00 00 00 00 00 00 00 00 00  vveveereeeenenn.
<string>short</string>
<string>a bit longer this time </string> 00000070 00 OO OO0 0O OO 00 53 e S
<string>short </string>
<string>a bit longer this time </string>
</amay>
</plist>
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - die Objekttabelle

Die Objekttabelle ist der zweite Abschnitt in der Datei, der direkt nach dem
Header bei Offset 8 beginnt und bis zum Beginn der Offset-Tabelle fortgesetzt
wird. Es enthalt die binaren Darstellungen jedes ,Objekts” in der Plist.

Jedes Objekt besteht aus einem Typ-Deskriptor-Byte, optional gefolgt von einer
Lange (abhangig vom Datentyp kann die Lange im Datentyp-Byte impliziert sein),
gefolgt von den Daten selbst.

Um die Lange der Objekte festzustellen, muss zunachst der Typ erkannt werden.
Dieser wird in den meisten Fallen durch die ersten 4 Bit bestimmt. Die Lange
ergibt sich dann, durch die nachsten 4 Bit. Ist die Lange kleiner als 15 Byte so
reichen diese 4 Bit aus um die Lange anzugeben. Ist das Objekt grolRer, so
werden die 4 Bit alle mit 1 belegt. Das bedeutet, dass die nachsten Bytes fur die
Grolde ausgewertet werden mussen.
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Plattformabhangige

Speichermethode

Aufbau des Plist Formates - die Objekttabelle

23

0000 0000
0000 1000
0000 1001
0000 1111
0001 nnnn
0010 nnnn
0011 0011
0100 nnnn

0101 nnnn

0110 nnnn

Betriebssysteme | Prof. Ronny Bodach

fint] ...
[int] ...

[int] ...

FALSE

TRUE

Full Byte

2Annnn Big-Endian Bytes

2 Annnn Big-Endian Bytes

8 Byte Float (Big-Endian)

nnnn Bytes bis’11117’,

danach int Typ und int Count gefolgt von Inhalt
ASCII String, nnnn Chars bis'1117/,

danach int Typ und int Count gefolgt von Inhalt
Unicode String, nnnn Chars bis 1111/,

danach int Typ und int Count gefolgt von Inhalt
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Plattformabhangige

Speichermethode

Aufbau des Plist Formates - die Objekttabelle

24

0111 xxxx
1000 nnnn
1007 xxxx

array 1010 nnnn

1011 xxxx
1100 nnnn

11071 nnnn

1110 xxxx
T111 xxxx
0111 xXXxXX
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[int] objref*

[int] objref*

[int] keyref

reserviert

nnnn+1 Bytes

reserviert

nnnn Eintrage bis"1117,
danach int Typ und int Count
reserviert

nnnn Eintrage bis"1117,
danach int Typ und int Count
nnnn Eintrage bis’1111’,
danach int Typ und int Count
reserviert

reserviert
reserviert
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01 02 03 04 05 0Oe 07 08 09 OA OB OC OD OE OF

00000000 ©2 70 6C 69 73 74 30 30;5?]10 10 01 02 01 02 01 bplist00 .......
00000010 03 01 02 01 02 01 02 Qx 02 01 02 55 73 68 6F 72 ........... Ushor
00000020 74 5F 10 16 61 20 62769 74 20 oC 6F 6E 67 65 72 t ..a bit longer
00000030 20 74 68 69 73 20074 69 6D 65 5F 10 16 61 20 62 this time ..a b
00000040 ©9 74 20 o6C 6 6E 67 65 72 20 74 68 69 73 20 74 it longer this t
00000050 61 00 00 00 00 00 00 01 01 00 ame..!:.........
00000060 00 OO OO OO OO OO 04 OO0 00 00 OO 00 00 00 00 00 v.vieiiiien.
oooooo70 00 00 0O 0O OO OO 53 Lo, S
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

0OA OB OC 0D OE OF

06 07 08 09

Offset(h) 00 01 02 03 04 05

00000000 62 70
00000010 03 O1
00000020 74 5F
00000030 20 74
00000040 69 74
00000050 61 6D
00000060 00 0O
00000070 00 00

AF=10101111
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bplist00 .......
........... Ushor
t ..a bit longer

this time ..a b

it longer this t
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (h) 00 01 07 08 09 OA 0B 0OC OD OE OF

00000000 62 70 bplist00 .......
00000010 03 01 02 01 02 01 02 Qx 027 01 02 55 73 68 6F 72 ........... Ushor
00000020 74 5SF t ..a bit longer
00000030 20 74 this time ..a b
00000040 69 74 it longer this t
00000050 61 6D ame..!:... .. ...,
00000060 00 00 00 0Q-00 OO0 04 00 00 00 00 00 00 00 00 00 ..vniiiieinnnn.
00000070 00 00 0000 0O 00 53 ... S

AF=10101111

1010 nnnn [int] objref#*
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nnnn Eintrage bis’1111’,
danach int Typ und int Count
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

0C 0D OE OF

09

0A OB

t ..a bit longer
this time ..a b
it longer this t

nnnn Eintrage,

Offset (h) 00 01 02 03 04 05 06 07 08
00000000 62 70
00000010 03 01
00000020 74 5F
00000030 20 74
00000040 69 74
00000050 61 6D
00000060 00 00
00000070 00 00
AF=1010(1111
array 1010 |nnnn [int] objref*

Betriebssysteme | Prof. Ronny Bodach

28

bis 11117’

danach int Typ und int Count
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (h)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070

AF=1010

29

00

62
03
74
20
69
6l
00
00

01

70
01
SF
74
74
6D
00
00

1111

08

[int] thi ref*

09

0A

nnnn Eintrage,

0B

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00

t ..a bit longer
this time ..a b
it longer this t

nnnn = Anzahl im nachfolgenden Byte
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danach int Typ und int Count

Fraunhofer Lernlabor
Bundeskriminalamt

HOCHSCHULE
MITTWEIDA



Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

08

[int] thi ref*

09

0A

0B

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00

t ..a bit longer
this time ..a b
it longer this t

nnnn = Anzahl im nachfolgenden Byte

nnnn Eintrage,

Offset (h) 00 01 02 03
00000000 62 70
00000010 03 O1
00000020 74 5F
00000030 20 74
00000040 69 74
00000050 61 6D
00000060 00 00
00000070 00 00
AF=1010{1111
array 1010 |nnNn
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bis 1117’

danach int Typ

und int Count
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (h)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070

10
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00 01 02 03 04 05

62
03
74
20
69
6l
00
00

Type = 0001 0000
N

07 08 09

0A OB

10 01
02 55
6C oF
5F 10
74 68
00 00
00 00

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00

bplist00 .......
........... Ushor
t ..a bit longer

this time ..a b

it longer this t

2°0 = 1 Byte

/

A 4

2/nnnn Big-Endian Bytes
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01 02 03 04 05 0Oe 07 08 09 OA OB OC OD OE OF

00000000 62 70 6C 69 73 74 30 30[AF|10[10{01 02 01 02 01 bplist00 .......

00000010 03 01 02 01 02 01 02 QX 02701 027SS 73 68 6F 72 ........... Ushor
00000020 74 t ..a bit longer
00000030 20 this time ..a b

00000040 69 p it longer this t
00000050 61 ame..!:.........

00000060 00 00 00 00-00 00 04 00 00 00/ 00 00 00 00 OONOO  +ournrennnenn..
00000070 00 00 00-60 00 00 53 | N .e.... s

10{Type = 00‘0/10000 10|Count =16 Dezimw 1 Byte
“ 0001 nnnn »[2Annnn Bjo_Endian Bytes
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (h)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070

00

62
03
74
20
69
6l
00
00

01 02 03 04 05

70 6C 69 73 74
01 02 01 02 01
5F 10 16 61 20
74 68 69 73 20
74 20 6C op 6oE

00 00 00 00 00
00 00 00 00 00

06

30
02

14
67

04
53
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07 08 09 OA OB

30[AF| 10] 10|01
QO 02 01 02|55
69 74 20 BC 6F
69 6D 65 [5F 10
65 72 20|74 68
00 00/00 00
00 00 00/ 00 /00

10(Count =

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00

bplist00 .......
........... Ushor
t ..a bit longer

this time ..a b

it longer this t
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01 02 03 04 05 06

00000000 ©2 70 6C 69 73 74 30
00000010 |03 01 02 01 02 01 02
00000020
00000030
00000040
00000050
00000060 00 OO OO0 00 OO 00 04
00000070 00 00 00 00 00 00 53

07 08 09 OA OB

30

AF| 10[10f01

1y

00

10

'02 01 02
74 20 BC
6D 65 [5F
72 2074
00 00/00
00 00/ 00

Count =

55
OF
10
68
00
00

0C

02
73
ok
16
69
00
00

0D

01
68
67
6l
73
01
00

OE

02
oF
65
20
20
01
00

OF

01
12
12
62
74
00
00

bplist00 .......
........... Ushor
t ..a bit longer

this time ..a b

it longer this t

16 Array Member - Nummer bezieht sich auf Position innerhalb der Plist Offsets (beginnend bei 0):
01020102010301020102010201020102

34
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset(h) 00 01 02 03 04 05 0Oe 07 08 09 OA OB OC OD OE OF

00000000 62 70 6C 69 73 74 30 30 AF 10 10 01 02 01 02 01 bplist00 .......
00000010 03 01 02 01 02 01 02 01 02 01 02|55 73 68 6F 72| ...vvunn... Ushor
00000020 |74]5F 10 16 61 20 62 69 74 20 6C 6F 6E 67 65 72 t ..a bit longer
00000030 |20 74 68 69 73 20 74 69 6D 65/5F 10 16 61 20 62 this time ..a b
00000040 |69 74 20 6C 6F 6E 67 65 72 20 74 68 69 73 20 74 it longer this t
00000050 |61 6D 65]/08 1B 21 3a 00 00 00 00 00 00 01 0L 00 ame..!:.........
00000060 00 OO OO OO OO OO 04 OO0 00 00 OO 00 00 00 00 00 v.vieiiiien.
oooooo70 00 00 0O 0O OO OO 53 Lo, S

16 Array Member - Nummer bezieht sich auf Position innerhalb der Plist Offsets (beginnend bei 0):
01020102010301020102010201020102

.I. HOCHSCHULE
AR
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Plattformabhangige
Speichermethode

Aufbau des Plist Formates - Beispiel

Offset (n) 00 01 02 03 04 05 06 07 08 09 OA OB OC 0D OE OF o

<string>short</string>

. <string>a bit longer this time</string>

00000000 62 70 6C 69 73 74 30 30 AF 10 10 01 02 01 02 01 Dbplist00 ....... <string>short</string> ‘ )
00000010 03 01 02 01 02 01 02 01 02 01 02[55 73 68 6F 72| ..uvvuu.... Ushol e st i aniie
00000020 [74J5F 10 16 61 20 62 69 74 20 6C 6F 6E 67 65 72| t_..a bit longer <erineabit longer this tamec/scring>
00000030 20 74 68 69 73 20 74 69 6D 65|5F 10 16 61 20 62 this time_..a b <unmpaMthm¢;tMstmadunmp
00000040 |69 74 20 6C 6F 6E 67 65 72 20 74 68 69 73 20 74/ it longer this t oot g @@ imec/scrings
00000050 |6l 6D 65|O8 1B 21 3A 00 00 OO0 OO0 OO0 00 01 01 OO0 ame..!:......... <string>short</string> '

<string>a bit longer this time</string>
00000060 00 00 00 00 00 00 04 00 00 00 00 00 00 00 00 00 +uuvvreenenennnn. o e e ol ¢
00000070 OO OO OO OO OO OO 53 ...... S -:strmq?a bit longer this time</string>

<string>short</string>

<string>a bit longer this time</string>

</array>
</plist>

16 Array Member - Nummer bezieht sich auf Position innerhalb der Plist Offsets (beginnend bei 0):
01020102010301020102010201020102
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Plattformabhangige
Speichermethode

Interpretieren und Auswerten von *.plist Dateien

Neben plutil zum konvertieren von Property Lists liefert Apple einen kostenlosen
Property List Editor zusammen mit der XCode Entwicklungsumgebung aus.

37

O ® com.apple.TimeMachine.plist
B com.apple.TimeMachine.plist » No Selection
Key Type Value
¥ Root Dictionary (10 items)
LastDestinationlD String BBOAC565-1D5B-4C5B-9CCB-101EES478A5D
MobileBackups Boolean NO
- HostUUIDs D8 Array (2 items)
LocalizedDiskimageVolumeName String Time Machine-Backups
LastConfigurationTraceDate Date 17.05.2016, 10:36:49
PreferencesVersion Number 4
BackupAlias Data <00000000 04180002 00010444 61746100 00000000 00000000 00000000 00000000
¥ ExcludeByPath Array (3 items)
ltem O String [/Users/Sharedfadi
Item 1 String fLibrary/Application Support/Microsoft/PlayReady
Item 2 String fUsers/Shared/adi
¥ Destinations Array (2 items)
» Item O Dictionary (13 items)
b ltem 1 Dictionary (13 items)
AutoBackup Boolean NO
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Plattformabhangige
Speichermethode

Interpretieren und Auswerten von *.plist Dateien

Daneben gibt es unzdahlige Tools fur OSX um Property Lists zu bearbeiten oder
anzuzeigen. Auch fur Windows sind Programme verflgbar, wie etwa ein Bplist Plugin fur
N Ote pa d ++ . [&f citemp\Beispiel.plist - Notepad+ + - O x

Datei Bearbeiten 5Suchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makro Ausfihren  Erweiterungen  Fenster 7 X
B — "= | = = =

g &5 s s &l 2wy 2% | EE|S1 EREAa®| @ ]

theEmdpmtml

1 <?xml version="1.0" encoding="UTF-8"7>

2 <!DOCTYPE plist PUBLIC "-//&pple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/Propertvlist—-1.0.dcd">
E<plist version="1.0">

Cl<array>

5 <string>short</string>

& <string>a bit longer this time</string>

<string>short</string>

<string>a bit longer this time</string>

<string>short</string>

10 <string>a bit longer this tame</string>

11 <string>short</string>

12 <string>a bit longer this time</string>

13 <string>short</string>

14 <string>a bit longer this time</string>

15 <string>short</string>

16 <string>a bit longer this time</string>

17 <string>short</string>

18 <string>a bit longer this time</string>

15 <string>short</string>
20 <string>a bit longer this time</string>
21 F</array>
22 “</plist>
eXtensible Markup Language file length: 710 lines: 23 Ln:1 Col:12 Sel:0|0 Windows (CRLF)  ANSI INS
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Plattformabhangige
Speichermethode

Interpretieren und Auswerten von *.plist Dateien

Oder die freie Software iPlister aus dem Forensik Bereich von Eyewitness Forensic
Software (www.eyewitnessforensic.com).

‘Idatmobd de - Mein Konto

‘ldumobd.de - Mein Konto

klamobil.de - Mein Konto

klamobil de - Mein Konto

TKG - Einzelnom

TKG - nichtamtiiches Inhaltsverzeichnis
TKG - Einzelnom

39 Betriebssysteme | Prof. Ronny Bodach

hitps://ssl klamobil de/meinkonto/index php P'Ittps:M(u"denservvoek}amobi.de/login/reQ 01.08.2011, 06:16

| https://ssl klamobi. de/meinkonto/index php 7ste
| https://ssl klamobilde/meinkonto/index php Amad
| https://ssl Klamobil de/meinkorto/index php Amad
. hitp-//www gesetze-imintemet de/tkg_2004/__1 l'
: http'//www.gaelzemﬂanetde/&kg_2004/md§

http//www gesetzeim-intemet de/tkg_2004/__ 11

01.08.2011. 06:16

01.08.2011, 03:21
01.08.2011, 03:21

131.07.2011. 06:11
31.07.2011, 06:10

31,07.2011, 06:03

ury [ Y Y ey Y

@& iPlister — =| &
General Safari Browser iPhone Date’n’ Time Base Bport
Plst [ Bookmark ][ URL History J [qul*hto:y}[ Info phist Hcotmwemerpist] = Open Epoche Export Plist to XML
Reader = (¥| based on 2001-01-01 (set)
| | Downloads | [ Cookies | [ Wiilit | [ youbepist | | Safar Searches | or 1970-01-01 fnot set) Export Gridto CSV
<%aml version="1.0" encoding="UTF-8"?> -
<plist version="1.0"> ~
<dict>
<key>WebHistoryDates</key>
<amay>
<dict>
key>
</key>
<string>hitp://nom bverwg de/jur. php bbesg.30</string>
key>Dokey>
<amay>
dnteger>1</integer>
</amay>
<key>lastVistedDate <key>
<string>333972028 6</string>
Title URL Date visted Visit Count |-

m

Fraunhofer Lernlabor
Bundeskriminalamt

HOCHSCHULE
MITTWEIDA



BETRIEBSSYSTEM macOS

Plattformunabhangige Speichermethoden
SQLite



Plattformunabhangige

Speichermethoden
SQLite DB (relationale SQL Datenbank) (1)

Bekannteste und am weitesten verbreitete Datenbankformat fur kleine
und mittlere Desktop sowie mobile Anwendungen

Viele native Apps in Android und auch iOS nutzen SQLite Datenbanken
Bereits fruh im Focus forensischer Untersuchungen
Geloschte Datenbankeintragungen wiederherstellbar

'I. HOCHSCHULE
WAR MITTWEIDA
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Plattformunabhangige

Speichermethoden
SQLite DB (relationale SQL Datenbank) (2)

Relationale Datenbank

Unterschiedliche Datenfelder in einem Datensatz zusammengefassbar
und hinzugefugt, geandert oder geloscht werden.

Abfragen mit SQL, Relationen zwischen Datenfeldern und Datensatzen
zulassig

Nicht parallel verarbeitbar

42 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor
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Plattformunabhangige

Speichermethoden
SQLite DB (relationale SQL Datenbank) (3)

Sehr viele Betriebssystemportierungen - grol3e Verbreitung

Bekannte Anwendungen die SQLite Datenbanken nutzen: Mozilla Firefox,
Google Chrome, ICQ bis 7, Skype und native iOS Apps wie das Adressbuch
sowie in Android die Kontakte.

43 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor =!= HOCHSCHULE
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Plattformunabhangige

Speichermethoden

SQLite DB (relationale SQL Datenbank) (4)
SQLite Datenbank Aufbau:
— SQLITE 3 Header-Signatur:

00000000 53 51 4C 69 74 65 20 66 6F 72 6D 61 74 20 B3 00 SQLite format 3
— Bestehen aus Pages einer vordefinierten Grol3e

— Pages mit einzelnen Datensatzen (Records) beschrieben

— B-Tree basiert
— Konnen mit Journal Funktion versehen werden (Rollback oder Write Ahead Log - WAL)

MITTWEIDA
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Plattformunabhangige

Speichermethoden

SQLite DB (relationale SQL Datenbank) (5)
SQLite Datenbank Funktion:

— Anderungen an Datensatzen durch Andern von Pages, dabei kdnnen neue Pages mit
geanderten Daten entstehen

— alte Pages entweder freigegeben oder reorganisiert

— Automatische Compactionen moglich (Auto Vacuum), in dem freie Pages ans Ende
gestellt und Datenbank automatisch gekurzt

— ohne Auto Vacuum freie Pages in Free Page List verwaltet und wiederverwendet
— Compaction (Vacuum) kann manuell erzwungen werden
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Plattformunabhangige

Speichermethoden

SQLite DB (relationale SQL Datenbank) (6)

Einstellungen der Datenbank kdnnen Uber Pragma Abfragen festgestellt werden:

5 DB Browser for SOLite - Chtemphsqliplaces.sqlite

46

Datei Bearbeiten

& Meue Datenbank

Ansicht

2 Datenbank &ffnen .

Werkzeuge  Hilfe

] Anderungen schreiben

WAL Auto Che

Datenbankstruktur Daten durchsuchen Pragmas bearbeiten S0L ausfihren
Auto Vacuum None ~ I
Automatic Index | 5|
Case Sensitive Like O
Checkpoint Ful FSYNC — []

Foreign Keys

Full FSYNE O

Ignore Chedk Constraints

Journal Mode WAL ~
Journal Size Limit -1 S
Locking Mode Mormal
Max Page Count 1073741823 3
Page Size 32768 I
Recursive Triggers |:|

Secure Delete O
Synchronous Full -
Temp Store Default ~
User Version 53 S

Abbrechen

L Anderungen riickgénaig machen

O *
& Projekt affnen |5 Projekt speichern (@ Datenbank anhangen »
Datenbankzelle bearbeiten F X
Modus: |Text = IE‘ = Importieren Exportieren Auf NULL setzen
NULE
Art der Daten in dieser Zelle: NULL -
Ubernehmen
0 Bytes
50L-Log 2 x
Anzeige des Ubergebenen SQL von | Anwendung Leeren
14 PRAGME max page count -~
15 PRAGMAE page_size
15 PRAGMA recursive_ triggers
17 PRAGME secure_delets
15 PRAGMAE synchronous
19 PRAGME temp_stors
20 PRAGMA user_version
21 PRAGMA wal autocheckpoint
22 SELECT 'x' NOT LIEE 'X'
& w
SQL-Log Entfernt
UTF-8
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Plattformunabhangige

Speichermethoden

SQLite DB (relationale SQL Datenbank) (7)

SQLite Datenbank Dateisystem Aufbau mit WAL Datei:
— Rollback oder WAL speichert Page Anderungen in zusatzlichen Dateien auRerhalb der
Datenbank und erst nach Transaktionsbestatigung eingearbeitet

Dateisystem Aufbau mit WAL Datei:

[ placessqlite «— Datenbank Datei
| | places.sglite-shm < Write Ahead Log Journal Index

| | placessglite-wal «— Write Ahead Log Journal

'I. HOCHSCHULE
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Plattformunabhangige

Speichermethoden

SQLite DB (relationale SQL Datenbank) (8)
SQLite Datenbank Funktion mit WAL Datei:

Datenbank Datei Write Ahead Log WAL

Page 1

Page 2

Page 3

Page 4

Initialisierungszustand der Datenbank
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Plattformunabhangige

Speichermethoden

SQLite DB (relationale SQL Datenbank) (9)
SQLite Datenbank Funktion mit WAL Datei:

Datenbank Datei Write Ahead Log WAL

Page 1 MNeue Page 3

Page 2

Alte Page 3
ignoriert von
der Datenbank

Page 4

Page 3 wird geandert und in das WAL eingetragen

Fraunhofer Lernlabor
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Plattformunabhangige

Speichermethoden

SQLite DB (relationale SQL Datenbank) (10)
SQLite Datenbank Funktion mit WAL Datei:

Datenbank Datei Write Ahead Log WAL
MNeue Page 3
Page 1l ignoriert von
der Datenbank
Page 2

Anderungen der Page im [ |
WAL werden in die
Datenbank eingetragen

MNeue Page 3

Page 4

Page 3 wird geandert vom WAL in die Datenbank geschrieben
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Plattformunabhangige

Speichermethoden

SQLite DB (relationale SQL Datenbank) (11)
SQLite Datenbank Dateisystem Aufbau mit WAL Datei:

— je nach eingestellter WAL Checkpoint Grél3e kann eine Eintragung der WAL Daten, wie
auch Léschungen erst spat erfolgen

— Eintragungen aus WAL werden bei jedem Start und Ende der SQLite Datenbank Engine
durchgefuhrt

— Bei Crash/Kill, sind diese Anderungen womaglich noch nicht durchgefiihrt worden
— Bei forensischen Untersuchungen daher auch die WAL Dateien entscheidende Rolle
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BETRIEBSSYSTEM macOS

Plattformunabhangige Speichermethoden
SQLite - Wiederherstellung geloschter Records



Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (1)

SQLITE 3 Datenbanken Header

Besitzen Header mit den wichtigsten Konfigurationsparameter als Big Endian Integers

Speichern Eintrage ahnlich einem Dateisystem in Blécken/Pages, mit variabel eingestellbarer
Grol3e.

Page Grol3e variiert zwischen 512 und 32768 Bytes und befindet sich an Offset 16 der
Datenbankdatel als 2 Byte BE Integer:

Df f=et o1 2 3 4 5 & 7 89 910 11 12 13 14 1%
ooooooono 53 51 4C 69 Y4 65 20 66 6F Y2 6D 61 Y4 20 33 00 SQ0Lite format 3
oooooole |10 EIEIIEIl 01 00 40 20 20 00 00 01 eC OO 0O 03 BA i@ 1 g

00000032 00 00 00 2B 00 00 03 7D 00 00 00 1A 00 00 00 o1 + 1
00000048 00 00 00 00 00 0 01 00 00 00 04
0O000064 OO0 00 00 00 00 Date”'D“"”EtSCh”@J 00 00 00 00 00
00000080 00 00 00 00 00 2 Ditfak0 0 00 00 00 01 6B L
=
]

oooooo9se 00 2D EZ2 19 05 16 Bit (z): 4096 oo oo oo oo 1C -& it
oooooil? OF FE OO0 00 00 STEME 16781312 oo o0 o0 oo oo qd
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Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (2)

SQLITE 3 Datenbanken Header

Offset 52: AutoVacuum Datenbank oder wachsende Grol3e.

AutoVacuum Datenbanken reorganisieren sich beim Loschen von Daten/Records neu.

In AutoVacuum Datenbanken lassen sich geloschte Records nicht wiederherstellen.

AutoVacuum Datenbanken beinhalten in Offset 52 vier Non-Zero Byte.

Widerherstellbar wenn Offset 52 vier Zero Byte.

Of f==t

goooooon
oo0noole
gooooos2
goonoo4s

o1 2 3 4 5 B 7

53 51 4C 69 74 65 20 BE
10 00 01 01 00 40 20 20
00 0o a0 2B 00 00 03 ZD

oo oo oo oo EEI oo oo o0

54 Betriebssysteme | Prof. Ronny Bodach

a9

BEF 72
oo ao
oo oo
oo oo

10

BD
01
oo
oo

11

61
EC
14
01

12

74
oo
oo
oo

13

20
oo
oo
oo

14

a3
03
oo
oo

15

oo
B
01
IF:A

SOLlite format 3
1 1 g
+ T
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Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (3)

Vom Header zur Freepagelist

SQLITE 3 Datenbanken speichern geldschte Records in Free Pages.
Offset 32: erste Sprungadresse der Freelist Page.

Sprungadresse = (4 Byte BE in Offset 32 - 1) * Pagesize

Of f=et o1 2 3 4 5 & 7 = 9 A B C D E F

goooooon 53 51 4C 69 74 65 20 66 6F Y2 6D 61 Y4 20 33 00 S0Lite format 3
gooooolio 10 0o 01 01 o0 40 20 20 00 00 OO0 OF OO0 OO0 o0 00 el
gooooozo 00 oo o0 4A|00 o0 00 22 00 00 OO0 19 00 0o oo 01 J "

o _ _ _ _ _ —_ —_ —_ - - - - - _ _ -

Sprungadresse hex = ( Ox4A - 1) * 0x1000 = 0x49000
Sprungadresse dec=(74-1)* 4096 = 299008
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Plattformunabhangige
Speichermethoden

SQLite DB - Wiederherstellung geloschter Records (4)

Die Freepagelist

Speichern freie Pages, fur ein Neubeschreiben in denen aber auch geléschte Daten

enthalten sein konnen.

Ersten 4 Byte BE verweisen auf weitere Free List Page oder andernfalls Zero.

Darauffolgenden 4 Byte stellen die Anzahl der folgenden Listeneintrage dar.

56

ooo4s9000
ooo4s010
good4snzn
ooo49030
ooo4904n0
ooo490s0
ooo49060
ooo4s070
ooo4s0sn

oo

oo

oo

oo

oo

oo

oo

21

oo
oo
oo
oo
oo
oo
oo
oo
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oo
oo
oo
oo
oo
oo
oo
oo

oo
oo
oo
oo
oo
oo
oo
oo

4B
aF
a6
49
a0
46
4E
50

oo
oo
oo
oo
oo
oo
oo
oo

oo
oo
oo
oo
oo
oo
oo
oo

oo
oo
oo
oo
oo
oo
oo
oo

45
2B
a7
43
2E
2D
a4
4z

0o
oo
oo
0o
oo
oo
0o
oo
oo

0o
oo
oo
0o
oo
oo
0o
oo
oo

0o
oo
oo
0o
oo
oo
0o
oo
oo

55
44
2C
39
ah
43
3l
33
2F

0o
oo
oo
0o
oo
oo
0o
oo
oo

0o
oo
oo
0o
oo
oo
0o
oo
oo

0o
oo
oo
0o
oo
oo
0o
oo
oo

4C
40
a5
Y]
51
47
iF
3c
oo

|
E E
? +
B 7
I H
1]

F —
H 4
F E
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Plattformunabhangige

Speichermethoden

SQLite DB - Wiederherstellung geloschter Records (5)

Die Freepagelist

Freepages als 4 Byte Eintragungen, die um 1 subtrahiert mit Pagesize multipliziert den

Offset der gel6schten freien Page vom Beginn an ergeben.

57

goo4s00n0
ooo43010
ooo43020
oo049030
ooo43040
ooo43050
oo049060
ooo43070
ooo490an

0o
oo
0o
0o
oo
0o
0o
0o

0o
oo
0o
0o
oo
0o
0o
0o

0o
oo
0o
0o
oo
0o
0o
0o

0o
4B
aF
36
49
20
46
iE

00

00

00

50

Offset

0o
oo
0o
0o
oo
0o
0o
oo
0o

= (0x50-1)*0x1000
= 0x4F000
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0o
oo
0o
0o
oo
0o
0o
oo
0o

oo
oo
oo
oo
oo
oo
oo
oo

oo 4

21
45
2B
37
48
2E
2D
34

= (0x43-1)*0x1000

oo
oo
oo
oo
oo

oo
oo
oo
oo
oo

oo
oo
oo
oo
oo

55 00
44 00
2C 00
a9 0o
2D 00

0o

13] 0o

oo
oo

0o

a1l 0o
23 0o

= 0x42000

oo
oo
oo
oo
oo
oo
oo
oo
oo

oo
oo
oo
oo
oo
oo
oo
oo
oo

4C
40
a5
¥
51
47
iF
A
oo

MmEMmoHd o -2 =

! i}
E D
+ .
7 9
H =

Z
- 1
4 3
B ry
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Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (5)
Freepage einer FFX3 DB

Eine der geloschten Freepages mit geldschten Records Eintragen einer Mozilla Firefox
moz_places Tabelle:

Offset= (0x50-1)*0x1000= 0x4F000

ooo4Fo0O0 0D 04 <4 00 10 00 4E 00 O0E 9C 0OE 1B 0D 70 0C A6 A H

I |
goo4Fnl1o oC 0D OB 54 0A 6E 09 DS 09 &2 06 98 06 29 04 27 TnObip 3!
Qo04F0z20 03 79 02 EB 01 AB 00 4E 00 4E 00 4E 00 4E 00 4E v e « HHHNH
goo04F0a0 o0 4E 00 4E 00 4E 00 4E 00 00 OO0 00 00O 0O OO 0O HHHH
goo4Fn4o o0 o0 oo oo oo oo o0 o0 00 o0 oo oo 0o o0 82 59 LY
Q004F050 84 7C 0C 00 84 3B 43 29 01 01 01 01 01 06 &8 74 1| 1:C) ht

goodroen 74 70 34 2F 2F Y7 77 77 ZE 67 6F BF 67 6C 65 ZE |tp:sswww.google.
ooo4royo 64 65 Z2F 73 65 61 Y2 63 68 3F 73 63 BC 69 65 BE |desssarchisclien
goodrosn 74 3D Y0 73 79 Ze 68 6C 3D 64 65 ZE B3 6C B9 6L |t=psyihl=deiclie
goo4ro3n eE 74 3D 66 69 Y2 65 66 6F Y78 ZD Bl 26 68 Y35 3D |nt=firefox—aih==
ooo4rF0Ad 68 4F 72 26 72 eC 73 3D 6F Y2 67 Z2E D 6F YA 69 |hOrérls=org. mozi
ooo4rFoBED  6C BC B1 3A 64 BL 25 33 41 BF 66 BE B9 63 69 61 |lla:dexBbacfficia

'I. HOCHSCHULE
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Plattformunabhangige

Speichermethoden

SQLite DB - Wiederherstellung geloschter Records (5)

Freepage einer FFX3 DB

Eine der geloschten Freepages mit geldschten Records Eintragen einer Mozilla Firefox

moz_places Tabelle:
Offset= (0x43-1)*0x1000= 0x42000

ooo4zoon
ooo4zo010
ooo4zo0z0
ooo4z203z0
ooo4zo040
ooo4z050
ooo4zoen
ooo4zo070
ooo4zos0
ooo4zo090
ooo42040
ooo4z20B0
ooo4zoco
ooo4zoD0
oo0o420E0
oo0o4z20F0
ooo4z1a00
ooo4z110
ooo4z1z20
ooo4213z0
ooo4z140
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D
nc
ns
0z
oo
oo
0e
2D
6E
2D
73
72
2E
7
6F
74
73
65
6E
6F
2E

oo
7E
ac
77
oo
a1
63
74
73
20
69
69
67
77
83
70
63
63
73
63
77

oo
nc
o7
01
oo
)=
74
72
20
43
63
74
6E
2E
7h
KK
68
74
2D
2E
77

oo
32
E4
C3
oo
g3
74
61
54
6F
73
79
69
01
0Ee
2F
GE
69
74
72
77

19
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o7
01
oo
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GE
oo
oo
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2E

oo
EZ
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oo
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7
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6E
01
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)=
0s
oo
oo
oo
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69
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7
2E
20
69
68
oo

oo
78
LE
ED
oo
47
2F
6E
6E
74
64
61
72
62
39
77
63
74
6E
63
01

0F
04
04
oo
oo
a1
7
67
69
65
20
69
74
oo
01
2E
6F
6F
69
73
07

4C
Ei
95
51
ao
nE
77
2E
6E
72
49
6E
2D
04
01
BA
6D
20
6E
72
9E

0E
04
04
oo
oo
39
77
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67
20
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Ad
01
65
2F
77
67
69
oo

aF
46
28
oo
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01
2E
6F
20
46
20
GE
GE
oz
oo
GE
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7
2E
6B
04

oo
09
0z
oo
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7
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oo
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6D
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0z

oo
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0z
oo
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42
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65
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¥
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E&
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Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (5)
Freepage Aufbau

B-Baum und besteht aus Header, Cell Pointer Array und Cell Eintragen:

60

= QOffset 0: OXOA Indexpage und 0xOD Datenpage
Offset 3+4 i:Anzahl folgender Cellpointer
ab Offset 8 je 2 Byte Cellpointer, Offset der Cell zum Page Anfang

ooodzoon
ooo4zo1on
ooo4z2o20
ooo42o030
oono4z2o40
ooo4z2os0
oo04z2o0e0
ooo4zovo
ooo4zogs0
ooo4zo90
oon04z20A0
ooo42o0B0
ooo4dzoco

D
oc
0g
02
on
on
06
2D
BE
2D
73
72
2E
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o0 oojoo 19§00 51 o0 OF 4C OE
JE OC HEIDB EZ OE 78 A Eh DA
aC 07 B4 O IE U5 DE 04 95 04
7701 C3 01 52 00 EN |DD EIIDD
00 00 00 00 [LeEe=fTT o oo oo
#1TTE B3 7B 0OC 00 47 81 0B 39
BB 74 74 70 3A ZF 2F 77 ¥ 7T
74 72 61 89 BE B9 BE &7 ZE &3
73 20 54 72 Bl B9 BE 69 BE &7
20 43 6F 6D 70 Y5 74 65 Y2 20
B9 63 73 20 61 EE 64 20 49 54
B9 74 79 20 54 Y2 61 69 BE &9
BV 6E 69 BE B9 EB1
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67
65
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Plattformunabhangige
Speichermethoden

SQLite DB - Wiederherstellung geloschter Records (6)
Free Page Records

61

00042050
00042060
00042070
ooo4z080
oo04z2090
00042040
000420B0
000420C0
ooo420D0
000420E0D
000420F0
00042100
00042110
oo04z120
00042130
00042140

Lengihof Payiosd |

(Varini)

RowlD | Fayload

Reager

(Varint)

Payload

0o

0
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Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (6)
Ein Payload Header ist nach folgendem Schema aufgebaut:

[Serial |[Content :
| Tvoe | Sze| .
[ o [ o Nuw
| 1 || 1 [8-bit twos-complement integer
i 2 e 22 BBig-endian 16-bit twos-complement integer
| 3 || 3 |[Big-endian 24-bit twos-complement integer
& A |Big-endian 32-bit twos-complement integer
. 5 || 6 |Big-endian 48-bit twos-complement integer
6 || 8 |Big-endian 64-bit twos-complement integer |
7 8 Big-endian IEEE 754-2008 64-bit floating point
number
8 0 Integer constant 0. Only available for schema
format 4 and higher. ,
9 0 Integer constant 1. Only available for schema
| ‘ format 4 and higher.
| 10,11 || INot used. Reserved for expansion.
N=12 [[(N-12)/2
and A BLOB that is (N-12)/2 bytes in length
| _even
; Naan? (N-13)/2], string in the database encoding and (N-13)/2
odd bytes in length. The nul terminator is omitted.

00 47 81 OB 39 01 01 01 01 01 0g|

0x00 NULL (ROWID - Primary Key)

0x47 String Lange 29 Bytes (URL)
0x810B String Lange 63 Bytes (Titel)
0x39 String Lange 22 Bytes (reverse URL)
0x01 Int8

0x01 Int8

0x01 Int8

0x01 Int8

0x01 Int8

0x06 Int64 (Datum Unix Epoche)

Lange gespeicherter Informationen entweder durch Typ vorgegeben oder als Varint angegeben
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Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (7)
Der damit entschlUsselte Dateninhalt einer FFX3 moz_places Zeile:

63

00 47 81 OB 39 01 01 01 01 01 Of

0x00 NULL (ROWID - Primary Key)

0x47 String Lange 29 Bytes (URL)
Ox810B String Lange 63 Bytes (Titel)
0x39 String Lange 22 Bytes (reverse URL)
0x01 Int8

0x01 Int8

0x01 Int8

0x01 Int8

0x01 Int8

0x06 Int64 (Datum Unix Epoche)
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Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (8)

Es existieren derzeit einige Forensic Tools am Markt, die in der Lage sind

geloschte Datenbank Records wiederherzustellen:
"% sQiite Recover Deleted Recordm [ S e

Load db [ Copy Hex ] [ Copy Text ] [ Save Page ] l Scan Structure l l Parse Records l l Export FFX DB ]
Offset Hexxadecimal - oD 00 00 00 19 00 51 00 OF 4C OE 9F OD E2 0D 44  ...... Q..L...&4.0 =
Decimal Offset ~ Page Type Structure Contents 0C 7E OC 32 0B E2 0B 73 OA EA OR 46 09 B7 09 03  .~.2.&.%.8.F.-.. []]

R - 0% 3C 07 B4 07 1E 05 DB 04 95 04 23 03 BC 02 E& I | -
256048 Uogarooo leaftable node  |moz_historyvisits _|... oo 02 77 01 €3 01 52 00 EO 00 51 00 00 00 00 00 00  .w.A.R.d.Quu.e...
66340 00041000 leaf index node Not Scanned 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  wueeeeenensnnnnn
00 81 0B 83 7B 0C [uuCri- )= o o v s A o A e S T = . I,
leaf table node M52 74 74 70 3R 2F 2F 77 77 77 2E 6L 65 G6E 73  .http://www.iena
274432 00043000 leaf index node Not Scanmed ™ | o ZD 74 7Z &1 &9 6E &9 6E &7 ZE &3 &F 8D 2ZF 44 &35 -training.com/Jde
L 6E 73 20 54 72 &1 &9 &E &9 6E &7 20 4C 74 &4 20 n3 Training Ltd
278528 00044000 leaf index node Mot Scanned ™ | = 20 20 43 6F &0 70 75 74 &5 72 20 46 &F 72 &5 &E - Computer Foren
| & 73 &% &3 73 Z0 61 6E &4 20 49 54 20 53 &5 63 U5 3ics and IT Secu
28262 00045000 leaf table node |moz_places : 72 €9 74 79 20 54 72 61 69 GE 9 6E 67 6D 6F 63 rity Trainingmoc
286720 00046000 leaf index node Not Scanned ZE &7 6E 6% 6E 69 &1 72 74 2D 73 6E &5 6A ZE 77 .gniniart-anej.w
R 77 77 ZE 01 00 00 2D &2 00 04 R4 02 56 42 3R F9 WW....—-b..H.VBz1d
230816 00047000 leaf indexnode | Not Scanned - 6F 23 7A OB 00 47 55 3% 01 01 01 00 02 06 63 74  0.2..G0%...... ht ~
DataColumnd DataColumn1 DataColumn2 DataColumn3 DataColumnd DataColumn5 DataColumné DataColumn? DataColumn® DataColumnd -~
439 http:/#www.goog... |inode verzeichnis... | ed.elgoog www. 1 0 0 13 58 1306225082475...
500 http://de wikiped... | Harter Link - Wilk... | gro.aidepikiw.ed. 0 0 18 58 1306229087566. ..
501 http:/#diplom fbo.... | Unix-Dateisysteme | gro.pi-on.obf.mal... 0 0 98 1306229230791...
02 http:/#www goog... |inode verzeichnis... | ed elgoog waww. 0 0 13 58 1306229301520...
503 http://members.i... |Das FAT Format ta.edoni.srebmem. 0 0 58 1306229317563..
504 http:/Awww.goog... |ext verzeichnisei... |ed.elgoogwww. 0 0 13 58 1306223430978... L
505 http:/ A jenske... | Masterarbeit pdf moc renhcsrksne... |0 0 0 0 1306229587564, .
506 hittp:/#www jensk... | Redirectingto w... | moc.renhcsiksne... |1 0 1 1950 1306229850911.. s
22011 Eyewitness Forensic Software - www. tatortgruppe. de
= e
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Plattformunabhangige

Speichermethoden
SQLite DB - Wiederherstellung geloschter Records (9)
Eines der umfangreichsten Toolkits ist jedoch des SQLite Forensik Toolkit

. . % SOiite Forensic Explorer v1.2.1 (c) Sanderson Forensics Ltd 2015 - Licenced : ONLY for use by : Michad Yasumote  (demo3.sqlie) = o X
L Joon o001 €2 00 03 00 83 00 01 57 00 8301 01 0O DF |- offset lengih _desc Tables
16 00 24 00 00 03 00 0 00 03 00 09 00 00 00 03 0 |. = 0 £ ETree Hender - Leat tabie.
32 |00 90 00 00 02 00/C0 0 09 00 00 0200 00 0330 . 3 1Fing-13 tabieno type name thlname  rootpage sql
148 100 00 0O 00 00 00 CO 00 0I 0000 0000 00 00Q0 |. . . 3 2 Fiat free Bodi=306 (1 0 Table cqlite_macter sgite_macter | 1| CREATE TASLE site_master(type text, rama text, tHl_name b
054 00 00 00 00 00 00/G0 00 0000 00 0000 00 0000 |. . . 3 1 table fles fies. 2 CREATE TASLE files id nteger primary kay, name text, created
1080 |00 00 03 00 01 00 CO B0 03 OO OO A0 00 B0 03 OO E 2o of celig=3 - . .
256 |60 00 00 00 63 00 6O 00 03 00 £ 0000 00 0340 |. . . 5 2 Frst byte of content= 131
112 |00 00 0000 03 0D C0 00 03 00 00 0000 00 0300 [. . Fragoant byte cousnted
128 |00 00 00 7497 €213 06 00 BO4 040461 V54 [, .. 23 |, KT - ; :c“w;":._mk
144 |51 45 JE 70 64 66 44 37 E2 D444 J7E2 D4 52CZ |QE. pef )7 W) 7 MR L
160 (9207 56 6F 6C 75 €0 65 5C 5C 50 726F 67 7261 [« Vol ume| | Progr 4 B U 2 Cell pointer 0=407
176 |£D 20 4655 6C 65 73 20 28 76 38 36 29 SC 4560 fm Files (x86) \Em = A7 105 Tabie BTree maf ol
192 |62 61 7263 51 6465 72 6 5C52 4144 20 53 74 [bar cader 0| RAD St o7 1 paykoad length=101
208 |75 64 63 6F SC 3130 & 30 5C69 6E 63 6C 7564 [udi 01 10. 0L ncl ud =35848
224 |65 5C 62 6F 6 7374 5 31 5 33 19 SCEC 6962 [e\boost _1_39\1i b & :” m’:’ﬁ"'m
240 (73 5C 60 61 74 6B 5C 71 75 61 74 65 72 & 63 6F [s \mathiqualer ni o L Az
256 |6 7097 C2 140800 21 040404 8148 54 5145 |n} 3 i, .1 ... sKTQE 41 1 Recard header length=8
272 |5F 45 41 2 70 6466 44 37 E2 D444 37 E2 D452 [_EA, pdf 1774177k 4 7 Record keys <
88 |C297 07 56 6F 6C 75 6 65 5C5C 50 72 6 6772 [F«. Vol ume) \Progr 4 1ML
304 61 6D 20 45 63 6CE5 73 20 28 78 38 36 20 5C45 [am Fil ez (x86) \E — 1 String length=12 -
120 |80 62 61 72 63 6184 65 72 6F SC 52 41 %4 20 53 fmbar c3der 0 \RAD § - Pagt Mo  B-Tree Page Tyoe
236 [74 75 €4 €9 € 5C 31 30 2 30 5C 60 €€ €3 6C T [tudi 04 10. 0Vi ncl v = Ak = 2[fles] Interior Table (£)
352 64 65 SCE2 6F 6F 73 74 F 31 F 1339 5C 6C69 el boost _1_3940 i 41 132t integer 3 LeaFTable (13)
%8 |2 71 5 &0 &1 7468 5 71 75 61 74 65 I8 S bs | mat b quat ekl 4 132t integer 4 LeafTable (13)
534 [&F &% 0000 07 1500 00 00 00 0O 00 00 00 0300 Co 4 2 String lengthets s Lt 1y

400 00 00 00 00 DI 00 00 55 95 C9 25 08 00 25 0404

(416 |04 81 17 56 69 6465 6F 4C 6162 26 70 64 66 51 | 17 LeafTable
1332 [02 PC 13 47 B3 3052 51 21 58 CA 56 6F 6C 7560 n CE )
44 |55 5C 5C 50 72 6F 57 72 61 5D 20 46 €9 EC 65 T3 ' 16 Leaf Table (13)
%54 |20 26 78 38 36 19 5C 45 6D 6261 7263 61 6965 | (x86) \Embar cade 55 LeafTacke (1)
480 72 6F SC E2 41 44 20 53 74 75 64 65 6F 5C 31 30 fr 0| RAD Studi o\ 10 )
496, |2 30 5C 4C 6162 50 61 63 60 73 5C 48 65 6C 70 |. 0\ LabPacks \Hel p IR F TRt (1)
1 LeafTable (17
il Leof Table (13}
10 Lof Taoke (13)
6 Leaf Table (19)
| 7 Leaf Tanp1)
L] 8 Leaf Tae\13)
] 9 Leaf Table (1)
12 2 Cedl pointer 3=257 Raw
k-~ 129 Table B-Tree leaf ol
=7 1 payioad length=125 Offet | dala
by 3Kay Row Dj=50 » 407153445, Videolab pdf, 1359150099, 1333957714, 1361139914, Vokme |Program Fies
B M1 125Perked 131 385299, TOF pd, 1245176532, 1745176531, 1388453079, Volume | Program Fies
% 1Record heater lemgth =& 257 385300, TOE_FA.pdf, 1245176532, 1245176532, 1338483075, Vokume\Progran Files
® 7Recrdkeys
% 1HuL
o 15tring length—10
% 133 bt intager
» 132 bt imteger
B 1320 integer
s 2 5tring length=55
v (] 0 Urnsed space.
Offser: 3 Qa0O00ITD [] Selected | D ] 0 Fresblocks, blocks=1bytes=21
0% < »
P-DENQ’._IM,E.SJZJ Page Count: 17 Page Type: |Leaf table Status: |CREATE TABLE files (ID INT, NAME TEXT, CREATED INT, WRITTEN INT, ACCESSED INT, PATH TEXT) o%

Quelle: Sqliteforensictoolkit.com
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Plattformunabhangige

Speichermethoden

SQLite DB - Wiederherstellung geloschter Records (10)

Auch ein Python Script existiert, welches geldschte Records parsen kann:
https://github.com/mdegrazia/SQLite-Deleted-Records-Parser

66

D21 - F | Ghtip://www.reddit.com/r/funny/comments/1pnx3t/my cousins_costume_hes_a_dentistand_yes hes_at/My cousin's costume. ~
He's a dentist...and yes, he's at work. : funny.H\
-
A B C D E F G H | 1 K L M N (@] P Lo

1 Type Offset  Length Data
11 Unallocate 393270 66 HO
12 Unallocate 434266 56 \6
13 Unallocat: 446544 71 g0
14 FreeBlock 446700 180 - Ghttp://www.reddit.com/r/funny/comments/1pn79p/i_may technically be an adult but i laughed oc/l may technically be an adult, bu
15 Free Block 448557 204 M/http://www.reddit.com/r/funny/comments/1pmnxs/my five year old _dressed as_michael_jackson_today/My five year old dressed at
16 Unallocatt 454740 76 p0 By
17 FreeBlock 457046 201 G/http://www.reddit.com/r/funny/comments/1pn24h/this_kid in_school was just running_into_walls/This kid in school was just running
18 Unallocate 491598 254 LLLLkkk Eahttp://www.reddit.com/r/funny/comments/1pnih3/someone_in_my school drew jfk_and the teacher/Someone in my school
19 FreeBlock 492158 240 http:/fwww.reddit.com/r/funny/?count=225&after=t3_lpn7ssfunny.He 5ghttp://www.reddit.com/r/funny/comments/1pn7ss/my_pregna
20 FreeBlock 492707 169 Awhttp://www.reddit.com/r/funny/comments/1pnx46/i_work_at_a_retirement_home_it_is_halloween/l work at a retirement home. Itis
21 Free Block 493833 188 Ghttp://www.reddit.com/r/funny/comments/1pnx9t/my _cousins_costume_hes a_dentistand_yes hes_at/My cousin's costume. He's a de
22 FreeBlock 494974 177 thitp://www.reddit.com/r/funny/?count=200&after=t3_lpmifjfunny.H=\w+http://www.reddit.com/r/funny/comments/i1pmifj/genius/Gen _
23 Unallocate 503854 77 mb r
24
25

Quelle: http://az4n6.blogspot.com/2013/11/python-parser-to-recover-deleted-sqlite.html
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SQLite DB - Wiederherstellung geloschter Records (11)

FQLite Carving Tool

Ein freies Tool, welches die ™=

0% d| =4

2 iam

derzeit bekannten Ansatze zur Fes

msgstore.db
msgstore.db-wal [ offset id name code zip

Wi e d e r h e rste I | n e | 6 S C h te r threads db2 002771 20007 Werner  bsc9usdl bNOUTJq2 gQAIBLNBGOOFM2YQTJL6VMS DTcLMdTt.. 71636
l I - F 20002 Daniela  qnrhyyNskgM5UJujVIf3yLWCy9HUQQO598tyLp) T3FEDOOOCVIC... 45149
g g ﬁthreads_dbz—journal 00360 anryy 9 ! Y yoHuaQ Lp

00513F 20004 Helene  zIXfiSdppjlif5 cMccjeOgYbpOKnj5gKh5Qr1UHg5Um1UQEYtO3k... 34295

. N ° & folders_folder_timestamp_ms 0062F7 20005 Theo IE642)nb49Hbmk320amf7qGJ7bRCaMmZhjUaU9cO8KRKWLA... 35043
. (& messages_offline_threading_id 00757F 20006 Laura JJh HfbKowt5Bnkz0VSkSmt1nOpg4VOdvXe33gDhDYdScov4ae... 18507

D a te n b e I n h a Itet I St F Q L I te o [ messages_offline_threading_id 00847F 20010 Hannes  is9BtGSGFEQfIU AbvzBLwprG2t300FX8FprbkzIQfPp1PR4bI20... 29683
BB messages_thread_key_msg_type_timesta 009157 20009 \rma chSd61DZGtMSTCFNKtXpizy\tvzu3an07344WWrSy B1Gf§03... 85465

r’_‘ messages_thread_key_msg_type_timesta 00B55C 20013 Frida nSeR703g3psXo)CaRK0ZaNO juDCMVaOEfiIB7CJOT2N8Bg9jRO... 56377

- - = ErEEe - 00D55C 20013 Frida nSeR703g3psXo)CaRK0ZaNO juDCMVaOEfiIB7CJOT2N8Bg9jR0... 56377

[ messages_thread_key_timestamp_ms 00EA4CT 20015 Paul Frw2y1mgTxqdoRFWGf2akyPLfoLKszUYRgRg840SrFXHmMstUz... 76187

[ messages_thread_key_timestamp_ms 00EASC 20014 Adrian OalLsrge5rrQuw12WoaywhYGj)1na1u237EmpLrk4K107SgU8ii... 17321

[T properties 00F184 20016 Herbert ~ RpRGBIWk67RXczowaldtnrYIFD8OhtGZlovbXimUg5ljvXHxNLR... 51429

ﬁ sqlite_sequence 0103B0 20017 Kai FTgdAtRkDIO4CrK0Iz0h36 UBJCj850D08lerpqWC5Q5mgWWQ... 93179

] thread_participants 0112E8 20019 Elli X4fXzR6qCLKEe6PjLUqGI2q84)oMFaY3YT MiRJAkkbPq9uAKeS)8... 67297

[ 1 011B7C 20018 Hertha MmOR230EzT1iwzyrY1Qlaxp5qCm7v)99X0QQTvkjebTBBhUQY... 8541
p S . g I u o C O I I l [ threads 01294E 20020 leon  OfYqat92n QTircdRdHyq7Yw2Z TwH7bNVtPesHtsocEHflokgN... 91236
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Plattformunabhangige

Speichermethoden

SQLite DB - Wiederherstellung geloschter Records (12)

Cellebrite Software Physical Analyzer ist ebenfalls in der Lage SQLite
Datenbanken aufzubereiten und geloschte Records wiederherzustellen.

Zusatzlich existiert ein Tool, um unbekannte SQLite Datenbanken
aufzubereiten und in Tabellenformate zu uberfuhren, um sie berichtsfahig

ZU machen. p—

Database View Hex View

{Hide messages (74) 19

v collapsed_message_key
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V660

~~~~~~

90000106 OGO MRS IR o mesalianest
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