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2. macOS Bedienung
3. macOS Lab & Image Einbindung
4. Bootcamp Besonderheiten (& Parallels)
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BETRIEBSSYSTEM macOS

Bedienung



macOS Bedienung

5

" Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe

Finder Fenster

o0 e
Favoriten

@ AirDrop

@ Zuletzt benutzt
A Programme
= Schreibtisch
[% Dokumente
@© Downloads
orte

& BOOTCAMP
£ USB Stick
@& Netzwerk

Tags
® Rot

@ Blau
@ Lila
® Grau
@ Alle Tags ...

g @ l —
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FaceTime Google Chrome

Launchpad Lexikon
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Digitale Bilder

¥

Erinnerungen
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Kalender Karten
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Mission Control Musik

Kontakte

C

Nachrichten
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Photo Booth

Notizzettel

QuickTime Player Rechner

e /

Sprachmemos System- TextEdit
einstellungen

D

Passware Kit
Forensi...v2.1 Beta
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Schach Schriftsammiung

Podcasts
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Fraunhofer Lernlabor
Bundeskriminalamt

Schreibtisch/Desktop

HOCHSCHULE
MITTWEIDA




macOS Bedienung

Schreibtisch/Desktop
=

» der Schreibtisch ist der Hintergrundbereich e ——
der Bildschirmanzeige

- auf dem Schreibtisch sind Symbole far (&=
Festplatten, CDs und Server, die an den Mac B o i cschirmfoto
angeschlossen sind F

. es kdnnen Dateien und Ordner direkt auf e —

dem Schreibtisch abgelegt werden, um R
schnell darauf zuzugreifen

Q & Di.21.Juni 08:11

0 Bildschirmfoto
ol isio, 2022-0...08.07.53
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macOS Bedienung

Dock

- Das Dock wird zum Offnen von Programmen, Dokumenten, Ordnern
und anderen Objekten verwendet. Es wird standardmallig am unteren

Bildschirmrand angezeigt.

« Wenn ein Fenster minimiert gder ein Programm gedffnet wird, das nicht
im Dock enthalten ist, wird das zugehorige Symbol im Dock angezeigt.

+ Jedes Objekt im Dock begitzt ein Kontextmenu, einen schnellen

'I. HOCHSCHULE
WAR MITTWEIDA

7 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor
Bundeskriminalamt



macOS Bedienung

Mentuleiste

Hilfe < Di.21. Juni 07:23

.’ Finder Ablage Bearbeiten Darstellung Gehezu Fenster

« Am oberen Rand des Bildschirms befindet sich die Menuleiste.

 Diese ist, mit Ausnahme des Apple-Menus ganz links sowie der Uhrzeit
und dem Kontrollzentrum ganz rechts programmspezifisch und andert
sich, wenn man von einem Programm zum anderen wechselt.

 Wie das Dock lasst sich die Menuleiste ausblenden und erscheint dann
nur, wenn man den Mauszeiger dorthin bewegt.

'I. HOCHSCHULE
WAR MITTWEIDA
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macOS Bedienung

Mentuleiste

9

AulBerdem lassen sich fur verschiedene Systemfunktionen und manche Anwendungen
Symbole der Menduleiste hinzufugen (MenU-Extras), beispielsweise fur Spotlight, das
WLAN, Time Machine, 1Password oder Carbon Copy Cloner.

Auch diese Symbole werden immer angezeigt, egal mit welcher Anwendung man

gerade arbeitet.

WLAN

Schwache Sicherheit (WPA)...

Bevorzugtes Netzwerk

e FRITZ!Box Fon WLAN 7320

Andere Netzwerke

Systemeinstellung ,Netzwerk” ...

Betriebssysteme | Prof. Ronny Bodach

Q Di. 21. Juni 07:23

WLAN ¢ Nicht
FRITZ!Box Fon WLAN 7320 stéren
o Bluetooth
Ein
'
@ AA:II;DrOp Tastatur-
helligkeit
Display
Ton
@
Musik > »
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macOS Bedienung

Das Apple-Menu

10

Das Apple-Menu ganz links mit dem
Apfelsymbol dient dazu, immer Zugriff auf
bestimmte Funktionen zu haben, egal, in
welcher Anwendung man sich gerade
befindet.

Hier ist die Systemeinstellungen, der App
Store und unter ,,Benutzte Objekte“die
zuletzt verwendeten Programme,
Dokumente und Server aufgelistet

Halt man die Taste Command (36) gedruckt,
kann man sich die Objekte im Finder
anzeigen lassen.

Betriebssysteme | Prof. Ronny Bodach

’

@ Finder Ablage Bearbeiten

Systemeinstellungen ...
App Store ...

Benutzte Objekte
Terminal sofort beenden

Ruhezustand
Neustart ...

Ausschalten ...

Bildschirm sperren

Nutzer1 abmelden ...

Fraunhofer Lernlabor
Bundeskriminalamt
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macOS Bedienung

Das Apple-Menu

11

Uber den Befehl ,Sofort beenden” |3sst sich ein

hangengebliebenes Programm zur Aufgabe bewegen.

Mit ,Ruhezustand” schickt man den Mac in den
Schlafmodus, zum Aufwachen genugt es, eine Taste
auf der Tastatur oder die Maustaste zu drucken
beziehungsweise auf das Trackpad zu tippen. D

ann folgen die Befehle zum Neustart des Rechners
und zum Ausschalten. Das System fragt
vorsichtshalber jeweils nach, ob man dies auch
wirklich méchte. Um die Nachfraﬁe zu umgehen, halt
man die Taste Option (~) gedruckt, wenn man den
Befehl auswahlt.

Mit den beiden letzten Optionen im Apple-Menu lasst
sich der Bildschirm sperren oder der momentan
aktive Benutzer am System abmelden.

Betriebssysteme | Prof. Ronny Bodach

’

@ Finder Ablage Bearbeiten Darstel

Uber diesen Mac

Systemeinstellungen ...
App Store ...

Benutzte Objekte
Terminal sofort beenden

Ruhezustand
Neustart ...

Ausschalten ...

Bildschirm sperren

Nutzer1 abmelden ...
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macOS Bedienung

Das Apple-Meni

* An oberster Stelle im Apple-

12

Ubersicht Displays Festplatten Support Service

Menu befindet sich der Eintrag
,Uber diesen Mac", mit dem sich
ein Informationsfenster 6ffnet. macOS Big Sur

Es zeigt die Version des Systems

an, den Rechnertyp, den
Prozessortyp, die Grol3e des
eingebauten Arbeitsspeichers,
von welchem Volume der Mac

MacBook Pro (15", 2019)

Prozessor 2,6 GHz 6-Core Intel Core i7
Speicher 16 GB 2400 MHz DDR4
Startvolume Macintosh HD

Grafikkarte Intel UHD Graphics 630 1536 MB
Seriennummer C02ZKI1LOLVDQ

. . . Systembericht ... Softwareupdate ...
gestartet ist sowie die
Seriennummetr.
Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor III HOCHSCHULE
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macOS Bedienung

Das Apple-Menu

° An OberSter Ste”e |m Apple_ @ Ubersicht Displays Festplatten Support Service
MenU befindet sich der Eintrag g e ——
_Uber diesen Mac”, mit dem 9 oo
sich ein Informationsfenster
offnet. O o6 68 vrtionn
- Unter ,Festplatten” findet man [
Informationen uber die |
verfliigbaren Datentrager I \ 12608 v 190 0 vrfighar
angezeigt. — (@

Externe 1,99 GB-
USB-Festplatte
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macOS Bedienung

Der Finder

14

.’ Finder Ablage Bearbeiten

Der Finder ist das Programm, das fur die
Verwaltung von Dateien, Programmen, Festplatten
(Volumes), Netzwerkverbindungen und Geraten
(wie Drucker) zustandig ist.

Wahrend der Arbeit mit dem Computer, ist der
Finder immer aktiv, auch wenn er sich im
Hintergrund befindet

Zum Einblenden des Finder-Fensters klicken Sie auf
das Finder-Symbol im Dock. Der Finder ist immer
das erste Symbol im Dock.

Uber den Finder kann der Inhalt des Computers
aufgelistet werden (Computer).

Betriebssysteme | Prof. Ronny Bodach

Startvolume auswahlen

@ Zuletzt benutzt
[Y Dokumente
(= Schreibtisch
® Downloads
{a} Benutzerordner

P

I

Library

|
=

Darstellung Gehe zu  Fenster

Hilfe

[ Computer

@ AirDrop

@ Netzwerk

& iCloud Drive

2 Programme

S Dienstprogramme

Benutzte Ordner

Gehe zum Ordner ...

Mit Server verbinden ...

Fraunhofer Lernlabor
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macOS Bedienung

Der Finder

Die Standard Ansicht zeigt dabei leider nur sehr wenig Daten an:

@ AirDrop

@ Zuletzt benutzt
A Programme
(= Schreibtisch
Y Dokumente

® Downloads

BOOTCAMP
£ USB Stick
@ Netzwerk

Rot

® Orange

< Macintosh HD

Zuruck/Vorwarts

Name

> & Benutzer

> 7 Library

> 7 Programme
> 53 System

=2 222 v
Darstellung Gruppe
Anderungsdatum

16.06.22, 08:58
Heute, 07:56
Heute, 07:55
01.01.20, 09:00

Erstellungsdatum

01.01.20, 09:00
01.01.20, 09:00
01.01.20, 09:00
01.01.20, 09:00

O v Q
Aktion Suchen
CGroBe
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macOS Bedienung

Der Finder
Die Vollansicht (Shift + Befehlstaste/Command (¢

Daten:

16

L NN

@ AirDrop

@ Zuletzt benutzt
2 Programme
= Schreibtisch
[Y Dokumente

® Downloads

BOOTCAMP
& USB Stick
@ Netzwerk

@® Rot
® Orange
Gelb

® Griin

< Macintosh HD

Zuriick/Vorwarts

Name

~

> & Benutzer

v Vv

e B

> 0 Library

>
>
> 52 Programme
>
>

o
o
a

~
v

v

=]
o
ol

Darstellung Gruppe

~  Anderungsdatum

16.06.22, 08:58

Heute, 07:56

Heute, 07:55

01.01.20, 09:00

Erstellungsdatum

01.01.20, 09:00

01.01.20, 09:00

01.01.20, 09:00

01.01.20, 09:00

El

Aktion

Q

Suchen

GroBe

Betriebssysteme | Prof. Ronny Bodach

Fraunhofer Lernlabor
Bundeskriminalamt

) +.) offenbart weitere

HOCHSCHULE
MITTWEIDA



macOS Bedienung

Programme

17

Die installierten

Anwendungen befinden
sich unter Progrmme

abgelegt.

macOS hat viele davon als

Standard on Board

Installations DVD macQOS

ca. 20 GB!

Wichtige Punkt sind hier
Dienstprogramme und

Systemeinstellungen

Betriebssysteme | Prof. Ronny Bodach

® AirDrop

@ Zuletzt benutzt
2 Programme
= Schreibtisch
[ Dokumente

©®© Downloads

BOOTCAMP
& USB Stick
@ Netzwerk

@® Rot

® Orange
Gelb

® Grin

® Blau

® Lila

® Grau

@ Alle Tags ...

<

Programme
Zurlick/Vorwarts
AV W/
. % \
Aktien App Store
® -
: -
Erinnerun gen FaceTime
I
17 H
@
Kalender Karten
Mission Control Musik
Passware Kit Photo Booth
Forensi...v2.1 Beta
Schach Schriftsammlung

R
C
P

Automat Biich Dienstprogramme Digitale Bilder
3 e o
Fotos F Google Chrome Hom
- -
Aa
[ 1 1 - -
Kontakte Launchpad Lexikon Mail

8 |C
2
be

o
a
a
i)
c.
{
=i
3
o
2]
)
<
@
<
Py
>
w
2

- €
&
@
T

einstellungen
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macOS Bedienung

Programme
0800, C] Firefo

P 4 2 Objekte, 0 KB verfugbar

- Anwendungen werden
durch Drag & Drop

installiert. Fil'efOX
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macOS Bedienung

Spotlight

19

Mit Spotlight konnen Sie
Informationen auf Ihrem Computer
ganz einfach finden.

Spotlight ist der Index zum macOS
System.

In vielen Fallen ist es einfacher,
Dateien, Ordner und Programme mit
Spotlight zu offnen, anstatt den
Finder zu verwenden.

Sobald Sie beginnen, Text in das
Suchfeld von Spotlight einzugeben,
werden die Suchergebnisse sofort in
einem Menu unterhalb des
Suchfelds angezeigt.

Betriebssysteme | Prof. Ronny Bodach

Spotlight zeigt jetzt auch personalisierte Vorschldge aus dem Internet, iTunes, dem
App Store, Kinoprogramme, Veranstaltungsorte in der Nahe und mehr. Damit die
Vorschlage noch relevanter fiir dich sind, wird von Spotlight auch dein ungefahrer
Standort an Apple gesendet.

Dies kann in den Systemeinstellungen geandert werden. Weitere Infos ...

Q terminal

@ terminalordnung
@ terminal mac

@ terminal

@ terminal 1 frankfurt

@ terminal film
terminal
! Programme.zip

i Erstes Serviceterminal im Burger- und Ordnungsamt akt...

,OrdnungHOCHzwei" auf Apple Podcasts

.I. HOCHSCHULE
WAR MITTWEIDA
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macOS Bedienung

Systemei nstel I u ngen O iiii  Systemeinstellungen Q

- Mithilfe der Systemeinstellungen kann 4™ w e aoec somscen
das macOS verwaltet werden. @ R

* Die Systemeinstellungen befinden sich DO Q u A
im MenU "Apple" und im Dock. L L L

« Wichtige forensische Bestandteile sind: @ I w @
Internet Accounts
— Wallet & LR
— Benutzer & Gruppen e )
— Erweiterungen
— Time Maschine
— Startvolume

Anmelden

4
- E
()

'I. HOCHSCHULE
AR
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macOS Bedienung

Systemeinstellungen
Systemeinstellung ,,Startvolume"

<
Wihle das System, mit dem dein Computer starten soll
Macintosh HD BOOTCAMP
macO0S 11.2.3 Windows
Im Festplattenmodus neu starten Festplattenmodus ...

Wenn du diesen Computer im Festplattenmodus neu startest, kannst du diesen {iber ein Thunderbolt-Kabel
mit einem anderen Computer verbinden und dort als Festplatte verwenden.

~

S
@ Zum Schutzen auf das Schloss klicken.

21 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor III HOCHSCHULE
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macOS Bedienun

Systemeinstellungen
Systemeinstellung ,Time Maschine"

@ < i1 Time Machine

Volume auswahlen ...

Time Machine

Time Machine behalt:

Automatische Datensicherung

Q|

INTENSO

529 MB verfiigbar

Altestes Backup: 16. Juni 2022

Letztes Backup: 16. Juni 2022 (5 ]
Nachstes Backup: Wenn Volume verbunden ist

- Lokale Schnappschiisse, solange Speicherplatz vorhanden ist

» Stindliche Backups der letzten 24 Stunden
- Tagliche Backups des letzten Monats
- Wochentliche Backups aller vorherigen Monate

Wenn das Volume voll ist, werden die dltesten Backups geldscht.

Time Machine in der Meniileiste anzeigen

Optionen ... ?

22
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macOS Bedienung

[
Dienstprogramme T L L -
uuuuu k/Vorwarts Darstellung Gruppe Aktion Suchen

Dienstprogramme enthalt eine 8B @«
Reihe wichtiger = s S, iy
Inforamtionsquellen fur eine 8

UnterSUChung: & BOOTCAMP

olorSync- igital Color estplatten- rapher onsole
i eter ienstprogra
& USB STICK -
.
ratn = ~
A EQ @

— Festplattendienstprogramm o

— Schlusselbundverwaltung

— Systeminformationen

— Terminal

— Bootcamp Assistent

2 ey s | reonny Bodach g | B0 HocHscHuLE




macOS Bedienung

Dienstprogramme

Systeminformationen

24

Betriebssysteme | Prof. Ronny Bodach

| NON )

ATA

Apple Pay

Audio

Bluetooth
Brennen von Medien
Controller
Diagnose
Drucker
Ethernet-Karten
Festplatte
Fibre-Channel
FireWire
Grafik/Displays
Kamera
Kartenleser
NVMExpress

PCI

Parallel-SCSI
SAS

SATA

SPI

Speicher
Stromversorgung
Thunderbolt/USB4
USsB

v Netzwerk

Firewall
Umgebungen
Volumes
WLAN
WWAN

v Software

Altere Software
Bedienungshilfen
Deaktivierte Software
Druckersoftware
Entwickler

Hardware-Ubersicht:

Modellname:

Modell-Identifizierung:

Prozessortyp:
Prozessorgeschwindigkeit: 2,6 GHz
Anzahl der Prozessoren: 1
Gesamtanzahl der Kerne: 6
L2-Cache (pro Kern): 256 KB
L3-Cache: 12 MB

Hyper-Threading Technologie: Aktiviert

Speicher: 16 GB
Systemfirmwareversion:
Seriennummer (System):
Hardware-UUID:
Bereitstellungs-UDID:

MacBook Pro von llcs > Hardware

MacBook Pro
MacBookPro15,1
6-Core Intel Core i7

MacBook Pro

1554.80.3.0.0 (iBridge: 18.16.14347.0.0,0)
C02ZK1LOLVDQ
EB2810B3-3A6C-5356-821E-8DA8B159AFCS8
EB2810B3-3A6C-5356-821E-8DA8B159AFCS8
Status der Aktivierungssperre: Aktiviert

Fraunhofer Lernlabor
Bundeskriminalamt
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macOS Bedienung

Dienstprogramme
Fesplattendienstprogramm

O~

Darstellung

+ @ o

Festplattendienstprogramm
Erste Hilfe

Volume Partitionieren

Intern

v APPLE SSD AP0512M Media

Macintosh HD

v @ Container disk1 APFS-Systemschnappschuss « APFS
macOS 11.2.3 (20D91)

v Macintosh HD

com.apple.os.upda...

Macintosh HD - Daten

BOOTCAMP

® Belegt @ Andere Volumes
15,05 GB 31,79 GB
Extern
v & VendorCo ProductCode...
& USB Stick

Mount-Point: /| Typ:
Kapazitat: 439 GB Eigentiimer:
Verfligbar: 393,44 GB (1,28 GB léschbar) Verbindung:
Belegt: 15,05 GB Gerat:

Schnappschussname: com.apple.os.update-35C699ADD439C653A...

25 Betriebssysteme | Prof. Ronny Bodach
(C) 28.06.2024 Hochschule Mittweida

Infos

439 GB

VON 5 VOLUMES GETEILT

Frei
392,16 GB

APFS-Systemschnappschuss
Deaktiviert
PCIl-Express

disk1s1s1

Schnappschuss-UUID: E9A790F5-D49D-4BB9-853B-2BFB1A7EDAOD

Fraunhofer Lernlabor
Bundeskriminalamt
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macOS Bedienung

Dienstprogramme

Schlisselbundverwaltung / Keychain

26

[ NN | Schliisselbundverwaltung g @® | Ql

Alle Objekte

o Anmeldung
o' Lokale Obje...

Passworter Sichere Notizen Meine Zertifikate Schliissel Zertifikate

FRITZ!Box Fon WLAN 7320

Art: Passwort des AirPort-Netzwerks
Account: FRITZ!Box Fon WLAN 7320

o o0 Ort: AirPort
A nutzert Geandert: 09.01.1970, 22:51:27
Name ~ Art
A System /" FRITZ!Box Fon WLAN 7320 Passwort des AirPort-Netzwerks
(@) System-Ro...

Betriebssysteme | Prof. Ronny Bodach

Gedndert Schliisselbund

09.01.1970, 22:51:27 nutzer1

Fraunhofer Lernlabor
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macOS Bedienung

Terminal
Zsh - die Z shell ist eine UNIX Shell und basiert auf der bash ist
mittlwerweile die Standard Shell auf MacOS.

® @) 5 nutzer1 — -zsh — 80x24
‘nutzer1@MBP-von-1llcs ~ % whoami B
nutzerl

‘nutzerl®PMBP-von-1llcs ~ % 1s

Applications Documents Library Music Public

Desktop Downloads Movies Pictures

nutzerl@MBP-von-1lcs ~ % [

Fraunhofer Lernlabor
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BETRIEBSSYSTEM macOS

macOS Lab & Image Einbindung



macOS Lab & Image Einbindung

Herausforderungen bei der Datensicherung von macOS Systemen:

» Verschlusselung mit Hardwareeinbindung T2 & M1 Chipsatze

» fest verbaute Datentrager (SSD on Board)
» fehlende Zugriffsmoglichkeiten auf Hardware, wie etwa PCB

29 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor =!= HOCHSCHULE
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macOS Lab & Image Einbindung

Herausforderungen bei der Analyse von macOS Systemen:

» Log Formate mit speziellen Binarcodierungen (ahnlich evtx)

» Datenspeicherformate mit Binarcodierungen

» Schlusselbund/Keychain Informationen mit Hardwareeinbindung T2 &
M1

30 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor =!= HOCHSCHULE
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macOS Lab & Image Einbindung

Die Datensicherung wie auch Untersuchung eines macOS Systems lasst
sich nur bedingt auf externen Geraten ohne macQOS durchfthren.

Daher empfiehlt es sich ein macOS System als macOS Lab vorzuhalten,
um auf Probleme im Umgang mit macOS spezifischen Besonderheiten
einzugehen!

31 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor =!= HOCHSCHULE
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macOS Lab & Image Einbindung

Vorbereitung macOS Lab zur Nutzung als Forensic Lab Station
- Deaktivierung der System Integrity Protection SIP

= |nstallation Homebrew (Paketmanager)

= [nstallation Xcode Umgebung

= [nstallation libewf

= |nstallation xmount

32  Betriebssysteme | Prof. Ronny Bodach labor =!= HOCHSCHULE
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macOS Lab & Image Einbindung

Anschluss von macOS Asservaten an die Forensic Lab Station
« Nutzung des Target Disk Mode TDM beim booten durch drickenvon T

- danach wird der TDM gestartet am Asservat und das Asservat verhalt
sich wie eine externe Festplatte (Firewire/Thunderbold)

Firewire/thunderbolt
»

L —— = ) S

Mac 1

33 Betriebssysteme | Prof. Ronny Bodach Fraunhofer Lernlabor
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macOS Lab & Image Einbindung

Anschluss von macOS Asservaten an die Forensic Lab Station
Einschrankungen:
* im TDM Mode wird nur die erste Festplatte durchgegeben

* mit gesetztem Firmewarepasswort lasst sich der TDM Mode nicht
starten

 ein Benutzerpassswort mit Admin Berechtigungen ist zum Freischalten
der Verschlusselungen notwendig

- Beim Anschluss wird die Festplatte automatisch im Read-Write Mode
eingebunden!

» Nutzung eines Hardware Schreibblockers unverzichtbar!
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macOS Lab & Image Einbindung

Verhinderung eines Auto Mount an der Forensic Lab Station

Die Auflistung der angeschlossenen Datentrager kann im Festplattendienstprogramm
eingesehen werden oder mit dem Terminal Programm diskutil:

[ RGN ] 0~ Festplattendienstprogramm

Darstellung

v APPLE SSD AP0512M Media

S ;“-gu \ Container disk1
v @ Container disk1 | e APFS-Container
com.apple.os.upda...

e
Macintosh HD - Daten -

BOOTCAMP

15,05 GB 30,72GB

v B VendorCo ProductCode...

& USB Stick
Volumeanzahl:

Kapazitat:
Frei:

Belegt:

@ Macintosh HD @ Macintosh HD - Daten

@@

Volume  Erste Hilfe Partitionieren

VM
20 KB

5
439 GB
392,16 GB

46,84 GB

®

Preboot
300,9 MB

Typ:
Physische Speichergerate:
Verbindung:

Gerat:

@ 1nicht aktiviert
771,9 MB

S ®

Deaktivieren Infos

439 GB

VON 5 VOLUMES GETEILT

Frei
392,16 GB

APFS-Container
disk0s2
PCI-Express

disk1
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macOS Lab & Image Einbindung

Verhinderung eines Auto Mount an der Forensic Lab Station

Die Auflistung der angeschlossenen Datentrager kann im Festplattendienstprogramm
eingesehen werden oder mit dem Terminal Programm diskutil:

diskutil list

36

L NN

—_—
&

nutzerl — -zsh — 80x24

nutzerl@MBP-von-1lcs ~ % diskutil list
/dev/disk® (internal, physical):

#:

2]
1:
2-
3

TYPE

GUID_partition_scheme

EFI
Apple_APFS

Microsoft Basic Data

/dev/diskl (synthesized):

#:
0:

(o NS I VI VIS

TYPE

APFS Container Scheme

APFS Volume

APFS Snapshot

APFS Volume
APFS Volume
APFS Volume
APFS Volume

/dev/disk4 (external, physical):

#:
9:
1:

TYPE

FDisk_partition_scheme

DOS_FAT_16

NAME SIZE
*500.3 GB
EFI 314.6 MB
Container diskil 439.0 GB
BOOTCAMP 61.0 GB
NAME SIZE
- +439.0 GB
Physical Store disk®s2
Macintosh HD 15.1 GB
com.apple.os.update-... 15.1 GB
Preboot 300.9 MB
Recovery 613.8 MB
VM 20.5 KB
Macintosh HD - Daten 52.0 GB
NAME SIZE
*2.0 GB
USB STICK 2.0 GB

IDENTIFIER
disk@
disk@sl
disk@s2
disk@s3

IDENTIFIER
diskl

diskilsl
disklslsl
diskls2
disk1s3
diskls4
disk1s5

IDENTIFIER
disk4
disk4sl
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macOS Lab & Image Einbindung

Verhinderung eines Auto Mount an der Forensic Lab Station

Beim Anschluss von externen Datentragern wird durch den Disk Arbitrator
jeder Datentrager automatisch im Read Write Mode eingebunden.

« dies kann durch externe Schreibblocker verhindert werden!

- eine weitere Moglichkeit dies zu verhindern ist es den Disk Arbitrator
temporar abzuschalten:

sudo launchctl unload /System/Library/LaunchDaemons/com.apple.diskarbitrationd.plist

danach kann der Datentrager ohne Automount angeschlossen und
gesichert werden (im gestoppten Zustand kein diskutil verfagbar)

« Nach der Sicherung kann der Dienst wieder gestartet werden:
sudo launchctl load /System/Library/LaunchDaemons/com.apple.diskarbitrationd.plist
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macOS Lab & Image Einbindung

Datensicherung in macOS Systemen

38

Moglichkeit 1 - Live Betrieb/Target Disk Mode mit hdutil
Moglichkeit 2 - Live Betrieb/Target Disk Mode mit asr

Moglichkeit 3 - kommerzieller Fremdboot mit Cellebrite
Macquisition/Digital Collector

Moglichkeit 4 - kommerzieller Fremdboot mit Sumuri Recon Imager /
Recon ITR

Moglichkeit 5 - Datensicherung im macOS Lab mit DD bzw. ewfacquire
Moglichkeit 6 - Datensicherung mittels Bildschirmfotos
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macOS Lab & Image Einbindung

Datensicherung Moglichkeit 1 - Live Betrieb/Target Disk Mode mit
hdutil
- mit dem Tool hdiutil kbnnen Images erstellt und auch eingebunden

werden
« Der Befehl lasst sich auf einzelnen Verzeichnisse anwenden und erstellt

ein DMG Container Image

hdiutil create -srcfolder /Verzeichnisangabe -volname DMGNAME
/mountpoint/folder/DMGNAME.dmg

« Der erstellte DMG Container ist ein Image welches nicht veranderbar ist
und fur die weitere Verarbeitung wie eine Festplatte aufgebaut ist.
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macOS Lab & Image Einbindung

Datensicherung Moglichkeit 1 - Live Betrieb/Target Disk Mode mit
hdutil
- mit dem Tool hdiutil kbnnen Images erstellt und auch eingebunden

werden
« Der Befehl lasst sich auf einzelnen Verzeichnisse anwenden und erstellt

ein DMG Container Image

hdiutil create -srcfolder /Verzeichnisangabe -volname DMGNAME
/mountpoint/folder/DMGNAME.dmg

« Der erstellte DMG Container ist ein Image welches nicht veranderbar ist
und fur die weitere Verarbeitung wie eine Festplatte aufgebaut ist.
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macOS Lab & Image Einbindung

Datensicherung Moglichkeit 2 - Live Betrieb/Target Disk Mode mit asr

« mit dem Tool asr konnen Images von Disks und Snapshots erstellt
werden

« der Befehl lasst sich auf einzelnen Disks anwenden und erstellt eine
Kopie auf ein zweites Volume

asr restore --source /dev/diskx --target /dev/diskx
(--toSnapshot SnapshotUUID)

« damit kann auch option von einem Snapshot des Systems eine Kopie
erstellt werden

 diese Option kann etwa bei Seal Broken Volumes auf den Snapshoot
angewendet werden
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macOS Lab & Image Einbindung

Datensicherung - Moglichkeit 3 - Cellebrite Macquisition/Digital Collector

42

Kommerzielles Tool
welches Dateien
einzeln oder ganze
Images sichern kann

Entschlusselt
sowoh!| T2&M1
Hardware Keys wie
auch Filevault2
automatisch

Passworter
notwendig!

Betriebssysteme | Prof. Ronny Bodach

e Digital Collector
o —_— ~ \,-
i et A B P
Case Details Browser Search Collection Image Tools
B Physical Memory (8.0 GB)
v 3 diskO - APPLE SSD SMB12E (465.9 GB) - SATA Format: = AFF4 (Compressed) 2]

Fl .0 MB) - diskOs1 - EFI :
- EF1{200.0 MB) - disk0s1 - E Segment Size:

[APFS Container - disk! contains the APFS volumes)

03} ’
- BOOTCAMP (91.2 GB, 79.6 GB used) - disk0s3 - Windows NT File System (NTFS) Hashes: MDS
v _'J diskl - APFS Container (synthesized) (374.4 GB) - Virtual K SHA1

- MacSSD - Data (374.4 GB) - disk1s1 - [ENCRYPTED APFS (unlocked))
- Preboot (374.4 GB) - disk1s2 - APFS
- RocOvery (374.4 GB) - disk1s3 - APFS
- VM (374.4 GB, 2.0 GB used) - disk1s4 - APFS
- MacSSD (374.4 GB) - disk1s5 - [ENCRYPTED APFS (unlocked))
v E4 disk3 - Target Disk Mode (931.8 GB) - USB
- EF1(300.0 MB) - disk3s1 - EFI

[APFS Container (T2) - disk4 contains the APFS volumes)

SHA256

Destination(s):

—

- Data (238.2 GB) - disk3s3 - Apple_HFS
w BB diska - APFS Container (synthesized) (693.1 GB) - Virtual 2

- MacSSD - Data (693.1 GB) - diskds] - [ENCRYPTED APFS (LOCKED)]
- Preboot (693.1 GB) - diskds2 - APFS
- Recovery (6931 GB) - disk4s3 - APFS
- VM (6931 GB) - diskdsd - APFS
- (0 Bytes) - disk4s5 - APFS
- Update (693.1 GB) - disk4s6 - APFS

Include Unallocated

Fraunhofer Lernlabor
Bundeskriminalamt

No Segments
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macOS Lab & Image Einbindung

Datensicherung - Moglichkeit 4 - Sumuri Recon Imager / Recon ITR

- Kommerzielles Tool welches
Dateien einzeln oder ganze
Images sichern kann

* EntschlUsselt sowohl T2&M1
Hardware Keys wie auch
Filevault2 automatisch

- Passworter notwendig!

REOo~N SUMURI

-I. HOCHSCHULE
WAR MITTWEIDA
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macOS Lab & Image Einbindung

Datensicherung - Moglichkeit 5 - mit DD bzw. ewfacquire

- mit dem Tool dd kdbnnen RAW Images von Disks erstellt werden, wie

auch unter Linux
dd i/f=/dev/diskx of=/ImageDateiname.dmg (--bs=512)

* beiinstallierter libewf kann auch das Tool ewfacquire genutzt werden
ewfacquire /dev/diskx

um *.E01 Images anzulegen

« Mit beiden Tools konnen von  externen
Datentragerkopien erstellt werden, nicht von den

schlUsselten Systemen!

Datentragern
internen ver-
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macOS Lab & Image Einbindung

Datensicherung - Moglichkeit 6 - mittels Bildschirmfotos

« Oft wird es notwendig zusatzliche Information bei live
Datensicherungen zu erheben. Hier haben sich auch Bildschirmfotos
bewahrt.

« Bildschirmfotos vom kompletten Bildschirm kdnnen mit der Tasten-
Kombination:

Shift + Befehlstaste/Command (38) + 3
aufgenommen werden.
- Standard Ablageort ist der Desktop des Benutzers!
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macOS Lab & Image Einbindung

Datensicherung - Moglichkeit 6 - mittels Bildschirmfotos

« Oft wird es notwendig zusatzliche Information bei live
Datensicherungen zu erhaben. Hier haben sich auch Bildschirmfotos

bewahrt.

» Bildschirmfotos von Bildschirmfenstern konnen mit der Tasten-

Kombination:

Shift + Befehlstaste/Command (&

) +5

oD D 1 G owonen

aufgenommen werden.

- Hierbei kann auch der Speicherort unter Optionen angegeben werden
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BETRIEBSSYSTEM macOS

Bootcamp Besonderheiten (& Parallels)



Bootcamp Besonderheiten

<

«  Auf macQOS System mit Intel D o PETEIOS
Architektur lasst sich per A . @

Einrichtungsdialog ein Windows .
System installieren v &
- Die genutzte Technik heif3t .
Bootcamp und erzeugt ein m
Volume im System fir die o
Installation von Windows

- Auf Silicon Mac Systemen mit M1
Architektur geht dies nicht mehr!

'I. HOCHSCHULE
WAR MITTWEIDA
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Bootcamp Besonderheiten

« das Startvolume kann entweder
Im Start Manager
(Wahltaste/Option (<)) oder

* im macOS Systemeinstellungen >
Startvolume (schneller Spotlight
> Startvolume ) ausgewahlt

iiii Systemeinstellungen Q Wihle das System, mit dem dein Computer starten soll
A i R
Mit deiner Apple-ID anmel den / g ’ X
eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee (@) (E \
- a— ) A
& Macintosh HD BOOTCAMP
) 0S 11.2.3 Wind
@ @ v = e |
‘Em s
1 odus neustarten . Festplattenmodus ...
: ‘Wenn du diesen Computer im Festplattenmodus neu startest, kannst du diesen iiber ein Thunderbolt-Kabel
mit einem anderen Computer verbinden und dort als Festplatte verwenden.
- B Zum Schitzen aut das Schloss kicken.
macFUSE
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Bootcamp Besonderheiten

« Ein Bootcamp lcon in der
Windows Taskbar zeigt an das
Bootcamp installiert ist und kann
genutzt werden um zuruck zu
macOS zu booten

Uber Boot Camp
Boot Camp-Hilfe

Boot Camp-Systemsteuerung...

Mit macOS neu starten ...

OL

09:41
= ) DEU
‘ z o) 07.07.2020 ~

.l. HOCHSCHULE
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Bootcamp Besonderheiten

« das Bootcamp Volume gehort nicht zum APFS Container und ist eine
separate Partition!

« es kann wie jede normale Windows Partition untersucht werden

[ NON ) o Festplattendienstprogramm ) ® ®
Darstellung Erste Hilfe Partitionieren Infos
Intern
v APPLE SSD AP0512M Media = | .
-~ | APPLE SSD AP0512M Media
v @ Container disk1 = . PCI-Express Internes physisches Volume - GUID-Partitionstabelle 500,28 GB
. (s =Ty
v Macintosh HD
com.apple.os.upda...
SammMdaaiaiogh HD - Daten
&
BOOTCAMP ® Macintosh HO —
439 GB 60,96 GB
Extern
v & VendorCo ProductCode...
& USB STICK
Ort: Intern Kapazitat: 500,28 GB
Verbindung: PCI-Express = Anzahl an untergeordneten Partitionen: 3
Partitionstabelle: GUID-Partitionstabelle Typ: Solid State
S.M.A.R.T.-Status: Uberpriift = Gerat: disk0
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Parallels Besonderheiten

Parallels Desktop

* Virtualisierungslosung als Alternative zu
Bootcamp

- Bewahrte Desktop-Virtualisierungs-
software seit 15 Jahren

« |nstallation von Windows und Linux auf
Intel- oder Apple M1-Mac (derzeit einziger
Anbieter)

+ FlUssige Reaktionszeit der Windows-
Benutzeroberflache und Videowiedergabe

« Optimiert fir macOS Monterey und
Windows 11

« Konkurrent zum VMWare Fusion (kein
Windows Support auf Silicon M1 mac's)

'I. HOCHSCHULE
WAR MITTWEIDA

Lernlabor
eskriminalamt
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Vielen Dank

Prof. Ronny Bodach

Hochschule Mittweida | University of Applied Sciences
Technikumplatz 17 | 09648 Mittweida
Fakultat Angewandte Computer- und Biowissenschaften

T +49 (0) 3727 58-1011

F +49(0)3727 58-21011

bodach@hs-mittweida.de
www.cb.hs-mittweida.de
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