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Linux als Live-Distribution



Warum (Forensic) Live Linux?

Mehrere mogliche Grinde:

» Gewohnung der sichernden/auswertenden Person

» Tools teils nicht fur Windows verfugbar

» Ausbau von Festplatten nicht moglich - fest verlotet

» Risiko der Beschadigung bei Demontage

» Sicherung von Hardware RAID (zusammenhangend)

» Anonymisierung

> Teils keine Persistierungv von Anderungen

» Live-Anwendung hat nur bedingten Einfluss auf Hostrechner
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Voraussetzungen

» Image einer Linux Live Distribution

» Medium mit startfahiger Kopie der Distribution
- Mit entsprechender Grol3e
- Tool zur Erstellung eines Live-Mediums

» FUr Live-Boot konfigurierte Boot-Konfiguration
- Unterstutzung durch BIOS/UEFI muss gegeben sein
» Anschlusse:
- Fur das Live-Medium

- Fur entsprechende Sicherungsplatten

» Ggf. angepasster Kernel fur Hardware
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Ziele (Forensic) Live Linux

Moglichkeiten:

» Virensuche & -bekampfung auf Hostsystem

» Analyse des Systems ohne dieses zwingend zu sichern

» Verhinderung von Schaden durch Demontage von PC-Komponenten

Datensicherung und -analyse unter moglichst forensisch
sauberen Vorgehen, ohne das zugrundeliegende System zu
verandern.
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Forensische Linux-Distributionen
Welches ist das richtige?



Auswahlkriterien

> Beabsichtigter Zweck der » Architektur des
Distribution zugrundeliegenden Systems
- Netzwerkforensik - x86
- Datensicherung - Xx64
- Pentesting - Armo4
- etc.

» Verfugbare Tools

- Tools sind oftmals je nach Ziel der
Distribution verfugbar

- Sind fur die meisten Distributionen
verfugbar und oftmals gleichwertig
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Kurzubersicht forensischer Distros

» DEFT Linux (www.deftlinux.net)

» CAINE Linux (www.caine-live.net)

> Kali Linux (www.kali.org)

» Sumuri PALADIN (https://sumuri.com/software/paladin/)
» Parrot OS (https://www.parrotsec.org/)
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DEFT Linux

» Fokus auf:
» Computer Forensik
» Incident Response

> Herkunft; Italien d e Ft &

» Grundlage: Debian, Lubuntu

DEFT Linuxa 1ive

DEFT Linuz & 1lwe Text mode
[N=1alL DEFT Linu:

deft
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DEFT Linux

» Sehr vollwertige Distribution fur forensische Anspriche
» Viele Tools fur Forensiker in einem Paket
» Startfahig von DVD als Live-System

» Nimmt nachweislich so keine
Veranderungen am Grundsystem

» Nicht mehr aktuell
» distrowatch.org: eingestellt
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CAINE Linux

» CAINE = Computer Aided
Investigative Environment

» Fokus:
- Digitale Forensik

- Interoperable Umgebung
verschiedener Module

» Herkunft: Italien
» Grundlage: Debian, Ubuntu
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CAINE Linux

» Umfangreiche Tools ahnlich wie DEFT

» Startfahig von UEFI, UEFI Secure Boot, Legacy BIOS

» Alles in einer nutzerfreundlichen GUI zusammengefasst
» Aktiv

- distrowatch.org
- Latest Release: CAINE 13.0 WARP (16.03.2023)
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Kali Linux ~

KALI LINUR

> Eine der bekanntesten
Distributionen im Security
Bereich

» Fokus:
- Pentesting
- Network Security

» Herkunft: Gibraltar
» Grundlage: Debian

.l. HOCHSCHULE
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Kali Linux

> Trotz verlagertem Schwerpunkt beinhaltet Kali Forensik Tools

- Weniger umfangreich
- Aber erweiterbar

- Volle Version: Everything (11GB) = https://www.kali.org/get-kali/#kali-live

> Spezieller forensic Mode als Startoption
- Neutral gegenuber der vorhandenen Hardware
- Keine Persistierungen auf dem Bootmedium

-~ Alle Tools zur Datensicherung vorhanden

- +Tools zum Pentesting oder Untersuchung zu Microsoft AD z.B.
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Sumuri PALADIN

» Sehr moderne Distribution fur
den forensischen Einsatz IPAL ADINSN

EBGE 64

» Fokus:
- Intuitive Bedienung

- Vereinfachte Forensik-
Anwendungen

» Herkunft: USA
» Grundlage: Ubuntu
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Sumuri PALADIN

> Integrierte Toolbox mit verschiedenen Anwendungen
- Datensicherung Uber einfache GUI
- Verschiedene Formate, per Netzwerk etc.
- Eingabe forensischer Informationen etc.
- Data Wiper

» Verschiedene Versionen von PALADIN

- EDGE-Version ist kostenlos nutzbar
- PALADIN PRO als vorkonfigurierter USB-Stick

- Einfachste Distribution fur schnelle Datensicherung
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Parrot OS

» Abkommling von Kali Linux

» Fokus:
- Pentesting
- Network Security
- Forensik

» Herkunft: Italien
» Grundlage: Debian

» Weniger Kompatibel mit
verschiedenen Architekturen als
Kali
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Parrot OS

» Breites Spektrum an Anwendungen:
- Forensik
- Reverse Engineering
- Hacking
- Anonymitat
- Kryptografie

» Hauptfokus liegt allerdings weniger auf Live-Anwendung

- Eher auf der festen Installation
- Ist aber auch per Live-Medium mit Datensicherungstools verwendbar
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Weitere Live-Distros

Aul3erhalb der Forensik



Weitere Live-Distros

> Viele weitere Live-Versionen von bereits bekannten Distributionen:
- Ubuntu
- Lubuntu
- Fedora
- Mint
- Manjaro

» Live-Versionen auch interessant im Bereich der Anonymitat:
- Tails
- Whonix
— Qubes OS
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Tails

» Distribution welche nicht fest : e

Setti
) 1 Home e
Trash -
. t | I . t I | ashh & Deskiop 88 Applications >
I I lS a I e r We r e | l a I l I l [B) Bt W Privacy >
< Downloads
Reportan error 43 Music < Sharing
B Pictures
. e 0 Sound
OKUS ™ -
L Is [& Power
documentation Device Name amnesia >
O Displays
L] L]
- An 0O nym ISierun g
B3 Keyboard Shortcuts Processor Intel® Core™ i5-9400F CPU @ 2.90GHZ x 4
M = Printers Graphics llvmpipe (LLVM 11,0.1, 128 bits)
- Frivac
# Removable Media Disk Capacity 2668
& Color
» Herkunft: Irland
' @ Accessibility 05 Type 64-bit
2 Users GNOME Version 3.385
. . "
» Grundlage: Debian T "
® Date & Time Virtualization Oracle

> https://tails.boum.org/

L¥ settings
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Tails

» Empfehlung der Entwickler

- Betrieb des BS als Live Medium

- Keine Spuren am zugrundeliegenden System
> Alternative:

- Betrieb in VM

- Kann teils Spuren auf dem Host-BS hinterlassen
> Vortelile:

- Geht automatisch uber Tor Netzwerk
- Loscht die Daten des Nutzers bei jedem Herunterfahren
- Keine Daten Uber Nutzer etc. angeben

» Nutzen:

- Recherchen im Darknet etc. - auch polizeilich denkbar
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Whonix o

4

Whonix

» Ebenfalls eine Distribution
welche ausschliel3lich per Tor
funktioniert

» Fokus:

- Anonymisierung

- Anonymer Serverbetrieb
» Herkunft: Kanada

» Grundlage: Debian
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Whonix

» Besteht aus zwei Teilen

- Whonix-Gateway: Gateway ins Tor-Netzwerk
- Whonix-Workstation: komplett isoliertes Netzwerk

» Anonymitat bereit gestellter Dienste
- Verkehr ausschliel3lich per Tor-Netzwerk
- Diense anonym im Internet anbieten
- Keine DNS-Leaks maoglich

- Selbst Root-Malware kann echte IP des Nutzers nicht herausfinden
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Qubes OS

> Lasst jede Anwendung in einer g
separaten ,Sandbox” VM laufen §&

> Fokus: Ramn Wh@nlx
- Sicherheit durch Isolation -

- Einteilung des BS in
Domanen

» Herkunft: Polen
» Grundlage: Fedora

Qubes 0OS

@® Whonix Welcome Page A ) @]

== R e _ @9
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Qubes OS

> Es gibt keine perfekte Sicherheit im BS
- Kritischer Fehler begunstigt Schadsoftware

> |solation der einzelnen Anwendungen

- Wenn man alles auf Maschine laufen lasst,
kann Schadsoftware Zugriff leicht erweitern

— Durch Isolation kann sich Malware
schwieriger ausbreiten

» Xen virtual Machines

- Aufbau verschiedener Domanen
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Live-Sicherung

am Beispiel von Sumuri PALADIN EDGE



Beispielsicherung

» Folgend soll eine beispielhafte Sicherung mit PALADIN Edge an einem
Laptop durchgefuhrt werden

» Sicherungsdetails:

- QGerat: USB-Stick SanDisk Extreme Pro 128 GB
- Asservatennummer: Ass_01
- Fallnummer: 12345
- Sicherungsformat: EWF (EO1)
- Segmentgrofle: 2GB
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Beispielsicherung

» Bootmenu offnen - Einstellungen fur Live-Boot vornehmen
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Beispielsicherung

> Legacy Boot aktivieren - Secure Boot deaktivieren - Bootreihenfolge
anpassen ' ]

<Enab led>

gacy Support

/1.
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Beispielsicherung

» Bootmenu verlassen - Ubrige Hardware anstecken

Zu sichernder Stick
128 GB

| | § : PALADIN Live-
e | Bootmedium

Zieldatentrager
256 GB
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33

Beispielsicherung

» Starten des Rechners - Boot von PALADIN Live Bootmedium

G '! .’ i
. ) ,
i ladin Live Sessi Forensic Mode

Sumuri Paladin Live Session - SUMURI Remote Services

Sumuri Paladin Live Session - Non-Forensic Mode

Sumuri Paladin Live Session - Forensic Mode (nomodeset)

Sumuri Paladin Live Session - SUMURI Remote Services (nomodeset)

Sumuri Paladin Live Session - Non-Forensic Mode (nomodeset)

Sumuri Paladin Live Session - Forensic Mode (acpi=off)

Sumuri Paladin Live Session

SUMURI Remote Services (acpi=off)
Sumuri Paladin Live Session - Non-Forensic Mode (acpi=off)
Check disc for defects

the T and | keys to select whic
s enter to boot the selected OS,

h entry is highlighted.

Ye' to edit the commands before booting on ‘c' for a command-1ine.
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Beispielsicherung

IPAWADIN
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Beispielsicherung

PALADIN )
EDGE 64

3
>
3
3
-
>
>

Bundeskriminalamt
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Beispielsicherung

» Warnung zu unterschiedlichen Zeitangaben (Zeitunterschied beachten)

>
[ Image Converter

Find

Ohalocared ” [ Verify after creation | Segment size ‘w;w i

Warning X

Disk Manager ol
Dates and times displayed by PALADIN Toolbox or recarded in logs are

based on the host system date and time. Please compare the host system
date, time and time zone with a known source for your documentation.

Network Share

36 Betriebssysteme / Forensic Linux| Wetterau, B.Sc.; HoRRfeld, B.Sc.; Prof. Bodach

Bundeskriminalamt

'I. HOCHSCHULE
WAR MITTWEIDA




Beispielsicherung

» Quelle auswahlen - /dev/sdd - 4 Festplatte komplett (alle Partitionen)

Aanager

vork Share

37

ce Device
fdevi/sda ST1000LM024 HN-M101MBB 931.51GB
/dev/sdal ST1000LM024 HN-M101MBB 100.00MB vfat
/dev/sda2 ST1000LM024 HN-M101MBB 128.00MB
/dev/sda3 ST1000LM024 HN-M101MBB 931.29GB ntfs
/devisdb SanDisk SSD PLUS 240GB 232.95GB
tdev/sdb1 SanDisk SSD PLUS 240GB SSD-USB_VMs 232.94GB ntfs
/dev/sdc Cruzer Blade 29.25GB _
/dev/sdc1 Cruzer Blade PALADIN 29.25GB vfat

/dev/sdd Extreme Pro 119.25GB |

Jdev/sdd1 Extreme Pro Kali_Live 3.80GB is09660
/devisdd2 Extreme Pro Kali_Live 896.00KB vfat

/dev/sdd3 Extreme Pro persistence 115.45GB ext4
/dev/srOhp  DVDRW DUBAGSH 6.10GB

ST T i
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Beispielsicherung

» Zielformat auswahlen » Falldaten eingeben
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Beispielsicherung

» Optional: Hashsumme uber gesicherten Datenbestand abgleichen
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Beispielsicherung

» Segmentgrolde festlegen (2 GB = 2000 MB)

168
. Image Converter

Find

Unallocated

Disk Manager

Network Share

fhid bl {4} I | | I I
! Task Logs || System Logs:| Imager 1 /Imager 2

T
J“ J ' I ‘ i l‘-l ‘

.y e _—
=) !‘\ ny BS
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Beispielsicherung

» Start der Sicherung - Task Logs - Informationsanzeige

A R

| Task Logs ‘ SystemLogs  Imager1 Imager2 | ||
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Beispielsicherung

» Fortschrittsanzeige der Sicherung (Zeitabschatzung)

HOCHSCHULE
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Beispielsicherung

» Anzeige Sicherungslog » Anzeige Hashsumme

T T - e - m
i i

b T ‘H.’, R

—

A e e hede e e e e

ke b e ke e e

‘ Extreme Pro
n VPD page:
\ddressed logical unit:
designator type: NAA, code set: Binary
0x5000000000000001 |

e e o o ool ol ol e o e

ificatio

i‘\‘ll,‘l ,“

( 'y

L SPAEL
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Zusammenfassung



Zusammenfassung

Wir haben in dieser Vorlesung folgende Inhalte beleuchtet:

» Warum bietet es sich an Live-Distributionen zu nutzen und haben
gesehen, welche Ziele verfolgt werden konnen

» Wir haben eine kleine Auswahl an Distributionen kennengelernt, welche
Live verwendet werden konnen. Aul3erdem ist uns nun bekannt, worauf
sich die einzelnen Distros fokussieren.

> Letztlich haben wir uns exemplarisch eine Sicherung mit PALADIN Live
angesehen und einen USB-Stick gesichert.

45 Betriebssysteme / Forensic Linux| Wetterau, B.Sc.; HoRRfeld, B.Sc.; Prof. Bodach Bundeskriminalamt ll. HOCHSCHULE
WAR MITTWEIDA



Vielen Dank O CHSCHULE

University of Applied Sciences

Prof. Ronny Bodach Tim Wetterau B.Sc., Leander Hol3feld B.Sc.

Hochschule Mittweida | University of Applied Sciences
Technikumplatz 17 | 09648 Mittweida
Fakultat Angewandte Computer- und Biowissenschaften

T +49 (0) 3727 58-1011 T +49(0) 3727 58-1752

F +49 (0) 3727 58-21011 +49 (0) 3727 58-1752

@ bodach@hs-mittweida.de @ wetterau@hs-mittweida.de
www.cb.hs-mittweida.de hossfeld@hs-mittweida.de

Haus 8 | Richard-Stucklen Bau| Raum 8-205 Haus 6 | Grunert de Jacome Bau | Raum 6-031
Am Schwanenteich 6b | 09648 Mittweida Am Schwanenteich 4b | 09648 Mittweida

hs-mittweida.de



	Folie 1
	Folie 2: Agenda
	Folie 3
	Folie 4: Warum (Forensic) Live Linux?
	Folie 5: Voraussetzungen
	Folie 6: Ziele (Forensic) Live Linux
	Folie 7
	Folie 8: Auswahlkriterien
	Folie 9: Kurzübersicht forensischer Distros
	Folie 10: DEFT Linux
	Folie 11: DEFT Linux
	Folie 12: CAINE Linux
	Folie 13: CAINE Linux
	Folie 14: Kali Linux
	Folie 15: Kali Linux
	Folie 16: Sumuri PALADIN
	Folie 17: Sumuri PALADIN
	Folie 18: Parrot OS
	Folie 19: Parrot OS
	Folie 20
	Folie 21: Weitere Live-Distros
	Folie 22: Tails
	Folie 23: Tails
	Folie 24: Whonix
	Folie 25: Whonix
	Folie 26: Qubes OS
	Folie 27: Qubes OS
	Folie 28
	Folie 29: Beispielsicherung
	Folie 30: Beispielsicherung
	Folie 31: Beispielsicherung 
	Folie 32: Beispielsicherung
	Folie 33: Beispielsicherung
	Folie 34: Beispielsicherung
	Folie 35: Beispielsicherung
	Folie 36: Beispielsicherung
	Folie 37: Beispielsicherung
	Folie 38: Beispielsicherung
	Folie 39: Beispielsicherung
	Folie 40: Beispielsicherung
	Folie 41: Beispielsicherung
	Folie 42: Beispielsicherung
	Folie 43: Beispielsicherung
	Folie 44
	Folie 45: Zusammenfassung
	Folie 46

