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Softwareinstallationswege
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Softwareinstallationswege
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Softwareinstallationswege
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Softwareverwaltung
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Softwareinstallationswege
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Paketverwaltung

am Beispiel apt



Paketverwaltung
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Aufgaben

- Software  Sicherheit
 Installieren - Updates
- Aktualisieren - Signieren von Software (Integritat)
«  Konfigurieren « Programmfunktion gewehrleisten

bei Deinstallation anderer

- Deinstallieren Software (Ausfallssicherheit)

- Metainformationen zu Software
« Version
« Hersteller
« Abhangigkeiten

'I. HOCHSCHULE
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Softwareorganisation

Software in Einzelkomponenten (Pakete) zerlegen

Abhangigkeiten festlegen
Standardkonfiguration anbieten - je nach Distribution unterschiedlich

Vorteil:
- Einmalige Installation von mehrfach genutzten Paketen

- Weniger Speicherplatzbedarf
« Trennung von Programm und Konfiguration
- Einfache Softwareverwaltung

'I. HOCHSCHULE
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Paketformate

« deb (Debian Build)

Debian, ubuntu, Linux Mint, ...

« dpkg (Debian Package,

* rpm (Redhat Package Manager)

13

Vereinfachung fur Endnutzer von

deb)

Debian, ubuntu, Linux Mint, ...

Redhat, Fedora, CentOS,
openSuse, Solaris, ...

Betriebssysteme - Linux | Tim Wetterau, B.Sc.

ebuild, Portage
+ Gentoo

PiSi (Packages Installed
Successfully as Intended)

« Pardus, Solus

pub und pet
* Puppy

iPKG
* OpenVRT
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Linux Package Manager

* apt-get Debian, ubuntu, Linux Mint, ...
- apt Debian, ubuntu, Linux Mint, ...
* pacman Arch Linux

° yum Redhat, Fedora

* yaST OpenSUSE

* emerge Gentoo

* portage Gentoo

- PiSi Pardus, Solus
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Package Manager fur Programmierer

* Pip3 Python Package Manager

* Npm Node Package Manager, JavaScript
* NuGet C# und Visual Studio

* Perl Package Manager Perl
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Paketinformationen aktualisieren

@) fische11@DESKTOP-5SMHG39V: ~ - o x
o apt updat

 apt update
* Quellen definiert unter: e

r-ubuntu.comfubuntu focal-security/main Tr
? http y.ubuntu.c buntu i
° et:9 http: rity.ubuntu.com/ubuntu
- [etc/apt/sources.list 1 /security ubuntscon/
et:: ) : . .ubuntu. cor
ibuntu

- /etc/apt/sources.list.d/* e

ubuntu.com/ubuntu
ubuntu.com/ubuntu

« Welche Pakete gibt es? e e

ubuntu. com/ubuntu al-update
. ) e.ubuntu.com/ubuntu al-updates/ ; a
[] [] : 1 |_ n . '|_ o fma 3
« Welche Version ist aktuell? G2 it/ hivesbun.com/Abunty Focal. backports/main T

buntu al-bac & rain amd6d4 c-n-f Metadata [864 B]

buntu ackpo J rerse amd6d Packages [22.7 kB
4 c-n-f Metadata [

» Metainformationen |
- Unterschiede Auflosen ikt
- Updates installieren
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Programme installieren

@) fische11@DESKTOP-5SMHG39V: ~ - o x
% sudo apt install gdb

- apt install <Programm> L

gdbserver libbabeltr libc6-dbg libcc1-8 libdwl

Auflosen bendtigter Pakete o ScHloving sdicionl pacases Ll be instal
- DownloadgrofSe bestimmen g

onal disk space will be used.

* Installationsgrof3e bestimmen Ly S ) g

ot ! ) . .ubuntu. com/ubun cal-updates 1ain'amd6='1. libch amde
 Pakete herunterladen et:2 http://archive.ubuntu. con/ubuntu focal/nein andot Libdl o
i .ubuntu. ain a
. . Get:5 http://ar chive.ubuntu. com/ubun ocal-updates
¢ Pa kete I n Sta | | I e re n .'_ :."_' h ://archive ubuntu.com/ubuntu focal-updates

archive.ubuntu.com/ubuntu focal-updates amd64d 1ibc6-dbg amdbd 2

Unpa g lib
Setting up libc6:am .
lecti y : i .
database ... irectories currently installed.)
to unpack i N ui _amd64.deb ...
g libdw1:amde i

to unpac
libbabeltrac

1 _amd64d.deb ...
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Programme aktualisieren

@) fische11@DESKTOP-5MHG39V: ~ - o ¥

:~% sudo apt upgrade
Done

- apt upgrade T
« Auflosen bendotigter Pakete

- DownloadgréRe bestimmen

update

» Installationsgrolie bestimmen

ubuntu focal-updates/main amd64 locales all 2.31-@ubuntu9.9 [

I=

 Pakete herunterladen
- Pakete installieren
« Meist kein Neustart notwendig
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Programme aktualisieren

 apt dist-update

- Wie update

« Neue Pakete werden installiert
wenn abhangig

- Kernel-Update

 Aktualisierung auf neue
Distributionsversion
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Software deinstallieren

 apt remove <Programm>
« Auflésen nicht benotigter Pakete

* Geloschte Dateigrol3e
bestimmen

- Pakete deinstallieren
- Konfiguration bleibt bestehen

20 Betriebssysteme - Linux | Tim Wetterau, B.Sc.

@) fische11@DESKTOP-5MHG39V: ~ - O

:~% sudo apt upgrade

Reading package lists... Done
Building dependency tree
Reading state information... Done
Calculating upgrade... Done
The following package was automatically installed and is no longer re

libfwupdpluginil
Use 'sudo apt autoremove’ to remove it.
The following pack i1l be up ded:

dbus dbus- 5 n dbus-x11 libc-bin libcurl3-gnutls libcurld libdbus-1-3 libn

libnss3 libpam- emd 1ib sors-config libsensors5 libsqlite3-@ libssl1.1 libs de libtiffs

libudevl locales networkd-dispatcher openssh-client openssh-s r openssh-sftp-server openssl

rsyslog sbsigntool snapd systemd systemd-sysv systemd-timesyncd udev

ly installed, @ to remove and @ not upgraded.
14 standard security updates
Need to get 51.1 of archi .
After this operation, 45.1 kB of additional disk space will be used.
Do you want to continue? [Y/n]
.ubuntu.com/ubuntu focal-updates/main amd64 locales all 2.31-@ubuntu9.9 [3869

I=




Software deinstallieren

@) fische11@DESKTOP-5MHG39V: ~ - o ¥

- apt purge <Programm> S

e automatically

» Wie remove
« Konfiguration wird geloscht
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Software deinstallieren

* apt autoremove

e Loschen automatisch
installierter Pakete

 Auflistung von Paketen ohne
lokale Abhangigkeit
(Pakete ohne Verwendung)

* Geloschte Dateigrol3e
bestimmen

- Pakete deinstallieren
« Konfiguration bleibt bestehen

22 Betriebssysteme - Linux | Tim Wetterau, B.Sc.

@) fische1@DESKTOP-SMHG39V: ~

:~% sudo apt autoremove
Reading package lists... Done
Building dependency tree
i te information... Done

alled, 6 to remove and ® not upgraded.
this operation, 33.9 MB disk space will be freed.
1 want to continu /n]




Soft deinstalli
@) fische11@DESKTOP-5MHG39V: ~
: ; : .i, sudo apt autoclean

 apt autoclean

 Auflésen von nicht gelisteten
Paketen

« Pakete deinstallieren

* Meist benutzt zum entfernen
alter Linux-Kernel
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Software auflisten

@) fische11@DESKTOP-5MHG39V: ~ - o ¥

:~% sudo apt list gdb -a

. cocal updol 9.2-@ubuntul-
¢ a pt 1 1 S t /fo g Pubuntul amdbd

:~% sudo apt list | nl -b a -n 1In | tail -n 1 | cut -d \
°
° a pt 1 1 St < P r‘ogramm > i NG: s not have a stable CLI interface. Use with caution in scripts.

o

- Bekannte Pakete e

 Lokaler Speicher

 Liste aktualisieren mit:
° a pt u pdate +1 :.q 111; 1.15-1 andéa [installed,automatic]
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Softwaredetails anzeigen

@) fische11@DESKTOP-5MHG39V: ~ - o ¥

$ sudo apt show gdb -a

 apt show <Programm>

.ubuntu. com>

- Metadaten anzeigen

*  Programmierer
« Webseite e o AL,

Confl
. Repla | 7.8-1~)
o V e
ersion B St
sk: op-minimal, ubuntu-desktop, kubuntu-desktop
p, ubuntu-mate-core, ubuntu-mate-desktop, ubuntu-budg

. GroR = -
ro e . ve.ubuntu.com/ubuntu focal-update

.e . . B is I ugger, capable of breaking p ams at
° Abha nglgkelten * .’ ecif . dis 1 : o _-..alues, f‘“jrl' ermining
whe ' ) G gdb sup c, 5 [y

OpenClL C, Pascal, assembly, Modula-2,
any serious programmer.

- Beschreibung
- Paketspeicherort (Quelle)

Ubuntu
Jbuntu Develo

- -a alle Versionen anzeigen e L

kB

: libbabel el ( .5.4), 1libce ( . , libexpat! .0.1), . 7
lalpha+281] (: , libn 6 ( libpyth .8 (: 8. libreadl
i ( ibtinfo6 (»>= 6), zlib :
gdbserver
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LENU .
p-minimal, ubuntu-desktop, kubuntu-desktop, xubuntu-desktop, ubuntustudio-desktop, ub




Weitere Repositories hinzufugen

@) fische11@DESKTOP-5SMHG39V: ~ - o x
$ sudo apt-key adv --k rver hkp://keyserver.ubuntu.com:88 --recv 9
. ] . . ABD 4 . BC72 )
° RepOSItorIeS a Ufgel IStet I n T pg.1.sh —-k * hk rver.ubuntu.com:80 --recv
gpg: key 68818C7 'EE 529D4: DUbllL € ¢ 4.9 Release Sign y ckagi ongodb. com>" imported

tal number p

- /etc/apt/sources.list S e
- /[etc/apt/sources.list.d/*

fapt/ubunt

« manuell einschreiben

 add-apt-repository <Repository>

Get:11 http
Fetched 45 B in kB,
ing package lists... Done

* Infos von Softwarehersteller i
Wichtig!

* Importierung des offentlichen S e T
SchlUssels (public key) zur
Integritatsprufung.

- apt-key

ne

##t N_B. software frc hi epository PORTED the Ubuntu
it team, ( e d "-_- ic ’lease satis ) elf as to

deb [arch=amd64] h ong n C or @ multive
# deb-src [ar amdb4] htt repo. ). € yt/ub yionic/| .0 multiverse
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Softwareverwaltung mit Skripts

- Vorbereiten eines Arbeitsplatzes < Automatisierte Aktualisierung

* apt update -y - Skript in Cron-Dienst hinterlegt

 apt install -y <Programml> - apt update -y

<Programm2> <Programm3> ..
. - aptupgrade -y
» Installation von Software

‘o « aptdist-upgrade -
automatisieren P Pg y

- apt autoremove -y
- Erweiterbar mit hauseigenen . apt autoclean -y

R itori .
epositories » Automatisierte Softwareupdates

* unattended-upgrades
« Automatisierte Updates uber apt

27 Betriebssysteme - Linux | Tim Wetterau, B.Sc. Fraunhofer Lernlabor
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Binaries



Binaries
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Binary

Binary, da nicht menschenlesbar

Ausfuhrbares Programm

Funktionsweise nicht uberprifbar

Vollstandiges Vertrauen in den Hersteller

Updateprozess fur jedes Programm einzeln

Format: Applmage (fruhere Namen: klik, Portable Linux Apps)
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Applmage

Ziel: ahnliche Handhabung wie .exe in Windows

Programm herunterladen

Gegebenenfalls ausfihrbar machen (chmod a+x <Programm>)

Starten Uber
- Konsole mit ./<Programm>

- Dateimanager mit Doppelklick

- Alle Abhangigkeiten integriert
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Source Code



Source Code
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Source Code

Source Code = Quelltext (menschenlesbare Programmanweisungen)

Ubersetzung in maschinenlesbare Anweisungen notwendig
- Kompilieren (einmalig)
* Interpretieren (wahrend Ausfuhrung)

Download
- Webseite: github, gitlab, Herstellerwebseite, ...

- git: git clone <repository>
¢ apt apt source <Programm>

Installationsanleitung in
- README.MD
- INSTALL.MD

34 Betriebssysteme - Linux | Tim Wetterau, B.Sc. Fraunhofer Lernlabor
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Aktualisierung mit Source Code

« Alte Version manuell entfernen
« Source Code erneut herunterladen
* Wenn Code uber git-repository geclont:
 git pull
« Erneutes Kompilieren notwendig (Ubersetzen in Maschinencode)
> Viel Arbeit

» Wenn moglich Paketmanager verwenden
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Diensteverwaltung



Hintergrunddienste (Deamons

@) fische1@DESKTOP-SMHG39V: ~

:~% service cron status
cron is not running

- Verwaltung mit Befehl: service
« status - aktuellen Status auslesen
 start - Service starten 5 sudo service cron restart
- stop - Service anhalten 7

- reload - Service zum Auslesen der S
Konfiguration auffordern

* restart - Service Neustarten

* Reloading configuration 3 ommand scheduler cron

.pid: Permission denied

apparmor

isks
isks-early

- Bekannte Dienste:
« Cron
« Apache2
- docker

ubuntu-fan

udev

ufuw
unattended-upgrades
uuidd

x11-common
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Zusammenfassung



Zusammenfassung

Sie kennen nun verschiedene Moglichkeiten Software unter Linux zu
installieren. Insbesondere wurde ein besonderes Augenmerk auf die
Verwendung von Paketmanagern gerichtet.

Hier wurde am Beispiel des Paketmanagers apt die Installation,
Aktualisierung und Deinstallation von Programmen erlautert.

Als Alternativen zum Paketmanager wurden Binaries uber das
Applmage-Format und selbstkomprimierte Programme aus Source Code.

Am Ende lernten Sie, wie laufende Hintergrunddienste unter Linux mit
dem service-Befehl verwaltet werden.
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