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Agenda 1. Softwareinstallationswege

2. Paketverwaltung

3. Binaries

4. Source Code

5. Dienstmanagement
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Softwareinstallationswege
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Paketverwaltung
am Beispiel apt
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Aufgaben
• Software

• Installieren

• Aktualisieren

• Konfigurieren

• Deinstallieren

• Metainformationen zu Software

• Version

• Hersteller

• Abhängigkeiten

• …

• Sicherheit

• Updates

• Signieren von Software (Integrität)

• Programmfunktion gewehrleisten 
bei Deinstallation anderer 
Software (Ausfallssicherheit)
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Softwareorganisation
• Software in Einzelkomponenten (Pakete) zerlegen

• Abhängigkeiten festlegen

• Standardkonfiguration anbieten → je nach Distribution unterschiedlich

• Vorteil:

• Einmalige Installation von mehrfach genutzten Paketen

• Weniger Speicherplatzbedarf

• Trennung von Programm und Konfiguration

• Einfache Softwareverwaltung



Fraunhofer Lernlabor
Bundeskriminalamt

Betriebssysteme - Linux | Tim Wetterau, B.Sc.
(C) 15.06.2023 Hochschule Mittweida

13

Paketformate
• deb (Debian Build)

• Debian, ubuntu, Linux Mint, …

• dpkg (Debian Package, 
Vereinfachung für Endnutzer von 
deb)

• Debian, ubuntu, Linux Mint, …

• rpm (Redhat Package Manager)

• Redhat, Fedora, CentOS, 
openSuse, Solaris, …

• ebuild, Portage

• Gentoo

• PiSi (Packages Installed 
Successfully as Intended)

• Pardus, Solus

• pub und pet

• Puppy

• iPKG

• OpenVRT
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Linux Package Manager
• apt-get Debian, ubuntu, Linux Mint, …

• apt Debian, ubuntu, Linux Mint, …

• pacman Arch Linux

• yum Redhat, Fedora

• yaST OpenSUSE

• emerge Gentoo

• portage Gentoo

• PiSi Pardus, Solus
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Package Manager für Programmierer

• Pip3 Python Package Manager

• Npm Node Package Manager, JavaScript

• NuGet C# und Visual Studio

• Perl Package Manager Perl
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Paketinformationen aktualisieren
• apt update

• Quellen definiert unter:

• /etc/apt/sources.list

• /etc/apt/sources.list.d/*

• Welche Pakete gibt es?

• Welche Version ist aktuell?

• Metainformationen

• Unterschiede Auflösen

• Updates installieren
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Programme installieren
• apt install <Programm>

• Auflösen benötigter Pakete

• Downloadgröße bestimmen

• Installationsgröße bestimmen

• Pakete herunterladen

• Pakete installieren
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Programme aktualisieren
• apt upgrade

• Auflösen benötigter Pakete

• Downloadgröße bestimmen

• Installationsgröße bestimmen

• Pakete herunterladen

• Pakete installieren

• Meist kein Neustart notwendig
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Programme aktualisieren
• apt dist-update

• Wie update

• Neue Pakete werden installiert 
wenn abhängig

• Kernel-Update

• Aktualisierung auf neue 
Distributionsversion
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Software deinstallieren
• apt remove <Programm>

• Auflösen nicht benötigter Pakete

• Gelöschte Dateigröße 
bestimmen

• Pakete deinstallieren

• Konfiguration bleibt bestehen
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Software deinstallieren
• apt purge <Programm>

• Wie remove

• Konfiguration wird gelöscht
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Software deinstallieren
• apt autoremove

• Löschen automatisch 
installierter Pakete

• Auflistung von Paketen ohne 
lokale Abhängigkeit
(Pakete ohne Verwendung)

• Gelöschte Dateigröße 
bestimmen

• Pakete deinstallieren

• Konfiguration bleibt bestehen
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Software deinstallieren
• apt autoclean

• Auflösen von nicht gelisteten 
Paketen

• Pakete deinstallieren

• Meist benutzt zum entfernen 
alter Linux-Kernel
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Software auflisten
• apt list

• apt list <Programm>

• Bekannte Pakete

• Lokaler Speicher

• Liste aktualisieren mit:

• apt update
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Softwaredetails anzeigen
• apt show <Programm>

• Metadaten anzeigen

• Programmierer

• Webseite

• Version

• Größe

• Abhängigkeiten

• Beschreibung

• Paketspeicherort (Quelle)

• -a alle Versionen anzeigen
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Weitere Repositories hinzufügen
• Repositories aufgelistet in

• /etc/apt/sources.list

• /etc/apt/sources.list.d/*

• manuell einschreiben

• add-apt-repository <Repository>

• Infos von Softwarehersteller

• Wichtig!

• Importierung des öffentlichen 
Schlüssels (public key) zur 
Integritätsprüfung.

• apt-key
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Softwareverwaltung mit Skripts
• Vorbereiten eines Arbeitsplatzes

• apt update -y

• apt install -y <Programm1> 
<Programm2> <Programm3> …

➢ Installation von Software 
automatisieren

• Erweiterbar mit hauseigenen 
Repositories

• Automatisierte Aktualisierung

• Skript in Cron-Dienst hinterlegt

• apt update -y

• apt upgrade -y

• apt dist-upgrade -y

• apt autoremove -y 

• apt autoclean -y

➢ Automatisierte Softwareupdates

• unattended-upgrades

• Automatisierte Updates über apt
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Binaries
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Binary
• Binary, da nicht menschenlesbar

• Ausführbares Programm

• Funktionsweise nicht überprüfbar

• Vollständiges Vertrauen in den Hersteller

• Updateprozess für jedes Programm einzeln

• Format: AppImage (frühere Namen: klik, Portable Linux Apps)
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AppImage
• Ziel: ähnliche Handhabung wie .exe in Windows

• Programm herunterladen

• Gegebenenfalls ausführbar machen (chmod a+x <Programm>)

• Starten über 

• Konsole mit ./<Programm>

• Dateimanager mit Doppelklick

→ Alle Abhängigkeiten integriert
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Source Code
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Source Code
• Source Code = Quelltext (menschenlesbare Programmanweisungen)

• Übersetzung in maschinenlesbare Anweisungen notwendig

• Kompilieren (einmalig)

• Interpretieren (während Ausführung)

• Download

• Webseite: github, gitlab, Herstellerwebseite, …

• git: git clone <repository>

• apt: apt source <Programm>

• Installationsanleitung in

• README.MD

• INSTALL.MD
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Aktualisierung mit Source Code
• Alte Version manuell entfernen

• Source Code erneut herunterladen

• Wenn Code über git-repository geclont:

• git pull

• Erneutes Kompilieren notwendig (Übersetzen in Maschinencode)

➢ Viel Arbeit

➢ Wenn möglich Paketmanager verwenden
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Diensteverwaltung
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Hintergrunddienste (Deamons)
• Verwaltung mit Befehl: service

• status – aktuellen Status auslesen

• start – Service starten

• stop – Service anhalten

• reload – Service zum Auslesen der 
Konfiguration auffordern

• restart – Service Neustarten

• Bekannte Dienste:

• Cron

• Apache2

• docker
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Zusammenfassung
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Zusammenfassung
Sie kennen nun verschiedene Möglichkeiten Software unter Linux zu
installieren. Insbesondere wurde ein besonderes Augenmerk auf die
Verwendung von Paketmanagern gerichtet.

Hier wurde am Beispiel des Paketmanagers apt die Installation,
Aktualisierung und Deinstallation von Programmen erläutert.

Als Alternativen zum Paketmanager wurden Binaries über das
AppImage-Format und selbstkomprimierte Programme aus Source Code.

Am Ende lernten Sie, wie laufende Hintergrunddienste unter Linux mit
dem service-Befehl verwaltet werden.
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