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Systemüberblick
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uname
Allgemeine Informationen über das 
Betriebssystem

-a alles

-n Netzwerkname / Hostname

-o Betriebssystemname

-r Kernel release

-v Kernel version
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top
• Prozessmonitor

• s Updateintervall

• f angezeigte Felder einstellen

• E Si-Einheiten umschalten

• Z Farbeinstellung

• q beenden
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ps
• ps, kurz für process snapshot

• -e alle Prozesse anzeigen

• -f vollständige Anzeige

• -l langes Format

• -a alle Prozesse, außer die vom 
ausführenden Terminal gestartet 
wurden

• -x nur eigene Prozesse anzeigen

• -u Benutzerorientierte Ausgabe
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kill
• Signal an Prozess senden

• -l Auflisten aller Signale

• -2 Interrupt

• -3 Beenden Aufforderung

• -9 Erzwungenes Beenden



Fraunhofer Lernlabor
Bundeskriminalamt

Betriebssysteme - Linux | Tim Wetterau, B.Sc.
(C) 15.06.2023 Hochschule Mittweida

8

date
• Systemzeit ausgeben und 

einstellen

• + Formatierungsstring

• -d übergebenes Datum 
ausgeben / formatieren

• -s Zeit festlegen

• -u UTC-Zeit
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lsusb
• lsusb, kurz für list USB

• Auflisten aller USB-Anschlüsse

• Auflisten der USB-Geräte

• Detaillierte USB-Informationen
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lspci
• lspci, kurz für list PCI

• Auflisten aller PCI-Anschlüsse

• Auflisten der PCI-Geräte

• Detaillierte PCI-Informationen
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lscpu
• lscpu, kurz für list CPU

• Auflisten der CPUs

• Anzeigen der CPU-Hardware-
Schwachstellen

• Detaillierte CPU-Informationen
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lsmem
• lsmem, kurz für list memory

• Auflisten der RAM-Speicher

• Detaillierte RAM-Informationen
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Konsoleneditor
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nano
• Einsteigerfreundlicher Editor

• Leicht verständliche Bedienung

• Strg + o = speichern

• Strg + w = suchen

• Strg + x = beenden
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vi
• vi, kurz für visual

• Sehr ressourcensparend

• Fast immer installiert

• Auch auf einigen IoT-Geräten

• Sehr flexibel durch viele Befehle

• 3 Modi
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vim
• vim, kurz für vi improved

• Weiterentwicklung von vi

• Gleiche Funktionsweise, wie vi

• Mehr Features

• Syntaxhighlight

• Voll scriptfähig

• Mehr Modi
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emacs
• Emacs, kurz für editor macros

• Vergleichbar mit vim

• Ähnliche Funktionsweise, wie 
vim

• Verscheidene Betriebsmodi

• Voll scriptfähig

• Syntaxhighlight

• vim vs emacs ist Streitfrage in 
Linux-Welt
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hexedit
• hexedit, kurz für hex editor

• Bearbeitung von Bytes in 
Dateien

• TAB: Wechsel Hex und ASCII

• Strg+S: Suchen

• Strg+R: Rückwärts suchen

• Strg+G: Gehe zu Offset
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Datenträger
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gdisk
• Partitionieren von Festplatten

• Nachfolger von fdisk

• Unterstützt Partitionierung

• MBR

• GPT

• BSD

• APM

• Benötigt root-Rechte
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mkfs
• mkfs, kurz für make file system

• Partition formatieren

• Ein Programm für jedes 
Filesystem

• mkfs.ext4 (für ext4, Ubuntu)

• mkfs.ntfs (für NTFS, Windows)

• mkfs.xfs (für xfs, RedHat)

• mkfs.msdos (für fat16, MSDOS)

• mkfs.fat (für fat32, USB-Sticks)

• mkfs.vfat (für vfat, Windows95)
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mount
• Einbinden eines Filesystems

• Ordner muss existieren

mount –t <Type> <Gerät> <Ordner>

• Typ wird meist automatisch 
erkannt. Es reicht:
mount <Gerät> <Ordner>

• Wenn device in fstabs:
mount <Ordner>
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umount
• Filesystem ausbinden

• umount <Ordner>
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df
• df, kurz für disk free

• Speichergröße von Filesystemen 
anzeigen

• -h Größe menschenlesbar
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du
• du, kurz für disk usage

• Größe von Verzeichnis anzeigen

• -d Maximale Tiefe

• -h Größe menschenlesbar

• -s Summe

• --exclude Daten ignorieren
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dd
• dd, kurz für duplicate data

• Klonen von Festplatten

• Große Dateien erstellen

• Festplatte vollständig klonen:
dd if=<Festplatte> 
of=<Datei>

• dd if=<Eingabe> 
of=<Ausgabe> 
bs=<Stückgröße> 
count=<Anzahl> 
seek=<Ausgabefüllung> 
skip=<Eingabe überspringen>
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Netzwerk
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ifconfig
• Netzwerkkonfiguration 

ausgeben

• -a alles
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ip
• Ziel: Ersetzen von if-tools

• ifconfig

• ifup

• ifdown

• …

• Netzwerkkonfiguration

• Auslesen

• Modifizieren

• Informationen zu

• MAC-Adressen

• IP-Adresse

• Routen
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ping
• Verbindung zu Host prüfen

• -c Anzahl an Versuchen
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route
• Routingtabelle

• Anzeigen

• Manipulieren

• Nutzbar als IP-Firewall
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arp
• ARP-Tabelle anzeigen

• ARP = Übersetzung zwischen

• MAC-Adresse

• IP-Adresse
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netstat
• netstat, kurz für network 

statistics

• Umfassende Netzwerk-
informationen

• -r Routen

• -t TCP-Ports

• -u UDP-Ports

• -l offene lauschende Ports

• -p zugehörige Prozess-ID

• -e erweiterte Informationen

• -n keine DNS-Auflösung
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Skripte
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Shebang
• #!

• „Dieses Skript mit dem 
folgenden Programm
ausführen / interpretieren.“

• Steht am Dokumentanfang

• Für Bash-Skripte

• #!/bin/bash

• Alternativen:

• #!/bin/sh

• #!/bin/python3
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exit
• Beenden des Scripts

• Shell schließen, wenn nicht in 
Script

• Tastenkürzel strg + d

• Standardmäßig mit erfolgreich
(Code 0)

• Error-Code kann übergeben 
werden

• Tastenkürzel strg + c bricht 
Skript- / Befehlsausführung ab
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$variable
• Definition durch

• Variable=Wert

• Zugriff mit

• $Variable

• Wichtig!

• Kein Leerzeichen vor oder 
nach dem =
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$?
• Spezialvariable

• Exit-Code des letzten 
Programms

• 0 = Erfolgreich

• Jeder andere Wert = Error-Code

• Programm definiert Error-Code 
Bedeutung

• Keine einheitliche Festlegung der 
Error-Codes (außer 0)
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$#
• Spezialvariable

• Anzahl an Übergabeparametern
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$1, $2, $3
• Spezialvariablen

• Speichern Parameter

• $1 = erster Parameter

• $2 = zweiter Parameter

• $3 = dritter Parameter

• …
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test / [ ]
• Wahrheitsprüfung

• Kurzschreibweise mit [ Aussage ]

• 0 = wahr

• Jeder andere Wert = falsch

• -d Ordner existiert

• -f reguläre Datei existiert

• -b Blockdevice existiert

• -eq ist gleich

• -lt ist kleiner

• -gt ist größer

• ! Negierung der Aussage
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if
• Auswertung von test

• Verzweigung basierend auf 
Bedingung

if [ Bedingung ]
then

# Wenn Bedingung erfüllt
elif [ weitere Bedingung ]

# Wenn zweite Bedingung 
erfüllt
else

# Wenn keine Bedingung 
erfüllt
fi
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`Subbefehl`
• Befehl zuerst ausführen

• Ergebnis ersetzt Subbefehl 
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while
• Abschnitt wiederholen, solange 

Bedingung gilt

while [ Bedingung ]
do

# Anweisungen
done
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for
• Gezählte Wiederholung

• Wiederholung feste Anzahl

• Wiederholung für jedes X

for i in {min..max..step}

do

#Anweisungen

done
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|
• Gesprochen: Pipe

• Übergabe der Ausgabe an das 
nächste Programm als Eingabe

• Befehl1 | Befehl2

• | Zeichen ist senkrechter Strich 
bei < und >
(Tastenkombination: AltGr + <)
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>
• Ausgabe in Datei umleiten

• Datei wird überschrieben

• Befehl > Dateiname
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1>
• Standardausgabe in Datei 

umleiten

• Datei wird überschrieben

• Ausgabe nur auf 
Standardausgabe im Skript mit:
Befehl >&1
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2>
• Errorausgabe in Datei umleiten

• Datei wird überschrieben

• Ausgabe nur auf Errorausgabe
im Skript mit:
Befehl >&2
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>>
• Ausgabe in Datei umleiten

• Ausgabe wird an Datei 
angehangen

• 1>> für Standardausgabe

• 2>> für Errorausgabe
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<
• Dateiinhalt dient als Input

• In Kombination mit Pipe:

• Befehl1 < Input | Befehl2
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Zusammenfassung
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Zusammenfassung
• Sie kennen nun folgende Konsoleneditoren:

nano , vi, vim, emacs, hexeditor

• Heute haben Sie folgende Anwendungen kennengelernt:

uname, top, ps, kill, date, lsusb, lspci, lscpu, lsmem, gdisk,
mkfs, mount, umount, df, du, dd, ifconfig, ip, ping, route,
arp, netstat, exit, test, if, for, while, do, done

• Von den speziellen Variablen kennen Sie: $?, $#, $1, $2, $3, …

• Mit Variablen, Subbefehlen und Aus- und Eingabengabenumleitung in
Bash sind Sie nun vertraut.

• Sie wissen die verschiedenen Umleitungsvarianten der Ausgabe.

|, >, >>, 1>, 2>, 1>>, 2>>, >&1, >&2 und <
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