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Installation



Vor der Installation

 Auswahl der Oberflache

 Auswahl der Distribution

Debian
Ubuntu
Linux Mint
Arch
Manjaro
Fedora

 Auswahl der Architektur

x86 (32 Bit)
x64 (64 Bit)

ARM®64 (64 Bit)
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Cinnamon
KDE

Xfce

MATE
GNOME
Unity

« Auswahl Installationsweise

« Auswahl Downloadart

Direkt
Torrent
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Installationsmoglichkeiten

- Live-Modus
- USB, DVD, CD
- Keine Veranderung auf Festplatte
- Anderungen nicht persistent (gel6scht nach Ausschalten)

- Installation
« Aus Live-Modus
* Aus Boot-Menu
- Alle Daten auf Datentrager > grol3, aber offline

- Netinstall
«  Mini-OS auf Startmedium
- Software wird wahrend Installation aus Internet geladen

5 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor
Bundeskriminalamt

'I. HOCHSCHULE
WAR MITTWEIDA




Linux am Beispiel ,,Linux Mint"

 Linux Mint 20.3 « Sehr ahnlich zu Ubuntu

« Cinnamon als GUI  Benutzeroberflache orientiert

 Direkter Download uber sich an Windows

Netcologne GmbH « Geeignet fur Linux Einsteiger
« SHA256-Prufsumme abgleichen « Sehr guter Hardware Support
« Linux Mint Webseite:  Drucker

https://linuxmint.com/edition.ph « WLAN

p?id=292

Download latest version: https://mirror.netcologne.de/linuxmint/iso/stable/21.1/linuxmint-21.1-cinnamon-64bit.iso

Installationsanleitung auf der Kurswebseite Moodle: https://moodle.hs-mittweida.de/course/view.php?id=1064#section-6

'I. HOCHSCHULE
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https://linuxmint.com/edition.php?id=292
https://linuxmint.com/edition.php?id=292
https://mirror.netcologne.de/linuxmint/iso/stable/21.1/linuxmint-21.1-cinnamon-64bit.iso
https://moodle.hs-mittweida.de/course/view.php?id=1064#section-6

Linux Mint Installation

Welcome to Linux Mint 20.3 Cinnamon 64-bit

Start Linux Mint odus starten

Start in compatibility mode
OEM install (for manufacturers)
Integrity check

Hardware Detection

Boot from local drive

Memory test

Press [Tabl to edit options
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Linux Mint Installation

A
Computer

Install Linux Mint

&0 [P ora

Fraunhofer Lernlabor
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Linux Mint Installation

u
Computer

Installation

Willkommen

Cymraeg
Dansk

<— Sprache auswahlen

Eestki
English
Espafiol
Esperanto
Euskara
Francais
Gaeilge
Galego
Hrvatski

Beenden uriic Weiter

& B o714
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Linux Mint Installation

u
Computer

Installation =

Tastaturbelegung

Bitte Ihre Tastaturbelegung auswahlen:

« ==eseu| aStatur-Layout
Bulgarisch W
Burmesisch Beutsch - Deutsch (Macintosh) = h |

Chinesisch Deutsch - Deutsch (Macintosh, ochne Akzenttasten) a u Swa e n

Deutsch - Deutsch (Neo 2)

Deutsch (Osterreich) Deutsch - Deutsch (Mur Acute-()Akzentzeichen)

Dhivehi Deutsch - Deutsch (Nur Grave-(") und Acute-()Akzentzeichen)
Dzongkha Deutsch - Deutsch (QWERTY)

Danisch NDeutsch - Deutsch (T3)

Tastaturbelegung automatisch erkennen

Beenden Zuriick Weiter

& W B oris

Fraunhofer Lernlabor 'I. HOCHSCHULE
Bundeskriminalamt WAR MITTWEIDA

10 Betriebssysteme - Linux | Tim Wetterau



Linux Mint Installation

IIIII llation =
Multimedia-Codecs

Mulitmedia-Codecs installieren

i rmate abzuspielen und einige Internetseiten ordnungsgemal darzustellen,

Proprietare Media-Codecs installieren

(alternativ spater mit: sudo apt install mint-meta-codecs)
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Linux Mint Installation

u
Computer

Installationsart

Auf diesem Rechner befinden sich momentan keine erkannten Betriebssysteme. Wie machten Sie vorgehen?

Festplatte [&schen und Linux Mint installieren Eeg §a£ me@yl;t @:hep a rt | tl O n | e re n

Achtung: Das wird alle Ihre Anwendungen, Dokumente, Fotos, Musik und alle anderen

Erweiterte Funktionen ... Keine ausgewahlt

Etwas Anderes
Sie konnen selbst Partitionen anlegen, deren GroRe andern oder mehrere Partitionen Fir Linux Mint auswahlen.

Erweiterte Funktionen

Keine

LVM bei der neuen Linux Mint-Installation verwenden G Z u Sa tz O pti O n e n

Die neue Linux Mink-Installation zur Sicherheit verschlisseln
Im nachsten Schritt wahlen Sie einen Sicherheitsschlissel aus.

Beenden Zuriick Jetzt installieren

Cancel OK
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Linux Mint Installation

u
Computer

Installationsart

Auf diesem Rechner befinden sich momentan keine erkannten Betriebssysteme. Wie machten Sie vorgehen?
Festplatte lGschen und Linux Mint installieren
Achtung: Das wird alle Ihre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dateien von allen Betriebssystemen loschen.
Anderungen auf die Festplatten schreiben?

Wenn Sie fortfahren, werden alle unten aufgefiihrten Anderungen auf die Festplatte(n) geschrieben. Andernfalls kénnen Sie weitere Anderungen manuell durchfihren

Die Partitionstabellen Folgender Gerate wurden geandert:
LVM VG vamink, LV root
LVM VG vgmink, LV swap_1

[I)_\if:‘.o\t%ender.] I;alr_srtioninlwerciin formatiert: -— P a rt i ti O n i e r u n g u n d
Formatierung bestatigen

Partition 1 auf SCSI3 (0,0,0) (sda) als

Zuriick Weiter

& B oor:ie
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Linux Mint Installation

A
Computer

Installation =

Wo befinden Sie sich?

Zurick Weiter

’ &) [P oo7:e
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Linux Mint Installation

A
Computer

Installation =

Wer sind Sie?

Ihr Name: | Linux v

Name Ihres Rechners: | Linux-Mint v G— CO m p u te r n a m e

Der Name, der bei der Kommunikation mit anderen Rechnern verwendet wird.

Bitte Benutzernamen auswahlen: | linux v

L=

Ein Passwort auswahlen: 990000000

Passwort wiederholen: .....Q..I

anlegen

Automatisch anmelden
L) Passwort zum Anmelden abfragen

Meinen personlichen Ordner verschlisseln

Zuruck Weiter

&0 B o7
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Linux Mint Installation

u
Computer

Installation

l Willkommen bei Linux Mint!

Herzlich willkommen! Vielen Dank, dass
Sie sich Fr Linux Mint entschieden
haben. Diese Prasentation gibt hnen

Inskall Linu eine erste Einflihrung, wahrend das
System auf Threm Rechner installiert
wird.

Installationsvorgang abwarten

» Dateien werden kopiert...

& 0 [P os:is

Fraunhofer Lernlabor 'I. HOCHSCHULE
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Linux Mint Installation

17

A
Computer

Install Linux Mint

Betriebssysteme - Linux | Tim Wetterau

Installation abgeschlossen

Die Installation ist abgeschlossen. Sie konnen Linux Mint jetzt
weiter ausprobieren, aber alle Anderungen, die Sie bis zu

einem Neustart des Systems durchfihren, werden nicht
gespeichert.

Ausprobieren fortsetzen Jetzt neu starten

& 0 [B 0944
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Linux Mint Installation

Please remove the installation medium, then press ENTER:
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Bootvorgang



Startprozess Computer

Einschalten

Programmestart bei:
FFFF:0000

Startlaufwerk
auswahlen

Startlaufwerk

20 Betriebssysteme - Linux | Tim Wetterau

Einschalten

« PWR_SW-Pins werden kurzgeschlossen
« Hardware mit Strom versorgt

BIOS:

e Kalt-/ Warmstart (Adresse 0000:0472 = 1234)
« Systemdiagnose (Power on Self Test = POST)
 Zugriff auf Startlaufwerk (HDD, SSD, USB, DVD)

Startlaufwerk:

 Master Boot Record (MBR) ausfuhren

« Partitionstabelle auswerten

* Primare Partition laden

 Ubergabe an Boot Manager (NTLDR / BOOTMGR /
grub2)

UEFI:

 Boot Manager direkt laden
« Ubergabe an Boot Manager Fraunhofer Lernlabor

Bundeskriminalamt
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Bootvorgang Linux

Kernel laden

Kernel
laden und starten

initd / systemd

Ausfuhrung starten

Dienste und

Programme

21 Betriebssysteme - Linux | Tim Wetterau

Boot Manager:

« GNU GRand Unified Bootloader 2

« Auswahl des Kernel Image

- Konfiguration unter: /boot/grub/grub.conf oder /etc/grub.conf
« Kernel im File System mounten (einbinden)

Kernel:

« Starten von: /sbin/init (PID 1)

« Temporares Dateisystem: Initial RAM Disk (initrd)
* |nitd-auswerten und starten

initd / systemd.:
 initd wertet Run-Level aus: /etc/rc0-6.de
« systemd startet Programme: /etc/init.d/<Programm>

Dienste und Programme:
« Programme verwalten ihren eigenen Start

'I. HOCHSCHULE
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Runlevel

« Definieren den Status des Computers nach dem Start
« Kann durch den Systemadmin definiert werden je nach Bedarf
« Abrufbar mit: /sbin/runlevel

- Mogliche Runlevel
« 0-System halt > Shut down
« 1 -Single user mode (als root)
e 2 - Multiple user mode, ohne Netzwerk, mit GUI
« 3 - Multiple user mode, mit Netzwerk, ohne GUI
« 4 -User-definable
* 5- Multiple user mode, mit Netzwerk, mit GUI (Standard)
* 6 -Reboot
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Filesystem Hierarchy Standard

Verzeichnisstruktur unter Linux



Alles ist eine Datei

* Prozess - Datei Grundregeln unter Linux/BSD:
« Arbeitsspeicher - Datei 1. Es gibt eine einzige

. Festplatte > Datei Verzeichnisstruktur.

. Partition = Datei 2. Alles ist eine Datei.

3. Dateien sind in der

. Verzeichnisstruktur
« Textausgabe auf Konsole - Datei eingebunden.

 Datei - Datel

« Netzwerkadapter - Datei

« Standard unter:
https://refspecs.linuxfoundation.org/fhs
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Filesystem Hierarchy Standard

linux@Linux-Mint:/$
insgesamt 80

25

drwxr-xr-x
drwxr-xr-x
Lrwxrwx rwx
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
Lrwxrwx rwx
Lrwxrwx rwx
Lrwxrwxrwx
Lrwxrwxrwx

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
dr-xr-xr-x

Lrwxrwxrwx
drwxr-xr-x
dr-xr-xr-x
drwxrwxrwt
drwxr-xr-x
drwxr-xr-x

19
19
1
4
2
20

rJ
un
MNERURMNMNRMNMMBNEEFERFERFW
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root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

lib ->

1ib32 ->
1ib64 ->
1ibx32 ->

sbin ->

Fraunhofer Lernlabor
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Filesystem Hierarchy Standard

«/
 root- oder Wurzelverzeichnis (gesprochen: ruht)

* Einzelner Punkt
« Aktuelles Verzeichnis (current folder)
* in jedem Verzeichnis aufgelistet

- Zwei Punkte
- Ubergeordnetes Verzeichnis (parent folder)
* in jedem Verzeichnis aufgelistet

26  Betriebssysteme - Linux | Tim Wettergu ~ faunhofer Lernlabor lll HOCHSCHULE
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Filesystem Hierarchy Standard

* /bin
« Kurz fur binary (im Sinn: kein Quellcode / Menschenlesbare Dateien)
« Ausfuhrbare Programme
« Standardprogramme vom OS
« /shin
« Kurz fur system-binary
« Ausfuhrbare Systemprogramme (Commands)

- /boot
 Einstellungen Boot-Manager (/boot/grub/)
- Kernel-Images (/boot/vmlinuz-<version>)
- Kernel-Konfiguration (/boot/config-<version>)
* Image fur RAM-Disk (/boot/initrd.img-<version>)
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Filesystem Hierarchy Standard

- /dev
e Kurz fur devices (Gerate)
« Direkte Einbindung von Hardware
- Kein Filesystem, nur Binarwerte
« psaux: PS-Maus / Tastatur

e SATA-Festplatte (sdb3 - 2. Festplatte, 3. Partition)

° nvme;: NVME-SSD (nvme5n1p4 - 6. Festplatte, 4. Partition)
- tty: Serielle Terminals (ttyUSBO - USB-Gerat)

* VCSU: Scrollbuffer fur serielle Terminals

« random: Zufallszahlen

« null: leeres lesen, schreiben wird verworfen

e Zero: lesen 0, schreiben wird verworfen
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Filesystem Hierarchy Standard

o [fetc

+ Globale Konfigurationen
« /etc/crontab: Zeitgesteuerte Ausfuhrungen (woéchentliches Backup)
« /etc/cron.X: Ordnerstruktur von crontab (stundlich, taglich, wochentlich, monatlich)
« /etc/fstab: Festplatteneinbindung (Mountpoints)
« /etc/hosts: statische DNS-Auflésung
- /etc/shadow: Benutzer, Passwort-Hash, Passwortwechsel-Zeitstempel
 /etc/ssh: SSH-Konfiguration

« Standarddateien fur benutzerspezifische Einstellungen
* Auch Skeleton-Dateien genannt
 /etc/profile (wird zu /home/Username/.profile)
«  Weitere Skeloton-Dateien unter: /etc/skel/

29 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor
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Filesystem Hierarchy Standard

« /home
« Unterverzeichnisse fur Benutzer
- Eigener Unterordner Pfad auch als ,~* (entspricht /home/myfolder)

« Speicherort fur
« Personliche Dateien (Bilder, Downloads, Dokumente)

 Individuelle Konfigurationen fur Programme
« SSH-Keys (/home/user/.ssh)

« Benutzer besitzen nicht zwangslaufig ein Home-Verzeichnis
* /root
« Homeverzeichnis von root-Useraccount
« Gleicher Aufbau, wie home-Verzeichnis von anderen Nutzern

30 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor
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Filesystem Hierarchy Standard

- /lib - /media
 Softwarebibliotheken - Externe Speichertrager
(Sammlung von - CD, DVD, Festplatte, ...

Programmfunktionen)
* Prozessorunspezifisch

- /lib32 & /libx32
* Bibliotheken fur x86-

« /mnt
« Kurz far mount
- Eingebundene Dateisysteme

Architektur * /opt
- /lib64 « Kurz fur optional
. Bibliotheken fiir x64- - Zusatzpakete und Add-ons (jre,
Architektur jdk, ...)
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Filesystem Hierarchy Standard

- /proc

32

Kurz fur processes
Prozessinformationen
Nur lesbar

Betriebssysteme - Linux | Tim Wetterau

- /sys

Kurz fUr system-processes

Prozessinformationen zu
Systemprozessen (Kernel-
Prozesse)

Nur lesbar
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Filesystem Hierarchy Standard

e /srv e fuUusr
* Kurz far server - Kurz fUr user
* Globale Dateien fur - Benutzerdateien fur
Netzwerkshare Netzwerkshare und nutzbar

fur andere Benutzer

« Dbin: ausfuhrbare Programme
(Benutzerbefehle)

+ Beispielsweise:
e /srv/www fur Webserver

* /srv/ftp fur FTP-Server  include: header-Dateien (C und
« /srv/samba fur FTP-Server C++ Programmierung)

* lib: Bibliotheken
* sbin: OS-unabhangige Programme

33 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor
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Filesystem Hierarchy Standard

- /tmp « /[var
« Kurz fur tempoary data « Kurz fur variable data
» Temporare Dateien - Haufige Veranderungen
« Cache « Cache (/var/cache)

* Logs (/var/log)
« Webseiten (/var/www)
« Temporare Daten (/var/tmp)

« Mails, auch systeminterne Mails an
Admin (/var/mail)

« Spools, wie Druckerwarteschlange
(/var/spool)

34 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor
Bundeskriminalamt

'I. HOCHSCHULE
WAR MITTWEIDA




Filesystem Hierarchy Standard
1[TEJ  Aber Achtung!

 Filesystem Hierarchy Standard
als Good-Practise angesehen

« Distributionen konnen
abweichen

 Beispielsweise
e /usr/bin, /bin, /sbin
e /var/www und /srv/www
 /mnt und /media

- /boot/grub/grub.conf und
/etc/grub.conf
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Verlinkung von Dateien



Hardlink

 Verlinkung zu gleichen Daten
Direkter zweiter Verweis

Loschen der Original-Datei

« Nur Verknupfung der original-Datei
verschwindet Daten im

- Daten erreichbar tber Hardlink Filesystem

Original.png

Loschen von Hardlink

«  Verknupfung von Hardlink wird
geloscht

Hardlink.png

- Daten erreichbar uber Original

Anlegen per: 1n /link /original

37 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor
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Softlink (auch Symbolic-Link)

Verlinkung zu Datenverweis
indirekter Verweis

Loschen der Original-Datei
- Daten komplett geloscht
« Softlink fihrt ins Leere

Loschen von Softlink

«  Verknupfung von Softlink wird
geldscht

- Daten erreichbar tber Original

Anlegen per: 1n -s /link /original

38 Betriebssysteme - Linux | Tim Wetterau
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Zeitgesteuerte Aufgaben



/etc/cron

« Hintergrundprozess zum zeitbasierten Starten von Programmen

« Zeitpunkt definierbar durch
*  Minute
- Stunde
- Tag
* Monat
« Wochentag

- Haufig Angabe von Shell-Skripten
« Fuhren mehrere Aktionen durch
- Backup, Automatisierte E-Mail bei Abwesenheit

40 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor
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Cron Aufbau

% * * * * Befehl der ausgefiihrt werden soll
| |
| L E— Wochentag (0 — 7) (Sonntag ist 0 und 7; oder Namen)
Fom Monat (1 — 12)
e Tag (1 - 31)
= Stunde (0 — 23)
t————————— Minute (0 — 59; oder Namen, siehe unten)

Quelle: https://wiki.ubuntuusers.de/Cron/

.l. HOCHSCHULE
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Cron Beispiele

« O****immer zur vollen Stunde
Stindliche Aufgaben

« */15 8-20 * * 1-5 Werktags zur alle 15 Minuten zwischen 8 und 21 Uhr
Anwesenheitsprotokolierung

« 02**7jeden Sonntag fruh um 2 Uhr
Backup

« 0013 *5immer am Freitag den 13. um Mitternacht
Warnungen per E-Mail schreiben

91514 3 * jedes Jahr am 14. Marz um 15:09 Uhr

« Gratulation zum Tt-Tag

42 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor =!= HOCHSCHULE
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Vereinfachung fur Presets

* Ordner fur Skripte + Spezielle Namen
 Stundlich: /etc/cron.hourly/ « @reboot beim Start
 Taglich: /etc/cron.daily/ «  @daily 0Q***
«  Monatlich: /etc/cron.monthly/ «  @midnight O0***
«  Wochentlich: /etc/cron.weekly/ « @hourly Q***=*
- Skripte in Ordner werden * @weekly 00**0
automatisch aufgerufen +  @monthly 001 **
¢ @annually 0011*
« @yearly 0011%*
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Cron User-Beispiele

- smack-my-bitch-up.sh - sends a text message "late at work" to his wife
(apparently). Automatically picks reasons from an array of strings,
randomly. Runs inside a cron-job. The job fires if there are active SSH-

sessions on the server after 9pm with his login.
« 021 **1-5/home/user/scripts/smack-my-bitch-up.sh

- hangover.sh - another cron-job that is set to specific dates. Sends
automated emails like "not feeling well/gonna work from home" etc.
Adds a random "reason" from another predefined array of strings. Fires

if there are no interactive sessions on the server at 8:45am.
* 109 ** 1-5/home/user/scripts/hangover.sh

Quelle: https://www.jitbit.com/alexblog/249-now-thats-what-i-call-a-hacker/
44  Betriebssysteme - Linux | Tim Wetterau ra abor III HOCHSCHULE
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Zusammenfassung



Zusammenfassung

In der heutigen Prasentation haben Sie gelernt, welche Auswahlkriterien
zu treffen sind, um ein passendes Installationsimage fur eine Installation

auszuwahlen.
Am Beispiel von Linux Mint lernten Sie den Installationsablauf.

Desweiteren ist Ihnen nun der Filesystem Hierarchy Standard bekannt.
Insbesondere kennen Sie, welche Daten in den entsprechenden
Unterordnern hinterlegt werden.

Weiterhin lernten Sie die zwei verschiedenen Verlinkungsarten Hard-
und Softlink unter Linux kennen.

AbschlielSend wurde der Cron-Dienst unter Linux betrachtet und einige
Beispiele zur Veranschaulichung durchgesprochen.
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