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Unix



Unix Ursprung

* 1969 - ursprunglich zur Multiuser Programmentwicklung gedacht

1979 - bis Unix 7 von AT&T entwickelt

« Kostenlos und ohne Rechtliche Einschrankung verfugbar
« Im Universitatsumfeld verteilt
« Zum Selbstkostenpreis vertrieben

1980 - Lizensierung durch Microsoft

« Portierung auf Intel 8086
«  Xenix OS - Grundlage fur spatere DOS 2.0 Systeme und Windows NT

1983 - GNU-Projekt

« Gegenpol zur Kommerzialisierung

* GPL-Lizenz zur Gewahrleistung zukunftiger Freiheit
» Schreiben von kleinen alltaglichen Programmen

- Berkeley Software Distribution (BSD) als Kernel
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UNIX zu Linux

* 1991 - Entwicklung erster Teil des
Linux Kernels

e Linux Torvald (Helsinki) =
« Veroffentlichung via Internet

* Immens schnelle Entwicklung
neuer Erweiterungen

e 1992 - Linux unter GNU GPL

* Integration von Linux in GNU
moglich

« Erstes freies Betriebssystem




Open Source Lizenzen



Open Source Lizenzen Hauptgruppen

- Creative Common (verschiedene Abstufungen)
« GNU Public License (Versionen 1-3)

- BSD License HOW STANDARDS PROLFERATE:
(Versionen 1-3) (eE: A/C CHARGERS, CHARACTER ENCODINGS, INSTANT MESSAGING, ETC)
f 117! RiDICULOLS! SOON:
« Apache License VELOP
(Version 1-2) | gJNEE:ZI\(j)iEn?E?s;T STANDARD |
* MIT License SITUATION: || i covers Evervoness | | OTTUATION:
THERE ARE USE CASES. THERE ARE

« Eclipse Public License 4 COMPETING YEAH! 5 COMPETING

\O J
- Do-What-The-Fuck- STANDPRDS. % % STANDPRDS.

You-Want License
« The Unlicense
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Creative Common License

©O®
SO0,
OO
OOHQ
OO
COS,

o

© ﬁ

[}

=]

allrights |
reserved
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« Aufteilung in logische Gruppen

- CC-O0
- BY
* SA

« NC
- ND

Keine Rechte verbleiben
Verteilung unter Namensnennung erlaubt

Weitergabe unter gleichen Bedingungen
(Lizenzerhaltung), Anderungen erlaubt

Kommerzielle Nutzung nicht erlaubt
Bearbeitung nicht erlaubt
Keine Rechte gewahrt
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Creative Common License
‘@@ .
- Beispiel: ZDF TerraX

@@ e Lauft unter CC BY 4.0 und CC BY-SA 4.0

@@@ / - Damit kdnnen die Videos fur beliebige Zwecke

geteilt und bearbeitet werden

- Aber Namensnennung muss erfolgen und die
@@@ Bedingungen mussen beibehalten werden

@CD@@ - Beispiel: CC BY-NC-SA
@@@ « Verteilung unter Namensnennung erlaubt

Kommerzielle Nutzung verboten

@@@@ Anderung erlaubt, unter gleicher Lizenz

© ﬁ
[}
=]

allrights |

reserved
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GNU Public License

* GPLv1

10

Code Kopierbar
Code Veranderbar

Code muss wieder
veroffentlicht werden

Menschenlesbarer Code

Code muss als GPLv1
vertrieben werden (auch
Libraries)

Libraries mit restriktiver Lizenz
nicht verwendbar

Betriebssysteme - Linux | Tim Wetterau

« GPLvV2

Linux Kernel

—

Code Kopierbar
Code Veranderbar

Code muss wieder
veroffentlicht werden

Menschenlesbarer Code

Code muss als GPLv2
vertrieben werden

Libraries mit restriktiver Lizenz

sind verwendbar
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GNU Public License

 GPLv2.1  GPLv3
* GNU Lesser General Public - Basiert auf Version 2
License (LGPL) . Kompatibilitat mit
- Fast identisch zu Version 2 . Software-patents
« Erlaubt Upgrade auf Version 3 - Anderen freien Software Lizenzen

« GPLv3.1
» Basiert auf Version 2.1

« Gleiche Anpassungen wie bei
Version 3

GNU Logo Linux Logo
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Linux-Kernel



Linux Kernel

 Ursprunglich von Linus Torvalds entwickelt

* 1991 in einem Minix-Forum vorgestellt

* 1991 verteilt uber FTP-Server

* Quelloffen unter GNU Public License Version 2 (GPLv2)
* Programmiertin C

« Versionsverwaltung mit BitKeeper

- Ab 2005 Versionsverwaltung mit Git

« Aktuelle Version: 6.2.12 (20.04.2023) - Stand 24.04.2023

Eine Dokumentation unter: https://linux-kernel-labs.github.io/refs/heads/master/lectures/intro.html
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Linux Kernel Aufgaben

* Hardwareschnittstelle » Unterstitzte Architekturen
- Zugriffsabstraktion - x86
- Ressourcenverwaltung © Intel64, AMD 64
*  ARMv4 und hoher

CPU * OpenRISC

* Arbeitsspeicher . PowerPC

« Festplattenspeicher . Sun/Oracle SPARC

«  Netzwerkzugriff . MIPS
- Rechteverwaltung - Motorola 68020

- Benutzer «  Atmel AVR32

- Hitachi H8/300
... alle anderen

«  Gruppen

- Zugriffsrechte
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Kernel Architektur Uberblick
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The System Call Interface I

User-Space

i Filesystems ! Device i Metworking
E . ool B Hene
subrystams
Files and dirs: Ttys & Features
the VFS device access  COMPEAMIY iy

...............................................................................................................................

| Filesystem ¥ (haracter  J ¢ Metwork
5 types g devices i subsystem
0 @ L Software

Block devices |
. mm

CPU Memory Disks & CDs Consales, Hetwork
e, interfaces

IF drivers

Em | mm

NENEEREEE AR
= =
= =
= =
= =
= =
= =
- =

Hardwiare

|:I featuves implamentod s modides
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System Call Interface

/

The System Call Interface
Fllesmem 3 Device ' Hetvmrlung
manag-rmnnt : managomnt control Fernel
subystas
Coneumency, Virtual Files anl dirs: Features
multitasking memory the VFS dﬂme cl;e-ss Connectivity implemented
Flles:tstm Character Hetwork
Arch- { Memory § devices § subsystem
dependent I manager :
code : Seftware
' . support
; Block devices IF drivers
| m | m |
Hamiware
CPU Memory Disks & CDs Consoles, Hetwork
et interfaces
D feartures implemented as modules
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Schnittstellen fur Anwendungen

Ubergang zwischen User-Mode
und Kernel-Mode

Kernaufgaben:
« Setup-Informationen sammeln
- System Call identifizieren
- Parameter identifizieren
« Kernel-Mode-Switch auslosen
«  Weitergabe an zustandiges Modul
« Ergebnis entgegennehmen

Beispiel: fork() >Process
Management
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Process Management

Memory

Process I l Fllesmem 1 device ] § Hetmrlung I
management § = management | : conitrol :
Concurmency, Virtual Files and dirs: Toys &
multitasking memory the VFS device access Connectivity
.............................. Fllesystm cha”m Hgmm .
Arch- : Memory E ; davices subsystem
dependent I manager :
code : Seftware
Block devices IF drivers i
m o EE | Bm I
CPU Memory Disks & CDs Consoles, Hetwork
[ (3 interfaces

D femies implemented as modules

Hexmel
subgpstams

Features
implementad

Hardwire
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Prozesse und Threads verwalten

Context Switching
(Wechsel User- und Kernel-
Mode)

Blockieren und Freigeben
(Warten auf Ressourcenantwort)

Interruptsteuerung
Prozess-Kontext verwalten

Namespaces
(Container, wie Docker, LXC, ...)
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Memory Management

The System Call Interfafe

Process © O Memory © 1! Filesmem y I]'e'rwe ' § Hetmrlung
management § = management | : control -
: subystam
Concurmency, Virtual Fllﬁ anl dirs: Features
multitasking memory de'hne m Connectivity implemented
F““?"““ ~ Character - Metwork
Arch- ; Memiory § davices ¢ subsystem
dependent I manager i
code : Seftware
: . suppart
Block devices IF drivers
| m o mm
Homware
CPU Memory Disks & CDs Consoles, Hetwork
[ (3 interfaces

D femies implemented as modules
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Verwaltung von Arbeitsspeicher
* Reservieren - malloc()
*  Freigeben - free()

Zuordnung von virtuellen zu
physischen Speicher

Page allocations
(Seitenzuteilung)

Small allocations
(Page in Stucke aufteilen)

Page-Fault Bearbeitung
Zugriffsrechte auf Speicher
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File System
|

The Systeng Call Interface

TITOTTT 5

© Filesystems '
management § | management 1

§ Hetmlung
E Krmgl
1 subgpstams

Concumency, Virtual Files and dirs: Ty & Faatures
multitasking memory the VS device access Connectivity implemented

: | Filesystem tharacter  § ¢ Network
Arch- © Memory types L devices i subsystem
dependent I manager :
code : oo : : Seftware

éﬂhﬂkdﬂfkﬂ IF drivers i
m@m j] BE } BE I

I Hardwire

L] Memory Disks & CDs. Consoles, Hetwork
[ (3 interfaces

D femies implemented as modules
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Linux Virtual File System
bereitstellen

Einbinden von
Speicherressourcen

Zuordnung von physischen
Datentragern zu Dateien
Dateien

« Schreiben

* Lesen

- Attribute auswerten, setzen
(Rechte)
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Device Control
\

The System Call InteNace

RER

T

- Filesystems Device | Metworking |
management 3 : management control Kerml
? 5 : 1 whiysten
Concurmenc Y Virtual Files and dirs: Ty & Features
multitasking memory the VFS device access Connectivity  jimplemented
S rFIIE-S]‘!t!I‘l . - chm' ....... ...... “Emm .......
Arch- Memory types devices i subsystem
dependent mana : : ]
- . _— i L Suftware
: = : . suppart
. Block devices § i IF drivers
mm § 5@ § B O

CPU Memory

D fetures implemented @s modules
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 Direkter Zugriff auf Hardware

 Auslesen von Debug-
Informationen

« Prozessorstatus (Register)
« Memory-Content

- Software-Interrupts

« Performance Counter

Fraunhofer Lernlabor
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Networking

R « Netzwerkschnittstelle fUr User

I I I I I I I I I I | « TCP/IP-Stack Handling
RN RN S BT o » TCP-Verbindungen aufbauen
I l ] I o - UDP-Datagramme versenden und

T empfangen
Md" ........ . : ““Flle-l;mam B cﬂa”m ..... - ...... E;:.,::m ..... ° SOCketS einriChten
lﬂem mm:r ! 8 8 o - HIJ Software . o
M— T— s « Netzwerkfirewall (netfilter)
mm ] mm ] mm .
_l_l —|—I « Systeminterne Netzwerk-
| kommunikation

D femies implemented as modules
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Treiber

The System Call Interface

]

Memory 5

management

D fetures implemented @s modules

1 Device 1 Wetworking
management 3 3 control : Kerml
subystas
Concurmency, Virtual i Toys & Features
multitasking memory device access o Wity implemented
F | L] | L] | L] | L] L] | L] | L] | L] | I
I | Filesystem Character 3¢ Metwork
Arch- Memory Types devices bsystem I
dependent manager ; ]
I ; oo Seftware
; : sepport I
I Block devices IF drivers I
I I W B N S
I Homware
L] Memory Disks & CDs. Consoles, Hetwork
[ (3 interfaces
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Hardware abstrahieren

Zugriffe auf Hardware
« Schreiben
* Lesen
- Hardwarespezifische Operationen

Organisiertes Transportieren
und Interpretieren von
Informationen von und zur
Hardware
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Linux Kernel im Detail
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functions
layers et

system interfaces
linux/syscalls.h system files

Jproc  jdev
user space 7 BrEEE

interfaces 'T' i e |

system

m_tdmt

==

processing
kamelf

Linux kernel map
memory

mmy
memory access

sys_brk
sys_mmap2

Iprocssalfimaps

memory

storage

files & dlrecborles

disk controllers

networking

net/

sockets access

sys_socketcall © kmsg
sys_socket |
sys_syslog
L fo) snd_fopf
= socket_file_ops video fop

network controllers

human
interface
HI char devices

consale_fops
fo_tops

o, P i 1L

Quelle: http://3.bp.blogspot.com/
_wdYQghStev8/TUUwWX8vHLyl/
AAAAAAAAABA/LgNEX_ yttc8/
s1600/Linux_kernel_map.png

user peripherals
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Distributionen



Distribution Aarch\inux

- = Softwarezusammenstellung, Softwareverteilung

* Im Zusammenhang mit Linux W)
« Fertig Nutzbares Betriebssystem
« Einige Software Komponenten vorinstalliert

- Einige Software Komponenten in Repository (Online-Bibliothek/Shop)

’—_ B
 Beinhaltet \)

« Standardkonfigurationen
« Benutzeroberflachen (KDE, Cinnamon, X-Server, GNOME)

 Kernel mit Treibern
*  Software :
ubuntu
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Distributionen Spezialisierungen

« Server vs Desktop

- Neue Hardware vs Alte Hardware

- Netzwerk (Firewall, Router, ...)

« Stabilitat vs Neuste Software

« Sprachgruppe

« Hardwarearchitektur (x64, ARM, PowerPC, riscv64, ...)
 Spiele vs Bussiness vs Bildung vs Multimedia vs Wissenschaft
« Langzeitsupport (Sicherheitsupdates LTS)

« Geringer Umfang vs Grol3er Umfang

« Forensik und Pentesting

* Anonymisierung

26  Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor =!= HOCHSCHULE
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Distributionserstellung

Kernel

BSD
Solaris

Linux

Benutzer-
Oberflache

KDE Keine LXDE
Xfce i3 GNOME

Unity
lcevm MATE

Cinnamon

Mezzo
Sugar

Paket-
verwaltung

RPM Flatpak
DEB  nNix

Pacman keine
Snap
PET Portage
TGZITXZ

Software
LibreOffice SSH-Server

Gimp Nginx |
VS.Code Thunderbird

VLC-Player TOR — nmap

Apache2 bashﬂpenva

chromium
dhcp-server

metasploit
nautilus Postgres
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Distributionserstellung

Kernel Benutzer- Paket- Software
Oberflache verwaltung LibreOffice ,, . SoSH-Server
BSD Gimp  Nginx
KDE Keine LXDE RF'DIEE Flatpak VS.-Code Thunderbird
Solaris Xfce ., GNOME Nix VLG=Player—TOR  nmap
devm MATE Unity Pacman Sngine Apache2 bashﬂpenva
Linux Mezzo | -PET P chromium metasploit
: ertage P
_Glnnamc:n _Sugar TeZrTXZ| [dNCP-Server natilus Postgres
Linux Mint
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Distributionserstellung

b by N

29

Kernel Benutzer-
Oberflache
BSD
KDE | i LXDE
Solaris ce. GNOME
13 Unit
deyly MATE y
Linux
\ innamon
\ i
f e ._x. :f- e T - I-H%..
Linux Mint | | KaliLinux
.“"H- . o f.. .‘.R ""'-.._ _.--"'.f;
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Paket-
verwaltung

RPM Flatpak
DEB

\

'\

L1

LibreOffice

imp

Software

SSH-Server
Nginx

hunderbird

metasploit

US Postgres

Fraun
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Distributionserstellung

Kernel Benutzer-
Oberflache
BSD
KDE | i~ LXDE
Solaris Y ce . NOME
13 Unit
vy MAT y
Linux
\ inna
\ i 5
; e ‘x. ;-__, o T . ‘K\.

" Linux Mint | I Kali Linux \{}F’NSE&HSE/
.“‘x_ ';.. INH"‘--.__ __..-"'f;
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L WNLLAN

Paket-
verwaltung

RPM Flatpak
DEB

LY

\

L'\

WL\

k/'/

™
A
\:

o e

T —— e

Software

: SSH-Server
LibreOffice Nginx

- -r-_._________...--'
SV nautilus Postgres

Ubuntu
sServer
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Distrowatch.com

31

Webforum fur Linux Distributionen
Auflistung von Distributionen
Kurzbeschreibung
Benutzererfahrung

Versionen von
Softwarekomponenten

Spezialisierung
Beliebtheitsranking
Verlinkung zu Distro-Webseiten

Ankundigung von neuen
Distributionen

Betriebssysteme - Linux | Tim Wetterau

« Stand 11.04.2022

931 Distributionen gelistet
269 aktiv

51 vernachlassigt (2 Jahre ohne
neue Version)

611 veraltet / inaktiv
178 auf Warteliste
32 warten auf Beurteilung
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Stammbaum der Linux Distributionen

...... Y ,/A,ZZQV,A/A,LZ[/ 4/ 4/'

gL = « 5 Hauptlinien:
L \\\l """ - Debian / Ubuntu

« Arch
== Fedora / Red Hat

W= Slackware / openSUSE

* Gentoo

Kali = -
Rescatux
, SteamOS :
© \ Ye Olde SteamOSe  Stephenson's Rocket
bl S Toros :
7 RobolLinux
Endless 08

SELKS

Quelle: Wikimedia

g
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http://upload.wikimedia.org/wikipedia/commons/1/1b/Linux_Distribution_Timeline.svg
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Debian

« Herkunftsland: weltweit 5
 Desktop Oberflache: GNOME, ...
- Release Model: fixed

* Prozessor Architekturen: x86, x64, ARM64,

PowerPC, MIPS, s390x
« Office Suite: Calligra, GOffice, LibreOffice
* Preis: 0€
- Motivation / Philosophie: - Stabilitat als Prioritat

* altere Software, zur Gewahrleistung von
Stabilitat
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Ubuntu

« Herkunftsland: Isle of Man (UK)
« Desktop Oberflache: Unity, GNOME
* Release Model: fixed

e Prozessor Architekturen: X64, armhf,
PowerPC, Riscv, s390x

« Office Suite: LibreOffice
* Preis: 0€
 Motivation / Philosophie: ¢ Nutzungsorientiert
* Linux-Anfanger
* Linux-Mint - Fokus auf Windows Nutzer

'I. HOCHSCHULE
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Arch

« Herkunftsland:
« Desktop Oberflache:

 Release Model:

« Prozessor Architekturen:

» Office Suite:
* Preis:

« Motivation / Philosophie:

36 Betriebssysteme - Linux | Tim Wetterau

Kanada
Cinnamon,
Enlightment, ...
rolling

X86

GOffice, Calligra, LibreOffice

0€

 fortgeschrittene Linux-Nutzer
* neuste Software Versionen

Fraunhofer Lernlabor
Bundeskriminalamt
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Fedora

37

Herkunftsland: USA

Desktop Oberflache: GNOME, i3, ...
Release Model: fixed
Prozessor Architekturen: x64, ARM64
Office Suite: LibreOffice
Preis: 0€

Motivation / Philosophie: < Open Source Software als FUhrungsrolle
* Innovationsfokus

 spezialisierte Versionen
(Gaming, Security, Design, Forschung, ...)

Betriebssysteme - Linux | Tim Wettergu ~ gainho fer Lernlabor =!= HOCHSCHULE
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Red Hat

9
« Herkunftsland: USA ”
« Desktop Oberflache: GNOME ;
- Release Model: fixed
« Prozessor Architekturen: x86, x64, ARM64, PowerPC, IBM Z, s390
« Office Suite: LibreOffice
. Preis: 99€ - 500€

- Motivation / Philosophie: * kommerzielle Nutzung
« Open Source
 einfache Administration
« Cloudanwendungen, Clustering

38  Betriebssysteme - Linux | Tim Wettergu ~ faunhofer Lernlabor III HOCHSCHULE
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openSUSE

« Herkunftsland: Deutschland

« Desktop Oberflache: Cinnamon, ...

* Release Model: Rolling, fixed

« Prozessor Architekturen: x86, x64, ARM64, "™

« Office Suite: Calligra, GOffice, LibreOffice
* Preis: 0€

» Motivation / Philosophie: ° einfach nutzbar

« Softwarebereitstellung fur Entwickler
vereinfachen

+ eigene Konfigurationstools (yum)
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Gentoo

 Herkunftsland: USA
- Desktop Oberflache: KDE Plasma, ...
* Release Model: rollend

* Prozessor Architekturen: X64, ARM,
PowerPC, viele alte CPUs (i486)

 Office Suite: GOffice, Calligra, LibreOffice

* Preis: 0€

- Motivation / Philosophie: * Entwickler und Netzwerkspezialisten
« Orientierung an BSD-Verwaltung
« eigene Paketverwaltung (portage)

40 Betriebssysteme - Linux | Tim Wetterau Eraunhofer Lernlabor
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Zusammenfassung



Zusammenfassung

Heute haben sie die Vorgeschichte von Linux kennengelernt.
Sie haben nun einen groben Uberblick Gber Open-Source Lizenzen.

Uber den Linux Kernel wissen Sie nun den grundlegenden Aufbau. Ihnen ist
bekannt, aus welchen Grundbausteinen der Linux-Kernel besteht und welche
Aufgaben diese erfullen.

Der Begriff Distribution im Zusammenhang von Linux sollte ihnen bekannt sein.
Es sollte Ihnen klar geworden sein, dass es nicht das eine Linux gibt. Sie kennen
nun einige Eckpunkte, was eine Distribution ausmacht und nach welchen
Kriterien man eine passende Distribution aussucht.

Die Hauptgruppen der Distributionen wurden Ihnen heute vorgestellt. Dazu
gehoren Debian, Ubuntu, Arch, Red Hat, Fedora, openSUSE und Gentoo.

42 Betriebssysteme - Linux | Tim Wetterau Fraunhofer Lernlabor
Bundeskriminalamt

.I. HOCHSCHULE
WAR MITTWEIDA




.I. HOCHSCHULE
]

[ MITTWEIDA

University of Applied Sciences

Prof. Ronny Bodach Tim Wetterau B.Sc.

Hochschule Mittweida | University of Applied Sciences Hochschule Mittweida | University of Applied Sciences
Technikumplatz 17 | 09648 Mittweida Technikumplatz 17 | 09648 Mittweida
Fakultat Angewandte Computer- und Biowissenschaften Fakultat Angewandte Computer- und Biowissenschaften

T +49 (0) 3727 58-1011 T +49(0) 3727 58-1752

F +49(0) 3727 58-21011 @ wetterau@hs-mittweida.de

@ bodach@hs-mittweida.de

www.cb.hs-mittweida.de Haus 6 | Grunert de Jacome Bau | Raum 6-031

Am Schwanenteich 4b | 09648 Mittweida

Haus 8 | Richard-Stucklen Bau| Raum 8-205

Am Schwanenteich 6b| 09648 Mittweida
hs-mittweida.de



	Folie 1
	Folie 2: Agenda
	Folie 3
	Folie 4: Unix Ursprung
	Folie 5: UNIX zu Linux
	Folie 6
	Folie 7: Open Source Lizenzen Hauptgruppen
	Folie 8: Creative Common License
	Folie 9: Creative Common License
	Folie 10: GNU Public License
	Folie 11: GNU Public License
	Folie 12
	Folie 13: Linux Kernel
	Folie 14: Linux Kernel Aufgaben
	Folie 15: Kernel Architektur Überblick
	Folie 16: System Call Interface
	Folie 17: Process Management
	Folie 18: Memory Management
	Folie 19: File System
	Folie 20: Device Control
	Folie 21: Networking
	Folie 22: Treiber
	Folie 23: Linux Kernel im Detail
	Folie 24
	Folie 25: Distribution
	Folie 26: Distributionen Spezialisierungen
	Folie 27: Distributionserstellung
	Folie 28: Distributionserstellung
	Folie 29: Distributionserstellung
	Folie 30: Distributionserstellung
	Folie 31: Distrowatch.com
	Folie 32: Stammbaum der Linux Distributionen
	Folie 33
	Folie 34: Debian
	Folie 35: Ubuntu
	Folie 36: Arch
	Folie 37: Fedora
	Folie 38: Red Hat
	Folie 39: openSUSE
	Folie 40: Gentoo
	Folie 41
	Folie 42: Zusammenfassung
	Folie 43

