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Wiederholung OSI-Modell

Application Layer

 Informationsaustausch zwischen Anwendungen

« Teilnehmer Identifikation

- Teilnehmer Verifikation und Sicherheitschecks

Presentation Layer

- Aufbereiten der Daten fur Applikation Layer fur einfachen Zugriff
- Datenformatierung

« Kompression

- Ubertragungsverschlisselung

Session Layer

« High-Level Synchronisation zwischen Anwendungen

- Regelung der Ubertragungskommunikation (Wer spricht? Wer hort zu?)

'I. HOCHSCHULE
WAR MITTWEIDA
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Wiederholung OSI-Modell

Transport Layer

- Paketisierung der Daten

« Organisation der ankommenden Daten (Reihenfolge)

- Bereitstellen eines rein logischen Datenstromzugangs fur Session Layer
Network Layer

- Paketzustellung (Routing)

* Internetworkkommunikation

« Logischer Netzwerkaufbau

Data-Link Layer

- Datenubertragung innerhalb eines Netzwerks

- Daten erreichen nachsten Knoten auf der Route zum Zielrechner
- Kollisionserkennung bei Ubertragung

Physical Layer

- Ubertragung von Bits zum nachsten Kommunikationsgerat
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OSI-Modell
Analogie zum Verstehen

« Application Layer Nachrichtentext
- Presentation Layer  Sprache, Formatierung von Text, Tabellen, ...

« Session Layer Brieflayout, Formulierungsgrad (formell, informell)
- Transport Layer Brief in Umschlag verpacken, Frankierung

*  Network Layer Postanschrift

- Data-Link Layer Verteilungszentrum ordnet Brief Transportmittel zu
« Physical Layer Postboten, LKWs, Flugzeuge transportieren Brief
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Windows Netzwerkkomponenten
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Windows Filtering Platform

|| - Filterung auf allen Levels des Network-Stacks
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Windows Filtering Platform

i I
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Firewall Actions

* Pass

— Normale Weiterleitung des Pakets
« Block / Drop

— Lodschen des Pakets
* Reject

— Loschen des Pakets

— Sender uber Loschen informieren

— Debuginformationen fur
Netzwerkadmin

— Informationen flr Angreifer
» Firewall vorhanden und aktiv
» Firewall Regel hat gegriffen
» Admin eventuell informiert

11 Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc.

Pass = erlaubt

Block = nicht erlaubt,
Produktivbetrieb

Reject = nicht erlaubt,
Netzwerkkonstruktion

Bundeskriminalamt
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Filtermodus

« Whitelist (Allowlist) Blacklist (Denylist)
— Liste mit erlaubten Regeln — Liste mit verbotenen Regeln
— Alles andere Verboten — Alles andere erlaubt

Anwenderfreundlich
(Alles funktioniert zunachst)

Empfohlen fur sicheres Design

Aufwendig zu Beginn einzurichten

Einrichtung wachst mit Nutzung  ° Einrichtung wachst mit
Angriffswegen

Resistent gegen vergessene

Ausnahmen / Spezialfalle * An alle Angriffswege muss
, gedacht werden
Fail-Safe

Beispiel: Hausturschloss

- Beispiel: Gesetzestexte
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Windows Defender Firewall Regeln

e 2

@ Windows Defender Firewall mit erweiterter Sicherheit — ] X

Datei  Aktion Ansicht ?

%, Uberwachung

‘ Windows Defender Firewa| J=HEE EUT R ERTE

EY Ausgehende Regeln ||
%% Verbindungssicherheit||

| Aktionen
: =,
W Ergebenda Regeln Name Gruppe P~ || Eingehende Regeln &
OE g & NeueRegel..
| @ Firefox Y Nach Profil filt.. P
| @ Firefox (C:\Program Files\Moxilla Firefox) )
| ) Firefox (C:\Program Files\Mozilla Firefox) Y Nach Status filt.. »
| € HNS Container Networking - DNS (UDP-In... Y Nach Gruppe fi.. »
| € HNS Container Networking - ICS DNS (TCP... Ansicht »
| € Microsoft Lync —p—
£ Microsoft Llync - tualisieren
| € Microsoft Lync UcMapi = Liste exportiere..
| € Microsoft lync UcMapi H wife
; & Microsoft Office Outlook
| & teams.exe Firefox 2
| € teams.exe ¥ Regel deaktivie..

‘ @ "Wiedergabe auf Gerat"-Funktionalitat (q.. "Wiedergabe auf Gerat"-Fun..

| &" Ausschneiden
| @ "Wiedergabe auf Gerat"-Funktionalitit (q.. “Wiedergabe auf Gerat"-Fun..

5= Kopieren

1 @ "Wiedergabe auf Gerat"-SSDP-Suche (UDP.. “Wiedergabe auf Gerat"-Fun.. .

| € "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat"-Fun.. K Loschen

i @ "Wiedergabe auf Gerat"-Streamingserver (. "Wiedergabe auf Gerat"-Fun.. :\ Eigenschaften
| "Wied be auf Gerat"-St i . “Wied be auf Gerat"-Fun..

‘ @ "Wiedergabe auf Gerat"-Streamingserver (. iedergabe auf Gerat"-Fun Hilfe

| € "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat"-Fun..
) "Wiedergabe auf Gerat"-Streamingserver (. "Wiedergabe auf Gerat"-Fun..

| 9 9 9

| € "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat"-Fun...

| @ "Wiedergabe auf Gerat"-Streamingserver (. “Wiedergabe auf Gerat"-Fun..

@ "Wiedergabe auf Gerat"-Streamingserver (. “Wiedergabe auf Gerat"-Fun..
; @ "Wiedergabe auf Gerat"-Streamingserver (.. “"Wiedergabe auf Gerat"-Fun..
| € "Wiedergabe auf Gerat"-UPnP-Ereignisse (.. "Wiedergabe auf Gerat"-Fun..
? ) @FirewallAPI.dIl -80201 @°FirewallAPLdIl,-80200

; @ @rirewallAPIdIl,-80206 @FirewallAPI.dIl,-80200

> P> P P P PP MNAMO OV OO NV OOV OOV VDN D OV OV N

| € skype {78E1CD88-49E3-476E-BO26-...
| @ skype {78E1CD8B-49E3-476E-BO26-...
@ Spotify Music {78E1CD88-49E3-476E-BO26-...
‘i @ Spotify Music {78E1CD8B-49E3-476E-B926-.. A v
> < >
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Regeln basieren auf:

« Ports ° Richtung

_ eingehend — eingEhend

_ ausgehend — ausgehend
- |P-Adresse

— Sender

«  Anwendung

*  Netzwerkumgebung

— privat
(Heimnetzwerk)

offentlich

« Benutzer

— Empfanger
« Transportprotokoll
— TCP

- Ubp « Domaine

Bundeskriminalamt

.l. HOCHSCHULE
WAR MITTWEIDA




Windows Defender Firewall Regeln

Eigenschaften von Praktikum1Port443

Protokolle und Ports Bereich Erweitert

Allgemein Programme und Dienste

Allgemein

% Name:
[Praktikum 1Port 44
Beschreibung:

Aktiviert

Altion
/\-';.l () Verbindung zulassen
S )
W (O Verbindung zulassen, wenn sie siche

(® Verbindung blockieren

Lokale Prinzipale
Remotecomputer

Eigenschaften von Praktikum1Port443
Allgemein Programme und Dienste Remaotecomputer
Protokaolle und Ports Bereich Erweitert Lokale Prinzipale

Protokolle und Ports

fme  rotokoliyp: TCP
Pratokolinummer: 65
Lokaler Port: Alle Ports

Beispiel: 80, 443, 5000-5010

Remoteport: Bestimmte Ports

kv

443

Beigpiel: 80, 443, 5000-5010

|CMP-Einstellungen:

Rt

[bemehmen

14 Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc.

Regeln basieren auf:

* Ports *
— eingehend
— ausgehend

« IP-Adresse )

— Sender

— Empfanger
« Transportprotokoll
- TCP
- UDP

Bundeskriminalamt

Richtung

— eingehend
— ausgehend
Anwendung

Netzwerkumgebung

— privat
(Heimnetzwerk)

offentlich
Benutzer
Domaine
ull
[ ]| |
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Windows Defender Firewall Regeln

Firewall Regeln sind in der Registrierung abgelegt:

HKEY LOCAL _MACHINE\SYSTEM\CurrentControlSet\services\SharedAccess\

Parameters\FirewallPolicy\FirewallRules

15
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ﬁ Windows10-john [wird ausgefihrt] - Oracle VM VirtualBox - O X
Datei Maschine Anzeige Eingabe Gerdte Hilfe
® -
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\FirewallRules
Serial ~ || Name Typ Daten ~
;em.\ou;e ab|{50630A25-F128... REG_SZ v2.30]Action=Allow|Active=TRUE|Dir=Out|Profile=Domain|Profile=Private|Profile=Pu...
;l“'°" it ab|(SO7A12EA-41FC... REG_SZ v2.30|Action= Allow|Active= TRUE|Dir=In|Profile= Domain|Profile= Private|Name= One...
Sgcr,:\iy - ab|{51BECSF-ECO3... REG_SZ v2.30Action= Allow]Active=TRUE|Dir=Out|Profile=Domain|Profile=Private|Profile=Pu...
SgrmBrgoker ab]{54E02197-1F93-... REG_SZ v2.30]Action=Allow|Active=TRUE|Dir=In|Profile= Domain|Profile=Private|Profile= Publi...
bl (56204976 AB04 R Action=Allowl|Active=TR = t1Profile=Domain!Profile=Priva Profile=P
v SharedAccess = ; ; : e 5
Defaults &{SBABE%-OZOE... REG_SZ v2.30|Action=Block|Active= TRUE|Dir= Out|Protocol=6|RPort=443|Name=Praktikum1P...
Epo(h “b}{“3570| ztil:hl:ﬂflﬂge bﬂarbeitﬂn '}{ )omain]Profilc:PrivateIProfilc:Pu...
Epoch2 ab] {64EALFY Domain|Profile=Private|Profile=Pu...
v | Parameters .{F}{GAOBSII I Domain|Profile=Private|Profile=Pu...
v FirewallPolicy ab|{72004(| — Domain|Profile=Private|Profile=Pu...
DomainProfile o8\ (746135q | (SBA73EI5-020E4CEC-ATED-T0BAB2ECE9F2) | homain|Profile=PrivatelProfile=Pu...
N | FirewallRules Ab|{75ADS5| Wart: imain|Profile=Private|Name=@{Mi...
- L = N ‘ w1 AAF « 2 - N LA AL AR . AL
[fcklActive =TRUEIDr =Out/Protocol =6RPort =44 3Name =Praktikum 1 Port443]
Aobrechen

HOCHSCHULE
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Windows Defender Firewall Regeln

Eintragungen fur Firewall Regeln in der Registrierung :

« Protocol: « App: Applikation fur Regel-Match
— 6ist TCP (application-specific rules unabhangig vom Port)
— 17 ist UDP « Name: Regelname
— TistICMP « Profile: Firewall Profil fur die Regel gilt (Domain,
 Lport: lokaler Port Private und Public)
* Rport: remote Port _ _
+ LA4 oder LA6: lokale IPv4 fechenfolge bearbeten 8
oder IPv6 Adresse Name:
. RA4 oder RA6: remote |Pv4 | {SBAT3E95-020E-4CEC-ATED-708AB2ECESF 2} |

16

oder IPv6 Adresse Wet

Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc. Bundeskriminalamt II. HOCHSCHULE
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Windows Defender Firewall Logs

Firewall Logfiles mussen im Standard erst aktiviert werden:

. fu ra | | e d r e| P Windows Defender Firewall mit] [ L A W S P Sy e Aktionen
Augehede Rgeln S I c Wing * |iMindows Defender Erewelin 2
P rOfl |e Sse pa rat ®u Verbindungssicherheitsrege ‘ b Dek Fhoseat s eowchedar bt fux bzt e @] Richtlinieimportieren...
k . . > % Uberwa SR T s e e & Richtlinie exportieren...
a tIVI e re n \_ - Standardrichtlinie wied...
\.I Domanenprofi Kﬂvdes?ruﬁ Offentliches Profi IIPsec-Enaelmgen Diagnose/Reparatur
Geben Sie das Verhaken fiir den Fal an, dass ein Computer mit einer Ansicht »
Fimendomane verbunden ist. bt, werden blockiest
Status J Protokollierungseinstellungen fir Doméanenprofil anpassen X E
‘ Frewalistatus: Ein (empfohlen) v sften
S |
Erpeherde Vetindnoe:. [ D Name: |sm32\LogFies\Frewal \pfirewall og | | Durchsuchen...
Assachends Verbing Iz Standard) ~ oot GroBenlim (KB): 409613
Verworfene Paket okoleren:
Geschitzte Netzwerkverbindungen: Anpassen... 90t e o o= =2
Erfolgreiche Verbi okollieren
Bk olgreiche Verbindungen prot Ja v
(7| Geben Sie die Einstellungen an, die ] Hinweis: Stellen Sie beim Konfigurieren des Protokolidateinamens im
]5: das Verhalten der Windows Defender Arpassen... gbt! Gruppennichtiinienobjekt sicher, dass das Windows Defender
Firewal stevem. ' Firewal-Dienstkonto uber Schreibberechtigungen fur den Ordner mit der
9bY  Protokolidatei verfuigt
Eaotek 0 Der Standardpfad fur die Protokolidatei lautet:
Geben Sie die Protokolierungs =
T bty | Fobrochen
an. ‘
sthentitizieren
& und wann Verbindungen zwischen Computem mithife der
ec) authentfiziert und geschutzt werden,
OK Abbrechen Ubemehmen
i - Wi ws Si i , B.Sc. imi
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Windows Defender Firewall Logs

Standardpfad ist "%systemroot%\system32\logfiles\firewall\pfirewall.log,,:

18

Windows10-john [wird ausgefihrt] - Oracle VM VirtualBox

; Downloads % -

Datei Maschine Anzeige Eingabe Gerdte Hilfe
[ = | Firewa
Start Freigeben Ansicht
“« v < Lokaler Datentrager (C:) » Windows » System32 @ LogFiles » Firewall
MName Anderungsdatum
7 Schnellzugriff B
firewall 10.05.2022 10:05
[ Desktop b4 p. _
D pfirewall.log.old 0.05.2022 10:03

v O

Typ

Textdokument
OLD-Datei

]
s

"Firewall" durchsuchen

Grafe

26 KB
0 KB

Dokumente | pfirewall - Editor

Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc.
(C) 16.05.2023 Hochschule Mittweida

[=] Bilder * Datei Bearbeiten Format Ansicht  Hilfe
D Musik #ersion: 1.5

E Videos #Software: Microsoft Windows Firewall
#Time Format: Local

& Onelrive #Fields: date time action protocel src-ip dst-ip src-port dst-port size tecpflags tepsyn tcp

E Dieser PC
2022-85-16 10:03:48 ALLOW UDP 18.8.2.15 192.168.188.1 637660 53 8 - - - - - - - SEND

':-} Netzwerk 2022-85-18 :46 DROP TCP 18.8.2.15 20.199.126.151 56848 443 @ -
2022-85-18 ;48 DROP TCP 18.8.2.15 20.199.128.151 56849 443 @ -
2022-85-18 10:83:45 ALLOW UDP 18.6.2.15 192.168.188.1 61818 53 8 - - - - - - - SEND
2022-85-168 10:83:45 ALLOW UDP 18.6.2.15 192.168.188.1 49985 53 @8 - - - - - - - SEND
2022-65-16 10:03:45 DROP TCP 16.8.2.15 13.167.42.16 59734 443 6 - 8 @ @ - - - SEND
2A22-A%-18 18:03:4% AlIOW 1INDP 1A8.8.2_.15 192 1RR_188.1 53498 %3 @ - - - - - - - SFND

Bundeskriminalamt
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Netzwerk Zonen



Zone Identifier

— Windows XP SP2 Einfuhrung alternativer NTFS Datenstrom
"Zone.ldentifier"

— NUR auf einem NTFS Dateisystem vorhanden!
— Zone.ldentifier wird von Web Anwendungen generiert
— wird angelegt wenn Benutzer:

Dateien aus anderen Sicherheitszone --> im lokalen Dateisystem
speichert

20 Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc. Bundeskriminalamt II. HOCHSCHULE
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Zone Identifier

Es gibt 5 am haufigsten vorkommende Zonen-IDs:

O - Lokale Computerzone, die vertrauenswurdigste Zone fur Inhalte, die
auf dem lokalen Computer vorhanden sind

1 - Lokale Intranetzone fur Inhalte im Intranet einer Organisation

2 - Zone vertrauenswurdiger Sites fur Inhalte auf Websites, die als serioser
oder vertrauenswurdiger gelten als andere Websites im Internet

3 - Internetzone fur Websites im Internet, die keiner anderen Zone
angehoren

4 -Zone fur eingeschrankte Sites fur Websites, die moglicherweise
unsicheren Inhalt enthalten

21 Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc. Bundeskriminalamt .I. HOCHSCHULE
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Zone Identifier

Browser Beispiele fur Downloads:
Google Chrome:

[ZoneTransfer]

ZoneId=3

ReferrerUrl=http://referringurl.com/
HostUrl=http://referringurl.com/wpcontent/uploads/LOGO NEW.png

Firefox:

[ZoneTransfer]
Zoneld=3

Microsoft Edge:

[ZoneTransfer]

LastWriterPackageFamilyName=Microsoft.MicrosoftEdge 8wekyb3d8bbwe
ZoneId=3

22 Betriebssysteme - Windows Sicherheit | Leander Hol3feld, B.Sc.
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Updates



Windows Updateablauf

7. Manifest-Dateien
evaluieren
8. Download nach
Abhangigkeit staffeln starten

1. Scan planen

2. Admin Zustimmung
3. Richtlinien prufen

14. Neustart 11. Installation starten

auslosen

. 15. Installationen
Orchestrator Arbiter abschlielRen

(Organisator) (Schiedsrichter)

6. Manifest-Dateien
4. Download bereitstellen 12. Pakete nach Abhangigkeiten
starten gestaffelt|installieren
9. Patch-Dateien

Download starten

Windows
Installer

Update Client

5. Manifest-Dateien 13. Pakete installieren
herunterladen
10. Patch-Dateien in temporaren
Ordner herunterladen

24 Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc. Bundeskriminalamt
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Windows Update-Typen

* Feature Update
— Halbjahriger Release

— Neue Funktionen im
Betriebssystem

«  Cummulative Updates
— 14-tagige Updates

— Fehlerbehebung, Performance-
und Sicherheitsupdates

« Security Update

— Monatlich am 2. Donnerstag im
Monat

— AulBerplanmal3ig, bei sehr
kritischen Schwachstellen

— Sicherheitsupdate

25 Betriebssysteme - Windows Sicherheit | Leander Hol3feld, B.Sc.

Servicing Stack Update (SSU)

— Fehlerpatches fur Spezialfalle

— Vorbereitung vor eigentlichen Patch
Compartibility and Reliability Update

— Kompatibilitatsvorbereitung fur
Installationen

Microcode Update
— CPU-Schwachstellen Patch

— Patches fur Hardwareprobleme
durch Microcode

Intelligence Update for Defender
Antivirus

— Update Liste schadlicher Programme

— Update Kennungen von
Schadsoftware

Bundeskriminalamt
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Schutzmechanismen



AAA-System

- Authentication (Authentifikation) Wer bist du?

— |dentifikation Du bist also Barack Obama?

, Beweise es mir!
— Nachweis des Rechteanfragenden

« Authorization (Autorisierung) Das darfst du!
— Zugriff festlegen Du darfst:
: .. drucken
- Zugrlff gewahren die Datei X 6ffnen

- Accounting (Protokollierung) diese Webseiten aufrufen

— Zugriff protokollieren Das wird in den Akten hinterlegt.

_ ' ?
Auf was wurde Zugegrlffen‘ Person X hat Datei Y um 15:05 Uhr gedffnet.

- Wann / Wie lange wurde darauf Person Z hat um 16:04 Uhr folgende Anfrage an die
zugegriffen? Datenbank gestellt: ...
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Authentifizierung unter Windows

* Privates Geheimnis
— Passwort

— PIN (gescheitertes Biometrisches Merkmal)

« Biometrisches Merkmal
— Gesicht
— Fingerabdruck
« Besitz
— Keycard
NT LAN Manager (NTLM)
— Challenge and Response
Kerberos
— Gemeinsames Geheimnis
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NT LAN Manager (NTLM)

Client Eingabe Server SAM-DB lokal /
D e« Benutzername: Felix GXE NTDS.DITin AD
. IS .
—_ - Passwort: Hashwert123 axme - Benutzername: Felix
===+ Passwort: Hashwert123
Benutzername: Felix .
Zufallszahl erzeugen
Zufallszahl 16 Bit (Challenge)
< - .
Zufallszahl mit Zufallszahl mit
Passworthash Passworthash
verschlusseln Zufallszahl mit Hash des Passwort verschlisselt R verschlusseln
(Response) Antwort mit eigenem
Ergebnis abgleichen
ACK mit Zugriff-Token Bei Erfolg:
<
Access-Token erstellen
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Kerberos

Client Domain Controller
g L S
D : KDC - Key Distribution Center :
|
Anfrage »: S Kerberos Authentication Server I
< X |
Session Ticket fur TGS :—-— 1
(verschlusselt mit PW- Hash) | = REALM - User Datenbank |
I g enthalt private Schlussel der Clients :
. . . |

Anfrage mit Session Ticket | Cxm. \ :

< | cx. . .
Session Ticket fiir Ressource | === TGS - Ticket Granting Server '

(verschlUsselt mit PW-Hash) = ——— === === === === === === —=—-—

Anfrage mit Session Ticket
fur Ressource

» Ressource (Drucker, DNS, Network-Share, ...)
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EAP und RADIUS

« Extensible Authentication Protokoll
definiert in Standard IEEE 802.1x
Integriert in Data-Link-Layer (OSI-Schicht 2)

Ziele
— Netzwerkzugang nur mit Authentifizierung
— Protokollierung von Netzwerknutzung

Bestandteile

— Supplicant (Client)

— Authenticator (Netzwerkschnittstelle)

— Authentication Server (meistens RADIUS-Server)

31 Betriebssysteme - Windows Sicherheit | Leander Hol3feld, B.Sc.

Bundeskriminalamt 'I.
UAR

HOCHSCHULE
MITTWEIDA



EAP und RADIUS (Beispiel WLAN)

Supplicant Authenticator Authentication Server Netzwerk
I u
D (1) oxEs -}-
[ ——— n _“._ B
| WLAN-Anmeldung
\{Authentifizieru ngsaufforderung
802.1x Authentifizierung | Weiterleitung X
. Sitzungsschlussel Master Secret
Datenverkehr
< s
. Neuer Sitzungsschlissel |
|
Datenverkehr
< »
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Windows Passworter

« Maximal 127 Zeichen

Unicode-Zeichensatz

Gespeichert als Hash, jedoch stets ohne Salt

Lan Manager-One-Way-Function (LM OWEF)

— Abwahrtskompatibilitat

— Nur die ersten 14 Bytes des PW werden verwendet
— DES-Hash, Keine Case-Sensitivitat

NT One-Way-Function (NT OWF)

— Empfohlen, da sicherer

— MD4-Hash
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Windows Passwort umgehen

« PC mit Linux-Live-Stick starten
 Festplatte unter Linux einbinden
- Backup von /Windows/System32/Utilman.exe

« /Windows/System32/Utilman.exe durch /Windows/System32/cmd.exe
tberschreiben

« PC neu starten

 Erleichterte Bedienung 6ffnet CMD mit Systemrechten
(,Uhr"-Symbol in der rechten unteren Ecke)

- Befehl eingeben: ,net user USERNAME NEUES_PASSWORT"
Anmelden mit neuen Passwort
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EFS Verschlusselung



Betriebssystemspezifika Windows

EFS VERSCHLUSSELUNG

Das Encrypting File System (EFS)
kennzeichnet ein  System der
Dateiverschlisselung auf NTFS-
Datentragern.

Dabei werden die
Verschlusselungsschlussel an den
Benutzer-Account gebunden!
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Start Freigeben Ansicht
&« v A 5| « Nutzerl > Dokumente v 0 Dokumente" durchsuchen
Name Anderungsdatum Typ
# Schnellzugriff
Geheim 10.05.2022 09:08 Dateiordner
[ Desktop 4
< Downloads *
%] Dokumente *
=] Bilder o Erweiterte Attribute X
D Musik
B Videos [ | Wwahlen Sie die Einstellungen fur diesen Ordner aus.
~  Wenn Sie im Eigenschaftendialog auf "OK”™ oder "Ubernehmen”
@ OneDrive Kiicken, kdnnen Sie angeben, ob die Anderungen auch auf alle
Unterordner und Dateien angewendet werden sollen.
3 Dieser PC Archiv- und Indexattribute
db Netzwerk [C]Ordner kann archiviert werden
[A 2uassen, dass fir Dateien in diesem Ordner Inhalte zusatzlich zu
Dateieigenschaften indiziert werden

<

1Element 1 Element ausgewéhit

Komprimierungs- und Verschiisselungsattribute
Y L T U —

[ 1nhalt verschiissein, um Daten zu schiitzen Detais
(o] | st
r
OK Abbrechen Ubemehmen
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Betriebssystemspezifika Windows
EFS VERSCHLUSSELUNG

Datei per EFS verschlUsseln:
— System generiert einen zufalligen File Encryption Key (FEK)
— Datei wird mit FEK mittels AES chiffriert

— FEK wird mit asymmetrischen RSA-Algorithmus unter Benutzung des
offentlichen Schlussels des Benutzers (SAM) verschlisselt

— RSA-FEK mit der Datei zusammen abgespeichert

Datei lesen:
— FEK mittels des geheimen SchlUssels des Benutzers entschlusseln

— Klartext der verschlUsselten Datei wiederherstellen
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Betriebssystemspezifika Windows

EFS VERSCHLUSSELUNG

EFS verschlisselten Daten in
forensischer Untersuchung
finden:

— LAnsicht > Optionen”
— Register ,Ansicht”
— Markieren von:

» Verschlusselte oder
komprimierte NTFS-Dateien in
anderer Farbe anzeigen”.

L

-

« .

7 Schnellzugriff
[ Desktop
* Downloads
E:-'] Dokumente
&= | Bilder
b Musik

m Videos

@ OneDrive
= Dieser PC

¥ Metzwerk

1 Elerment
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— O >
Freigeben Ansicht 9
<« Dokumente » Geheim v J2 "Geheim" durchsuchen
Mame B Anderungsdatumn Typ GroBe
XI |;| Geheime Worte 10.05.2022 09:12 I Textdokurnent 0 KB
A
>

COrdneropticnen

Allgemein  Ansicht | Suchen
Ordneransicht

Symbale”) fur

Sie kinnen diese Ansichll(z. B. , Details™ oder

alle Ordnef dieses Typs Ubemehmen.

I Far Ordner dbemehme] I Ordner zuricksetzen

Erweiterte Einstellungen:

Popupinformationen

(® Ausgeblendete
() Ausgeblendete

] Kortrollkastehen zur Auswahl §on Blementen verwenden &

Laufwerkbuchstaben anzeiger

Leere Laufwerke ausblenden

] Crdnerfenster in sinem eigene:l Prozess starten
e

I Verschilsselte oder komprimierte NTFS-Dateien in anderer I
slessiaaliaekiisansnsldsie

fiir Hemerge in Ordnem und auf dem [

Dateien, Ordner oder Laufwerke nicht &
Dateien, Ordner und Laufwerke anzeig

[] Vollstandigen Pfad in der Titelleiste anzeigen hd
< >
Standardwerte
QK Abbrechen Obemehmen
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Betriebssystemspezifika Windows
EFS VERSCHLUSSELUNG

EFS verschllsselte Daten in forensischer Untersuchung einsehen:

— mit Benutzerkennung an Rechner mit verschlusselten Daten anmelden
— bedingt, dass man das Passwort des Benutzers kennt

— Unbekanntes Passwort knacken

— vom Benutzer den EFS SchlUssel als Zertifikat exportieren

— an der forensischen Untersuchungsmaschine importieren

— EFS verschlusselten Dateien offnen

'I. HOCHSCHULE
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Betriebssystemspezifika Windows

e

EFS VERSCHLUSSELUNG |5 o o e

= x
oo | 2| & | XE 2| HED
Ze rtlfl kat m It d e m E FS _ Konsolenstamm ‘ Ausgestellt fir a Ausgestelit von | Aktionen
" H . O Aufgabenplanung (l‘ %Nutzeﬂ Nutzerl Zertifikate -
Schlussel exportieren: i Computeveatun fts__
=/ Richtlinien far Lokal - 4
b TPM-Verwaltung au a Zerifikat X L =~
. P Windows Defender I‘ Detats .
v () Zertifikate - Aktuelle Sgenen Zerthderunpapiad >
Ei Zertifikat )
i Igezn:m;m;a Anzeigen: <Alle> v
_ Vertrauenswirdi ‘ Yo it 7
| Organisationsve % L -
| Zwischenzertifizi ‘vleuiog bis Donnerstag, 16. Apri 2122 09...
7| Active Directory| - |Antragsteller Nutzer1
RARERERA |-, | Offenticher Schiissel RSA (2048 Bits)
f ‘ |- |parameter fur offentlichen 0500
“ Nicht vertrauens| e
Y Drittanbieter- Stay : 3 . VerschiUsselndes Dateisystem ...
< v 6 d'i @_Wternahver Antragstellerna... Anderer Name:Prinzipainames=. .,
= e.rtrauensqu ,'1’ [‘)Tsaasmsdrahngen Typ des Antragstellers=Ende...
| Clientauthentifiz | I Finnarahdn hfSfeNARE405T7200a0chT7162 ¥
| Local NonRemo|
| Smartcard vertral Verschlusselndes Dateisystem (1.3.6.1.4.1.311.10.3.49)
< > | <
Der Speicher “Eigene Zertifikate" enthélt 1 Zertifikat.
Eigenschaften bearbeiten... I In Datei kopieren... I
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Betriebssystemspezifika Windows
EFS VERSCHLUSSELUNG

WICHTIG:

Die Nutzung einer Boot CD zum zurucksetzen des PW des Benutzers funktioniert in
einem solchen Fall nicht, da beim Loschen der Benutzerkennwdrter auch die
Moglichkeit der Dechiffrierung der EFS Dateien verloren geht, da der FEK mit dem
Passwort des Benutzers verschlusselt wird.

Wahlweise kann man auch eine Virtualisierung des Asservates in Erwagung ziehen und die
EFS verschlisselten Daten nach Anmeldung am System mit der entsprechenden
Benutzerkennung exportieren und damit fur eine Untersuchung erlangen.
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VSS - Volume Shadow Copy
Service



Betriebssystemspezifika Windows

VOLUMENSCHATTENKOPIEN VSS

Seit Windows 2003 gibt es den sog. ,Volume Shadow Copy Service” (VSS)
— Hintergrunddienst der mehrere Versionen von Dateien vorhalt
—  Seit Windows 7 ist dieser Dienst standardmallig aktiviert.
—  gesicherten Daten werden im Verzeichnis ,,System Volume Information” abgelegt

—  Schattenkopien ersetzen ,RestorePoints“-Funktionalitat aus Windows-Versionen vor
Vista

Schattenkopien dienen als einheitliche Datenquelle fur zwei Funktionen:
—  RestorePoints (Wiederherstellungspunkte)

—  PreviousVersions (Vorherige Versionen)

-I. HOCHSCHULE
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Betriebssystemspezifika Windows

VOLUMENSCHATTENKOPIEN VSS

Gespeicherte vorherige Versionen von Dateien konnen:

— An eine beliebige Stelle

kopiert werden (,Copy”)

— Wiederhergestellt werden

44

und damit die aktuelle
Fassung ersetzen (,Restore”)

| General | Security | Dietails | Previous Versions

Previous versions come from restore points or from
A Windows Backup. How do | use previous versions?
) Windows Backup. How do | use previous versions

File wersions:
Open

Print MName Date modified Location

Eci 4 Today (2)
Open with £ Testdatei.. 23.02.201014:49  Restore point
Share with || Testdatei.. 23.02.201014:37 Restore point

Restore previous versions

i System Restore

Send to

Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc.

Restore your computer to the state it was in before the selected event

How do I choose a restore point?

Current time zone: W. Europe Standard Time

=k

Date and Time

Description Type
{22,01,2011 16:15:59 Manueller Restore Point Manual
22.01.2011 15:43:00 System Image Restore Point Backup
22.01.2011 15:43:00 Automatic Restore Point System
22.01.2011 15:18:12 System Image Restore Point Backup

Show more restore points

-_c: Back Mext >

Cancel

Bundeskriminalamt
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Betriebssystemspezifika Windows
VOLUMENSCHATTENKOPIEN VSS

Unter Windows 7 ff. etwa werden zu folgenden Ereignissen Schattenkopien erstellt:

— manuell erstellt

— alle 7 Tage automatisch
— vor einem Windows-Update oder der Installation eines unsignierten Treibers

—  Anwendung, die eine Sicherung Uber die Windows-API anfordert
Daten aus Schattenkopien werden (standardmaflig) entfernt, wenn

— mehr als 5% des Speichers bei einer Partition >64GB

— mehr als 3% des Speichers bei einer Partition <64GB

belegt sind.
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Betriebssystemspezifika Windows
VOLUMENSCHATTENKOPIEN VSS

46

Schattenkopien bleiben erhalten, selbst wenn die zugehoérigen Quelldateien geldscht,
gewiped oder verschlusselt werden

Frahere Versionen von Dateien kdnnen aus Schattenkopien wiederhergestellt werden

Daher sind Schattenkopien ein wichtiges Element im Rahmen der Analyse geloschter
Dateien
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Betriebssystemspezifika Windows
VOLUMENSCHATTENKOPIEN VSS

Wichtig fur das Verstandnis der Funktionsweise ist das sog. ,Copy-on-Write"-Konzept:
Anderungen in eine Schattenkopie werden nur dann geschrieben, wenn die Originaldatei
geandert wurde.

Daher funktioniert die Erstellung eines kompletten RestorePoints auch so schnell! Es wird
pro Schattenkopie nur die jeweils letzte Anderung an einer Datei gespeichert.

Als Konsequenz daraus wird also nicht jede Anderung gesichert, sondern nur falls
zwischenzeitlich eine neue Schattenkopie angelegt wurde.
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Betriebssystemspezifika Windows
VOLUMENSCHATTENKOPIEN VSS

In der Kommandozeile kann mit vssadmin list shadows /for=C: die Schattenkopien von
Laufwerk C:\ aufgelistet werden.

BN Administraten Command Prompt | = | = |&I

Contents of shadow copy set ID: {?7cBaS52a-578a—4016-827f—-achBdA43@h22> -
Contained 1 shadow copiesz at creation time: 23.02.2018 14:38:13
Shadow Copy ID: {735a81f3-a?d6—4h??-b27d-1156ac?64987>
Muarnanal HoaToama= iS5 lolumad AT fFol—Ffoha—11 da—hEA1 n—ﬂﬂﬂnﬂ#ﬁnﬂﬂﬁ‘ll\
Shadow Copy Uolume: “5?5GLOBALROOTDeviceHarddizkUolumneShadowCopyd
Uriginating rfachine- ftech—uwins
Service Machine: ftech—win?
Provider: ‘Microsoft Software Shadow Copy provider 1.8°

H|erbe| kann der Tupe: ClientAccessihleWriters

Attributes: Persistent,. Client—accessible, Mo auto release, Differentia

Shadow Copy Volume 1. Auto recovered
o [ Contents of shadow copy set I1D: {aBlacad?-11%a—47h4d-bhcBl-d4ab5h5f86fee’
|dent|f|er herausgelesen Contained 1 shadow copies at creation time: 23.82.2010 14:-58:21
g Copy ID: {4248ee?1l-14cl—424e—24cl1—-92374fc2353773
Werden E : e e e e e e e S T s,
. Shadow Copy Uolume: “S?SGLOBALROOT-Device“HarddizkUoluneShadowCopyS
Originating Machine: frtech—win?y
Service Machine: ftech—win?
Provider: *Microzoft Software Shadow Copy provider 1_8°1
Type: ClientAccesszihleWriters
Attributes: Persistent, Client—accessible,. Ho auto release, Differentia
1. Auto recovered

m

Cisussadmin list shadows Afor=0C:_
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Betriebssystemspezifika Windows
VOLUMENSCHATTENKOPIEN VSS

Anhand des Shadow Copy Volume Identifiers kann auf eine Schattenkopie live
zugegriffen werden:

mklink/d c:\vss-test \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy4\
Der Befehl erstellt einen Link auf die Schattenkopie.

In ,c:\vss-test” befindet sich dann die Ordneransicht zum Zeitpunkt der Erstellung der
Schattenkopie.
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Betriebssystemspezifika Windows

VOLUMENSCHATTENKOPIEN VSS

Alternativ kann hierzu auch das kostenfreie Tool ,ShadowExplorer” genutzt werden:

50

" Shadoublore T e mpe——
Eile  Help
c. v|[24m2011 113140 ]
m— gy~ 24.01.2011 11:31:40 i
=& C P || Name Date Modified Type Size Date
- : EO; = | $Recycle Bin 12.01.2011 15:30:07  File folder 14.07
| Documents and Settings | Boot 22012011 16:03:21 File: folder EXH
| ManagsEngine ) Documents and Settings 14.07 2005 06:53:55%  File folder 14.07
il || Perflogs | ManageEngine 2201 2011 16:24:47  File folder z2m
il || Program Files | Perflogs 14.07.2009 04:37.05  File folder 14.07
- ProgramData ) Program Files 24.01.2011 11:09:51 File: folder 1407
- |, Recovery , ProgramDiata 23012011 21:112:34  File folder 14.07
, System Volume Information | Recoveny 12.01.2011 15:29:44  File folder 12.01
| Users J System Volume Information 24012011 11:31:37  File folder 12.01
G- L VitualStors | Users 12.01.2011 15:29:54  File folder 14.07
G- [ Windows ) VirtualStore 22012011 161202 File folder 22
| Windows 24012011 10:03:4%  File folder 14.07
al_rtoexec.bat 10.06 2009 23:42-20 Windows Batch ... 1TKE 1407
ﬂ_?,bontmgr 14072009 03:32.58  File 75 KE 130
| | BOOTSECT.BAK 130712011 00:13:52  BAK File KB 130
| |bootsgm.dat 24012011 08:14:10  DAT File 4KB 2401
% config.sys 10.06 2009 23:42-20  System file TKE 1407
% | hiberfil sys 24012011 09:46:30  System file T7BEIEKE 1201
|%| pagefile sys 24012011 09:46:32  System file 262144 KB 1200
4| 1 3
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Betriebssystemspezifika Windows
VOLUMENSCHATTENKOPIEN VSS

Der Shadow Copy Volume Identifier kann auch als Quelle fGr eine Image-Erstellung
genutzt werden:
dd if=\\.\HarddiskVolumeShadowCopy4 of=d:\shadowrawkopied4.dd -localwrt

\ 4

Erstellt ein Image auf Laufwerk D:\ des Rechners in der Datei shadowrawkopie4.dd.
* Image stellt die Sicht auf den Datentrager zum Zeitpunkt der Erstellung der
Schattenkopie dar

« Image kann dann als logischer Datentrager in Forensik-Tools importiert und naher
analysiert werden
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Betriebssystemspezifika Windows

VOLUMENSCHATTENKOPIEN VSS

Das Image einer Shadow Copy hat dieselbe Grof3e wie die Quellpartition. Durch die

potentiell hohe Anzahl von Shadow Copies ergeben sich damit sehr grol3e Datenmengen,
die auszuwerten sind:

—  Ggfs. Einschrankung moglich auf Basis des vermuteten Tatzeitraumes

—  Durch Bildung von Hashsets und einen entsprechenden Abgleich konnen die

bereits aus anderen Schattenkopien bekannten Dateiversionen ausgeblendet
werden
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Betriebssystemspezifika Windows
VOLUMENSCHATTENKOPIEN VSS

mit X-Ways Volumenschatten-
kopien untersuchen:

53

unter "Spezialist" ->
"DateiUberblick erweitern"
Option "grundliche
Dateisystem-Datenstruktur-
Suche" aktivieren
Aufbereitung von
Schattenkopien zusatzlich zu
anderen Optionen wie
Aufbereitung von MFT-
Record-Datensatzen, INDX-
Puffern und $LogFiles
durchgefuhrt

Datei-Oberblick

[1Meu einlesen

1. Operationen auf Datertrager-/Partitionsebens
Jetzt ededigen:

¥-Tensions ausflhren
Grundliche Dateisystem-Datenstruktur-Suche
Datei-Header-Signatur-suche

[] Blockweise hashen und abglsichen

Optionen

i Ll fi i

Signaturen...

2. Individuelle Verarbeitung einzelner Dateien

[1Hash berechnen

Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc.

MTFS

n
I Schattenkopien auswertel
|dentische SC-Vorg versionen vermeiden 3 |

FILE-Records dberall suchen

SLogFile auswerten

Dateien mit unbek. Clustem aufnehmen

[m] Frithere Namen/Pfade emitteln 3

Bundeskriminalamt
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Betriebssystemspezifika Windows

VOLUMENSCHATTENKOPIEN VSS
Dateien im Verzeichnisbrowser auflisten,
die S

aus  "Schattenkopien"  extrahiert
wurden;

— mithilfe der Attributsspalte gefiltert
nach "SC" (Dateien in Volumenschatten-
kopien) und "SC, vorherige Version"
(fruhere Versionen von "SC") werden.

— FrUhere Versionen von "SC" bezeichnet
Dateien, die dem Volume-Snapshot
bereits vor der Dateisystem-
datenstruktur-Suche bekannt waren.

[ eelE [~ SUID, SGID
[ et [T Symlink

[T F [~ Special File
[~ ADS

[T LUS/INDX/BETH
| 8

[T cC

[T 0O

T

[ ObjectiD

Activate Deactivate

[T exdracted e-mail

[~ processed ariginal .eml

[T attachment or embedded (e-mail)

[T misc. Outlook data
[ wideo stil

[~ excerpt

[ wirtual attached

[ file with child chjects
[ child object of file
[T duplicates found

[ file contents unknown

[ file contents unknown, partially

[ NOT
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Betriebssystemspezifika Windows

VOLUMENSCHATTENKOPIEN VSS

Kombiniert man dies dann kreativ mit
anderen Filteroptionen (wie Typ oder
Datum) erhalt man so konkrete
geanderte Dateien, ZU
entsprechenden Zeitstempel.

z. B.. "Zeige mir alle Dateien einer
Schattenkopie an, bei denen es sich
um eine Bilddatei mit einem
Anderungsdatum zwischen Datum X
und Y handelt."

55

Betriebssysteme - Windows Sicherheit | Leander HoR3feld, B.Sc.

x
[T eelE [T SUID, SGID [T exracted e-mail
[ et [T Swmlink
[T F [T Special File
[T aDs [ processed original .eml
[T LUS/INDX/ETH [T attachment or embedded (e-mail)
[T c [T misc. Outlook data
[T [~ wvideo stil
[T O [~ excerpt
[T [ wirtual aftached
[T OhjectlD [ file with child ohjects
[T H [ child object of file
v [~ duplicates found
[ file contents unknown
[ file contents unknown, partially
Activate Deactiwate [ NOT
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Zusammenfassung

Das OSI-Modell strukturiert die Netzwerkkommunikation in verschiedene
Ebenen mit entsprechenden Aufgabengebieten. Windows implementiert
diese Ebenen in ihren Windows-Networkstack. Dieses ist auf Grund von
Abwartskompatibilitat sehr komplex.

Zugriffsuberwachung Ubernimmt unter Windows die Windows Filtering
Plattform. Diese integriert die Windows Firewall und die Antivirussoftware
Windows Defender,

Der Windows Updateprozess teilt sich in Orchestrator, Windows Update
Client, Arbiter und Installer auf.

Das AAA-Konzept gliedert sich in Authentification, Authorization und
Accounting auf. Hierzu wurden verschiedene Authentifizierungsverfahren
detaillierter betrachtet.
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