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Agenda 1. Das ISO-OSI Modell (Einordnung Netzwerk)

2. Netzwerke unter Windows

 Übersicht – Wichtige Begrifflichkeiten

 Graphische Oberfläche

 CMD-Befehle

 PowerShell-Befehle
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Das ISO-OSI Modell
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Das OSI-Modell
Open System Interconnection

Anwendung

Transport
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Das OSI-Modell
• Applikation Layer

• Informationsaustausch zwischen Anwendungen

• Teilnehmer Identifikation

• Teilnehmer Verifikation und Sicheheitschecks

• Presentation Layer

• Aufbereiten der Daten für Applikation Layer für einfachen Zugriff

• Datenformatierung

• Kompression

• Übertragungsverschlüsselung

• Session Layer

• High-Level Synchronisation zwischen Anwendungen

• Regelung der Übertragungskommunikation (Wer spricht? Wer hört zu?)
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Das OSI-Modell
• Transport Layer

• Paketisierung der Daten

• Organisation der ankommenden Daten (Reihenfolge)

• Bereitstellen eines rein logischen Datenstromzugangs für Session Layer

• Network Layer

• Paketzustellung (Routing)

• Internetworkkommunikation

• Logischer Netzwerkaufbau

• Data-Link Layer

• Datenübertragung innerhalb eines Netzwerks

• Daten erreichen nächsten Knoten auf der Route zum Zielrechner

• Kollisionserkennung bei Übertragung

• Physical Layer

• Übertragung von Bits zum nächsten Kommunikationsgerät
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Windows Netzwerke
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Übersicht
Wichtige Begrifflichkeiten
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Heimnetzgruppen
• Ziel: Teilen eigener Ressourcen in einer Netzwerkgruppe

• Dezentrale Verwaltung von Ressourcen

 Dateien (Bilder, Musik, …)

 Drucker

• Nur für Windows 7, 8, 8.1 vorhanden

• Passwortschutz für Heimnetzgruppe möglich

• Nur Beitritt zu bestehender Gruppe möglich für

 Windows 7 Starter

 Windows 7 Home Basic

 Windows RT 8.1

• Share-Funktion für Windows 10 ersetzt Heimnetzgruppe
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Netzwerkprofile
• Öffentlich

 Gedacht für öffentliche Netze (WLAN im Hotel)

 Nicht sichtbar im Netzwerk (Explorer-Auflistung unter Netzwerk)

 Dateifreigabe gesperrt

 Drucker gesperrt

• Privat

 Gedacht für private Netze (Heimnetzwerk)

 Sichtbar im Netzwerk (Explorer-Auflistung unter Netzwerk)

 Dateifreigabe erlaubt (Einstellung bei Datei oder Ordner)

 Drucker erlaubt (Einstellung bei Drucker)
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Aktuellen Status auslesen
• Möglichkeiten zur Informationsgewinnung

1. Graphische Oberfläche

2. CMD-Befehle

3. PowerShell-Befehle
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Graphische Oberfläche

Windows Netzwerke
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Windows Netzwerk Übersicht
• Netzwerke in 

Windows aufrufen
(Taskleiste 
Netzwerk 
Symbol)

Ethernet (LAN Verbindungen)

VPN Verbindungen

Ethernet (WLAN Verbindungen)

WLAN Aktivieren/Deaktivieren
Netzwerkbereich Aufklappen

Netzwerk Eigenschaften (Profil)
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Windows Netzwerk Übersicht
• Netzwerke in Windows einrichten (Startbutton rechts > Einstellungen)

Netzwerkeinstellungen aufrufen
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Netzwerkeinstellungen
• Auflistung des Netzwerkstatus (Verbindungen)

Netzwerkeigenschaften aufrufen
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• Profileinstellungen

Netzwerkprofil

Verbindung aktiv

Netzwerkprofil Auswahl
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Erweiterte Netzwerkeinstellungen 
• Erweiterte Statusinforamtionen Adapteroptionen aufrufen (IP Adressen)

Netzwerk und Freigabecenter
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Netzwerk und Freigabecenter

Auflistung von aktiven Verbindungen

Link zu Details einer Verbindung

Auflistung aller 
Netzwerkadapter

Freigabetyp
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Adapteroptionen
• Übersicht aller Netzwerkadapter (Hardware und virtuell)

Adapter mit Name

Rechte Maustaste 
öffnet Menü zur 
Bearbeitung 
(Eigenschaften 
Folie 21) oder dem 
Status (Folie 20)
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Verbindungsdetails
• Interface
• MAC-Adresse
• IPv4-Adresse
• IPv6-Adresse
• DHCP-Details
• SSID
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Verbindungseinrichtung

Manuelle Einstellung 
IPv4 Adresse

DHCP Einstellung IPv4
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CMD-Befehle

Windows Netzwerke
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CMD-Befehle
• ipconfig

• Network interfaces anzeigen

• getmac

• MAC-Adressen von interfaces
anzeigen

• netstat

• Ports & offene TCP-Verbindungen

• systeminfo

• Zusammenfassung des Systems 
(Hardware & OS)

• ping

• Senden von ICMP-Requsts

• tracert

• Route mit TTL ermitteln

• pathping

• Kombination von ping und 
tracert

• arp

• ARP-Tabelle auswerten

• nslookup

• DNS-Tabelle auswerten
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ipconfig
• Network interfaces anzeigen

• Vorhandene Anschlüsse

• Physikalisch

• Virtuell

• IP-Adresse (v4 & v6)

• Subnetzmaske

• MAC-Adresse

• DHCP-Konfiguration

• DNS-Speicher auslesen
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getmac
• Interfaces anzeigen

• MAC-Adressen auflisten
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netstat
• aktive TCP-Verbindungen 

anzeigen

• Offenen TCP-Ports 
auflisten
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netstat
• Routing-Tabellen 

auflisten

• Statistiken zu einzelnen 
Protokollen anzeigen
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systeminfo
• Informationen über das System 

(Computer)

• OS-Version

• Hostname

• Prozessor

• BIOS-Version

• Arbeitsspeicher

• Domainname

• Netzwerkadapter mit IPs
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ping
• Erreichbarkeit einer IP-Adresse 

prüfen

• Standardmäßig TTL von 64

• Hops auf Route zum Ziel ermitteln

• ICMP-Error anzeigen



Fraunhofer Lernlabor
Bundeskriminalamt

Betriebssysteme / Windows Netzwerke | Prof. Bodach
(C) 09.06.2023 Hochschule Mittweida

30

tracert
• Hops zum Ziel ermitteln

• Entspricht meistens Route 
zum Ziel

• Namensauflösung 
benötigt viel Zeit 30 Sekunden

9 Sekunden
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tracert

Host existiert
nicht

Hops auf Route
antworten nicht
auf ICMP
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pathping
• Detailiertere Auflistung 

als tracert

• Eigene IP-Adresse mit 
angezeigt

• Path schneller angezeigt

• Statistik langsamer, aber 
ausführlicher

• Adressiert Hops direkt

• Probleme im Netzwerk  
leichter identifizierbar

• Achtung! nicht path ping

1 Sekunde

4 Minuten
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pathping -n

1 Sekunde

4 Minuten

30 Sekunden

5 Minuten
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arp
• ARP-Tabelle anzeigen

• Kommunikationspartner

• Teilnehmer des 
Netzwerkes

• Hersteller von 
Netzwerkkarten
(Vendor Lookup)
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nslookup
• DNS-Adresse auflösen

• IP-Adresse in DNS 
auflösen

• Achtung! 

• Mehrere DNS-Adressen 
können auf die gleiche 
IP zeigen

• Mehrere IP-Adressen 
können für eine DNS-
Adresse hinterlegt 
werden (Anycast)
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nslookup

DNS Lookup

Reverse Lookup

-type=any
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PowerShell-Befehle

Windows Netzwerke
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PowerShell-Befehle
• Get-NetAdapter

 Netzwerkadapter auflisten

• Get-NetAdapterAdvancedProperty

 Einstellungen zu Netzwerkadaptern anzeigen

• Get-NetAdapterHardwareInfo

 Hardware zu Netzwerkadaptern auflisten

• Get-NetAdapterPowerManagement

 Energieverbraucheinstellungen zu Netzwerkadaptern anzeigen

• Get-NetAdapterStatistics

 Sende- & Empfangsstatistik von Netzwerkadaptern
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PowerShell-Befehle
• Get-NetIPAddress

 Informationen zu IP-Adresse

• Get-NetNeighbor

 Auflistung bekannter Netzwerkteilnehmer in angeschlossenen Netzwerken

• Get-NetRoute

 Auflistung der Routingtabelle

• Get-NetTCPConnection

 Auflistung aller TCP-Ports & TCP-Verbindungen

• Get-NetUDPEndpoint

 Auflistung aller UDP-Ports
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Get-NetAdapter
• Netzwerkadapter auflisten

 Name

 Interface

 Interface Index

 Status

 MAC-Adresse

 Verbindungs-
geschwindigkeit
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Get-NetAdapterAdvancedProperty
• Eigenschaften von Netzwerk-

adaptern anzeigen

• Interface

• Eigenschaft

• Wert

• Registry-Keyword

• Registry-Value
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Get-NetAdapterHardwareInfo
• Netzwerkhardware auflisten

• Physikalische Interfaces
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Get-NetAdapterPowerManagement

• Strom Management 
Features auflisten

• Physikalische Interfaces

• Logische Interfaces
(Beispielsweise Hyper-V)
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Get-NetAdapterStatistics
• Auflistung von Netzwerk-

Adaptern

• Gesendete Bytes

 Direkt

 Unicast

• Empfangene Bytes

 Direkt

 Unicast
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Get-NetIPAddress
• IP-Adressen anzeigen

 IPv4

 IPv6

• Zuordnungstyp

 Wellknown (IP-Standard)

 Link (self-assigned)

 DHCP (DHCP-Server)

 RouterAdvertisement (IPv6)

 Other (andere)
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Get-NetNeighbor
• Bekannte Nachbarn im 

Netzwerk auflisten

 Geräte im gleichen 
Subnetz

• IP-Adresse

• MAC-Adresse

• Entspricht ARP-Cache
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Get-NetRoute
• Routing-Tabelle auslesen

 IPv4

 IPv6

• Metrik (Priorität)
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Get-NetRoute
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Get-NetTCPConnection
• Auflisten von TCP-Ports

• Listening-Port

• Aktive Verbindungen

• Port-Mapping
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Get-NetUDPEndpoint
• UDP-Ports auflisten

 Local

 Remote

• IP-Adresse
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Zusammenfassung
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Zusammenfassung
Sie kennen nun die Funktion Heimnetzgruppe, sowie die Teilen-Funktion 
unter Windows 10.

Es wurde das ISO-Modell kurz wiederholt und auf die Schichten 1-3 
genauer eingegangen. Dabei wurde eine Protokollübersicht präsentiert 
und wichtige Protokolle für einen Windows-Client hervorgehoben.

Abschließend wurden Ihnen die verschiedenen Möglichkeiten vorgestellt, 
Netzwerkkonfigurationen unter Windows auszulesen. Dabei wurden 3 
Wege offen gelegt. Diese lauten: graphisch, mit CMD-Befehlen und mit 
PowerShell-Befehlen.

Auf die wichtigsten Befehle und deren Einsatzmöglichkeiten wurde 
detailliert eingangen.
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