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Agenda 1. Das ISO-OSI Modell (Einordnung Netzwerk)

2. Netzwerke unter Windows
— Ubersicht - Wichtige Begrifflichkeiten
— Graphische Oberflache
— CMD-Befehle
— PowerShell-Befehle

2 Betriebssysteme / Windows Netzwerke | Prof. Bodach Eraunh
(C) 09.06.2023 Hochschule Mittweida Bundes

ofer Lernlabor
kriminalamt

.l. HOCHSCHULE
WAR MITTWEIDA




Das ISO-0OSI Modell



Das OSI-Modell
Open System Interconnection

Arendung Anwendung

Dar=stallung

DOarstellung

5 Sitzung Anwendung Sitzung

4 Tran=port Tra nspo rt Tran=port

3 it iung Ermittiung WErmittiung wErmmittiung i rmittiung

i’ Siczhemng Sicherung Sichenung Siczhemng Sicherung

1. Bitibertragung Bitibertragung Bitibertragung Bitibertragung Bitibertragung

—
Sender Punkt 2 Punkt 3 Punkt n -1 Empfanger
Funkt 1 Funkt n
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Das OSI-Modell

7
6
5
4. Transport P 1 Transport
3
2
1

Applikation Layer

 Informationsaustausch zwischen Anwendungen
« Teilnehmer Identifikation

- Teilnehmer Verifikation und Sicheheitschecks

Presentation Layer

- Aufbereiten der Daten fur Applikation Layer fur einfachen Zugriff

- Datenformatierung

« Kompression

- Ubertragungsverschlisselung

Session Layer

« High-Level Synchronisation zwischen Anwendungen

- Regelung der Ubertragungskommunikation (Wer spricht? Wer hort zu?)

5 Betriebssysteme / Windows Netzwerke | Prof. Bodach III HOCHSCHULE

WAR MITTWEIDA

Fraunhofer Lernlabor
Bundeskriminalamt



Das OSI-Modell

1 Transport

\ermittiung

Sicherung

Transport Layer

b \emmittlung

emittiung | I

ermittlung {

\ermittiung

7
6
5
4. | [Ieecport
3
2
1

. Bitiibertragung

Sicherung

Sicherung

Sicherung

- Paketisierung der Daten

« Organisation der ankommenden Daten (Reihenfolge)

Bitiibertragung

4
Sicherung
Bitibertragung

Bitdbertragung

Bitiibertragung

- Bereitstellen eines rein logischen Datenstromzugangs fur Session Layer

Network Layer

- Paketzustellung (Routing)

* Internetworkkommunikation

« Logischer Netzwerkaufbau

Data-Link Layer

- Datenubertragung innerhalb eines Netzwerks

 Daten erreichen nachsten Knoten auf der Route zum Zielrechner

- Kollisionserkennung bei Ubertragung
Physical Layer

- Ubertragung von Bits zum nachsten Kommunikationsgerat
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Windows Netzwerke



Ubersicht

Wichtige Begrifflichkeiten



Heimnetzgruppen

« Ziel: Teilen eigener Ressourcen in einer Netzwerkgruppe

- Dezentrale Verwaltung von Ressourcen
— Dateien (Bilder, Musik, ...)
— Drucker

« Nur far Windows 7, 8, 8.1 vorhanden
« Passwortschutz fur Heimnetzgruppe moglich
* Nur Beitritt zu bestehender Gruppe moglich fur
— Windows 7 Starter
— Windows 7 Home Basic
— Windows RT 8.1
« Share-Funktion fur Windows 10 ersetzt Heimnetzgruppe
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Netzwerkprofile

.« Offentlich
— Gedacht fur offentliche Netze (WLAN im Hotel)
— Nicht sichtbar im Netzwerk (Explorer-Auflistung unter Netzwerk)
— Dateifreigabe gesperrt
— Drucker gesperrt

* Privat
— Gedacht fur private Netze (Heimnetzwerk)
— Sichtbar im Netzwerk (Explorer-Auflistung unter Netzwerk)
— Dateifreigabe erlaubt (Einstellung bei Datei oder Ordner)
— Drucker erlaubt (Einstellung bei Drucker)
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Aktuellen Status auslesen

- Moglichkeiten zur Informationsgewinnung
1. Graphische Oberflache
2. CMD-Befehle
3. PowerShell-Befehle
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Windows Netzwerke
Graphische Oberflache




Windows Netzwerk Ubersicht

« Netzwerke in s Ethernet (LAN Verbindungen)
Windows aufrufen
(Taskleiste i VPN Verbindungen
Netzwerk

6@ FRITZ!Box Fon WLAN 7320

Sym bOl) * Verbunden, gesichert |
Ethernet (WLAN Verbindungen)

Eigenschaften

Trennen

Netzwerk Eigenschaften (Profil) .
(e FRITZ!Box 7590 CM

Netzwerkbereich Aufklappen %4 Kein-Netz o o
WLAN Aktivieren/Deaktivieren

Netzwerk- & Interneteinstellungen

etagktete Verbindung gedndert werden.

@ o @)
Flugzeug- Mobiler
WLAN modus Hotspot

DEU 1127 | .I. HOCHSCHULE
AR

MITTWEIDA
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Windows Netzwerk Ubersicht

« Netzwerke in Windows einrichten (Startbutton rechts > Einstellungen)

Netzwerkeinstellungen

N

14
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Einstellungen = O >
@ Windows Update Pramien
Letzte Uberpriifung: E : Anmelden
JOhn DOE vor 4 Stunden .
Lokales Konto Webbrowsen
Anmelden @ Empfohlens
wiederherstellen
aufr‘ufen Finstellung suchen
g System |- Gerte D Telefon
Anzeige, Benachrichtigungen, = Bluetooth, Drucker, Maus Android-Smartphone oder
Sound, Strerwversorgung iPhone verknipfen
L o—
Metzwerk und Internet Ej‘.ﬂ Personalisierung E—  Apps
WLAN, Flugzeugmodus, VPN Hintergrund, Sperrbildschirm, i Deinstallieren, Standardwerte,
Farben opticnale Funktionen
Fraunhofer Lernlabor .l. HOCHSCHULE
Bundeskriminalamt WAR MITTWEIDA



Netzwerkeinstellungen

 Auflistung des Netzwerkstatus (Verbindungen)

& Einstellungen

(@ Startseite

| Einstellung suchen

Netzwerk und Internet

I & Status

7% WLAN

Netzwerkeigenschaften aufrufen| o .
]

15 Betriebssysteme / Windows Netzwerke | P
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2 DFU
% VPN
3=  Flugzeugmodus
)  Mobiler Hotspot

@& Proxy

Status

Netzwerkstatus

2—a—®

FRITZ!Box Fon WLAN 7320
Offentliches Netzwerk

Sie sind mit dem Internet verbunden.

Wenn Sie Uber einen eingeschrankten Datentarif verfigen,
konnen Sie dieses Netzwerk als getaktete Verbindung
festlegen oder andere Eigenschaften andern.

Wi-Fi 3 (FRITZ!Box FonW... 34.75GB
fﬁ Der letzten 30 Tage
Eigenschaften Datennutzung
o 2 MB
Der letzten 30 Tage
Eigenschaften Datennutzung

@ Verflighbare Netzwerke anzeigen
Zeigen Sie die Verbindungsoptionen in threr Umgebung an

rof. Bodach
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Netzwerkprofil

 Profileinstellungen

& Einstellungen - O d

@ FRITZIBox Fon WLAN 7320

Automatisch verbinden, wenn in Reichweite

Verbindung aktiv | @D Ein

Netzwerkprofil Auswahl Netzwerkprofil
@ Offentlich

lhr PC ist fur andere Gerdte im Netzwerk nicht sichtbar und kann
nicht fur die Drucker- und Dateifreigabe verwendet werden.

O Privat

Bei vertrauenswirdigen Metzwerken, z. B. [hrem Heim- ader
Unternehmensnetzwerk. |hr PC ist sichtbar und kann nach
entsprechender Einrichtung fur die Drucker- und Dateifreigabe
verwendet werden.

Firewall- und Sicherheitseinstellungen konfigurieren
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Erweiterte Netzwerkeinstellungen

« Erweiterte Statusinforamtionen

Netzwerk und Freigabecenter

Adapteroptionen aufrufen (IP Adressen)
/

£ Einstellungen

(0 Startseite

Status

Einstellung suchen

P Erweiterte Netzwerkeinste¢llungen

Netzwerk und Internet

& Status

@ Adapteroptionen andern

Zeigt Netzwerkkarten an und andert Verbindungseinstellungen.

% Netzwerk- und Freigabecenter

7 WLAN

¥ Ethernet

2 DFU

% VPN

5~ Flugzeugmodus

) Mobiler Hotspot

Legen Sie fest, was in den Netzwerken freigegeben werden soll, mit
denen Sie eine Verbindung herstellen.

A Netzwerkproblembehandlung

Diagnostiziert und behebt Netzwerkprobleme.

Hardware- und Verbindungseigenschaften anzeigen

Windows-Firewall

Netzwerk zurlicksetzen
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Netzwerk und Freigabecenter

.,r'n' Metzwerk- und Freigabecenter — 0 %
« v 1 _,p'.' « Netzwerk und Internet * Netzwerk- und Freigabecenter v O yel

Auflistu ng aller sanseite der Systemsteuerung Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Netzwe I’kadapter _ i Aktive Netzwerke anzeigen
% Adaptereinstellungen andern Auflistung von aktiven Verbindungen

Erweiterte [ ] Zugriffstyp: Internet
Freigabeeinstellungen andern Offentliches Netzwerk @ Verbindungen: il WLAN @I ¢
Medienstreamingoptionen Freigabetyp Link zu Details einer Verbindung

Metzwerkeinstellungen dndern

#u Meue Verbindung oder neues Netzwerk einrichten
..‘ b N
Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

Siehe auch @ Probleme beheben
. Metzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
Internetoptionen
abrufen.
Windows Defender Firewall
18 Betriebssysteme / Windows Netzwerke | Prof. Bodach Fraunhofer Lernlabor III HOCHSCHULE
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Adapteroptionen

- Ubersicht aller Netzwerkadapter (Hardware und virtuell)

UE Netzwerkverbindungen — O d
U .E' » Systernsteuerung > MNetzwerk und Internet » Netzwerkverbindungen » v | D »
Datei Bearbeiten Ansicht Erweitert Extras
Organisieren = Metzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen » E- ~ [ 0
‘h' Bluetooth-Netzwerkverbindung ‘h' Ethernet ‘h' Ethernet 5
§ Nicht verbunden %ﬁ Altiviert %H Metzwerkkabel wurde entfernt
Bluetcoth Device (Personal Area ... = MNpcap Loopback Adapter e Kaspersky Security Data Escort Ad...
b b
l_' HSMW = | WMware Metwork Adapter VMnet1 = VMware Metwork Adapter VMnet8
' “'EJH Verbindung getrennt  Aldiviert %ﬁ Aldiviert
@2 WAN Miniport (IKEv2) L UM fosimn Vit sal Bl ot et @2 YMware Virtual Ethernet Adapter ...
- o ®)  Deaktivieren
™ Wi-Fi3 s
'kl* FRITZ!Box Fon WLAN 7320 3 tatus
/’ zﬂl-m Intel(R) Dual Band Wireless-AC 72... Diagnose Rec hte M a u Sta Ste
Ad a pte rm it N ame ®)  Verbindungen iiberbriicken Offn et M enu zur
Verkniipfung erstellen Bea rbe itu ng
I' Léschen .
$ Umbenennen (ElgenSChaften
§ Eigenschaften Folie 21) oder dem
Status (Folie 20)
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Verbindungsdetails

«iff] Status von WLAN X Netzwerkverbindungsdetails X // Inte rfa ce
Allgemein Netzwerkverbindungsdetails: /// MAC-Ad resse
Verbindung Eigenschaft / //f' | PV4-Ad resse

Konnektivitat: Internet VEFbIﬂdHﬂgSSpEZIﬁSChES .. localdomain ~ / | PV6_Ad resse
o _ _ Beschreibung Intel(R) Wireless-AC 9 Hz .

IPv6-Konnelkdtivitat: Kein Internetzugriff Physische Adresse 50-E0-85-C0-A3-D7 » DHCP-Details
Medienstatus: Aktiviert DHCP-aktiviert Ja SSl D
Kennung (SSID): < PvEAdiesse 192.166.2.137
Dauer: 21:14:29 [Pv4-Subnetzmaske 2552552550
Ubertragungsrate: 300,0 MBit/s Lease erhalten Freitag, 4. Marz 2022 08:54.02
Signalqualitst: 5!!!! Lease lauftab Freitag, 4. Marz 2022 13:54:06

IPv4-Standardgateway 192.168.21
| Details... | r Drahtloseigenschaften IPv4-DHCP-Server 192.168.2.1

[Pv4-DMNS-Server 192.168.2.1

Aktivitat IPv4-WINS-Server
— MetBIOS dber TCPIP aktivi.. Ja
Gesendet — k! —— Empfangen Verbindungslokale IPv6-A.. feB0:543fb0b:1e9e:d132%27
-dﬂ IPvE-Standardgateway fe80:224:31ffe81:9001%27
Bytes: 42.651.883 | 169.267.737 IPv6-DNS-Server
9 Eigenschaften 9 Deaktivieren Diagnose
) Schlielen
Schliefen
20 Betriebssysteme / Windows Netzwerke | Prof. Bodach Fraunhofer Lernlabor III HOCHSCHULE
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Verbindungseinrichtung

[E] Eigenschaften von ViMware Network Adapter VM net] > Eigenschaften von Internet Protocol Version 4 (TCP/IPwd) >

Metzwerk  Freigabe Allgemein

Werbindung herstellen dber: IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
B VMware Vitual Ethemet Adapter for VMnet 1 Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

— DHCP Einstellung IPv4
() IP-Adresse automatisch beziehen 4"'//

(®) Folgende IP-Adresse verwenden::

Diese Verbindung verwendet folgende Elemente:

&3 Client for Microsoft Networks A IP-Adresse: | 197 . 168 . 234 . 1 |
O I?VMWEI‘E Bridge Protocol
A File and Printer Sharing for Microsoft Networks Subnetzmaske: | 255 .255.255. O |
A Npcap Packet Driver (NPCAP) Standardgatenay: . ]
f’? Mpcap Packet Diiver (NPCAP) (Wi-Fi) M | | E . t | |
b ETE tocol Versiol CP/1Pyd) - : ¥~
L '="'”'='F' CC' IC 4 |' ”:' 4_:| | DMS-Serveradresse automatisch beziehen — anuelie Einsteliu ng
icrog WO apter Multiplexor Protocol W
< — 3 (®) Folgende DNS-Serveradressen verwenden: I PV4 Ad Fesse
/ EBewvorzugter DMS-Server: | . . . |
Installieren. .. Deinstalliersn Eigenschaften
Beachesbung Alternativer DMNS-Server: | . . . |
Transmission Control Protocol/Intemet Protocol. The default - - -
wide area network protocaol that provides communication [ Einstellungen beim Beenden dberpriifen

across diverse interconnected networks. e

Abbrechen
QK Abbrechen

21
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Windows Netzwerke
CMD-Befehle




CMD-Befehle

- ipconfig * ping
- Network interfaces anzeigen * Senden von ICMP-Requsts
. getmac © tracert |
- MAC-Adressen von interfaces * Route mit TTL ermittein
anzeigen * pathping
. netstat - Kombination von ping und
| tracert
» Ports & offene TCP-Verbindungen arp
* systeminfo + ARP-Tabelle auswerten
- Zusammenfassung des Systems ., |50k
(Hardware & OS) N>100%UP

« DNS-Tabelle auswerten

23 Betriebssysteme / Windows Netzwerke | Prof. Bodach Fraunhofer Lernlabor =!= HOCHSCHULE
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ipconfig

« Network interfaces anzeigen

- Vorhandene AnschlUsse
« Physikalisch
« Virtuell

* |P-Adresse (v4 & vb6)

* Subnetzmaske

 MAC-Adresse

- DHCP-Konfiguration

- DNS-Speicher auslesen

24 Betriebssysteme / Windows Netzwerke | Prof. Bodach

Eingabeaufforderung

Drahtlos-LAN-Adapter WLAN:

localdomain
: Intel(R) Wi
50-EQ-85-C0

Physische Adresse
DHCP aktiviert.
Autokonfiguration

IPv4-Adresse
Subnetzmaske
Lease erhalten.
Lease lauft ab.
Standardgateway .

-Client-DUID.
ver
NetBIOS
Suchliste 5
localdomain

Ethernet-Adapter Bluetooth-Netzwerkverbindung:

Medienstatus. . . . . . .
Verbindungsspezifisches DN
Beschreibur .. e e e e : Bluetooth
Phy i : e e e .. : 50-E@-85-CE
DHCP aktiviert. . . . . . . . . : Ja
Autokonfiguration aktiviert . . : Ja

: Medium getrennt

ice (Personal Area Network)
3-DB

Fraunhofer Lernlabor .I.
UAR

Bundeskriminalamt

HOCHSCHULE
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getmac

25

Interfaces anzeigen
MAC-Adressen auflisten

Betriebssysteme / Windows Netzwerke | Prof. Bodach

Eingabeaufforderung

C:\Users\fischell>getmac

Transportname

Nicht zutre

Medien ausg
Medien ausg

Medien aus
Micht zutre

C:\Users\fischell>

Eingabeaufforderung

C:\Users\fischell>getmac /V

Verbindungsname Netzwerkadapter

Intel(R) Wirele
Ethernet Intel(R) Ethern
Bluetooth-Netzw Bluetooth Devic

Mobilfunk Generic Mobile

vEthernet (WSL) Hyper-V Virtual

50-E@-85-C@-A3-D7

98-FA-9B-D6-8A-CF

50-E@-85-CO-A3-DB

9C-9D-83-55-53-42

00-15-5D-F5-B1-4D

Transportname

Nicht zutreffend

Medien ausgeworfen
Medien ausgeworfen
Medien ausgeworfen

Nicht zutreffend

Fraunhofer Lernlabor
Bundeskriminalamt
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netstat

26

Eingabeaufforderung

aktive TCP-Verbindungen
anzeigen

Offenen TCP-Ports
auflisten

(c) Microsoft Corporation.
C:\Users\John Doe>netstat -ano
Aktive Verbindungen

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Lokale Adresse
0.0.0.0:135
0.0.0.0:445
0.0.0.0:902
0.0.0.0:912
192.168.188
192.168.188.
192.168.188
192.168.188.
192.168.188.
192.168.188.
192.168.188.
192.168.188.
192.168.188
192.168.188.
192.168.188.
192.168.188.
192.168.188.5

Betriebssysteme / Windows Netzwerke | Prof. Bodach

Microsoft Windows [Version 10.0.19044.1645]
Alle Rechte vorbehalten.

Remoteadresse
0.0.0.0:0

Q.
9.
9.
9.

20. 199 17@ 85:443
74.125.140.188:5228
52.97.137.146:443
52.97.137.146:443
52.114.76.233:443
152.199.19.161:443
52.114.74.176:443
162.125.19.131:443
162.125.19.130:443
142.250.185.99:443
52.113.205.35:443
62.67.238.142:443

Status

ABHOREN
ABHOREN
ABHOREN
ABHOREN
ABHOREN

HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT

PID
1148
4
5356
5356
4
5528
384
8632
8632
9240

SCHLIESSEN_WARTEN 8632

HERGESTELLT
HERGESTELLT
HERGESTELLT

WARTEND

HERGESTELLT

WARTEND

13476
12392
12392
0
13476
0

Fraunhofer Lernlabor
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netstat

« Routing-Tabellen e
bchnlttstﬁllenllste

a ufl iSten 98 fa 9b db 8a cf Intel(R) Ethernet Connection (6) I219-V
15...50 e0 cB a3 « Microsoft Wi-Fi Direct Virtual Adapter
i cB a3 «

55 53

Eingabeaufforderung B = a

Co 0o 00
[N R |

=]
L

c@ a3 « " 9560 z
c@ a3 3luetooth Device (Pe nal Area Network)
ftware Loopback Interface 1

- Statistiken zu einzelnen
Protokollen anzeigen

Gateway
192.168.2.1
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Aut

st M P
n Lnown
[V, IV, I R, W, B R |
s s
M LN D
[ ]
[Wa R R R R B
P
NS NN
[ ] [
[TV I |

[
i

o
TN
[, I R
[V RV, R, Ry N
oo

o=
[V RV, R, iy N
P

L=
oL oW
LW
. P

P
L woun

M
" .

27 Betriebssysteme / Windows Netzwerke | Prof. Bodach Fraunhofer Lernlabor III HOCHSCHULE
Bundeskriminalamt ... MITTWEIDA



@
s S t e m I n O —— " ) .
y C:\Users\fischell>systeminfo

Hostname: JESKTOP-5MHG39V
ft Windows 1@ Pro
Nicht zutreffend Build 1

- Informationen Gber das System (S aEEam:

Multiprocessor

(Compute r) ‘—: ',l‘ : : :l - fischell
rodukt-TD: -
gliches Installationsdatum:

» OS-Version
® H OStna m e ' .. _- en): Eni] :. Intel.t_w.ztl :Famil_v 6
» Prozessor

chema: de; 5 (Deutschland)

- . '_. ebie . de (Deutschland)
. B | O S Ve rS I O n e e ] (UTC+01: szt;f;aﬁ:'jt E}.h'ar-lin_, Bern, Rom, Stockholm, Wi
® Arbe|tSSpe|Cher irtuelle r'heitSSP-EiICh I"‘ale Grofe:

Virtueller Arbeitsspeicher: Verfigbar:
Virtueller Arbeitsspeicher: Zurzeit verwendet:

D oma | nname cr.-:ar-ungsdateipfadL':E__}:

Netzwerkadapter mit IPs

Netzwerkkarte(n):

28 Betriebssysteme / Windows Netzwerke | Prof. Bodach Fraunhofer Lernlabor III HOCHSCHULE
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ping

 Erreichbarkeit einer IP-Adresse
prufen

- Standardmal3ig TTL von 64

« Hops auf Route zum Ziel ermitteln

* ICMP-Error anzeigen

Betriebssysteme / Windows Netzwerke | Prof. Bodach

29

Eingabeaufforderung - ping -t 8.8.8.8

C:\Users\fischell>ping -t 8.8.8.8

wird ausgefihrt fir
von 8.8. Byt
von
von
von
von

mit 32

[ay

&
S
N

t von
rt von
Antwort von

o=
(S Y Y

[ay

BB
L%
)

=
N
0,

Ping-Statistik fiir 8.
Pakete: Gesendet
(0% Verlust),

Empfangen

C:\Users\fischell>ping
Ping wird ausgefihrt fi
) 3 i

Ping-Statistik fir 8.8.8
Pakete: Gesendet = 4
(0% Verlust),

3-
, Empfangen

Bytes Daten:

s TTL=117

eitsdaue

eitsdauer

4, Verloren

4, Verloren

Bytes Daten:
Giltigkeitsdauer
Giiltig
Gliltigkeitsdaue
Giiltig

wurde
wrde
wrde
wurde

=0

=0

Fraunhofer Lernlabor
Bundeskriminalamt
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tracert

* Hops zum Ziel ermitteln - o~

C:\Users\fischell>tracert 8.8.8.8

° EntspriCht meiStenS Route Rfutenwerfoigl:ng ..zu_alins.google
zum Ziel

2 ms 2 ms
ms
ms

19 ms
ms

« Namensauflosung :
bendtigt viel Zeit ) s 2m

[0 Y RN R

=]

ms
ms

Ablaufverfolgung beendet.

C:\Users\fischell>tracert -d 8.8

Routenverfolgung zu 8.8.8.8 iber maximal 3@ Hops

-

ms 2 ms 192.168.2.1
ms 11 ms
ms 14 ms
ms 19 ms
ms ms
ms 1 ms
ms ms
ms ms
6 ms 1 ms

5 ms

ms

(T T S WU Y
MR R R W R e
[N i ST T R N

Ablaufverfolgung beendet.
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tracert

Eingabeaufforderung B - X

C:\Users\fischell>tracert -d 192.168.1.15
Routenverfolgung zu 192.168.1.15 ilber maximal 3@ Hops

192.168.2.1
Zeitiiberschreitung der Anfor
Zeitiliberschreitung der Anforderung.
Zeitiiberschreitung der Anforderung.
Y C
C:\Users\fischell>tracert -d hsmw.de

Routenverfolgung zu hsmw.de [141.55.192.196]
Uber maximal 3@ Hops:

=

20 m
11 m

o
=
=]

(]
il iy
L
o =

s
=
s
P
R

[t
(s}
[V ]

'_._
O
fuiry

[TV
[= T = =T N
ha

s
(WY ]
=
(WU |
FIE - R NE R, B

(= ]

=
Wl noian
[ ]

-1.144 246
.1.237.82

[

=

ad

Anforderung.
~ Anforderung.

w
i
Y]
=

[¥Y)
R
i
-] ¥ ¥
I
lad
=

ms

Ablaufverfolgung beendet.
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I I ® Eingabeaufforderung
p a p I n g C:\Users\fischell>pathping -n 8.8.8.8

Routenverfolgung zu "8.8.8.8" iiber maximal 30 Hops

P bl h = @

192.168.2.137
192.168.2.1

77.235.191.174
72.14.212.52
209.85.142.109
142.250.214.197
8.8.8.8

« Detailiertere Auflistung
als tracert

 Eigene IP-Adresse mit
angezeigt
Berechnung der Statistiken dauert ca. 225 Sekunden...
. Quelle zum Abs. Knoten/Verbindung
® Path SCh nel |er a ngezelgt Abs. Zeit Verl./Ges.= % Verl./Ges.= % Adresse

e Statistik langsamer, aber Lo
ausfuhrlicher e
« Adressiert Hops direkt

23ms

« Probleme im Netzwerk e

leichter identifizierbar ) R

100 =100%

- Achtung! nicht path ping  [EEESEENEE.

[=)]

=R |

[r=}

iAblaufverfolgung beendet.

32 Betriebssysteme / Windows Netzwerke | Prof. Bodach Fraunhofer Lernlabor

Bundeskriminalamt

.I. HOCHSCHULE
WAR MITTWEIDA




Eingabeaufforderung Eingabeaufforderung

C:\Users\fischell>pathping -n 8.8.8.8 C:\Users\fischell>pathping hsmw.de

Routenverfolgung zu "8.8.8.8" iiber maximal 30 Hops Routenverfolgung zu "hsmw.de" [141.55.192.190]
lber maximal 30 Hops:

192.168.2.137 DESKTOP-5MHG39V. localdomain [192.168.2.137]

192.168.2.1 1 OPNsense.localdomain [192.168.2.1]

77.235.191.174 bel2-rb2-frald.envia-tel.net [77.235.191.174]
72.14.212.52 bell-rb2-fra7.envia-tel.net [77.235.191.185]
209.85.142.109 80.156.160.161
142.250.214.197 pdo80cb12.dipd.t-ipconnect.de [217.0.203.18]
8.8.8.8 80.150.169.190
cr-erl2-be8.x-win.dfn.de [188.1.144.221]
Berechnung der Statistiken dauert ca. 225 Sekunden... 11 cr-lapl-be7.x-win.dfn.de [188.1.144_246]
Quelle zum Abs. Knoten/Verbindung i kr-hsmitw9.x-win.dfn.de [188.1.237.82]
iAbs. Zeit Verl./Ges.= % Verl./Ges. % Adresse ] E3 g i
192.168.2.137 Berechnung der Statistiken dauert ca. 3@8 Sekunden...
e/ 108 = e% | Quelle zum Abs. Knoten/Verbindung
e/ 100 0% 8/ 100 0% 192.168.2.1 Abs. Zeit Verl./Ges.= % Verl./Ges.= Adresse
9/ 100 0% DESKTOP-5MHG39V. localdomain [192.168.2.137]
0/ 100 = 0% o/ 100 J— 0/ 100 = [
e/ 10e ] a/ 1 o% e/ 10e OPNsense.localdomain [192.168.2.1]
a/ 100 0% 9/ 100 9/ 100 |
o/ 100 0/ 100 o% o/ 100
a/ 1ee o% 9/ 100 9/ 100 |
0/ 100 9/ 100 = 0% 0/ 100 ]
e/ 1e0@ o% e/ 10e 77.235.191.174 e/ 10e |
o/ 100 | o/ 160 = e% e/ 100 Sl
e/ 100 o% e/ 100 72.14.212.52 e/ 100 |
9/ 100 | a/ 1ee o% 9/ 100 bel2-rb2-frald.envia-tel.net [77.235.191.174]
e/ 100 8% a8/ 100 269.85.142.1@9 a8/ 100 |
o/ 10e | e/ 100 o% o/ 10e bell-rb2-fra7.envia-tel.net [77.235.191.185]
100/ 100 =100% 100/ 108 =] 142.256.214.197 9/ 100 |
a/ 100 | e/ 100 a% a/ 100 80.156.160.161
23ms e/ 100 = ©% e/ 10e = 8.8.8.8 e/ 10e |
e/ 1ee 0% e/ 100 pd9@0cbl2.dip@.t-ipconnect.de [217.0.203.18]
iAblaufverfolgung beendet. 100/ 100 =] |
100 =108% 9/ 100 80.150.169.190
C:\Users\fischell> e/ 100 |
100 =108% e/ 10e cr-erl2-be8.x-win.dfn.de [188.1.144.221]
0/ 100 |
100 =108% o/ 10e cr-lapl-be7.x-win.dfn.de [188.1.144.246]
0/ 100 |
160 =100% a/ 108 = kr-hsmitw9.x-win.dfn.de [188.1.237.82]

@
1
p
E]
4
5
6
7
8
9
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arp

Eingabeaufforderung — O *
. C:\Users\fischell>arp -a
- ARP-Tabell g
a e e anzel en Schnittstelle: 192.168.2.137 --- 0x19
Typ
. o 19 2. 81-9 dy isch
- Kommunikationspartner  [usess o e e fE IR statisen

01-00- PO-00-16 statisch
e 00 -08 statisch
statisch

statisch

statisch

M
ul

 Teilnehmer des
Netzwerkes

.
o)

2
>
25
5
5

WNown kg
-

.
e

Typ

statisch
statisch
statisch
statisch
statisch

« Hersteller von
Netzwerkkarten
(Vendor Lookup)

[

v
2]

h.‘ ..
[ BT Iy B N
A g

.
[\e]

Eingabeaufforderung - O X

C:\Users\fischell>arp -a 192.168.2.1

Schnittstelle: 192.168.2.137 --- 19
Internetadresse Physische Adr : Typ

192.168.2.1 -81 i dynamisch

C:\Users\fischell>
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nslookup

- DNS-Adresse auflosen

C:\Users\fischell>nslookup www.hsmw.de
* |P-Adresse in DNS padrens: 19306820
fl ~ Micht autorisierende Antwort:
a u Ose n Name *:n--n--::‘h smw.tie )
f 55 141.55.192.190
* Achtung!
:\Users\fischell>nslookup www.google.de
Server: OPNsense.localdomain
 Mehrere DNS-Adressen — [ZEEEEEEECEE
konnen auf die gleiche ESSTa—"
. Addresses: 0:1450 : 100
IP zeigen -.

« Mehrere IP-Adressen
konnen fur eine DNS-

Micht autorisierende Antwort:

Ad resse h i nte rl egt MName: fraunhofer.de

Address: 192.102.162.236

werden (Anycast)

.I. HOCHSCHULE
WAR MITTWEIDA
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nslookup

Eingabeaufforderung — O e
ers\fischell>»nslookup 141.55.192.190
OPNsense.localdomain
192.168.2.1

www . htwm. de
141.55.192.196

Reverse Lookup

.2.1

www.mcn.hs-mittweida.de
141.55.192.19@

Micht autorisierende Antwort:
.hsmw.de internet address = 141.55.192.84
_hsmw.de MX pref A, mail exchanger

hsmw.de MX pr : 2, mail exchanger ) .MX.sr _typeza ny

.hsmw.de MX preference @, mail exchanger A21.mx.srv.dfn.de
w.de nameserver = tigger.scc.uni-weimar.de
w.de : ver = dns.hs-mittweida.de

deneb.dfn.de

C:\Users\fischell>
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Windows Netzwerke
PowerShell-Befehle




PowerShell-Befehle

« Get-NetAdapter
— Netzwerkadapter auflisten
- Get-NetAdapterAdvancedProperty
— Einstellungen zu Netzwerkadaptern anzeigen
« Get-NetAdapterHardwarelnfo
— Hardware zu Netzwerkadaptern auflisten
« Get-NetAdapterPowerManagement
— Energieverbraucheinstellungen zu Netzwerkadaptern anzeigen
« Get-NetAdapterStatistics

— Sende- & Empfangsstatistik von Netzwerkadaptern
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PowerShell-Befehle

«  Get-NetIPAddress
— Informationen zu IP-Adresse
« Get-NetNeighbor
— Auflistung bekannter Netzwerkteilnehmer in angeschlossenen Netzwerken
- Get-NetRoute

— Auflistung der Routingtabelle
* Get-NetTCPConnection

— Auflistung aller TCP-Ports & TCP-Verbindungen
« Get-NetUDPENndpoint

— Auflistung aller UDP-Ports

39 Betriebssysteme / Windows Netzwerke | Prof. Bodach Fraunhofer

h ernlabor
Bund

L
eskriminalamt

'I. HOCHSCHULE
WAR MITTWEIDA




Get-NetAdapter

- Netzwerkadapter auflisten

— Name

— Interface

— Interface Index
— Status

— MAC-Adresse

— Verbindungs-
geschwindigkeit

40

>
HINWEISE

Zum Aufrufen der Beispiele geben 5ie Folgendes ein: "get-help Get-NetAdapter -examples”.
Weitere Informationen erhalten Sie mit folgendem Befehl: “"get-help Get-NetAdapter -detailed”.
Technische Informationen erhalten 5ie mit folgendem Befehl: "get-help Get-NetAdapter -full”.
Geben Sie zum Abrufen der Onlinehilfe Folgendes ein: "get-help Get-NetAdapter -online”

PS C:\Users\fischell\Downloads> Get-NetAdapter

Name

Mobilfunk &
Mobilfunk
LAN-Verbindu
LAN-Verbindung
Mobilfunk 7
Mobilfunk 1@
Mobilfunk 8
LAN-Verbindung
vSwitch (WSL)
Mobilfunk 14

Bluetooth-Netzwerkverb. . .

WLAN

Mobilfunk 11
LAN-Verbindung* 3
Mobilfunk 16
Mobilfunk 3

Teredo Tunneling Pseud...

Ethernet

Betriebssysteme / Windows Netzwerke | Prof. Bodach

InterfaceDescription

Fibocom L858-GL

Fibocom L858-GL

WAN Miniport (IKEv2)

WAN Miniport (Network Monitor)
Fibocom L858-GL

Fibocom L8

Fibocom L858-GL

WAN Miniport (L2TP)

Hyper-VW Virtual Switch Extension Ada...

Fibocom L858-GL

Bluetooth Device (Personal Area Netw. ..

Intel(R) Wireless-AC 9568 166MHz
Fibocom L85@-GL

WAN Miniport (SSTP)

Fibocom

Fibocom

Intel(R) Ethernet Connection (6) I219-V

ifIndex

Lo L L

[V N SIS ]

4
3
2
1
%]
]
8
9
7
6
5

ol I S R SR R Y
O MW

b
b o

Status

Not Present
Disconnected
Disconnected
Up

Not Present
Not Present
Not Present
Disconnected
Up

Not Present
Disconnected
Up

Not Present
Disconnected
Not Present
Not Present
Not Present
Disconnected

MacAddress

9C-9D-83-55-53-42

98-FA-9B-D6-8A-CF

Fraunhofer Lernlabor
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Get-NetAdapterAdvancedProperty

« Eigenschaften von Netzwerk-
adaptern anzeigen

® I nte rfa Ce N Administrator: Windows PowerShell - O X

PS C:\Usersifischell\Downloads> Get-NetAdapterfAdvancedProperty

¢ E Ige n S C h a ft Name DisplayName DisplayValue RegistryKeyword RegistryValue
Mobilfunk Selective Suspend Enabled
® We rt Mobilfunk Selective Suspend Enabled
i < Selective Suspend Enabled
Selective Suspend Enabled
. Mobilfunk € Selective Suspend Enmabled
(] R t _K d Mobilfunk : Selective Suspend Enabled
egl S ry eyWO r WLAN Medientrennung beim Aufrech...
WLAN Paketzusammenfiigung ctivier ‘PacketCoale... {1}
o WLAN ARP-Offload fir WoWLAN 3 i MARPOffload
° Reg| St ry-Va I ue iLAN NS-Offload Fiir WoWLAN ! *PMNSOFf1oad
GTK fihrt Neuverschlisselun... Ak ier ‘PMWiFiRekey... {1}

Aktivierung durch Magic Packet Ak i ‘WakeOnMagic... {:
Aktivierung durch Musteridbe... Aktiviert *WakeOnPattern
Globale Blockierung von BG-... Nie BgScanGlobal. .. |
Kanalbreite fir 2,4 GHz Auto ChannelWidth24
Kanalbreite fir 5 GHz Auto ChannelWidth52
Schutz f. gemischte Umgebungen RTS/CTS aktiviert CtsToltself

Fat Kanal Intolerant Deaktiviert FatChannellIn... -
Ubertragungsleistung 5. Am hdchsten IbssTxPower
Wireless-Modus 882.11n/ac 3. 882.11ac IEEE11nMode
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Get-NetAdapterHardwarelnfo

« Netzwerkhardware auflisten
« Physikalische Interfaces

EN Administrator; Windows PowerShell — O >

Get-NetAdapterHardwareInfo

Segment Bus Device Function Slot Numalode PcielinkSpeed PcielinkWidth Version

Unknown
Unknown

S$lot NumalNode PcielinkSpeed PcielinkWidth Version

Unknown
Ethernet i Unknown

LAN-Verbindung*® 2 Unknown
LAN-Verbindung* 2 20 Unknown
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Get-NetAdapterPowerManagement

43

Strom Management
Features auflisten

Physikalische Interfaces

Logische Interfaces
(Beispielsweise Hyper-V)

Betriebssysteme / Windows Netzwerke | Prof. Bodach

E¥ Administrator: Windows PowerShell

PS C:\Users\fischell\Downloads> Get-NetAdapterPowerManagemen

InterfaceDescription
Name

ArpOffload

NSOffload
RsnRekeyOffload
DBPacketCoalescing
SelectiveSuspend

DeviceSleepOnDisconnect :
: Unsupported
: Unsupported

WakeOnMagicPacket
WakeOnPattern

InterfaceDescription
Name

ArpOffload

NSOffload
RsnRekeyOffload
DBPacketCoalescing

SelectiveSuspend

WakeOnMagicPacket
WakeOnPattern

InterfaceDescription
Name

ArpOffload

NSOffload
RsnRekeyOffload
DBPacketCoalescing
SelectiveSuspend

WakeOnMagicPacket
WakeOnPattern

Fibocom L85@-GL
: Mobilfunk

: Unsupported
: Unsupported
: Unsupported
: Unsupported

Enabled
Inactive

Inactive

: Intel(R) Wireless-AC 95608 160MHz
: WLAN

Enabled
Enabled

Enabled
Enabled

: Unsupported
DeviceSleepOnDisconnect :

Disabled
Enabled
Enabled

: Bluetooth Device (Personal Area Network)
: Bluetooth-Netzwerkverbindung

: Unsupported
: Unsupported
: Unsupported
: Unsupported
: Unsupported
DeviceS5leepOnDisconnect :
: Unsupported
: Unsupported

Fraunhofer Lernlabor
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Get-NetAdapterStatistics

 Auflistung von Netzwerk-
Adaptern

EX Administrator: Windows PowerShell

> Get-NetAdapterStatistics

« Gesendete Bytes
— Direkt
— Unicast VEthernet. (WSL)

ReceivedBytes ReceivedUnicastPackets SentBytes SentUnicastPackets

° E m pfa nge n e Bytes > Get-NetAdapterStatistics

D i re kt \ ReceivedBytes ReceivedUnicastPackets SentBytes SentUnicastPackets

— U n I Ca St Ethernet
LAN-Verbindung* 1
LAN-Verbindung* 2
vEthernet (WSL)
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Get-NetIPAddress

EN Administrator: Windows PowerShell

e | P_Ad resse n a n Ze ige n Users\fischell\Downloads> Get-NetIPAdc

IP 4 IPAddress : feB0::c5a5:4979:d55¢: eBB7)
- V Interfacelndex H !
InterfaceAlias : vEthernet (WSL)
AddressFamily : IPvb
- I PV6 Type : Unicast
Prefixlength H

PrefixOrigin : WellkKnown
SuffixOrigin : Link

Y Z d t AddressState : Preferred .
u O r n u n S ValidLifetime : Infinite ([TimeSpan]::MaxValue)

PreferredLifetime : Infinite ([TimeSpan]::MaxValue)
SkipAsSource : False
- We | | kn Own ( | P_Sta n d a rd) PolicyStore : ActiveStore
4 4 EN Administrator: Windows PowerShell
- LI n k (S e |f_a S S I g n e d ) PS C:\Users\fischell\Downloads> Get-NetIPAddress | Format-Table
ifIndex IPAddress PrefixLength PrefixOrigin SuffixOrigin AddressState PolicyStore
— DHCP (DHCP-Server)
L]
— RouterAdvertisement (IPv6)

— Other (andere)

kO
o =

WellKnown ink Preferred reStore
WellKnown ink Deprecated reStore
WellKnown ink Deprecated reStore
WellKnown ink Deprecated reStore
WellKnown ink Deprecated reStore
WellKnown ink Deprecated reStore
WellKnown ink Preferred reStore
28 WellKnown WellKnown Preferred reStore
Manual Manual Preferred reStore
WellKnown Link Tentative reStore
WellKnown Link Tentative reStore
WellKnown Link Tentative reStore
WellKnown Link Tentative reStore
WellKnown Link Tentative reStore
Dhcp Dhcp Preferred reStore

8 WellKnown WellKnown Preferred iveStore

[VIgr=—gr=gr
oo

[y

2
1
6

L2l % ]
[s3)

[T
oo

= R
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Get-NetNeighbor

LN Administrator: Windows PowerShell - O X

« Bekannte Nachbarn im

:\Users\fischell\Downloads> Get-NetlNeighbor

ifIndex IPAddress LinkLayerAddress PolicyStore

Netzwerk auflisten

» Gerate im gleichen
Subnetz

 |P-Adresse

L I S S R I ]
GOy OO0

[s3)

F Permanent eStore

F Permanent eStore

e Permanent eStore

00-80-00-FB Permanent eStore

00-80-00-16 Permanent iveStore

00-00-00-82 Permanent eStore

-88-00-00-01 Permanent c eStore

:81ff:fedl:90801 -9B-00-00-00 Unreachable Ac eStore
f£74:2cbl -FF-74-2C-B1 Permanent eStore
e

e

e

e

e

e

8

3-33-

8-81-80-83 Permanent eStore
8-81-80-82 Permanent eStore
0-080-80-FB Permanent iveStore
g-88-808-16 Permanent eStore
©-80-00-82 Permanent eStore
0-00-00-80 Unreachable Ac eStore
6-080-80-80 Unreachable ActiveStore

3-33-

2 -
1 :543f:bBb:1e9e:d132 -
:81ff:feBl:9001 -

« MAC-Adresse
 Entspricht ARP-Cache
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Reachable

LinkLayerAddress PolicyStore

Reachable veStore

tNeighbor Reachable | Get-NetAdapter
InterfaceDescription ifIndex Status

Intel(R) Wireless-AC 9568 168MHz

C:\Usersyfischell\Downloads>
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Get-NetRoute

« Routing-Tabelle auslesen

« Metrik (Prioritat)

47

—_ I PV4 EN Administrator: Windows PowerShell

PS C:\Users\fischell\Downloads> Get-NetRoute

. I PV6 ifIndex DestinationPrefix

(%3]
(5]

6

L

Wy B LA
M B B P B B B B

L1 LAowoLn

LA LA LA LA LA

= = oha
(%3]
(W]

NextHop

D0 000 003
tTrcocooon®
ProoO OO D
tTococoooe®

RouteMetric ifMetric PolicyStore

= W1 O MW
(%3] (%]

reStore
veStore

iveStore

iveStore

veStore

tiveStore

PS C:\Users\fischell\Downloads>» Get-NetRoute
192.168.2.1

PS C
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Get-NetRoute

EN Administrator: Window

PS C:\Users\fischell\Downloads> Get-NetRoute

ifIndex DestinationPrefix RouteMetric ifMetric PolicyStore

.255/32
.255/32
.255/32
.255/32
.255/32
.255/32
.255/32
.255/32

.0.0.
.168.2.255/32
.168.2.137/32
.168.2.0/24
.22.31.255/32
.22.16.1/32
.22.16.8/20
.255.255.255/32
.0.08.1/32
.08.0.0/8
.e.0/@

::/8

FOSo0o0 0000000000000 000000
[+ I R R R R T R R I T o T R T T R = i T o R T i

[ B R R R R R B I R B R R o R - o - o R~ R~ R
o

I EOSOOPPRPIIIORPORIIIOIIIRIII

:4979:d55c:e@87/128
:3730:clb7:affc/128
:ba@3:dedd :4f9d/128
:9428:48fa: 957/128
:bBb:1e9e:d132/128
16129:677c:6831/128
:cd13:f63a:47bf /128
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ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore
ActiveStore

¥ Administra Vindows Pou

PRPS C:\Users\fischell\Downloads> Get-NetRoute
192.168.2.1
PS C:\Users\fischell\Downloads> Get-NetRoute
fed@: :224:81ff: fel:9061
PS C:\Users\fischell\Downloads>

| Select-Object

| Select-Object
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Get-NetTCPConnection

49

Auflisten von TCP-Ports

EN Administrator: Windows PowerShell

Listening-Port

PS C:\Users\fischell\Downloads:> Get-NetTCPConnection

LocalAddress

Aktive Verbindungen
Port-Mapping

LocalPort RemotelAddress

=
o oo o Oy
R RAEAE R
EBUOo~os

RemotePort State

Listen
Listen
Listen
Listen
Listen
Listen
Listen
Listen
Listen
Bound
Bound
Bound
Bound

(%
(%
(%
8
(%
(%
(%
(%
(%
8
(%
(%
B

AppliedSetting OwningProcess

=~ W

f s T I T
W@

PS C:\Users\fischell\Downloads> Get-NetTCPConnection
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LocalPort RemoteAddress

o
L
[\=]

a
L
(%3]

[exBl=a gL
[ R I o R Y
S ® N
[V L N
[ e
B e
MR R R G
o] e -

(o))
B
o

~

RemotePort State

Established Internet
Established Internet
Established Internet
Established Internet
Established Internet
Established Internet
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Get-NetUDPENdpoint

« UDP-Ports auflisten

EN Administrator: Windows PowerShell

Loca | PS C:\Usersh\fischell\Downloads> Get-NetUDPEndpoint ~

e}

LocalAddress LocalPort

— Remote S T
e |P-Adresse

i:l 61899
fedf: :543f:bBb:1e9e:d132%35

EN Administrator: Windows PowerShell
feB0::c5a5:4979:d55c: ePBTHG: ! PS C:\Usersifischell\Downloads> Get-NetUDPEndpoint
fe80::543f:bBb:le9e:d13:
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Zusammenfassung



Zusammenfassung

Sie kennen nun die Funktion Heimnetzgruppe, sowie die Teilen-Funktion
unter Windows 10.

Es wurde das ISO-Modell kurz wiederholt und auf die Schichten 1-3
genauer eingegangen. Dabei wurde eine ProtokollUbersicht prasentiert
und wichtige Protokolle fur einen Windows-Client hervorgehoben.

AbschlieBend wurden Ihnen die verschiedenen Moéglichkeiten vorgestellt,
Netzwerkkonfigurationen unter Windows auszulesen. Dabei wurden 3
Wege offen gelegt. Diese lauten: graphisch, mit CMD-Befehlen und mit
PowerShell-Befehlen.

Auf die wichtigsten Befehle und deren Einsatzmoglichkeiten wurde
detailliert eingangen.
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