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Benutzerkonto



Windows Benutzerverwaltung SID

Die Benutzerverwaltung auf Windows Betriebssystemen wird mit Hilfe
eines Security Identifier, kurz SID realisiert.

Die SID ist geeignet um jedes System, jeden Benutzer und jede Gruppe
dauerhaft zu identifizieren.

An die SID sind die in Access Control Lists festgelegten Zugriffsrechte
und Eigentimer gebunden die auf NTFS Dateisystemen die
Benutzerzugriffsverwaltung realisieren.

Werden Benutzernamen geandert oder geloscht bleiben deren SID
unverandert derjenigen Datei oder demjenigen Verzeichnis zugeordnet.
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Beispiel SID

* 5-1-5-21-7623811015-3361044348-030300820-1013

 Erlauterung zum Aufbau: 0 Null-account Authority
) y 1 World Authority
« S - Kurzzeichen fur SID 2 Local Authority

. 3 Creator Authority
1 = Revisionsnummer, 4 Non-unique Authority
5 NT Authority

5 - Identifier Authority
21-76......0300820 - Domane oder lokales System,

1013 - Benutzernummer
(Gruppen von SID's - 500er System, 1000er Benutzer)
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Benutzerkonten unter Windows

« Benutzerkontoarten
— Lokal
— Domain
— Windows Account
« Art bestimmt
— Administrator (Person mit Rechteverwaltung)

— Speicherort von Benutzereinstellungen
— Anmeldevoraussetzungen
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Lokales Benutzerkonto

Bekannt aus Privat-Computer

Hinterlegt in lokaler Security Account Manager (SAM) Datenbank

Keine Netzwerkverbindung notig
Administriert von lokalen Admin-Benutzerkonto
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Lokale Standardkonten

e automatisch bei Installation erstellt

- Lokale Standardbenutzerkonten
— Administratorkonto (SID S-1-5-LokaleDomane-500)
— @Gastkonto (SID S-1-5-LokaleDomane-501)
 Lokale Standardsystemkonten
— System (S-1-5-18 LocalSystem)
— Netzwerkdienst (5-1-5-20 NetworkService)
— Lokaler Dienst (5-1-5-19 NT-Autoritat)
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Forensisch bedeutsame Registry Informationen
Lokales-Konto

 Jeder lokale Nutzer hat Eintrag in der lokalen SAM Datenbank

- Zwei Registry Schlussel unter:
« \HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Account\Users

B Registry Editor - O >

Eile Edit Yiew Faverites Help
Computer\HKEY_LOCAL_MACHINE\SANMYSANMDomains\Accoun thUsers\ Mames\ Administrator
"ECUmFUtEV || Mame Type Data
i HKEY_CLASSES ROOT .‘g’g'_-ﬂ\(DefauIt] O 1f4 (zero-length binary va
HKEY_CURREMNT_USER
W HKEY_LOCAL_MACHIME
BCO00000000
HARDWARE
w SAM

roups
w Uzers /
.|| 0D0DD1F4
.| | 00DOD1FS
i.| | 00DOD1FT
i.| | ooDOD1FE
i.| | 0oDDO3E9

.|| 0D0DO3EB
[ MNames

i Administrator
Defaulthccoun t

Guest
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Forensisch bedeutsame Registry Informationen

Lokales-Konto

General Groupsand Users

Ela Users Property Value
= Administrator SID 5-1-5-21-1440867142-38658 5669 3-32951789953-500
¢ U S e rS We rte """ . Gast Comment Vordefiniertes Konto fir die Verwaltung des Computers bzw. der ...
— : .~ SUPPORT_388945a0 Last logan 09.10.2011 12:29:25
B Registry Editor L XPMUser Last password set 30.05.2011 07:45:35
File Edit View Favorites Help * ----- ., Hilfeassistent Account expiration 12,1899 02:48:05
Computer\HKEY_LOCAL_MACHINE\SAM\SAM\ Domains\Account\Users,000001F4 ——
hd E Computer || Mame Type Data
? HKEY_CLASSES_ROOT || ab REG_SZ (value not set)
> Ly HKEY_CURRENT USER i3 REG_BINARY 02 00 0 0D DO 00 DO 00 2 e 52 €6 a0 74 cf 01 00 00 ...
v || HKEV_LOCAL_MACHINE H o pEy— REC
i BCD00000000 _:: orcePasswordRes: n Data View _ 0O %
> || HARDWARE M REC
- SAM nq Value name
v | | SAM F \
v Domains
i ) ACCOUﬂt R.EG_BINAR"F Summary
}' Aliaces = Viewer 2281 2283 2485 287 2289 BABE BCf2D BEEF 81234587 83ABCDEF
' Groups Start Offset o p2ee glee oeen eoce ICRIGRTIECRLCH ........ u
g i Position 8 |  &x19| Po/® 20RO £DEP OPRY EOSP 913F 9D1E CCOL ........ i LI,
v L Users Selection 0 FYFFEEVl /.1
000001F4 = Data Interpreter F421 2002 2122 2000 1202 2080 BBBE BBOE D..........c....
Q00001F5 v 3 hit % | &40 o000 000 OY00 0000 OOGO 8OG2 2828 BBBE ......isaieesans
LnnnnIET 16 bit 31504
32 bit 352156432
4 bit 129626369658026 768
Single 0,00
Double 0,00 /
= Datetime
WIM 5Y564 | ERROR
| WINFILE 64  09.10.2011 14:23:25 |
UNIX 32 27.02.1981 21:1%:52
DOS 32 29,07.1990 17:24:32
OLE 64 30,12, 1899 01:00:00
GUID {14FD 78 10-867F-0 1CC-0000-0000000000. ..
ASM 32 adc  [ebx-3], bh
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Domain-Konto

Hinterlegt in NTDS.DIT Datenbank des Domaincontrollers

Anforderung an Netzwerkverbindung hangt von Einstellung auf
Domaincontroller ab

Administriert von Domain-Admin

Domain-Name
» steht unter Eingabefeldern

» Wird vor Benutzername eingeben (getrennt mit \)
Beispiel: HSMW\Benutzername
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Domain-Konto

« Kein Eintrag in der lokalen SAM Datenbank vorhanden

 Aber, Referenz Eintrag fur Benutzer und Profilordner unter:
« HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList
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B Registrierungs-Editor — O >
Datei  Bearbeiten Ansicht Favoriten  Hilfe
Computer\HEEY LOCAL_MACHINE\SOFTWARE\Microsoftt Windows MT\CurrentVersion ProfileList),
. PerHwld5Storage ~ || Mame Typ Daten
Ports ab] (Standard) REG_SZ (Wert nicht festgelegt)
E:::t‘h” 4| Flags REG_DWORD 0x00000000 (0)
o ProfileList fgk'JFuIIPrnfiIe REG_DWORD 000000007 (1)
€ 1518 _?5'9'] LocalProfileLeadTimeHigh REG_DWORD 0x01d859fb (30956027)
5-1-5-19 _?5'9'] LocalProfileLoadTimelow REG_DWORD OxedB77d57 (32953116631)
S=t=5-3 _?5'9'] LocalProfileUnloadTimeHigh REG_DWORD x01dB59f7 (30956023)
§-1-5-21-3219000243-6021 24¢ | LocalProfileUnload Timelow REG_DWOQORD (x00ab2eab (10890523)
Profiteftotif oo @Migrated REG_BINARY e0 4b 87 65 76 e3 d6 01
ProfileService _?5'9'] ProfileAttemptedProfileDownl... REG_DWORD (00000000 (0)
related.desc _'g:-g] ProfiteattemptedPrafileDownt.. REG_DWORD TRO0000000T0)
RemoteRegistry QE] ProfilelmagePath REG_EXPAMD_SZ Ch\Users'John Doe
§-1-0-0 Tre[ProfileLoad TirmeHigh REG_DWORD o DOO00000 (07
5§-1-5-21-3219900243-603124691- we| ProfileLoadTimel ow REG_DWORD (00000000 (0)
Schedule _?5'9'] RunLogenScriptSync REG_DWORD (00000000 (0)
SecEdit e Sid REG_BIMNARY 01 05 00 00 000000 05 15 0C
sensor | State REG_DWORD O 00000000 (0)
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Domain-Konto

« Cached Credentials lokal in SECURITY Registrierung gespeichert

 fur lokale Anmeldung ohne Netzwerk

« HKEY_LOCAL_MACHINE\SECURITY\Cache

13

Y] Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe

Computer\HKEY_LOCAL_MACHINE\SECURITY\Cache

v [ Computer
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER

v HKEY_LOCAL_MACHINE
BCDO0000000
HARDWARE

> SAM
v | SECURITY

Cache
Policy
RXACT
SAM

SOFTWARE

SYSTEM
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Name Typ Daten

ab|(Standard) REG_SZ (Wert nicht festqeleqt)

$INLS1 REG_BINARY 0a 00 Oe 00 0a 00 0a 00 00 00 30 00 00 00 00 00 2b O... I
-'gg;NLS10 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
28| NLS2 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
EINLS3 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
28| NLS4 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
28| NLS5 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
28| NLS6 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
28| NLS7 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
28| NLS8 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
28| NLS9 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
%4 NLSControl REG_BINARY 04 00 01 00 0a 00 00 00
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Domain-Konto

« Anzahl an maximalen unterschiedlichen Credential (unterschiedliche

Domanennutzer) ist abgelegt unter:

« HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\
 Eintrag CachedLogonsCount

» Datentyp: REG_SZ
« Werte: 0-50
« Standard 10

B Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe

Computer\HKEY_LOCAL_MACHINE\SECURITY\Cache

v @ Computer
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER

v HKEY LOCAL_MACHINE

BCDO0000000

HARDWARE

SAM

v SECURITY

Cache
Policy
RXACT
SAM

SOFTWARE

SYSTEM
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Name Typ Daten
|| ab|(Standard) REG SZ (Wert nicht festgeleqt)
l Wo| NLS1 REG_BINARY 0a 00 Oe 00 0a 00 0a 00 00 00 30 00 00 00 00 00 2b O... I
%TINLSW REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
28| NLS2 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
o/ NLS3 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
o] NLS4 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
o NLS5 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
o] NLS6 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
o NLS7 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
o] NLSS REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
o] NLS9 REG_BINARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00...
%s|NLSControl REG_BINARY 04 00 01 00 0a 00 00 00
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Windows Account

Anmeldung Uber Microsoft Account Authentication Server

Benutzername = E-Mail-Adresse und Passwort
» Private E-Mail-Adresse

» Microsoft-E-Mail-Adresse

» Ehemals LivelD

Ubertragung ist SSL gesichert

~Remember Login” speichert verschlusselten Wert lokal
» Anmeldung ohne Internetverbindung

- Wert wird geloscht beim Logout
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Windows Account

- Lokaler Wert kann extrahiert und ,geknackt” werden

R E R R X

LivelD Description

% SR v5.4 PRO] Please select a user accoun
SAM path: D:\Windows \system32\config\sam
SYSTEM path: D:\Windows\system32'\config\system

[ show password hashes
(3 Dearypt password history hashes

N RDD User name Password

1 000001F4  Administrator <u1pty> No

2 000001F7  DefaultAccoun

t
dn @elcomsoft.com

Built-n account for administering the computer/don’

A user account managed by the system,

4 00000IFS  Guest No Builtn account for guest access to the computerjc.
5 O000003EE  HomeGroupUser$ <uimown> No Built-n account for homegroup access to the compi|
6 000003EB testl 12345 No
7 0D00003EC testpin 1234 No
= — - »
User has administrator rights Account is locked or disabled
Priviege Description
Select a user account and dick ‘Next’ to proceed
| Help ] [ << Back ] I Next >> ] I Cose |
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Windows Account

« Windows Account ermaoglicht Zugriff auf andere Microsoft-Daten
» OneNote
» Teams
» Bing Search History
» Hotmail und Outlook.com
» OneDrive + OneDrive Backups
» Skype Timeline
» Reset Protection und Find My Device
» (Windows Phone und Windows 10 Mobile Backups)
» Aushebeln der Zwei Faktor Authentifizierung
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Windows Account

« Windows erstellt automatisch B Microsoft account
BitLocker-Hinterlegungsschlussel BitLocker recovery keys
im Microsoft-Konto des > DESKTOP-14TGRS0

Key ID: ==

B e n utze rS Recovery key: &= — — = = = =
> NokiaLumia

« Bei Kenntnis des Passworts o oreperens —
Abruf moglich

> NOKIALUMIA

Key ID: ===
Recovery key: T — —

> THINKPAD-8

Key Ib==S=
Recovery key: £ =

> Removable data drives - BitLocker To Go

Key ID-———
Recovery ksss

Not finding the key you need? Learn more
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Gruppen



Workgroup

- Bekannt aus Privat-Computer
 Jeder Computer verwaltet sich selbst

« Computer kann eigene Ressourcen in Workgroup teilen
— Angeschlossener Drucker
— Netzwerkordner

» Keine Zentrale Verwaltung
» Keine Einheitliche Rechtevergabe
» Hoher administrativer Aufwand
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Rechtevergabearten

Benutzer

Ressource

21 Betriebssysteme / Windows Benutzerkonten und Gruppen | Felix Fischer Eraunhofer Lernlabor

III HOCHSCHULE
(C) 31.05.2024 Hochschule Mittweida Bundeskriminalamt | R

MITTWEIDA




Direkte Rechtevergabe

- Zuordnung von « Szenario 1:
Ressourcenzugriff fir jeden _ Neuer Netzwerkshare fir
Nutzer einzeln Vertrieb

«  Administrativer Aufwand steigt > Alle Vertriebnutzer mussen
exponentiel mit Benutzer- und Netzwerksharezugriff separat
Ressourcenanzahl zugeordnet bekommen

« Szenario 2: ’

— Neuer Nutzer im Vertrieb

» Nutzer muss allen Ressourcen
hinzugeordnet werden

e
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Warum Gruppen?

- Ziel:
> gleiche Ressourcenzugriffsrechte (mehrere Nutzer gleiche Rechte)
» Rechte von Nutzern leichter verwalten
> Manuelle Arbeit reduzieren (Administrationsaufwand = Kosten)
* Umsetzung:
» Rechteverwaltung strukturieren
» Rechteverwaltung vereinheitlichen
» Benutzer bekommen ,Rechtesatz” (Gruppeneinstellung)
» Arbeitsrolle bestimmt Rechte
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Gruppen

« Beinhalten
» Ressourcenzugriffsrechte
» Benutzer
» Gruppen (Verschachtelung)

« Benutzer kbnnen in mehreren Gruppen sein

'I. HOCHSCHULE
AR
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Rechtevergabearten

Benutzer

Nutzer Ressourcengruppen zuordnen

Lokale Gruppe

Ressourcen in Gruppen organisieren

Ressource
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Lokale Gruppen

 ldee: « Szenario 1:

— Zusammenfassen von — Neuer Netzwerkshare fur
Ressourcen zu Gruppen Vertrieb

_ Beispielsweise: > Ir?ilégluefrulgleert]zwerksharegruppe
> Druckergruppe » Nutzer mit Netzwerkshare-
o Scannergruppe zugriff haben Zugriff auf neuen
o Netzwerksharegruppe Share l‘
o .. « Szenario 2:

— Nutzer werden Gruppen — Neuer Nutzer im Vertrieb
hinzugefugt > Nutzer muss allen lokalen

Gruppen hinzugeflugt werden

e
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Rechtevergabearten

Benutzer

Benutzer in Gruppen | organisieren

Globale Gruppe

Ressourcen Nutzergruppen|zuordnen

Lokale Gruppe

Ressource
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Globale Gruppen

 ldee: « Szenario 1:

— Zusammenfassen von — Neuer Netzwerkshare fur
Benutzer zu Gruppen Vertrieb

— Beispielsweise: » Share muss allen Benutzer-
o Administratorgruppe gruppen zugeordnet werden l
o Vertriebgruppe « Szenario 2:
o Programmierergruppe — Neuer Nutzer im Vertrieb
° » Nutzer muss lediglich Vertrieb-

— Ressourcen werden Benutzer- gruppe hinzugefugt werden
gruppen hinzugefligt l‘
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Rechtevergabearten

Benutzer

Benutzer in Gruppen Jorganisieren

Globale Gruppe

Benutzergruppen
Ressourcengruppen|zuordnen

Lokale Gruppe

Ressourcen in
Gruppen organi

ieren

Ressource
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Geschachtelte Gruppen

* |dee: « Szenario 1:
- Zusammenfassen von — Neuer Netzwerkshare fur
Benutzer zu Gruppen Vertrieb
— Zusammenfassen von
Ressourcen zu Gruppen » Share muss nur Netzwerk
. . sharegruppe zugeordnet l
— Beispielsweise: werden

o Programmierergruppe istin
= Druckergruppe

= Netzwerksharegruppe — Neuer Nutzer im Vertrieb

" Websiteeditgruppe » Nutzer muss lediglich

o Vertriebsgruppe istin Vertriebsgruppe hinzugeflgt |}
= Druckergruppe werden

« Szenario 2:

¢

= Kundendatengruppe
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Zusammenfassung Gruppentypen

* Lokale Gruppen
» Fassen Ressourcenrechte zusammen
» Nur innerhalb einer Domain

* Globale Gruppen
» Fassen Nutzerrechte zusammen
» Nur innerhalb einer Domain

« Universelle Gruppen
» Domainubergreifend (keiner Domain zugeordnet)

31 Betriebssysteme / Windows Benutzerkonten und Gruppen | Felix Fischer —  unhofer Lernlabor =!= HOCHSCHULE

MITTWEIDA




Lightweight Directory
Access Protocol

Active Directory Windows



Lightweight Directory Access Protocol

« Leichtgewichtiges Verzeichniszugriffsprotokoll

Verteilter Verzeichnisdienst (, Telefonbuch®)

Hierarchische Datenbank (Baumstruktur, wie Ordner im Dateisystem)
Definiert in RFC-4532 (IETF)

Aufgabe

— Zentrale Sammlung und Verwaltung von Benutzerdaten

— Rechte und Hardware werden getrennt

— Flexibilitat fUr Benutzer

— Administrativen Aufwand fur Admin reduzieren

— Optimiert auf Lesenden Zugriff (Rechteabfrage, Autorisierung, ...)
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Implementierungen von LDAP

34

Active Directory (Microsoft) g

File Edit Navigate LDAP Window Help

Open Directory (Apple)

@ | v | o

7% LDAP Browser R &

> & ou=september5.com
b & ou=setup.com

> & ou=SharedGroups

» & ou=shashika.com

Open LDAP (Linux) >

1 M > & ou=sso.com objectClass
Apache Dlrectory Studlo P & ou=sss.com <n
» & oussunny.com sn
> & ou=tan.com givenName
> & ou=team.com initials
J X p O re r > & ou=tiks.com o
> & ou=tree.com uid
¥ & ou=users (10004) userPassword
EreelPA
ree
{i uid=admin123
{i cn=Charitha Kankanamge
Sa I I l ba i uid=dilani N
i vid=dinesh
{i uid=dinusha
{i uid=esbga

398 Directory Server (Red Hat)
OpenD]

Zentyal Active Directory
Oracle Directory Server Enterprise Edition (Oracle)
eDirectory (Novell)

{i_uid=evanthika

5]

(&2 connections “_[gl Servers| &% By = =8

& carbon
& chamara
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Attribute Description

LDAP - uid=admin,ou=users,dc=wso2qa,dc=com - identity - Apache Directory Studio

= \<§‘>| ¥ = B B vid=admin,ou=users,dc=wso2qa,dc=com &

~!|DN: uid=admin,ou=users,dc=wso2qa,dc=com

Value
InetOrgPerson (structural)
admin

: admin

pavithra123

false

wso02

admin

SHA hashed password

& Modification Logs | § Search Logs

=
= 8| B outline =g
= & = |g\ = || & uid=admin,ou=users
> = uid (1)
Bl » =sn(1)
» =cn(1)
> = initials (1)
» = userPassword (1)
= o(‘])
» = objectClass (1)
» = givenName (1)
@€’ Progress =8
% & U [E % 7
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Domainbegriffe Windows

- Domain (Herrschaftsbereich) —» phys. Unternehmen, Standort
» Replikationsgrenze
» Sicherheitsgrenze

« Gruppen, Benutzer — phys. Abteilungen

« Gruppenrichtlinie (Group Policy Object - GPO) — phys. Standort
— Lokale Gruppe (Domain Local Group - DLG)
— Globale Gruppe (Global Group - GG)
— Universelle Gruppe (Universal Group - UG)

« Organisationseinheit (Organisation Unit - OU) - phys. Abteilung
 Struktur (Baum), Gesamtstruktur (Wald) - phys. Domaincontroller
* Globaler Katalog

— 1. Domaincontroller (min. 1 Domaincontroller pro Standort)
— Datenspeicher fur GPOs und andere Objekte
— Schnittstelle zu anderen Domains
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Active Directory Forensik

Speicherung der Gruppenrichtlinien

Ein Gruppenrichtlinien-Objekt (GPO) besteht aus den Komponenten Group Policy
Container (GPC) und Group Policy Template (GPT). Ein GPC ist ein Active Directory-
Container, welcher GPO-Eigenschaften wie GPO-Status und Versionsinformationen
enthalt und in der Domanenpartition gespeichert wird.

Das GPT wiederum ist ein Dateisystemordner, der sich im Pfad
C:\Windows\SYSVOL\domain\Policies befindet.

Die GPT-Ordner sind nach den GUIDs der GPOs benannt und besitzen die Unterordner
+MACHINE” und ,,USER", die die Computer- und Benutzerkonfiguration reprasentieren.

Im GPT-Ordner einer Gruppenrichtlinie befinden sich verschiedene Dateien und Ordner
in verschiedenen Dateiformaten welche die GPO Einstellungen enthalten.
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Active Directory Forensik

Ablauf der Anwendung von Gruppenrichtlinien:

Computerkonfiguration Anwenden von GPOs Benutzerkonfiguration

ron J?QL on
<

Lokale Sicherheitsrichtlinien

o
s

Site GPO1
Doméane GPO2

Abarbeiten der Einstellungen
Abarbeiten der Einstellungen

Standort
ONC 5.3
r“
GPO4 I'
Domane

GPO-Verlinkung innerhalb der Domanenstruktur

<

Q "V

QOrganisationseinheit

GPO-Hierarchie
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Active Directory Forensik

Microsoft Active Directory ist fast wie das Domain Naming System eines Internets mit
domanenbasiertem Grid organisiert. Im AD auf einem Domanen Controller werden Benutzer-,
Gruppen- und Computerobjekte gespeichert.

Speicherort und Dateiname des Microsoft Active Directory

Die Daten von Microsoft Active Directory werden in der ESE-Datenbankdatei NTDS.DIT
(Extensible Storage Engine) gespeichert. NTDS.DIT ist eine AbkuUrzung fur NT Directory Services
und DIT steht fur Directory Information Tree.

Auf dem Domanenserver sind die beiden Kopien der NTDS.DIT-Datei an zwei geanderten Speicher-
orten vorhanden:

—  Windir%\NTDS\Ntds.dit
Diese Datei speichert den Datensatz des Domanencontrollers

—  %SystemRoot%\System32\Ntds.dit
Diese Datei speichert eine Replika des Datensatz des Domanencontrollers
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Active Directory Forensik

Forensische Analyse der NTDS.DIT-Datei

Die physikalische Struktur der Datenspeicherung der NTDS.DIT-Datei besteht aus drei

signifikanten Tabellen. Datentabelle, Verkntipfungstabelle, Security Descriptor (SD)-Tabelle
und die zugehorigen Protokoll- und temporaren Dateien.

Reserve
NTDSDIT } Protkolldatei
Datenbankdatei
Data Link sSD Other
Table Table Table Tables
Protokolldatei { edb.log edb000x.log
) edb000x.log Zusitzliche
Che[l]::::e?lnt- { m }Transakﬁonprotkolldaleien
edb000x.l1og
Temporére
Datenbankdatei { temp.edb
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Active Directory Forensik

Was kann man bei einer forensischen Untersuchung der NTDS.DIT-Datei
analysieren?

Wahrend einer NTDS.DIT-Analyse kann man Beweise aus den Benutzerkonten der
Netzwerk Benutzer und Informationen zu den Computerobjekten auslesen. Die
folgenden Informationen beschreiben, welche Art von Beweisen aus dem Active
Directory extrahiert werden kénnen:

— Zeitpunkt der letzten Kontoanmeldung
— SID des Benutzers
— Maschine ID der Computer

— Passwort-Hashes

— Gruppenrichtlinien und Berechtigungen (SYSVOL Verzeichnis Domanencontroller)
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Anmeldevorgang



Login

42

Interaktive Anmeldung
(Wissen)

— Lokale Anmeldung
— Remote Anmeldung

Anmeldung mit Smartcard
(Wissen + Besitz)

Biometrische Anmeldung
(Biometrie)

Netzwerkanmeldung
(Automatisierung)

Betriebssysteme / Windows Benutzerkonten und Gruppen | Felix Fischer

Credential /Login layer

User Mode . Winlogon Kernel Mode
Application Crgfei"g;adlllu' WinLagaon.exe Application
Securai2. dll ' Secur32. dll Ksecdd.dll
! | —
| I
LR LsalogonUser|) LFC
Local Security Authority l
RPC I— LSA Server Service
Lsasrv.dll

I !

CredSSP Digest TLS/SSL L CEHLE NTLM
CredssP.dil wdigest.dll Schannel.dll Bzl Msv1_0.dll }
Negoexts.dll

Netlogon
Netlogon.dll

RPC to server

|

o s _’
to Server

Web Server

PKiZU ‘ l
Pku2ud.dil r

Negotiate Spnego.dil

e

¥

Kerberos
Kerberos.dll SSP Layer

}

Security
RPC I_ Accounts
Manager

{SAM)
Samsrv.dll

Hon-demain
controllers

Registry

Windows Sackets
to KDC +

Fraunhofer Lernlabor
Bundeskriminalamt

|
|

RPC To ADDS

On DC If not local legon
RPC to LSA on server

-I—Pass-thru —é

Member Server

-I. HOCHSCHULE
WAR MITTWEIDA



Interaktive Anmeldung

Physischer Zugriff (wenn lokal)

« Anmeldung Uber Remote Desktop Service (RDS) (wenn remote)
» Verwendet Remote Desktop Protocol (RDP)

- Benutzer in lokaler Security Account Manager (SAM) Datenbank
hinterlegt

* Netzwerkzugriff nicht erforderlich
 Benutzer meldet sich mit Benutzername und Passwort an

- Benutzer erhalt Zugriff auf
» Lokale Ressourcen
> Geteilte Netzwerkressourcen

« Anmeldung des Nutzers in Domain wird probiert
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Anmeldung mit Smartcards

Local Security

- Erfordert Kerberos Authority (LSA)
« Nur mit Domainkonto I Credential || «—| Applications
Logon UI

. X.509-Zertifikat (PKCS) auf wiosan |« -

Smal’tcard Credentiifl provider S
interfaces P—— redentia

- Private / Public Key Pair auf anesr
Smartcard

 Security Chip der Smartcard &
speichert Private Key _— SMar card sore

» Freischaltung des Private Keys Certficate e
durCh PIN I B‘lomets‘lgn—in

« Smartcard signiert Aktionen
 Private Key verlasst Smartcard nie

User name and password sign-in
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Biometrische Anmeldung

* Nutzbare Biometrische Merkmale
— Fingerabdruck
— Iris
— Gesicht

« Anmeldung vergleicht Messung mit bekannten Samples
- wenn einzig erlaubt Anmeldung, dann Verbindung AD-Controller notig
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Netzwerkanmeldung

« Verwendung erst nach erfolgreicher Anmeldung moglich
— Benutzerauthentifizierung
— Dienstauthentifizierung
— Computerauthentifizierung
« Unsichtbar fur Benutzer
«  Anmeldung von Netzwerkdiensten und Prozessen wahrend der Nutzung

« Unterstutzte Authentifizierungsmethoden
— Kerberos
— Zertifikate mit offentlichen Schlussel (PKI)

— Basic Authentication Uber Secure Socket Layer / Transport Layer Security
(SSL / TLS)

— Digest (Username-Hash und Challenge Response)
— NT LAN Manager (NTLM) (nur far Abwartskompatibilitat)

46 Betriebssysteme / Windows Benutzerkonten und Gruppen | Felix Fischer Fraunhofer Lernlabor =!= HOCHSCHULE

MITTWEIDA




Zusammenfassung



Zusammenfassung

Unter Windows gibt es 3 verschiedene Benutzerkontenarten (lokal,
Domain, Windowsnetzwerk). Deren Speicherorte und Administration
unterscheiden sich.

Gruppen werden zur vereinfachten Rechteverwaltung verwendet.
Windows unterscheidet in 3 Gruppentypten (lokal, global, universell). Die
ubliche Gruppenverschachtelung ist: A-GG-LG-R oder A-GG-GG-UG-LG-R.

LDAP ist ein Protocol zum Austausch von Verzeichnisdienstinformationen.
Active Directory ist Microsoft's Implementation von LDAP. Die
meistgenutzten Alternativen sind Open Directory von Apple und Open
LDAP aus der Linuxwelt.

Es gibt 4 Anmeldevarianten unter Windows. Diese sind: interaktiv, mit
Smartcard, biometrisch und Netzwerkanmeldung.
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