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Uberblick



Allgemeine Informationen Windows

Unterstutzte

Dateisysteme:

—
S —

__FAT12/16/32
NTFS

— ____—

EXFAT

R— _—

CDFS/ UDF

Unterstutzte
Architekturen:

X64/iA64 - 64 Bit System

ARM64 - 64 Bit System
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Die interne Datenaufteilung erfolgt in
drei unterschiedlichen Kategorien:

Benutzer
daten

Software
daten

Die logische Trennung dieser Daten
findet sich dabei an verschiedenen
Stellen im  Betriebssystemaufbau

wieder.
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Wichtige Verzeichnispfade

5

Systemdaten findet man im Windows Verzeichnis, je nach
Betriebssystemversion als ,WINDOWS", ,WIN" oder ,WINNT" benannt.

Softwaredateien befinden sich im Programm Verzeichnis je nach
Betriebssystemversion als ,Programme” oder ,,Program Files” benannt.

Benutzerdaten befinden sich im Benutzerdaten-Verzeichnis. Fur die
Windows Versionen Windows 95,98 und ME im Verzeichnis ,Eigene
Dateien”.

Unter Windows NT, 2000 und XP im Verzeichnis ,Dokumente und
Einstellungen” und unter Windows Vista, Windows 7, 8, 10 und 11 im
Verzeichnis ,Users” in einem Benutzerverzeichnis benannt nach dem
Benutzerkontonamen.
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Wichtige Verzeichnispfade

 Einstellungen und Anwenderspezifische Daten zu einzelnen installierten
Software-anwendungen werden in Unterverzeichnissen gespeichert.

« Unter Windows NT, 2000 und XP in:

* ,Mnwendungsdaten” und ,\Lokale Einstellungen\Anwendungsdaten”
« Unter Windows Vista, 2003, 2008, 2012, 2013, 7,8, 10 und 11 in:

* ,MNppData\Local”, ,NAppData\LocalLow” und ,\AppData\Roaming

HOCHSCHULE
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Wichtige Verzeichnispfade

Windows (64 Bit) Besonderheiten

« Seit der Einfuhrung von 64Bit Windows wird 32Bit und 64Bit-Software in
unterschiedlichen Verzeichnissen installiert

« alle 32Bit-Programme auf 64Bit-Betriebssystemen in ein Programmverzeichnis
mit dem Prafix ,(x86)" installiert

 auch auf Systemebene eine solche Trennung vorhanden
« im Windows Verzeichnis auf 64Bit-Betriebssystemen zusatzliches Verzeichnis:
»SysWowe4*
in dem sich die 32 Bit Systemkomponenten des Betriebssystems befinden

Bei der forensischen Untersuchung sind je nach Sachverhalt daher auch
diese Verzeichnisse von Bedeutung.
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Windows Benutzerverwaltung SID

Benutzerverwaltung wird durch den Security Identifier (SID) realisiert
Eindeutige Identifikation von System, Benutzer und Gruppen

Access Control Lists an die SID gebunden
- festgelegten Zugriffsrechte und Eigentiumer von Dateien
« NTFS-Dateisystemen fur die Benutzerzugriffsverwaltung

Werden Benutzernamen geandert oder geloscht bleiben deren SID
unverandert derjenigen Datei oder demjenigen Verzeichnis zugeordnet.

S5-1-5-21-347610211-2160907307-1134779817-1001

Domane oder lokales System Benutzernummer

Kurzzeichen fur SID
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Spurenarten und Fundstellen
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Spurenarten und Fundstellen in Windows

Einstellungen

Registry/Registrierungsdatenbank
Active Directory Richtlinien und
Einstellungen (NTDS.DIT)

Protokollierung

Registry/Registrierungsdatenbank
Event Logs (Protokollierung)

LNK Dateien (Recent)

Prefetch (Programmstarts)

genutzte und geloschte Dateien

Recycle Bin (Papierkorb)
Thumbnail Dateien

UAC - User Access Control
Virtualstore Verzeichnisse

index.dat (Network Shares Access)

fliichtige/veranderte Daten

Schattenkopien (Shadow Copies)
Windows Backup Files

Memory Dateien (Hibernation,
Pagefile, RAM-Kopien)

Crash Dumps und Windows Error
Reporting Dateien (WER)
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Abbildung Spurenarten und Fundstellen in Windows Quelle: Autor
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Registrierungsdatenbank



Registrierungsdatenbank

Speicherung von Einstellungen in der Registrierungsdatenbank:

- Die gespeicherten Daten werden in sogenannte Registrierungshives aufgeteilt und in
Schlusseln (Keys) mit Name Wert Paaren (Values) abgelegt.

* Hive (Bienenstock) = Teilbaum der Registry
- Datenablage in Binarformat

« Bei Windows NT4, Windows 2000 und spatere haben die Dateien das Windows NT
Registry File (REGF) Format. FUr Windows 95, 98 und ME sind die Dateien im
Windows 9x Registry File (CREG) Format organisiert.

- Ein Hive ist dabei nicht zwangsweise mit einem Haupt- oder Wurzelschlissel
identisch. So gibt es WurzelschlUssel, die aus mehreren einzelnen Hives bestehen.
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Registrierungsdatenbank

Speicherung von Einstellungen in der Registrierungsdatenbank:
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Die Trennung der drei Datenformen ist auch auf Ebene der Registrierung vorhanden.

Die Datenbanken existieren in Form von Dateien im Verzeichnis:
~[Root-Laufwerk]/[Windows Verzeichnis]/System32/Config”

Die Registrierungsdatei fur die Benutzereinstellungen befindet sich im jeweiligen
Benutzerdaten Verzeichnis unter:
~[Root-Laufwerk]/[Benutzerdaten Verzeichnis]/[Benutzername]/”

Die Registrierungsdatei fur die Benutzerkontenverwaltung wurde mit Windows NT
eingefuhrt. In ihr werden die Einstellungen zu vorhandenen Benutzern des
Betriebssystems gespeichert.

Seit Windows 7 werden einige der Benutzerinformationen auch in einem weiteren
Benutzerspezifischen Schlussel gespeichert:

.~ \AppData\Local\Microsoft\Windows\usrclass.dat”,
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Registrierungsdatenbank

Speicherung von Einstellungen in der Registrierungsdatenbank:

Windows NT, XP und

Typ Windows 95,98 und ME héher korrespondierende Hives
Systemeinstellungen SYSTEM.DAT SYSTEM HKEY_LOCAL_MACHINE/SYSTEM
Softwareeinstellungen SOFTWARE.DAT SOFTWARE HKEY_LOCAL_MACHINE/SOFTWARE
Benutzereinstellungen USER.DAT NTUSER.DAT HKEY_CURRENT_USER/HKEY_USERS
Benutzerkontenverwaltung - SAM HKEY_LOCAL_MACHINE/SAM
Benutzerrechte und Richtlinien - SECURITY HKEY_LOCAL_MACHINE/SECURITY
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Registrierungsdatenbank

Speicherung von Einstellungen in der Registrierungsdatenbank:
Von einigen Schlussel gibt es auch verlinkte/gespiegelte Hauptschlussel:

HKEY_CLASSES_ROOT: enthalt Informationen Uber unterstutzte Dateitypen des
Rechners und die dazugehorigen Dateiendungen. Der Wurzelschllssel ist bei den
neueren Windows-Versionen seit Windows 2000 nicht real, sondern eine Kombination
aus: HKEY_LOCAL_MACHINE\Software\Classes und HKEY_CURRENT_USER\Software\

Classes

HKEY_CURRENT_CONFIG: ist eine Spiegelung auf HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Hardware Profiles\ Current.

HKEY_CURRENT_USER: ist eine Spiegelung von: HKEY_USERS\<Benutzer-SID> wobei
<Benutzer-SID> die SID des aktuell am System angemeldeten Benutzer ist.
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Registrierungsdatenbank

Speicherung von Einstellungen in der Registrierungsdatenbank:
Weiterhin gibt es folgende Hives fur Systemdienste:

— %systemroot%\System32\config\.DEFAULT:
HKU\.DEFAULT und HKU\HKU\S-1-5-18 fur User Local System

—%systemroot%\ServiceProfiles\LocalService\Ntuser.dat:
HKU\HKU\S-1-5-19 fur User Local Service

—%systemroot%\ServiceProfiles\NetworkService\Ntuser.dat:
HKU\HKU\S-1-5-20 fur User Network Service

Sonstige Hives waren dann noch:

—\Device\HarddiskVolume1\Boot\BCD:
HKLM\BCDO00000000 Konfiguration fur den Bootloader

HOCHSCHULE

15 Betriebssysteme / Windows systeminterne Spuren | Tim Wetterau, B.Sc. Bundeskriminalamt III
WAR MITTWEIDA



Registrierungsdatenbank

Speicherung von Einstellungen in der Registrierungsdatenbank:

~v [ Computer

. | | HKEY_CLASSES_ROOT

HKEY_CURRENT_USER

v | | HKEY_LOCAL MACHINE
. || BCDOODODODD
HARDWARE
SAM
SECURITY
SOFTWARE
SYSTEM
v | | HKEY_USERS
. | | .DEFAULT
5-1-5-18
5-1-5-19
5-1-5-20
5-1-5-21-3219900243-603124691-3630425460-1001
; 5-1-5-21-3219900243-603124691-3680425460-1001_Classes
v | | HKEY_CURRENT_CONFIG

Software
Systemn
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Registrierungsdatenbank

Speicherung von Einstellungen in der Registrierungsdatenbank:

Es existieren oft Kopien von Hives, welche sich an anderer Stelle befinden

Beispiele dieser sog. Supporting Files sind:
— system.alt Kopie des system Hives
— .log Logs zu den einzelnen Hives
— .sav Kopien der Hives wahrend des Bootvorgangs

Referenz: https://learn.microsoft.com/de-de/troubleshoot/windows-
server/performance/windows-registry-advanced-users
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Registrierungsdatenbank

Speicherung von Einstellungen in der Registrierungsdatenbank:
« Jeder Wert kann eine theoretische Grof3e von 1024 kB haben.
- Folgende Datentypen sind bei aktuellen Versionen maoglich:

Datentyp Beschreibung

REG_BINARY Roher Binarcode
REG_DWORD binarer 32-bit Integer-Wert
REG_QWORD binarer 64-bit Integer-Wert
REG_SZ Unicode-String

Zeichenkette variabler Lange (enthalt Umgebungsvariablen wie %systemroot%)

REG_EXPAND_5Z Werden bei Lesezugriff expandiert

REG_MULTI_SZ Multi-Parameter-String (einzelne Elemente durch Standard-Trennzeichen abgetrennt)

Ein Wert der eine kodierte Beschreibung der Hardware-Ressource enthalt, z.B. eines

REG_FULL_RESOURCE_DESCRIPTOR :
Laufwerkes, Chipsatzes usw.
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Registrierungsdatenbank Speicherorte

Timezone Informationen Zeitzonen Informationen
Netzwerk Historie WLAN / LAN Informationen (Adapter/Settings - IP)
Firewall Settings

SSID's und MAC Adressen
Zeitstempel von Verbindungen
USB Storage / Gerate Volume Serials

Volume Namen
Laufwerksbuchstaben
Zeitstempel von Verbindungen
USB User ID's
Gerateidentifikationen

Most Recent Used Last Visited MRU (Executables)
Open Save MRU (Dokumente)
Run MRU (Start Commands)

User Assist Keys Programm und Datei Starts vom Desktop

Shell Bags Informationen zu gedffneten Verzeichnissen

Cached User Credentials Gespeicherte Domainpasswérter (SYSTEM/SECURITY)
Dienste und Treiber Systemdienste und Systemtreiber Einstellungen
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Forensisch bedeutsame Registry Informationen

LastWrite Registrierungsschlussel

 Jeder Registrierungsschlissel enthalt einen Wert Namens Last Written
- Enthalt Zeitstempel der letzten Anderung des Keys

« Zeitstempel zahlt die Nanosekunden seit dem 01.01.1601.

[B](default) REG_SZ
CnmputerName REG_52

0 L9 ComputerMame

{:I ConkentInde:x
i ! [ T ==l B T |

o Il

] Key Properties

WICHTIG: > Last Written Time 2/27[2007 19:29:00 UTC
- Der Zeitstempel bezieht sich immer auf die letzte Anderung des Keys

- bezieht sich nicht auf Anderung der einzelnen Values
« wird eine Value geandert, andert sich aber die Last Written Time des Keys
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Forensisch bedeutsame Registry Informationen

Zeitstempel und Zeitzoneninformationen

« Analyse von Zeitstempeln nur mit Informationen zu systeminterner Zeit/Zeitzone
moglich

= HKLM\SYSTEM\CurrentControlSet\Contro/\TimeZonelnformation

« Relevante Zeitzonen Informationen sind:

« UTC - wird als Weltzeit Gberall dort fur Zeitangaben benutzt, wo eine weltweit
einheitliche Zeitskala bendtigt wird

- Local Time - gibt die lokale Zeit an.

- Standard Time - gesetzlich definierte Zeitzahlung; heutzutage meist die dem
Langengrad entsprechende Zeitzone, die sich von UTC um eine ganze Zahl von
Stunden unterscheidet.

- Daylight Time - Entspricht der Sommerzeit.
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Forensisch bedeutsame Registry Informationen

Zeitstempel und Zeitzoneninformationen

Berechnung der Zeitzoneninformationen mit folgenden Formeln:
UTC = Local Time + ActiveTimeBias
LocalTime = UTC — ActiveTimeBias
Standard Time = Bias + StandardBias

Daylight Time = Bias + DaylightBias
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Forensisch bedeutsame Registry Informationen

Zeitstempel und Zeitzoneninformationen

Entscheidend fur Berechnung sind die Werte:

ActiveTimeBias
Bias
DaylightBias
StandardBias

B Registrierungs-Editor — O >
Datei Bearbeiten Ansicht Favoriten Hilfe
ComputeryHEEY_LOCAL_MACHINE\NSYSTEMY CurrentControlSett Contral\ TimeZonelnformation
. StorageManagement | Mame Typ Daten
StorPort ab) (Standard) REG_SZ (Wert nicht festgelegt)
zzz::sp _‘i-:i]ActiveﬁmeBias REG_DWORD (reffEFFRE (4204967176)
Systeminformation _?_-'9'] Bias REG_DWORD effffffed (4204967236)
SystemResources _?5'9'] DaylightBias REG_DWORD (effffffod (4284967236)
TabletPC ﬂﬂDa}rlightName REG_5Z @tzres.dll,-321
Terminal Server _?_-'9'] DaylightStart REG_BIMARY 00 00 03 00 05 00 02 00 00 00
e _?5'5] DynamicDaylightTimeDisabled REG_DWORD CreODODOODO (0]
Ubpm _?_-'3'] StandardBias REG_DWORD (0000000 (0)
UnitedVideo ab|Standardiame REG_5Z @tzres.dll -322
USE _E-'g'] StandardStart REG_BINARY 00 00 0a 00 05 0003 00 00 00
usbflags QﬂﬂmEZcmEKeyName REG_SZ W, Europe Standard Time
vichetar

Die Informationen befinden sich alle im angegebenen Hive der TimeZonelnformation.
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Forensisch bedeutsame Registry Informationen

Operating System Version und Computerinformationen
> HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion

24

20 Windows Desktop Search

21 Windows Mail

{21 Windows Media Device Manager
[21] Windows Media Foundation

{23 Windows Media Player NS5

[ Windows Messaging Subsystem
=0 Windows MT

=5 CurrentVersion

[ Windows Photo Viewer

(21 Windows Portable Devices

{23 Windows Script Host

[ Windows Search

{23 Wisp

[ Workspaces

#-120 WwanSwc

@2 Mozilla

-1 MezillaPlugins
@23 ODBC
£
[

+-I_7 Piriform
4127 Policies
{7 RegisteredApplications

E Key Properties
Last Written Time 2/11/2014 13:1

05 Install Date (UTC) Tue Jul 23 11:49:02 2013
0S Install Date (Local) Tue Jul 23 07:49:02 2012

MName
SoftwareType

CurrentType
E:i]nslall[)ate
RegisteredOrganization
Registered Owner
Sy;temﬂoot
InstallationT}rpe

[2¥] EditionID
ProductMame

[2B] Productld

[#¥ DigitalProductld

[#¥ DigitalProductidd
CurrentBuiIdNumber
[2B] BuildLab

BuildLabEx

Build GUID

[2B] CSDBuildMumber
PathName
CSD‘u’ersiu:-n

Type

REG_5Z
REG_5Z

REG_DWORD

REG_5Z
REG_5Z
REG_5Z
REG_5Z
REG_5Z
REG_5Z
REG_5Z

REG_BIMARY
REG_BIMARY

REG_5Z
REG_5Z
REG_5Z
REG_5Z
REG_5Z
REG_5Z
REG_5Z

Windows User

Service Packl

Multiprocessor Free
051 EESDAE (1374580142)

(walue not set)

Windows 7 Enterprise

55041-007-1402473-86779
A40000000300000035353034312030303720313430323...
F& 04 00 00 04 00 00 00 35 00 35 00 30 00 34 00 31 00 2000 30 00 30 ...

7601.winfspl_gdr130828-1532
760118247 .amdé4fre.winispl_gdr.130828-1532
ceflal79-8b62-4 cee-a09f-1c96c94a8edd

m

0|LE 6D EE 51

software\Microsofth\ Windows NTA\CurrentWersion
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Forensisch bedeutsame Registry Informationen

Operating System Version und Computerinformationen

25

SYSTEM\CurrentControlSet\Control\ComputerName\ComputerName

EII:I ComputerMarme

----- {3 Computerhame

@2 ContertIndex
: N e N IR T

o Im|

El Key Properties

Last Writken Time 212712007 19:29:00 UTC
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Forensisch bedeutsame Registry Informationen

Autorun Locations

26

Windows verfugt Gber Reihe von Autorun Locations.

Aufgefihrte Programme, werden beim Systemstart automatisch
ausgefuhrt:

— HKLM\Software\Microsoft\Windows\CurrentVersion\Runonce

— HKLM\Software\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
— HKLM\Software\Microsoft\Windows\CurrentVersion\Run

— HKLM\SYSTEM\CurrentControlSet\Services (Typ 6x02 = Start)
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Forensisch bedeutsame Registry Informationen

Autorun Locations

« Moglichkeit auch Programme bei der Benutzeranmeldung am Computer
automatisch auszufthren:

— HKCU\Software\Microsoft\Windows\CurrentVersion\Windows \Run
— HKCU\Software\Microsoft\Windows\CurrentVersion\Run

— HKCU\Software\Microsoft\Windows\CurrentVersion\Runonce

+-_] PerfOS ‘& | name | Type | Data
#-(] PerfProc 519 ERRORCONT... REG_DWORD 0x00000001 (1)
‘) PGPdisk (| 2tGroup REG_SZ Extended Base
«| s | > ESTQRT REG_DWORD 0x00000002 (2)
o TYPE REG_DWORD 0x00000001 (1)
El Key Properties
Last Written Time 7114/2007 17:39:27 UTC |
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Forensisch bedeutsame Registry Informationen

Netzwerkverbindungen - Managed by a Domain (Vista/7/8/10)
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\Signatures\Managed

28

DnsSuffix = Domain
FirstNetwork = SSID

DefaultGatewayMac = Media Access Control (MAC) Adresse des Gateway

Last Written Time = Letzte Verbindung mit dem Netzwerk

@ Profiles +| | Mame
=0 Signatures ab] ProfileGuid
=] Managed 2P] Description
= | 010103000 F0000F0 ADOO00000FOOD0F0635BDC245B3 sg Source
=0 Unmanaged aB] DnsSuffix

(£ 010103000FO000F0030000000FO000F0CCEDS2940BAL E;]Firstmetwnrk

(£ 010103000FO000FO0S0000000FO000FODDDOAOSTFDO 22 DefaultGatewayMac

(£ 010103000FO000F0030000000FO000FOEFI30C66T0E2
a0 NtVdm64

¢

Type

REG 5Z

REG 57
REG_DWORD
REG_S7

REG 57
REG_BIMARY

Data

{65621 CF8-4DFB-449B-0A3B-31C97694DC85}
TRAINING.CLASSROOM

0>000000A0 (160)

TRAINING.CLASSROOM
TRAINING.CLASSROOM

78 CD 8E E1 1F 62
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Forensisch bedeutsame Registry Informationen

Netzwerkverbindungen - NotManaged by a Domain (Vista/7/8/10)
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\Signatures\Unmanaged

29

DnsSuffix = Domain

FirstNetwork = SSID

DefaultGatewayMac = Media Access Control (MAC) Adresse des Gateway
Last Written Time = Letzte Verbindung mit dem Netzwerk

B Registrierungs-Editor - O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\Signatures\Unmanaged\010103000F0000F0080400000F0000FO0BECC408AB2A34AFFOEF12BCT3I
v NetworkList A | Name Typ Daten
DefaultMediaCost ab| (Standard) REG_SZ (Wert nicht festgelegt)
:I*WN“W”“‘ 24 DefaultGatewayMac REG_BINARY €0 2506 a8 57 a5
S ab] Description REG_SZ ETS
Permissions
2 ab| DnsSuffix REG_SZ fritz.box
Profiles
: ab | FirstNetwork REG_SZ ETS
v Signatures
S Managed ab|ProfileGuid REG_SZ {A2FFF91C-B6A2-407D-B027-9425C0107C
010103000F0000FOAGO000000F0000FOSEAT117743FB4| || el Source REG_OWORD 0x00000408 (1032)

v Unmanaged
010103000F0000F0000200000F0000F001E29811037D2C
010103000F0000F0000200000F0000F004C81853841DD v
< > < >
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Forensisch bedeutsame Registry Informationen

Netzwerkadapter

*  HKLM\SOFTWARE\Microsoft\WZCSVC\Parameters\Interfaces\{GUID} (XP)
*  HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\Profiles (Vista/7/8)

eqgistrierungs-Editor -
B Registrierungs-Edi O X
Dater Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion'NetworkList\Profiles\{43F 1 AB21-2B65-44E9-BA52-E21319743685)
: MaAuth || Mame Typ Daten
: :e‘“’“mtf_""d‘ b (Standard) REG_SZ (Wert nicht festgelegt) - NameType
W etworkList o Q000000 1
.|| DefaultMediaCost 4 Category REG_DWORD o 1 — 0x47 = Wireless
NewNebworks .‘i-'p'] Category Type REG_DWORD (00000000 (0) .
s kE! DateCreated | REG_BINARY df 07 09 00 06 00 05 00 12.00 24 00 10 00 2d 00 — 0x06 = Wired
- 2| DateL astConnected REG_BINARY €107 04 00 02 00 19 00 07 00 16 00 Ob 00 6c 01
Permissicns - —_
3T Profiles ab] Description REG_SZ Mobile Hotspot 9815 — 0x17 = Broadband
L[| (1070524 FBED-4622-A4B1-772DDFC3 || B4|Managed REG_DWORD 000000000 (0)
© 1. | {10822DE9-A48F-4DB5-BEYC-BIBAADFI #|NameType REG_DWORD (< 00000047 (71)
.|| {17A30412-32BF-479A-AD6T-BAIFSETE ab| ProfileMame REG_SZ Mobile Hotspot 9815 _ Date — 128_b|t Systemdatum
. 1| | {196DE3AD-E59C-493A-B074-00276580 v
L4 > £ >
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Zugriffsberechtigungen auf Registry Daten

Zugriffe auf Registryschlissel per SID geregelt:

- SID gespeichert von:

& Security Key View = a X
° B es |tZ ers (09B408 | | $$$PROTO.HIV\ControlSet001\Services\1-vmsrvc
- Erzeuger Recod Sae: 2768
. . Previous Record Offset: 1593D8
* Anderungsberechtigte ke om0

Owner SID: S-1-5-32-544

Group SID: S-1-5-21-311646005-56051706-1538882281-513
Number of SACL ACEs: 0

Number of DACL ACEs: 9

- unterschiedliche Zugriffsberechtigungen zu | s« <

. . Type Permissions  SID A
gewa hrl elsten. ACCESS_ALLOWED 00020019  S-1-5-32-545

ACCESS_ALLOWED 80000000  S-1-5-32-545

ACCESS_ALLOWED 0003001  S-1-5-32-547

ACCESS_ALLOWED  C0010000  S-1-5-32-547

ACCESS_ALLOWED  O000FO03F  S-1-5-32-544

ACCESS_ALLOWED 10000000  S-1-5-32-544

ACCESS_ALLOWED  O000FO0F  S-1-5-18

ACCESS_ALLOWED 10000000  S-1-5-18

ACCESS ALLOWED 10000000 S-1-3-0 v
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Registrierungsdatenbank 64 Bit Support

32

fur Support von 32 Bit Softwareanwendungen auf 64 Bit Umgebungen extra Schlussel
eingefuhrt

Zu finden in der SOFTWARE Registrierungsdatei ein.

HKEY LOCAL_MACHINE/SOFTWARE/Wow6432Node

fur 32 Bit Anwendungen relevanten Informationen notwendigerweise als 64 Bit
Formate abgelegt
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Betriebssystemartefakte

Papierkorb, Thumbs



Der Papierkorb

$Recycle.Bin oder $SRECYCLE.BIN?

- Sicherlich kennen die meisten den Papierkorb als $Recycle.Bin. Dieser
wird jedoch auch oft als $RECYCLE.BIN angezeigt, aber warum?

 '$' bedeutet, dass der Papierkorb zum System gehort
* $Recycle.Bin befindet sich auf dem Windows-Laufwerk (C:\)

« $RECYCLE.BIN wird auf ein Laufwerk geschrieben, das an ein Windows-
System angeschlossen (z. B. ein sekundares Laufwerk)
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Untersuchung der Papierkorbdaten

* Im $Recycle.Bin befinden sich Unterverzeichnisse der SID (Security
|dentifier) der am System eingerichteten Benutzer

- jeder Benutzer hat einen eigenen Papierkorb hat

« Unterscheidung der Dateien in $| oder $R-Dateien
- Haben beide unkonventionelle Namen

 Lokation des Papierkorbs: C:\$Recycle.Bin\<SID>
« ACHTUNG: versteckte Datei

HOCHSCHULE
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Dateiennamen mit $I-Anfang

Dateien, die mit $I beginnen, sind im Wesentlichen die Metadaten fur die
bestimmte geloschte Datei. Im Gegensatz zu friGheren Windows-Versionen
hat die $I-Datei keine feste Grol3e von 544 Byte und ist nur so grol3, wie sie

Sein muss.
Aufbau der Metadaten Datei:

Offset Size Data Description
0 8 Header
8 8 Deleted File Size
16 8 Date/Time File Deleted
24 4 File Name Length
28 Variable Length File Name And Path

III HOCHSCHULE
UAR
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Beispiel geloschte Dateien

37

| === Strings EE Preview \hﬁ Metadata \h? Location x.ﬂ. Record ~.

EE He:-:. .__
@2A: | 73 00 5C 08 57 Q0 69 B0 BE 08
@3F: 98 65 @88 73 0@ oB 28 74 84 6F
@54: | S5F @88 35 00 32 A0 36 60 30 08
ae9: ad
Description
Header

Deleted File Size
Date/TIme Deleted
File Name Length
File Name And Path

2ed: | 92 00 00 D 02 20 20 8D BY D3 o0 20 60 00 be 9@ DB 5D
@15: | 78 D2 81 27 @@ Q0 20 43 80 3A a8 5C 88 55 b 73 88 65

45 98 78 60 61 Q8 &D a8
98 78 88 5C 9@ o2 ed eDb
33 08 ZE G0 bA QB TO @8

Hex Value

0200000000000000

87D3000000000000

DO5DC80AC470D201
27000000

43003A005C0055007300
6500720073005C005700
69006E00450078006100
6D005C00440065007300
6B0074006F0070005C00
62006D0077005F003500
38003600300033002E00
6A00700067

Betriebssysteme / Windows systeminterne Spuren | Tim Wetterau, B.Sc.

T S O...... B1E.A
aa 72 o8 pd."...C.:. M. U.s.e.r.
5C B& 44 = W W.i.n.E.x.a.m.n\.D
aa 77 o8 e.s. k. top.hobomow.
67 88 08 _.5.8.6.0.3...7.p.9..

Interpreted Data
2
54151
2017-01-17 13:17:24 (UTQ)
39
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5.8.6.0.3..j.p.9

Bundeskriminalamt

HOCHSCHULE
MITTWEIDA



Dateiennamen mit $R-Anfang

Die Dateien, die mit $R beginnen, sind der Inhalt der tatsachlichen in den

Papierkorb verschobenen Dateien.
- Tatsachlicher Dateiinhalt

\SRecycle.Bin\5-1-3-21-3150075848-220394952-1093199923-1000

) Name & [”Beschreibung j GraBe~ | Erzeugung
.

.

_| D 51X66EV5.exe Datei, existierend 0,3 KB 11.11.2014 21:03:3...
BB [sreeoevsece | ' 485 MB[23.05.2019 20:47:5...
<

=

| Partition Datei Vorschau | Details Galerie | Kalender Legende A Sync " ﬁé -__':':'['E £ =
n

Cffset 0 _1 2 S_J& o B 7 EJ 8 A _ﬁ - D E F f_:J ANSI EE:E:
Q0O0309000 | 4D 54 S0 00 O3 Q0 00 00O 04 00O 00 OO0 FF FF OO OO | MZ Wiy
000308010 (Bg 00 OO0 OO OO OO0 OO0 00O 40 00 00 OO0 00 00 00 Q0| | @
Q00309020 |00 Q0 OO0 00 00 00 Q0 00 Q0 00 00 00 Q0 00 00 00
QO0309030 | Q0 00 OO0 00 OO0 QOQ Q0 OO OO0 00O 00 OO0 DO 00 OO Qo B
000305040 | OE 1F B4 OE 00 B4 05 CD 21 B 01 4C CD 21 54 &8 @ - i1, LI'Th

000309050 (6% T3 20 70 T2 6F 7 72 61 €D 20 &3 61 6E €E &F | is program canno
QO03089060 |74 20 62 65 20 T2 Th eE 20 €% 6E 20 44 4F 33 Z0 | t be run inm DOS
000308070 | eD &F €4 &5 ZE OD OD 0A 24 00 00 OO0 00 00 00 OO0 | mode. s

ra
. L T o - - - - —— o - - - —_—— - - - —— o - rmeTa - - -
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Thumbs und Thumbcache

« Der Windows-Thumbcache und die Thumbs.db-Datei sind eine
hervorragende Quelle fur grafische Beweise fur Untersuchungen zu
Dateikenntnis und Dateinutzung.

« Thumbcache-Bilder sind versteckte Systemdateien, die kleinere Bilder
von Multimediadateien darstellen und dazu dienen, dem Benutzer eine
grafische Ansicht der Dateien in einem bestimmten Verzeichnis zu
ermoglichen.

« Thumbcache-Dateien werden zentral fur jedes Benutzerkonto
gespeichert. Diese Beweise kbnnen als stummer Zeuge fur einen
Benutzer dienen, der Bilder ansieht, oder als Aufzeichnung von Bildern,
die einmal auf einem System vorhanden waren.
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Thumbs und Thumbcache

Thumbs Dateien sind die bis Window XP genutzten Datendateien mit
Vorschaubildern, die zugleich auch den Dateinamen enthielten. Die

thumb.db Dateien waren nicht zentral abgelegt sondern in den
jeweiligen Verzeichnissen mit den Daten.

40

% Thumbs Viewer

fle [dnt Help

L Filename

1 wmagesCAJAQNRT jpg

2 Justce-League-of - Amencs-S..
3 JUSTL Cvi3-530808 1pg

4 superman-and- wonder-wom
b Montal Kombat vi DC Urevens
6 ) g entryl0 1.4pg

seed Selolicait/bipg

2 182201-175655-justice-league

10 Inyunticepg

1 hastxce_League Unkemited by
12 Juste-League-vs Avengers.)..
11 monaM g9

8 Codal BT SHEHBST adok .

Entry Sae
3KB
458
3K8
358
1k8
IKB

3B
3k
2X8
48
58
3R

Sector Index

0n SSAY
11 n SAT
65 :n 55AT
128 SSAY
183 = SSAT
236w SSAT
2 n SSAT
348 n SSAT
408 n SSAT
86 n SAT
S nsal
451 n SSAY

Date Moddied (UTO)
117672012 [00:28:360)
11672012 00:28:420)
11002 D0:25420)
117672002 00:25:44 0)
11570007 2246120
117572002 220844 .10)
L1/5/72002 Q205060

1002 R2:16:260)
11/3V2012 2209:520)
117572012 Q2:1602.0)
A2 Q201420)
11572002 RQ213580)
11/50012 R21%:300)

Syitemn

T: Windows XP/200)
7: Windows XP/2003
7 Windows XP/2003
T: Windows XP/2X003
1 Windows XP/2X003
T: Windows XP/2003

\ B
< XP/ 20

7: Windows XP/2003
T: Windows XP/2003
T: Windowes XP/2003
T: Windows XP/2003
T: Windows XP/2003
1. Windows XP/2003

ey X

Locaton

eI 01 2\ Asugnmnent] 3-In- class- Thumbcache, Thumbs.db
2\ 2012 Asugnment] 3-In-class- Thumbeache\ Thumbs.db
ZNGIN XN D\ Assegnenent] 3-In-class- Thumboache Thumbs. db
Z\eGI0 201 M\ Asugnenent] 3-In-class- Thumboache Thumbs. db
ZAe 23920 D Asugnment] 3-In-class- Thumbcache\ Thumbi. db
ZAe339\ 201 2 Asugnment] 3-In-class- Thumbcache\ Thumbs.db

23X\ 01 N\ Assignment] 3-In-class-Thumbcadhe\ Thumbs.db
A\ NI D Asugnment] 3-In-class- Thumbcache\ Thumbs. &b
I\ e300 D\ Asugnment] 3-In-class- Thumbcache| Thumbs, db
2N\ 339201 MAsugnment] 3-In-class- Thumbeache!, Thumbs, db
2339 201 2 Aasugnenent] 3-In-class- Thumbcache\ Thumbs. db
N33\ 201 M Asugnmentl 3-In- class- Thumbcache, Thumbs. db

e 3 01 N Asugnment] 3-In-class- Thumbeache Thumbs. db
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Thumbs und Thumbcache

« Ab Windows Vista hat Microsoft die Verwendung von Thumbs.db-
Datenbankdateien auf Verzeichnisebene auf das Speichern von
Miniaturbildern in einer einzelnen Ordnerstruktur umgestellt

« einzelne Dateien gespeichert, die alle angezeigten Elemente basierend
auf der ausgewahlten Symbolgrol3e enthalten

« Thumbcache-Dateien sind direkt an jeden Benutzer gebunden
« > in separaten Benutzerverzeichnis gespeichert.
 Lokation ab Windows Vista:

C:\Users\<Username>\AppData\Local\Microsoft\Windows\Explorer
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Thumbs und Thumbcache

» This PC » Local Disk (C:) » Users » SDF » AppData » Local » Microsoft » Windows »

. L]
- Mame
? |4 thumbcache_16.db
/4 thumbcache_32.db
ds N
[ thumbecache_43.db
nts o

[ thumbeache_96.db

Date modified

3162017 %02 PM
362007 %02 PM
INT20NT 3:44 PM

31672017 502 PM
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[ata Base File

[ata Base File

Data Basge File
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Thumbs und Thumbcache

« Speicherung in Thumcache.db je nach Datenformat
* original.jpg - als JPG-Datei gespeichert

« Original.png - als PNG-Datei gespeichert

« Behalten nicht ursprunglichen Namen bei

- werden in Unicode Zeichenfolge umbenannt

43

* ThumbnailCachelD genannt wird.
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Edit View Tools Help

Filename

d2a2f043baceBSae?
437520d90c9d526¢.png
€121fc7b5716569.jpg
9b39de7518¢34613 jpg
529950264350fc42.)pg
80220d¢86711398b,jpg
f2344fe27ead72a2 jpg
43%2e89cdfe2i07¢ jpg
4c1428058252009.)pg
feedaefS6eedf2db.jpg
7£a89606df7fc307.ipg
86889071367f017

Size Entry Location

0KB 29713398
63 KB 2714198
11 KB 0422128
14 KB 3054076 B8

9KB 0639728
15KB 3078493 B
25KB 3094913 B
13KB 31213328
11 KB 31348898
14 KB 3146974 8
3162061 8

0KB

Data Checksum

0:0000000000000000
074236394 daccabba
0xBcealc152e80938
Oxed18f662ed00955¢
O:fdbl 2154198654
DSac3ceBbl1 26ef7a
0:3d421992393050d3
0811321 2e656821d
0x60£022895430b710
Oxddabedbdcf2c005

OxaacBbbaeedcfllcd

Bundeskriminalamt

Header Checksum

0:8200326dcbbedded
OxBd2519683919706
0x:46633b1826c26b72
Ox73ea5abd55¢11d02
0207 da9dd7b85ade7
0:33¢2111e7b310dcd
0:S55b19118112b04 1
OxbacbBacB862e4548
OxafflebS44207276d
0:B3b6fdf2edc42095
065722855801 e2ae3

OxBI216(f341132156

Oxd2af043bacelSae?
0da7520d9bc9d5 26
001 21fcTb5716569
0Ob39de7518634613
0x529920564350¢c42
080220d¢86711398b
0xf2344fe27ead72a2
(da9ae89¢dfe2f07¢
0l 1428658252009
Oxf eed aefS6eedf2db
Ox7£ 289606 df7fc207
0x868390171367f017

G
"
v
v
v
v
v
v
w
v

I\;
w"
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Thumbs und Thumbcache

« Thumbcache-Datenbank keine Informationen, mit denen Thumbnails
mit ursprunglichen Dateinamen oder Speicherorten verknupft werden
kdnnen

« Evtl. moéglich uber die Verwendung der Windows-Suchdatenbank
(Windows.edb).

* speichert die ThumbnailCachelD als Teil seiner Metadaten fur
indizierte Dateien

- Tabelle SystemIndex_OA enthalt:
- Pfad
- Dateinamenangabe
« verknUpftes Programm
« ThumbnailCachelD.

HOCHSCHULE

44 Betriebssysteme / Windows systeminterne Spuren | Tim Wetterau, B.Sc. Bundeskriminalamt ll.
WAR MITTWEIDA



Thumbs und Thumbcache

- l.‘.;'_:'_, L__!.‘.Ei A

| Decld Momsat_€ feed! Mowent € Selec Mowsoh € Tope Moweoh € Tuge Momeo £ Tane Momeot IE Toe  Mcsst_IE Veel S -“
ol 'l .'Q-‘-’n'do-an _mm '-w-.ww« ‘mlm {1

121 ' ' Mo/ kirmso e ot s o Mertems_sobwwr | FMSU Sysers )

e ' ' Dep/icireeue. |ciemeusds | feshewe NMSU T 5ok 1

i ' I [P I [T S—T_—— T i
e ' | ‘

2'8 ! MY/ Www e en e B . RSN com |

2 ' 100 /e ok masis o femUSAmioun | Mooks Faslen W |1

y ' L e e — -—f e e — T e B Mo b N o2 . S
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Thumbs und Thumbcache

« Speicherort der EDB-Datei:
C:\ProgramData\Microsoft\Search\Data\Applications\Windows\Windows.edb

* Tools:

» Thumbcache Viewer //thumbcacheviewer.github.io/

> ESEDB Viewer //www.woanware.co.uk/forensics/esedbviewer.html
 Hinweis:

» Sofern ein Verzeichnis mit Bildern im Netzwerk aufgerufen wird,
werden regulare Thumbs.db Dateien geschrieben. Dies Verhalten ist
unter Windows 7, 8 und 10 feststellbar!

» Die Thumbcache Erzeugung kann per Registry deaktiviert werden!
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Thumbs und Thumbcache

X-Ways analysiert
Thumb.db und
ThumbCache Dateien
beim Dateiuberblick
erweitern in
eingebetteten Dateien
und extrahiert hierbei die
Vorschaubilder und
ThumbCachelD.

47
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s ¥-Ways Forensics - [Dri [
age File Edit Search Position View Toels Specialist Options Window Help = |la|
(= S = dh 2 4 —+ 1 = S om0 B4 OE &
Case Data Dive C: | ,
Fle Edi “Users'\Eric Fraudster\AppData“LocalMicrosoft\Windows'\Explorer Bfiles, O dir.
- — = Name | T)'p| Size| Created | Modified Accessed | Attr. |1st sector| Comment|
- [
f' G?"”EE“P'D' [] ExplorerStatupLog et etl 32.0KB 12.01.2011 15:30:00 12.01.2011 15:30:30 12.01.2011 15:30:00 AX 431592
L] History ) ExplorerStantupLog_RunOnce etl au 16,0 KB 12.01.2011 15:30:02 12.01.2011 15:30:03 12.01.2011 15:30:02 AX 10744552
L1 Ringtones | thumbeache_1024.db 248 12012011 15:30:25 12.01.2011 15:30:25 12.01.2011 15:30:25 AX 35236
L1 Temporary] [Bthumbcache_256.db (20) EI-I!IIE!-EEE-EI_
@-] WER [ thumbcache_32.db db 1.0 MB 12.01.2011 15:30:25 12.01.2011 15:30:25 12.01.2011 15:30:25 AX{p... 1189056
G- Windows Mail [ thumbcache_S6.db db 1.0 MB 12.01.2011 15:30:25 12.01.2011 15:30:25 12.01.2011 15:30:25 AX{p... 1191104
G- Windows Mediz [ thumbeache_idx db db 6.3 KB 12.01.2011 15:30:25 20.01.2011 11:31:44 12.01.2011 15:30:25 AX 454616
G- 1 Windows Sideb |_] thumbcache_sr.db db 24B 12012011 15:30:25 12.01.2011 15:30:25 12.01.2011 15:30:25 AX 35274
-1 Windows Virtua
-] Temp
----- {1 Temporary Internet
@] VirtualStere
]_| Locallow
H-__| Roaming
| Application Data
‘J Beispiellos F Valume File Preview Dietails Gallery = Calendar  Legend Sync u ME @ Selected: 21 files (1,6 MB)
"] Contacts Of feet o1 2 3 4 5 & 7 & 9 A EBECDETF thumbcache 756 db
"] Cookies 00000000 43 4D 4D 4D 15 00 00 00 02 00 00 00 18 00 00 00  CHMM “Users\Eric Fraudster’\AppDat
") Desktop 00000010 4E 4D 09 00 51 00 00 00 4% 4D 4D 4D 80 00 00 00 WM  CHMM)
] Documents 00000020 ES 4E ES F9 S1 BC 24 09 50 00 00 00 00 00 00 OO0 &N, aQ%s P File size: 1.0MB
"} Downloads 00000030 00 00 00 00 00 00 OO0 00 00 OO0 OO0 00 00 00 00 00 1.048.576 bytes
) Favorit =||| noooood4o 1D FE 28 91 9F 41 8E 4D 3A 00 3A 00 7B 00 36 00 b( p1aiM: : { & Wido slack:  1.048.576 bytes
I ravorites 00000050 34 00 35 00 46 00 46 00 30 00 34 00 30 00 2D 00 4 SFF O 40 - Valid data lengtt0.304 bytes
| Links 00000060 35 00 30 00 3% 00 31 00 2D 00 31 00 30 00 31 00 5081 101
) Local Settings 00000070 42 00 2D 00 39 00 46 D0 30 00 38 00 2D 00 30 00 E— 9 F 0 & — O Feiaieig
] Music 00000080 30 00 41 00 41 00 30 00 30 00 32 00 46 00 39 00 0 A A 002 F 9 Crmation fima:12.01 2011
1 My Documents 00000090 35 00 34 00 45 00 7D 00 43 4D 4D 4D 80 00 00 00 5 4 E } CHMMI DataInterpreter [ [30:25
" NetHood 000000A0 ES 4E BE F9 51 BC 24 09 50 00 00 00 00 00 00 00 &N, aQ4s P _
) Pictures || ooooooBo | 00 00 0D 00 0O 0O 00 00 00 00 00 OO0 OO0 00 00 0O iz ;—DD;;
) PrintHood 000000CO | 1D FE 28 91 9F 41 8B 4D 34 00 34 00 7B 00 26 00 b( BAIHM: : { & ;g;{{jggmaa -
] Recent 00000000 34 00 35 00 46 00 46 00 30 00 34 00 30 00 2D 00 4 SFF O 40 - : 20M
- 0o0oooED 35 00 30 00 3% 00 31 00 2D 00 3100 3000 3100 S081-101 T5:30:25
| Saved Games -|| oDODOOOFD 42 00 2D 00 39 00 46 OO0 30 00 38 00 2D 00 30 00 B - 9 F 0 8 - O e i
d l L Page 1 of 4096 Cffset =67 | Block nfa | Size: nfa
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Thumbs und Thumbcache

Zudem kann X-Ways die
Windows.edb Datei
lesen.

Eine Zuordnung von
ThumbCachelD zu

Vorschaubildern wird von
X-Ways jedoch nicht
unterstutzt.
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&g File Edit

Window Help — ||&| x

Search  Position View Tools Spedalist Options
=S = #h 2 #h —+ B S5 empO  S4roE | &
-
Hard disk 0, P2
Case Data i | )
Fle Edi Wsers\ftech' AppDiata'Local' Microsoft \Windows" \Explorer‘thumbcache _256 db S5 files. O dir.
'J-test—s_hadow " Name | Type | Path | Size Deletion | At~
4] Users 7] 139234d 16951267 prig prg  ‘\Users\ftech'\AppData’\Local\Microsoft\Windows" Explorer'thumbcache_256.db 43,3 KB |i|
""" L1 All Users ] 15244192226 18dc png pna  ‘\Users‘ftech'\AppData\Local\Microsoft \Windows'\Explorer'thumbcache_256.db 282 KB
L] Default (7] 16fe3c 267444 png png  ‘“Users\ftech'\AppData’Local\Microsoft\Windows" Explorer'thumbcache_266.db 32,2 KB
----- L1 Default User | ) 1740476866212887 prg pna “Users'ftech'AppData’\Local\Microsoft \Windows"\Explorer'thumbcache_256.db 37,9 KB

[ ftech

=

| AppData

-] Adobe

----- 1 Application Data
..... ] History

(-] IsolatedStorage
B+ Microsoft

ocal

m

-] Assistance

..... {1l Credentials
i-___| Device Metadat
;-] Event Viewer
i-___| Feeds

i-___| Feeds Cache

i-___| Media Player
=] Windows

..... 11024

..... 11033
-1 Burn

----- | Caches

----- ] GameExplor
[~ History

----- ] Ringtones
[+ Temporary]
-] WER

TR TS PR W 1

(1 | 3

i-__| Internet Explore_

W] 1b46b1fc63ab15¢1 jpg pg  [\Users\ftech\AppData'\Local\Microsoft\Windows\Explorer'thumbcache_256.db]  152Kk8] | |

L] 1e45975c58395a82a png png “Users‘ftech \AppDatatLocal Microsoft \Windows Explorer'thumbcache_256.db 3ID S KB
L] 25b806b3H5d4557 png png “Users'ftech' AppDatatLocalMicrosoft \Windows"Explorer'thumbcache_256.db 379 KB
L] 25c6fabdcaldbss22 png png “Users'ftech' AppDatatLocal\Microsoft\Windows" Explorerthumbcache_256.db 322 KB
L] 27a1268085e6aa2a png png “Users‘ftech'\AppDatatLocal\Microsoft \Windows"Explorer'thumbcache_256.db 48,1 KB
L] 307181afDebbod ¥ png png “Users'ftech' AppDatatLocal Microsoft \Windows"Explorer'thumbcache_256.db 30.0 KB
L] 38e3506b4258708d png png “Users'ftech' AppDatatLocalMicrosoft\Windows" Explorerthumbcache_256db 31,1 KB
L] 3ccH4ifddb7dal184d jpg ipg “Users‘ftech'\AppData’LocalMicrosoft \Windows"Explorer‘thumbcache_256.db 79KB
L] Fed1bb7e155547 png png “Users‘ftech'AppDatatLocalMicrosoft \Windows"Explorer'thumbcache_256.db 61,3 KB -
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Benutzerkontenzugriffs-
steuerung



User Access Control (UAC)

« User-Access-Control (UAC) = neues Sicherheitsfeature seit Windows
Vista

« Verhindert Zugriff von Anwendungen auf die Programme und
Systemverzeichnisse ohne administrative Kennung

 keine Software darf, ob Browser oder Festplattentool Zugriff auf diese
durch die UAC geschutzten Bereiche nehmen

« auller die jeweilige Software wird mit Administratorrechten ausgefuhrt
(rechte Maustaste - Ausfuhren als Administrator).

HOCHSCHULE

50  Betriebssysteme / Windows systeminterne Spuren | Tim Wetterau, B.Sc. Bundeskriminalamt III
WAR MITTWEIDA



User Access Control (UAC)

« nach wie vor Anwendungen, die durch ihre Implementierung gegen
diesen Grundsatz verstol3en

« Schreiben anwendungsspezifische Nutzerdaten im eigenen
Programmverzeichnis

- Diese Anwendungen werden durch das Betriebssystem ermittelt

* alle Schreib/Lese Operationen auf virtuelles Programmverzeichnis
umgeleitet

- C:\Users\<User>\AppData\Local\VirtualStore*

- Dieses Verzeichnis hat daher eine wichtige Bedeutung fur die
Untersuchung und sollte immer mit in Augenschein genommen
werden.
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User Access Control (UAC)

« Auch in der Registry interessant

« User ohne Administrator-Berechtigung konnen nicht in den Registrierungshive
HKEY_LOCAL_MACHINE/SOFTWARE schreiben

« Schreibzugriffe in diesen Bereich werden umgebogen und werden fur den
Benutzer transparent zugeordnet.

- HKEY_CURENT_USERS\Software\Classes\VirtualStore\Machine\Software

« Die virtuellen Registrierungsschltssel werden jedoch nicht in die Datei
NTUSER.DAT geschrieben, sondern in das Anwendungsdatenverzeichnis unter

- ,,\AppData\Local\Microsoft\Windows\usrclass.dat

« Bei der Auswertung von Registrierungsinformationen sind diese Ablageorte
daher ebenfalls zu untersuchen.
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Remote Desktop Nutzung



Betriebssystemspezifika Windows

RDP CACHE FORENSIK

— Angriffe auf Windows Netzwerke haufig mittels RDP (respektive Terminal Server)
— RDP Initialangriff fGr Seitwartsbewegungen - Lateral Movements

— Verwendung des Windows "mstsc" -Clients erbringt zusatzliche Artefakte:

» automatische Cache-Dateien
» enthalten Bereiche des Computerbildschirm (Angreifersicht)
» Cachedateien sind weiterer Beweisgegenstand fur die Forensik

Zu finden auf dem folgenden Pfad:
C:\Users\XXX\AppData\Local\Microsoft\Terminal Server Client\Cache

I HOC g]_-IULE
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Betriebssystemspezifika Windows

RDP CACHE FORENSIK

— Notwendigkeit:
» Werkzeug zur Extraktion der gespeicherten Bilder der Cache Dateien
» Tool etwa "bmc-tools" von ANSSI-FR

— Extraktion von Bitmaps mit einer Grol3e von 64x64

— nur als Puzzle Teile verwendbar, konnen trotzdem wichtige Hinweise enthalten
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Betriebssystemspezifika Windows

RDP CACHE FORENSIK

— Extraktion von Bitmaps mit einer Grol3e von 64x64
— nur als Puzzle Teile verwendbar, kdnnen trotzdem wichtige Hinweise enthalten
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Betriebssystemspezifika Windows
RDP CACHE FORENSIK

— Extraktion von Bitmaps mit einer Grol3e von 64x64
— nur als Puzzle Teile verwendbar, kdnnen trotzdem wichtige Hinweise enthalten
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Betriebssystemspezifika Windows
RDP CACHE FORENSIK

— Extraktion von Bitmaps mit einer Grol3e von 64x64
— nur als Puzzle Teile verwendbar, kdnnen trotzdem wichtige Hinweise enthalten

- (L1 HOUP.. 5% grers in thix
row itk m Simbers 1:-rr:|t"F"’1"'""M'MI .
bmBM = n§ FOURe - . Ga rup used i

ooup...
T _ ‘ElI-ID M a
2 RE e Tage yarpul|| Molumt thec
S3KB NG'M b image jenis E[c pass ROD
’ % EE :'I-:"_'. L -.-.._|_!. - I"l:‘ '-rl.r'!;lld:.-ﬁ . &
- A -:nn EE.'Elﬂm;rﬂgr I ncioslityP e — User was using
2570010253 ) ¢ . PC » Locsient » | clive 2cto
TR . 1sole
: I'|I.EIPII.
. TL B e wedd e
58 Betriebssysteme / Windows systeminterne Spuren | Tim Wetterau, B.Sc. Bundeskriminalamt I HOC ULE

SRR MITT




Betriebssystemspezifika Windows

RDP CACHE FORENSIK

Zusatzlich zu den Cache Dateien befinden sich in der Registry die MRU Eintragungen der
RDP Server die genutzt wurden:

59

B Registrierungs-Editor

Datei Bearbeiten Ansicht  Favoriten  Hilfe

Computer\HKEY_CURREMT_USERASOFTWARE\Microsoft' Terminal Server Client\Default

TabletTip A Mame Typ Daten
TelemetryClient ab) (Standard) REG_SZ (Wert nicht festgelegt)
Telnet _ ab] MRUD REG_SZ 192.168.188.100
4 Terminal Server Client aB| MRUT REG_SZ hide.evilcorp.com
Default
. | Addins
Servers
PG
Tracing
UCCPlatfarm
Unified Store
Unistore
1IRID vt >
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Betriebssystemspezifika Windows
RDP CACHE FORENSIK

FUr die bereits aufgebauten RDP Verbindungen werden zudem die Benutzernamen der
Anmeldung (UsernameHint) gespeichert im SchlUssel:

HKEY CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers.

B Registrierungs-Editor — O >
Datei Bearbeiten Ansicht  Favoriten  Hilfe
Computer\HKEY_CURREMT_USERNSOFTWARE \Microsoft\ Terminal Server Client\Serversihide.evilcorp.com

TabletTip 1| Mame Typ Daten

TelemetryClient ab| (Standard) REG_SZ (Wert nicht festgelegt)

: TElnE_t ] a1'1']Us,n.=-_rnar'r1|eHir1t REG_SZ evilcorp.comihacker
v Terminal Server Client

v Default
5| Addins
v Servers
] 192.168.188.100
hide.evilcorp.com
TPG
Tracing

UCCPlatform
| |r1i'FiEr| "-d-an
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Zusammenfassung



Zusammenfassung

Der Teil 1 der Windows spezifischen Daten ist damit erarbeitet. Die so zu
ermittelnden Informationen der einzelnen Bereiche geben jeweils
Hinweise auf Dateizugriffe und Dateinutzung am Windows System. Das
Zusammenspiel der hier einzeln vorgestellten Windows Artefakte ergibt
am Ende ein Gesamtbild der Nutzung von Computersystemen, welche
eine wesentliche Rolle in einer forensischen Computeruntersuchung
spielen kann.

Im Teil 2 werden wir auf den Punkt externe Datentragernutzung eingehen,
schauen uns Zeit- und Zugriffsanalysen naher an.
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Vielen Dank

Tim Wetterau B.Sc.

Hochschule Mittweida | University of Applied Sciences
Technikumplatz 17 | 09648 Mittweida
Fakultat Angewandte Computer- und Biowissenschaften

T +49 (0) 3727 58-1752
@ wetterau@hs-mittweida.de
www.cb.hs-mittweida.de

Haus 8 | Richard-Stucklen Bau| Raum 8-303
Am Schwanenteich 6b| 09648 Mittweida
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