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1 Betriebssystem macOS als Client

1.1 EinfUhrung in macOS

1.1.1 EinfUhrung

Das auf Unix basierende Mac OS X ist die zehnte Ausgabe des Apple eigenen Betriebssystems fiir Ma-
cintosh Computer. Die urspriinglich auf Motorola Chipsatzen basierenden Apple Computer wurden
zwischenzeitlich ausschlieRlich mit Intel Chipsatzen hergestellt. Derzeit wird der Umstieg von Intel auf
ARM Technologie durchgefiihrt.

Im September 2000 wurde die erste OSX Beta (Kodiak) an die Entwickler verteilt. Bis einschliefRlich
Version 10.7 hiel das Betriebssystem Mac OS X ab 10.8 wurde es nur noch OS X genannt mit der Ein-
flihrung von 10.12 wurde es erneut umbenannt und heif$t nun macOS.

1.1.1.1 Mac OS (X) Versionen

Die folgende Aufzihlung bietet eine Ubersicht tiber die verschiedenen Versionen von Mac OS X.

e Mac OS X Public Beta — code name Kodiak

e Mac 0S X 10.0 — code name Cheetah

e MacO0S X 10.1 — code name Puma

e Mac 0S X 10.2 — also marked as Jaguar

e Mac OS X Panther—10.3

e MacOS XTiger—10.4

e MacOS X Leopard —10.5

e Mac OS X Snow Leopard — 10.6 (requires purchase)
e MacOS X Lion —10.7 — OS X Lion (requires purchase)
e 0S X Mountain Lion — 10.8 (requires purchase)

e (OS X Mavericks —10.9 (free)

e 0OS X Yosemite —10.10 (free)

e OS X El Capitan —10.11 (free)

e macOS Sierra—10.12 (free)

e macOS High Sierra —10.13 (free)

e macOS Mojave — 10.14 (free)

e macOS Catalina—10.15 (free)

e macOS 11.0: Big Sur (2020)

e macOS 12.0: Monterey (2021)



1.1.1.2 Modellpalette

Es gibt verschiedene Modelle. Dazu zahlen:

e Mac Book Pro 2008
e iMacG3

e MacG4

e Power Mac G5

e Mac Book Pro

e Mac Book Air

e iMac5h
e Mac Mini
e Apple TV

e Time Capsule

e AirPort Extreme
e Mac Mini M2

e Mac Pro M2

Diese Modelle sind in den folgenden Abbildungen dargestellt.

Mac Book Pro 2008
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Power Mac G5 "\
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Mac Book Air
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1.1.2 Aufbau und Grundlagen

1.1.2.1 Grundaufbau von OSX

OSX ist in vier Schichten aufgebaut. Die erste Schicht ist die Benutzerebene Aqua, welche die grafische
Benutzerschnittstelle (GUI) darstellt. Die ndchste Schicht ist die Anwenderprogrammierebene. Diese
bietet Programmierschnittstellen (APIs) wie Cocoa (und frither Carbon) und ist Java basiert. Die dritte
Schicht ist die Bereitstellungsebene, welche das Grafik-Subsystem (Quartz mit Quartz Compositor, O-
penGL, Audio/Video (QuickTime) und weiteres enthilt. Die letzte Schicht bildet die Basisebene. Dies
ist Darwin, das Kern-Betriebssystem.

OSX ist ein Nachkomme von NeXTSTEP und genau genommen eine (proprietare) Software-Distribu-
tion, wobei Darwin, die Basisebene, von BSD abgeleitet ist und damit ein (freies) Unix das eigentliche
Betriebssystem ist.

Durch Darwin (vererbt aus BSD) verfiigt OS X (iber Fahigkeiten wie Speicherplatzschutz, praemptives
Multitasking, Mehrbenutzerfahigkeit, erweitertes Speichermanagement und symmetrisches Multipro-
cessing (SMP). Darwin wurde unter die quelloffene Lizenz Apple Public Source License gestellt.



Der Kernel wurde gegenliber NeXTStep vollkommen Uberarbeitet - wahrend NeXTStep noch einen rei-
nen Mach-Mikrokernel verwendete, setzt OS X bzw. Darwin auf einen sogenannten Hybridkernel: Da-
bei werden einige Funktionen in den Kernel integriert, allerdings nicht so viele wie bei einem monoli-
thischen Kernel.

Als Basis Kernel wurde weiterhin Mach verwendet und mit Teilen des monolithischen FreeBSD Kernel
erganzt. Der Kernel heiRt XNU (X is Not Unix).

Die folgende Abbildung stellt den Grundaufbau von OSX dar.
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1.1.2.2 Unterstitzte Dateisysteme

Mac OS X nutzte das Dateisystem HFS und dessen Erweiterung HFS+. Dieses von Apple entwickelte
Dateisystem wurde auch fiir externe Datentrager verwendet und kann mit einem Windows basierten
System nicht gelesen werden.

Mac OS X kann auch das FAT12/16/32 Dateisystem lesen und schreiben. Damit ist es moglich, externe
Datentrager wie Speicherkarten und USB-Sticks fiir den Multibetriebssystembetrieb einzurichten.

Seit der Einfihrung von macOS X 10.12 wurde das Apple Dateisystem HFS+ durch APFS (Apple File
System) ersetzt.

OS X unterstiitzt verschiedene weitere lokale Dateisysteme wie NTFS, exFAT, UFS, UDF, sowie ZFS (die
beiden letztgenannten nur lesend). Der Schreibzugriff auf NTFS wurde in Mac OS X 10.6 hinzugefigt,
ist standardmaRig jedoch abgeschaltet und muss durch einen Eintrag in fstab aktiviert werden.

Unterstitzte Netzwerkdateisysteme sind AFP, FTP, NFS, SMB/CIFS und Web-DAV.



Mit der Zusatzsoftware MacFUSE und entsprechenden Plugins wie NTFS-3G (fiir Schreib/Lesezugriff
auf NTFS-Datentrager bis OS X 10.6) sind weitere Dateisystemtypen unter OS X verfligbar. Hierbei wer-
den zusatzlich eine Menge fiir die Forensik relevante Dateisysteme nutzbar, wie durch das Mounten
von EWF-Images, BDE-Volumes oder Ahnlichem.

1.1.2.3 Benutzerverwaltung

Dem Ursprung von Mac OS X angelehnt ist das Betriebssystem Multiuserfahig und bietet eine entspre-
chende Benutzerverwaltung mit Benutzern und Gruppen an.

OSX unterscheidet zwischen den normalen Benutzern (user), dem Systemverwalter (admin) und dem
Superuser (root). Normale Benutzer kdnnen keine Anderungen am System vornehmen oder Software
auBerhalb ihrer Benutzerordner installieren. Alle von Usern gestartete Programme werden mit den
entsprechenden Nutzerrechten des Users ausgefihrt.

Die Benutzer der Gruppe admin verfligen Gber weitergehende Rechte. Sie diirfen systemweite Einstel-
lungen vornehmen, Software installieren und verfligen tiber Schreibzugriff auf diverse Systemverzeich-
nisse.

Nur nach gesonderten Authentifizierungen kénnen tiefergreifende Anderungen am System vorgenom-
men werden. Ein nutzbares Root-Benutzerkonto, das dauerhaft (iber Berechtigungen des Superusers
verfligt, gibt es nach einer Systeminstallation nicht. Zwar gibt es einen Benutzer ,root”, dieser ist je-
doch standardmaRig deaktiviert. Kann jedoch explizit aktiviert werden.

1.1.2.4 Zeitstempel

OSX verwendet drei unterschiedliche Zeitstempel. Dazu zdhlen HFS Time, Epoch und Cocoa. HFS Time
ist ein 4 Byte HexWert, der die Sekunden seit dem 01. Januar 1904 zahlt. Epoch ist ebenfalls ein 4 Byte
HexWert, welcher die Sekunden jedoch seit dem 01. Januar 1970 zahlt. Cocoa ist ein 64 Bit — Integer,
der die Sekunden seit dem 01. Januar 2001 zahlt.

1900 2020

2082844800 seconds [ 978307200 seconds

Quelle: Sysadmin and Networking Institut

HFS Base Time Epoch Base Time COCOA Base Time
(01/01/1904) (01/01/1870) (01/01/2001)
- 2082844800 seconds + 978307200 seconds



1.1.3 Sicherheitsfeatures
1.1.3.1 System Integrity Protection (SIP)

Der Systemintegritatsschutz wird auch als rootless bezeichnet. Er wurde mit OS X El Capitan (OS X
10.11) im Jahr 2015 eingefiihrt. Dieser Systemintegritdatsschutz besteht aus drei Schutzebenen. Dazu
zahlen der Schutz von Inhalten und Dateisystemberechtigungen von Systemdateien und
-verzeichnissen, der Schutz von Prozessen gegen Code-Injection, Laufzeitanbindung (wie Debugging)
und Dtrace sowie der Schutz vor unsignierten Kernel-Erweiterungen ("kexts").

Das Kernstiick des Systemintegritdtsschutzes ist der Schutz der systemeigenen Dateien und Verzeich-
nisse gegen Anderungen durch Prozesse ohne eine bestimmte "Berechtigung”, auch wenn sie vom
Root oder einem Benutzer mit Root-Rechten (sudo) ausgefiihrt wird. Dies geschieht entweder durch
Hinzufligen eines erweiterten Dateiattributs zu einer Datei oder einem Verzeichnis oder durch Hinzu-
figen der Datei oder des Verzeichnisses zu ,,/System/Library/Sandbox/rootless.conf”. Per default wer-
den ,,/System*, ,/sbin“, ,/bin“, ,/usr“ und ,/Applications” durch SIP geschitzt.

Der Systemintegritatsschutz kann nur (ganz oder teilweise) von auBerhalb der Systempartition deakti-
viert werden. Zu diesem Zweck stellt Apple das Befehlszeilendienstprogramm csrutil bereit, welches
Gber ein Terminalfenster innerhalb des Wiederherstellungssystems oder von einer bootfahigen ma-
cOS-Installationsdiskette, die dem NVRAM des Gerats ein Boot-Argument hinzufiigt, ausgefihrt wer-
den kann. Dazu sind drei Schritte nétig. Beginnend wird ,Command + R“ beim booten in der Wieder-
herstellungskonsole gedriickt. Anschlieend wird das Terminal ge6ffnet und darin der Befehl ,,csrutil
disable” ausgefiihrt. Nach Anderungen einschalten nicht vergessen.

1.1.3.2 Sealed System Volume (55V)

Sealed System Volume wurde mit macOS 11 BigSure eingefiihrt. Es erganzt das separate schreibge-
schitzte Systemvolume (ab macOS 10.15 Catalina). Mithilfe von Sealed System Volume wird der Schutz
des Systems gegeniiber dem bestehenden Read-only-Volumen der Systemintegritdtssicherung (SIP)
vertieft.

v l disk1 - APFS Container (synthesized) (465.7 GB) - Virtual
MMGS.? GB) - disk1s1 - [ENCRYPTED APFS (unlocked)]
= Preboot (465.7 GB) - disk1s2 - APFS
; Recovery (465.7 GB) - disk1s3 - APFS

| VM (465.7 GB, 2.0 GB used) - disk1s4 - APFS

; MacSSD|(465.7 GB) - disk1s5 - [ENCRYPTED APFS (unlocked)]

Wahrend der Installation, sobald System-Volume installiert, werden kryptografische Hashes fir jede
Komponente auf dem Volume berechnet und zu einem Baum (wie ein Merkle-Baum) zusammenge-
setzt. Der Baum gipfelt in einem einzigen Master-Hash, der als Siegel bezeichnet wird. Die Hashes wer-
den hierbei als Metadaten gespeichert und es wird ein Dateisystem-Snapshot des Volumes erstellt.
Anstatt das System-Volume wie in Catalina schreibgeschiitzt zu mounten, wird nur der versiegelte
Schnappschuss gemountet. Dadurch wird ein weiterer robuster Schutz vor Manipulationen und Feh-
lern durch unveranderliche Systemdateien erzielt.
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Wahrend des Starts prift macOS BigSur das Seal des Systems. Ist das Seal defekt, bootet das Betriebs-
system nicht und muss neu installiert werden. Der Wiederherstellungsmodus bietet eine Option, um
diese Priifung zu deaktivieren, so dass es moglich ist, ein System-Volume anzupassen und es unversie-
gelt zu starten. Eine Datensicherung von Seal Broken Devices ist nur mittels ASR Befehl moglich.

1.1.3.3 FileVaultl

FileVaultl wurde mit Mac OS X 10.3 Panther eingefiihrt. Es bietet eine reine Softwareverschlisselung.
In FileVault 1 oder Legacy FileVault werden nur Home-Ordner in einem Sparsebundle verschlisselt.
Sparsebundle sind dynamische Dateien (8 MB Default GroRe), welche dhnlich zu einem verschliisselten
Container in Truecrypt sind. FileVaultl verursacht Probleme mit Time Machine-Backups (werden nur
bei Nutzerabmeldung erstellt vs. Suspend). Weiterhin ist es vergleichsweise einfach zu knacken bzw.
zu entschlisseln mit Benutzerkennwort.

1.1.3.4 FileVault2 ohne Hardwareschutz

FileVault 2 wurde in Mac OS X 10.7 Lion eingefiihrt und ist urspriinglich ebenfalls Software basiert mit
zusatzlichen Maschinenbefehlen fiir die Crypting Engine auf Intel i CPUs. Es bietet die Verschliisselung
des gesamten Volumes basierend auf dem Benutzerkennwort mittels tiberschliisselten Volume Enc-
ryption Key VEK. Die Verschlisselung wird unter Verwendung des XTS-AES-Modus von AES mit einem
256-Bit-Schlissel durch CPU durchgefiihrt. Alle Daten, die geschrieben werden, miissen verschlisselt
werden, bevor sie auf die Festplatte geschrieben werden. Alle davon gelesenen Daten missen ent-
schliisselt werden, bevor sie verwendet werden kénnen.

1.1.3.5 Hardwareschutz ohne Filevault2

Das Unternehmen Apple fiihrte mit dem Apple T2 Security Chip 2017 einige Funktionen zur Erhéhung
der Sicherheit entsprechender Gerate ein. Der T2 (und auch M1) Chip speichert den VEK Schlissel, der
zum Verschlisseln verwendet wird, auf seiner eigenen Hardware. Der T2-Chip fungiert hierbei als Spei-
chercontroller fur die interne SSD, sodass alle Daten, die zwischen dem Intel-Prozessor und der SSD
Ubertragen werden, eine Verschlisselungsstufe in der Hardware des T2 durchlaufen. Alle Macs mit T2-
Chips, mit Ausnahme des Mac Pro 2019, verfiigen UGber einen internen Speicher, der eingel6tet ist, um
das Entfernen schwierig zu machen.

Die Sicherheitsfunktionen werden von einer dedizierten Hardware durchgefiihrt (Secure Enclave mit
Secure 0S), welche nur lber Schnittstellen mit der restlichen Hardware kommuniziert. Auf Intel-Macs
verlassen sie nie den T2-Chip, sind also nie von dem Intel-Prozessor des Mac aus zugreifbar. Wird die
Hardware beschadigt oder zerstort, konnen die Daten auf dem Datentrager nicht mehr durch diesen
entschlisselt werden. Der Chip kann auch nicht einfach ersetzt werden, da der einzigartige Schliissel
fehlt. Durch diese Funktion kann die Erstellung einer Forensischen Datensicherung stark erschwert
oder verhindert werden.



1.1.3.6 FileVault2 mit Hardwareschutz

Wenn FileVault2 auf T2 / M1 Mac aktiviert ist, wird ein VEK in der Hardware abgelegt, der durch einen
KeyEncryptionKey (KEK) geschitzt wird, der durch das Benutzerkennwort geschiitzt wird. Dies bedeu-
tet, dass der Benutzer sein Passwort andern kann, ohne dass das Volume erneut verschliisselt werden
muss. Es ermoglicht zudem die Verwendung spezieller Wiederherstellungsschlissel, falls das Benut-
zerpasswort verloren geht.

1.1.3.7 Hardwareschutz und Forensik

Der T2 ist die zweite Generation der Apple T-Serie und wurde seit 2017 in verschiedenen Apple Gera-
ten mit Intel Prozessor verbaut. Mit der Einflihrung des Apple M1 sind die Funktionen des T2 Chips in
den M1 Chip integriert worden, es wird hier also kein extra Chip mehr benétigt.

Ein Hardwareschutz wurde im Boot-ROM integriert. Der Startprozess eines Apple Gerdtes mit M1 oder
T2 kann nicht manipuliert werden, da der im Boot-ROM gespeicherte Code nicht veranderbar ist. Die-
ser stellt sicher, dass nur vertrauenswiirdige Software im Bootvorgang geladen und ausgefiihrt wird.

Ein weiteren Sicherheitsaspekt bietet Secure Boot. Bei entsprechender Konfiguration kann verhindert
werden, dass unsignierte Betriebssysteme geladen werden. Es besteht auch die Option das die Signa-
tur bei vorhandener Netzwerkverbindung wahrend der Installation bei Apple Gberprift wird.

Zusatzlich gibt es Allowed Boot Media. Bei entsprechender Konfiguration kann verhindert werden,
dass von einem anderen Gerat gebootet wird.

1.1.3.8 Apple T2 Security Chip

Apple T2 Security Chip ist die zweite Generation der Apple T-Serie und ist ein System on a Chip (SoC).
Er bietet mehrere Funktionen und besteht aus einigen Komponenten. Dazu zdhlen ein verschlisselter
Speicher fiir Passworter und Schliissel, Funktionen zum sicheren Startvorgang, der Schutz und die Ver-
arbeitung von Biometrischen Daten, die Audio- und Videoverarbeitung, die Speichercontroller fir in-
ternes Solid-State Drive, sowie eine hardwarebeschleunigte AES-Engine zur Ver- und Entschlisselung.
Der Apple T2 besitzt weitere Funktionen und Komponenten zur Diagnose, Spracherkennung und zum
Monitoring.

1.1.3.9 Apple Silicon M1

Der Apple M1 Chip ist die erste Generation der Apple M-Serie und ist ebenfalls ein SoC. Der M1 Chip
wird als der Hauptprozessor von entsprechenden Apple Geradten verwendet. Bei seinem Design wur-
den viele Funktionen direkt in diesen Chip integriert. Zu den Funktionen und Komponenten zihlen:

e C(CPU

e GPU

e Unified Memory
e Cache
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e Neural Engine

e Verschlisselter Speicher fiir Passworter und Schlissel

e Funktionen zum sicheren Startvorgang

e Schutz und Verarbeitung von Biometrischen Daten

e Audio- und Videoverarbeitung

e Speichercontroller fiir internes Solid-State Drive

e Hardwarebeschleunigte AES-Engine zur Ver- und Entschliisselung

Der Apple M1 besitzt ebenfalls weitere Funktionen und Komponenten zur Diagnose, Spracherkennung
und zum Monitoring.

1.1.3.100pen Firmware Passwort

Firmwarepassworter sind zum Schutz des BIOS / EFI BIOS gedacht. Sie schitzen vor falschen Boot-
medien (DVD/USB). Dabei schiitzen sie den Start Manager vor unberechtigter Nutzung (Wahltaste/Op-
tion (<) oder Alt) und schitzen vor dem Starten des Recovery/Wiederherstellungsmodus (Befehls-
taste/Command (3B) + R). Auf Macs mit Apple-Silicon-Chips ldsst sich kein Firmware-Passwort mehr
setzen.

11



1.2 macOS-Lab

1.2.1 Bedienung

Die folgende Abbildung zeigt den Aufbau der Oberflache von macOS.

Menduleiste

Schreibtisch/Desktop

Ermneungen

...........

F

‘‘‘‘‘‘‘
ainsetungen

IBOS =0~ w @@~ - 020 H

1.2.1.1 Schreibtisch/Desktop

W) = Q & Di21. Juni 08:11

; Der Schreibtisch ist der Hintergrundbereich der Bildschirmanzeige. Auf
- - ihm sind Symbole fiir Festplatten, CDs und Server, die an den Mac ange-
= schlossen sind. Es ist moglich, Dateien und Ordner direkt auf dem
Schreibtisch abzulegen, um schnell darauf zuzugreifen.

Bildschirmfoto USB Stick
2022-0...08.09.06

Bildschirmfoto Bildschirmfoto
PP 2RO CRER 2022-0...08.07.03

Bildschirmfoto Bildschirmfoto
AP RIS 2022-0...08.07.24
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1.2.1.2 Dock

Das Dock wird zum Offnen von Programmen, Dokumenten, Ordnern und anderen Objekten verwen-
det. Es wird standardmalig am unteren Bildschirmrand angezeigt. Wenn ein Fenster minimiert, oder
ein Programm geoffnet wird, das nicht im Dock enthalten ist, wird das zugehorige Symbol im Dock
angezeigt. Jedes Objekt im Dock besitzt ein Kontextmendi, das einen schnellen Zugriff auf die Befehle
ermoglicht, die fir das betreffende Objekt verfiigbar sind.

B0 =X Dy B ® v

1.2.1.3 Mendlileiste

Die Meniileiste befindet sich am oberen Rand des Bildschirms. Diese ist, mit Ausnahme des Apple-
Mens ganz links, sowie der Uhrzeit und dem Kontrollzentrum ganz rechts, programmspezifisch und
andert sich, wenn man von einem Programm zum anderen wechselt. Wie das Dock lasst sich die Me-
nileiste ausblenden und erscheint nur dann, wenn man den Mauszeiger dorthin bewegt.

@ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe @3 = Di. 21. Juni 07:23

AulRerdem lassen sich fiir verschiedene Systemfunktionen und manche Anwendungen Symbole der
Mendileiste hinzufligen (Meni-Extras), beispielsweise flr Spotlight, das WLAN, Time Machine, 1Pass-
word oder Carbon Copy Cloner. Auch diese Symbole werden immer angezeigt, egal mit welcher An-
wendung man gerade arbeitet.

2 Q & Di21. Juni 07:23

WLAN Nicht

FRITZ!Bax Fon WLAN 7320 L stéren
WLAN D (s Yo
Schwache Sicherheit (WPA)... A § /rorop s
Bevorzugtes Netzwerk Display
° FRITZ!Box Fon WLAN 7320 [*

Ton
L]

Andere Netzwerke [©)
Systemeinstellung ,Netzwerk" ... i) Musik > »
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1.2.1.4 Das Apple-Menii

" Finder Ablage Bearbeiten Darstel

Uber diesen Mac

Systemeinstellungen ...
App Store ...

Benutzte Objekte >
Terminal sofort beenden

Ruhezustand
Neustart ...
Ausschalten ...

Bildschirm sperren
Nutzer1 abmelden ...

Trackpad zu tippen.

Das Apple-Menl ganz links mit dem Apfelsymbol dient
dazu, immer Zugriff auf bestimmte Funktionen zu haben,
egal, in welcher Anwendung man sich gerade befindet. Hier
finden sich die Systemeinstellungen und der App Store. Un-
ter ,Benutzte Objekte” sind die zuletzt verwendeten Pro-
gramme, Dokumente und Server aufgelistet. Halt man die
Taste Command (38) gedriickt, kann man sich die Objekte
im Finder anzeigen lassen.

Uber den Befehl ,Sofort beenden” lsst sich ein hdngenge-
bliebenes Programm zur Aufgabe bewegen.

Mit ,,Ruhezustand” schickt man den Mac in den Schlafmo-
dus. Zum Aufwachen genigt es, eine Taste auf der Tastatur
oder die Maustaste zu dricken beziehungsweise auf das

Dann folgen die Befehle zum Neustart des Rechners und zum Ausschalten. Das System fragt vorsichts-
halber jeweils nach, ob man dies auch wirklich mochte. Um die Nachfrage zu umgehen, halt man die
Taste Option (<) gedriickt, wenn man den Befehl auswahilt.

Mit den beiden letzten Optionen im Apple-Meni lsst sich der Bildschirm sperren oder der momentan

aktive Benutzer am System abmelden.

An oberster Stelle im Apple-Menii befindet sich der Eintrag ,,Uber diesen Mac”, mit dem sich ein Infor-
mationsfenster 6ffnet. Es zeigt die Version des Systems an, den Rechnertyp, den Prozessortyp, die
GroRe des eingebauten Arbeitsspeichers, von welchem Volume der Mac gestartet ist sowie die Serien-

nummer.

Ubersicht Displays Festplatten Support Service

macOS Big Sur

Version 11.2.3

MacBook Pro (15", 2019)

Prozessor 2,6 GHz 6-Core Intel Core i7
Speicher 16 GB 2400 MHz DDR4
Startvolume Macintosh HD

Grafikkarte Intel UHD Graphics 630 1536 MB.
Seriennu: immer C02ZK1LOLVDQ

Systembericht Softwareupdate ...
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Unter dem Punkt ,Festplatten” findet man Informationen Gber die verfligbaren Datentrager angezeigt.

[ ] Ubersicht Displays Festplatten Support Service
== Macintosh HD
'ﬁ’-, \ 393,46 GB ven 439 GB verliigbar Verwalten ...
U

500 6B
Flash-Speicher ROOTCAME
38,26 GB von 60,96 GB verfigbar

|

USE Stick
1,93 GB von 1,39 GB verfiighar

a

c

Externe 1,89 GB-
USB-Festplatta

1.2.1.5 Der Finder

Der Finder ist das Programm, welches fiir die Verwaltung von Dateien, Programmen, Festplatten (Vo-
lumes), Netzwerkverbindungen und Geraten (wie Drucker) zusténdig ist. Wahrend der Arbeit mit dem
Computer ist der Finder immer aktiv, auch wenn er sich im Hintergrund befindet. Zum Einblenden des
Finder-Fensters klicken Sie auf das Finder-Symbol im Dock. Der Finder ist dort immer das erste Symbol.
Uber den Finder kann der Inhalt des Computers aufgelistet werden (Computer).

,

@ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe

Startvolume auswahlen

@ Zuletzt benutzt
[ Dokumente
B Schreibtisch
@® Downloads

£} Benutzerordner
fit Library

[ Computer

@ AirDrop

@ Netzwerk

& iCloud Drive
A, Programme
% Dienstprogramme

Benutzte Ordner >

Gehe zum Ordner ...

Mit Server verbinden ...
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Die standard Ansicht zeigt dabei leider nur sehr wenig Daten an:

ene X Macintosh HD J

ZurilekfVorwirs Darsteung

Name ! gsdatum
@ AirDrop
@ Zuletzt benutzt

A Programme

0, 09:00

> B8 System

=) Schreibtisch
[ Dokumente

@ Dawnloads

5 BOOTCAMP
£ USB Stick

@ Netzwerk

@ Rot

® Orange

Die Vollansicht (Shift + Befehlstaste/Command (38) +.) offenbart weitere Daten:

eve < Magintosh HD N 9~ Q
Zuriickerwirte Darstellung Gruppe Action Suchen
Name ~ hnderungsdatum Erstallongsdstum Grote
@ AirDrop
@ Zuletzt benutzt >
A, Programme -
> [ Benutzer 16.06.22, 08:58 01.01.20, 09:00
= Schreibtisch N
[ Dokumente »
@ Dawnloads
» [ Liorary Heute, 07:56 01.01.20, 09:00
>
& BOOTCAMP 5
& USB Stick » [ Programme Heute, 07:55 01.01.20, 09:00
& Netzwerk ’
> B3 System 01.01.20, 09:00 01.01.20, 09:00
® Rot ’
® Orange )
Gelb
@ Grin

16



1.2.1.6 Programme

Die installierten Anwendungen werden unter

eve < Programme L sy oo a

‘. dem Punkt ,,Programme” abgelegt. macOS hat
Y AirDrop .Z b4 o = . H
Sl . ? w B a viele davon als Standard on Board. Die Instal-

= sevebieen s lations DVD macOS umfasst ca. 20 GB! Wich-

(3 Dokumente -
© Downlosds 3 b4 O * . - . .
‘ LS 2 L tige Punkt sind hier Dienstprogramme und
e Systemeinstellungen.
SR N @ o =)
T e Anwendungen werden durch Drag & Drop in-
Sl 2 () = stalliert.
e _
. ® B ©

Passware Kit Phato Raath Podcasts QuickTime Player Rechner Safari

/

schach Schiftsammiung sii Sorachmemos. System- Textedit
sinstellungen

&
(%)
5]
®

1.2.1.7 Spotlight

Spotlight ist der Index zum macOS System, mit welchem Sie ganz einfach Informationen auf lhrem
Computer finden kdnnen. In vielen Fallen ist es einfacher, Dateien, Ordner und Programme mit Spot-
light zu 6ffnen, anstatt den Finder zu verwenden. Sobald Sie beginnen, Text in das Suchfeld von Spot-
light einzugeben, werden die Suchergebnisse sofort in einem Meni unterhalb des Suchfelds angezeigt.

Di. 21. Juni 07:23

Spotlight-Suche

' X-1~

Spotlight zeigt jetzt auch personalisierte Vorschlage aus dem Internet, iTunes, dem
App Store, Ki te in der Nahe und mehr. Damit die
Vorschlage noch relevanter fiir dich sind, wird von Spotlight auch dein ungefahrer
Standort an Apple gesendet.

O

Dies kann in den Systemeinstellungen gedndert werden. Weitere Infos ...
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Q terminal - ]

@ terminalordnung

@ terminal mac

@ terminal

@ terminal 1 frankfurt 5
@ terminal film — Film von Steven Spielberg (2004) >
Definition

@ terminal — Duden-Wissensnetz deutsche Sprache - die Grenze, das Ende betreffend, zum Ende geh
Andere

T Programme.zip — ZIP-Archiv - 205,2 MB - 22.04.22, 13:52

Siri Website-Vorschlige

§ Erstes Serviceterminal im Biirger- und Ordnungsamt akt...— digitalstadi-darmstadt.de/... ferstes-serv...

,OrdnungHOCHzwe|" auf Apple Podcasts — podcasts apple.com/... Jordnunghochzwei/

1.2.1.8 Systemeinstellungen

Mithilfe der Systemeinstellungen kann das macOS verwaltet werden. Die Systemeinstellungen befin-
den sich im Meni "Apple" und im Dock. Wichtige forensische Bestandteile sind Internet Accounts, das
Wallet, Benutzer und Gruppen, Erweiterungen, die Time Maschine und das Startvolume.

*s i Systemeinstellungen

Mit deiner Apple-1D anmelden A W
Kanfiguriere (Clovd, App Store ete. nmelden

- W =B 2 & Q u 23

Allgemein  Schrelblisch & Dock & Mission siri Spotlight Sprache  Mittsilungan
Bildschirmschoner  Meniileiste Control & Region
= E - 0
= @ @< @ & -
Intermet- Wallet & Touch ID Benutzer & s d Sicherheit
accounts Apple Pay Gruppen hilfen
Software- Netzwerk Bluetoath Ton Drucker & Tastatur Trackpad Maus
update Scanner
[ - ) e @ il
T o
Monitore Sidecar Batterie Datum & Freigaben Time Startvelume:
Uhrzeit Machine

macFUSE
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Die folgende Abbildung zeigt die Systemeinstellung ,,Startvolume”.

Wihle das System, mit dem dein Computer starten soll

s

B

.

g

Macintosh HD BOOTCAMP
Macos 11.2.3 Windows

Im Festplattenmodus neu starten Festplattenmodus ...

Wann du diesen Computer im Festplattanmadus nau startest, kannst du diesan iiber ein Thunderbolt-Kabel
mit einem anderen Computar verbinden und dort als Festplatte verwenden.

@ Zum Schiltzen auf das Schloss klicken.

Die folgende Abbildung zeigt die Systemeinstellung , Time Maschine”.

L4 < i Time Machine Ql
INTENSO
Altost kup: 16. Juni 2
Volume auswdhio Nachstes Backup: Wenn Volume ve
Time Machine
T
Automatische Datensicherung
Tt
Time Machine in der Menilsiste anzeigen Optionen ?

1.2.1.9 Dienstprogramme

Der Abschnitt Dienstprogramme enthalt eine Reihe wichtiger Informationsquellen fiir eine Untersu-
chung. Dazu zahlen das Festplattendienstprogramm, die Schlisselbundverwaltung, Systeminformati-
onen, das Terminal und der Bootcamp Assistent.
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ece

# Airbrop

@ Zuletzt benutzt
A Programme

[3 Dokumente

@ Downloads

& BOOTCAMP
£ USB STICK &

® Rot
® Orange
Gelb
® Grin
® Blau
® Lia
® Grau
Q

Alle Tags ...

< Dienstprogramme =

Zurtiekvorwarts Darsteliung Grupoe

| 572 [ i |

= ©

Y. vJ
AirPort- Ativititsanzeige  Audio-MIDI-Setup  Bildschirmfoto

Dienstprogramm

=

ColorSync- Digital Color
Dienstprogramm

Meter
Schlisselbund- Skripteditor
verwaltung

Festplatten- Grapher

dienstprogramm

Terminal

System-
informationen

Bluetooth-
Datenaustausch

Konsole

&

VoiceOver-
Dienstprogramm

©v Q
Aktion Suchen

&
Boot Camp-
Assistent

¢ B &

Migrations-
assistent

Die folgende Abbildung stellt die Systeminformationen dar.

Apple Pay
Audic

Bluetooth

Brennen von Medien

GrafikDisplays
Kamera
Kartenleser
NVMEXpress
PCI

Parallel-SC31
SAS
SATA
sP1
Speicher
Stromuersargung
ThunderboltfUSB4
usB

~ Netzwerk
Firewall

Umgebungen
Volumes

Alters Software
Bedienungshilfen

Deaktivierte Software

Druckersoftware
Entwickler

Hardware-Obersicht:

Madellname:
Modoll-Identifizlorung:
Prozessortyp:
Prozessorgeschwindigkeit:
Anzshl der Prozessaren:
Gesamtanzan der Kere:
L2-Cache [pro Kern):
3-Cache:
Hypor-Threading Technologle:
Speicher:
Systemfirmwareversion
Serinnummer (System)
Hardare-UUID:
Bereitslellungs-UDID
Status der Aktivierungssperre:

MacBook Pro

MacBack Pro
MacBaokPro15,1
&-Care Intel Core i7
2,6GHz

1

3

256 KB

Akliviert

16 GB

1554.80.3.0.0 (IBridge: 18.16.14347.0.0,0)
C02ZKILOLYDQ
EB2B10B3I-3A6C-5356-821E-BDABBI59AFCE.

EB2810B3-2AC-5356-821E-BDABBISIAFCE
Akiviert

. MacBock Pro von lles > Hardware
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Die folgende Abbildung zeigt das Festplattendienstprogramm.

ece ¥ Festplattendienstprogramm

Darsteilung Volume  Ersta Hife  Partitionieren Infos

v & APPLE §SD APOG12M Media

sh HD
~ @ Container diskl hnappsch

& Macintosh HD - Daten
& BOOTCAMP

® Andere volumes Frei
37908 392,16 68
v & VendorCo ProductCade...
£ UsB Stick
Mount-Point: 1w APFS-Systomschnappschuss
Kapazitat: 43968 Elgontimer. Deakiiviert
Verfugoar 393,44 GB (1,28 0B loschbar]  Verbindung PCI-Express
Belegt: 150508 Gerit: disic1s181
Pl E9A790F5.

Die folgende Abbildung stellt die Schlisselbundverwaltung / Keychain dar.

o0 e Schliisselbundverwaltung B ® Q|

Alle Objekte |Passwdrter | Sichers Notizen Meine Zertifikate Schiiissel  Zertifikate
o' Anmeldung
FRITZ!Box Fon WLAN 7320
of' Lokale Obje... Art: Passwort des AirPort-Netzwerks
Account: FRITZ!Box Fon WLAN 7320
N (YY)

Ort: AirPort
Gedndert: 09.01.1970, 22:51:27

B8 nutzerl

Name ~ At Gedndert sSchliisselbund
B System z’" FRITZ!Box Fon WLAN 7320 Passworl des AirPort-Netzwerks 09.01.1970, 22:51:27 nutzerl
@ System-Ro...

1.2.1.10Terminal

Zsh — die Z shell ist eine UNIX Shell und basiert auf der bash. Sie ist mittlerweile die Standard Shell auf
MacOS.

oo 0 & nutzer1 — -zsh — 80x24

nutzer1@MBP-von-1llcs ~ % whoami a8
nutzerl

nutzerl®MBP-von-1lcs ~ % 1ls

Applications Documents Library Music Public

Desktop Downloads Movies Pictures

nutzer1@MBP-von-1llcs ~ % I
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1.2.2  macOS Lab und Image Einbindung

1.2.2.1 Herausforderungen bei der Datensicherung und Analyse von macOS Systemen

Es gibt mehrere Herausforderungen bei der Datensicherung von macOS Systemen. Eine Herausforde-
rung stellt die Verschlisselung mit Hardwareeinbindung tiber T2 und M1 Chipsatze dar. Weiterhin ent-
stehen durch fest verbaute Datentrager (SSD on Board) und durch fehlende Zugriffsmoéglichkeiten auf
die Hardware, wie etwa auf das PCB, Schwierigkeiten.

Beziglich der Analyse ergeben sich ebenfalls Herausforderungen. Dazu zahlt, dass Log Formate mit
speziellen Binarcodierungen (dhnlich evtx) codiert sind. Weiterhin gibt es Datenspeicherformate mit
einer Binarcodierung. Eine zusatzliche Schwierigkeit entstehen durch die Schlisselbund/Keychain In-
formationen, welche mit Hardwareeinbindung T2 und M1 arbeiten.

Die Datensicherung wie auch Untersuchung eines macOS Systems lasst sich nur bedingt auf externen
Geraten ohne macOS durchfiihren. Daher empfiehlt es sich ein macOS System als macOS Lab vorzu-
halten, um auf Probleme im Umgang mit macOS spezifischen Besonderheiten einzugehen.

Als Vorbereitung von macOS Lab fiir die Nutzung als Forensic Lab Station wird System Integrity Protec-
tion (SIP) des Systems deaktiviert und Homebrew (Paketmanager) installiert. Weiterhin werden die
Xcode Umgebung, libewf und xmount installiert.

1.2.2.2 Anschluss von macOS Asservaten an die Forensic Lab Station

Fir den Anschluss von macOS Asservaten an die Forensic Lab Station wird der Target Disk Mode (TDM)
genutzt, indem beim booten T gedriickt wird. Danach wird der TDM am Asservat gestartet und das
Asservat verhalt sich wie eine externe Festplatte (Firewire/Thunderbold).

Firewire/thunderbolt
- >

Mac 1 Mac 2

Hierbei ergeben sich einige Einschrankungen. Im TDM Mode wird nur die erste Festplatte durchgege-
ben. AuBerdem lasst sich der TDM Mode bei gesetztem Firmwarepasswort nicht starten. Weiterhin ist
ein Benutzerpasswort mit Admin Berechtigungen zum Freischalten der Verschliisselungen notwendig.
Beim Anschluss wird die Festplatte automatisch im Read-Write Mode eingebunden, weshalb die Nut-
zung eines Hardware Schreibblockers unverzichtbar ist.
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1.2.2.3 Verhinderung eines Auto Mount an der Forensic Lab Station

Die Auflistung der angeschlossenen Datentrager kann im Festplattendienstprogramm eingesehen wer-
den oder mit dem Terminal Programm ,,diskutil“:

eve ! Festplattendienstprogramm
v &3 APPLE SSD APOS12M Media T . .
il | container disk1 435 GF
~ @ Container disk1 BT APFS-Container

& com.apple.os.upda.

o
& Macintosh HD - Daten -

S BOOTCAMP ® Macintosh HD ® Maciniosh HD - Daten @ VM Praboot ® Tnichtaktiviert | Frei
v & VendarCo ProductCode.

£ USB Stick
Volumeanzan 5| Ty APFS-Container

439GB | Physische Speichergarate: disk0s2

Frel 392,16 GB

Belaqt 468408 | Gera diskd

Die folgende Abbildung zeigt die Ausgabe des Befehls ,,diskutil list”.

® ® 5 nutzer1 — -zsh — 80x24
nutzer1@MBP-von-1lcs ~ % diskutil list B
/dev/diske (internal, physical):

#: TYPE NAME SIZE IDENTIFIER

‘] GUID_partition_scheme *500.3 GB disk@

1: EFI EFI 314.6 MB disk@s1l

2: Apple_APFS Container diskl 439.0 GB disk@s2

3 Microsoft Basic Data BOOTCAMP 61.0 GB disk@s3

/dev/diskl (synthesized):

#: TYPE NAME SIZE IDENTIFIER
0: APFS Container Scheme — +439.0 GB  diskl
Physical Store disk@s2

1: APFS Volume Macintosh HD 15.1 GB disklsl

2: APFS Snapshot com.apple.os.update-... 15.1 GB disklslsl
3: APFS Volume Preboot 300.9 MB  diskls2

4z APFS Volume Recovery 613.8 MB diskls3

5: APFS Volume VM 28.5 KB diskisé4

6: APFS Volume Macintosh HD - Daten 52.0 GB diskls5

/dev/disk4 (external, physical):

#: TYPE NAME SIZE IDENTIFIER
a: FDisk_partition_scheme *2.0 GB diské

1: DOS_FAT_16 USB STICK 2.0 GB diské4sl

Beim Anschluss von externen Datentrdagern wird durch den Disk Arbitrator jeder Datentrager automa-
tisch im Read Write Mode eingebunden. Dies kann durch den Schreibblocker verhindert werden. Eine
weitere Moglichkeit dies zu verhindern ist es, den Disk Arbitrator temporar auszuschalten. Dafir wird
der Befehl ,,sudo launchctl unload /System/Library/LaunchDaemons/com.apple.diskarbitrationd.plist”
genutzt. Danach kann der Datentrdger ohne Automount angeschlossen und gesichert werden (im ge-
stoppten Zustand kein diskutil verfligbar). Nach der Sicherung kann der Dienst wieder mit dem Befehl
,sudo launchctl load /System/Library/LaunchDaemons/com.apple.diskarbitrationd.plist“ gestartet
werden.
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1.2.2.4 Datensicherung in macOS Systemen

Es gibt sechs verschiedene Moglichkeiten die Datensicherung in macOS Systemen durchzufiihren. Dazu
zahlen der Live Betrieb/Target Disk Mode mit hdiutil, der Live Betrieb/Target Disk Mode mit asr, der
kommerzielle Fremdboot mit Cellebrite Macquisition/Digital Collector, der kommerzielle Fremdboot
mit Sumuri Recon Imager / Recon ITR, die Datensicherung im macOS Lab mit DD bzw. ewfacquire und
die Datensicherung mittels Bildschirmfotos.

Live Betrieb/Target Disk Mode mit hdiutil

Mit dem Tool hdiutil kbnnen Images erstellt und auch eingebunden werden. Der Befehl ldsst sich auf
einzelne Verzeichnisse anwenden und erstellt ein DMG Container Image: , hdiutil create -srcfolder
/Verzeichnisangabe -volname DMGNAME /mountpoint/folder/DMGNAME.dmg”. Der erstellte DMG
Container ist ein Image, welches nicht veranderbar ist und fiir die weitere Verarbeitung wie eine Fest-
platte aufgebaut ist.

Live Betrieb/Target Disk Mode mit asr

Mit dem Tool asr kdnnen Images von Disks und Snapshots erstellt werden. Der Befehl lasst sich auf
einzelnen Disks anwenden und erstellt eine Kopie auf ein zweites Volume: ,asr restore --source
/dev/diskx —target /dev/diskx (--toSnapshot SnapshotUID)“. Mit der option kann von einem Snapshot
des Systems eine Kopie erstellt werden. Diese Option kann etwa bei Seal Broken Volumes auf den
Snapshot angewendet werden.

Cellebrite Macquisition/Digital Collector

Hierbei handelt es sich um ein kommerzielles Tool, welches Dateien einzeln oder ganze Images sichern
kann. Es entschliisselt sowohl T2&M1 Hardware Keys wie auch Filevault2 automatisch. Passworter sind
hierfir notwendig!

L ] Digital Collector
{ —W
W N B
Case Detals Browser Search Collection Image Tools

8 Physical Memory (8.0 G8)
v I disk0 - APPLE SSD SMS12E (465.9 GB) - SATA Format:  AFF4 (Compressed) 8

Segment Size: No Segments B
Hashes: € MDS
SHA1

SHA256

L Preboot (374.4 GB) - diskis2 - APFS

L Recovery (374.4 GB) - disk1s3 - APFS

1) VM (374.4 GB, 2.0 GB used) - diskisd - APFS

< MacSSD (374.4 GB) - diski ENCRYPTED APFS (unlocked)
¥ 4 disk3 - Target Disk Mode (931.8 G8) - USB

Destination(s):

o EF1 (300.0 MB) - disk3s1 - EF1
diska contains the APFS

= Update (693.1 GB) - diskds6 - APFS

Include Unallocated
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Sumuri Recon Imager / Recon ITR

Hierbei handelt es sich ebenfalls um ein kommerzielles Tool, welches einzelne Dateien oder ganze
Images sichern kann. Es entschliisselt sowohl T2&M1 Hardware Keys wie auch Filevault2 automatisch.
Auch hierbei sind Passworter notwendig!

128.00 MB  Appie_Boot
28.63G8 Apple HFS

diskBs1  External 20000 M8 EFI L] msdos NO

k652 External 9311968 Apple HFS DEST-SUMURI hs NO Read Write
Refresh Format
e R SUMURIE
IMAGER

Systes Clock: 2019-Mar-21 18:38:17 +08

Mit DD bzw. ewfacquire

mit dem Tool dd kdnnen RAW Images von Disks erstellt werden, wie auch unter Linux mit ,dd
if=/dev/diskx of=/ImageDateiname.dmg (--bs=512)“. Bei installierter libewf kann auch das Tool ewfac-
quire genutzt werden. Hier wird der Befehl ,,ewfacquire /dev/diskx” ausgefiihrt. Beide Befehle werden
genutzt, um *.E01 Images anzulegen. Mit beiden Tools kdnnen von externen Datentragern Datentra-
gerkopien erstellt werden, nicht von den internen verschliisselten Systemen!

Mittels Bildschirmfotos

Oft wird es notwendig, zusétzliche Information bei live Datensicherungen zu erheben. Hier haben sich
auch Bildschirmfotos bewdhrt. Bildschirmfotos vom kompletten Bildschirm kdnnen mit der Tasten-
Kombination ,Shift + Befehlstaste/Command (38) + 3“ aufgenommen werden. Der standard Ablageort
ist der Desktop des Benutzers!

Bildschirmfotos von Bildschirmfenstern kénnen mit der Tasten-Kombination ,Shift + Befehls-
taste/Command (38) + 5“ aufgenommen werden. Hierbei kann auch der Speicherort unter Optionen
angegeben werden.
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1.2.3 Bootcamp Besonderheiten und Parallels

% AirDrop

@ Downloads

£ BOOTCAMP

USE STICK

® Rot
Orange
Gelb

® Grin

® Blau

® Lia

® Grau

D Alle Tags

Dienstprogramme

Np
£§

Colorsync
Dinstprogramm

Schisselbunt
verwaltung

Skripteditor

Aktivitatsanzeige  Audio-MIDI-Setup

Fosiplatton

dienstorogramm

Bildschirmloto

Auf macOS System mit Intel Architektur
lasst sich per Einrichtungsdialog ein
Windows System installieren. Die ge-
nutzte Technik heilft Bootcamp und er-
zeugt ein Volume im System fir die Instal-
lation von Windows. Auf Silicon Mac Sys-
temen mit M1 Architektur geht dies nicht
mehr!

Das Startvolume kann entweder im Start Manager (Wahltaste/Option (—~)) oder im macOS ,Systemein-
stellungen > Startvolume (schneller Spotlight > Startvolume)“ ausgewahlt werden.

Mit deiner Apple
Kenfiguriers

@ @
- S
—

Systemeinsteliungen

-1D anmeiden
sd, App Slore e

Macintosh HD

=

Boot Camp

Netzwerk wahlen...

26

External Drive

Wihle das System, mit dem dein Computer starten soll
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Ein Bootcamp Icon in der Windows Taskbar zeigt an, dass Bootcamp installiert ist und kann genutzt
werden, um zurtick zu macOS zu booten.

Uber Boot Camp
Boot Camp-Hilfe

Boot Camp-Systemsteuerung...

Mit macOS neu starten ...

09:41
A )
% = I:]) BEU 07.07.2020 D

Das Bootcamp Volume gehort nicht zum APFS Container und ist eine separate Partition! Es kann wie
jede normale Windows Partition untersucht werden.

eve I~ Festplattendienstprogramm A @ o]
Darstellung Erste Hilfe  Partitionieren Infos
v & APPLE SSD APO512M Media g‘( . )
o r— ¢ . APPLESSD AP0512M Media 500,28 GB
ontainer disi | PCI-Express Internes physisches Valume « GUID-Partitionstabelle

& com.apple.os.upda...

& Macintosh HD - Daten

& BooTCAMP ® Macintosh HD

239 GB

® BOOTCAMP
60,95 68

ort: Intern | Kapazitit: 500,28 GB

~ & VendorCo ProductCode...

& USBSTICK
Verbindung: PCl-Express  Anzahl an untergeordneten Partitionen: 3
Solid State

Partitionstabelle: GUID-Partitienstabelle | Typ:

SMART.-Status: Uberprift | Gerst: disko

1.2.3.1 Parallels Desktop

Parallels Desktop bietet eine Virtualisierungslosung als Alternative zu Bootcamp und stellt eine be-
wahrte Desktop-Virtualisierungs-software dar, welche seit 15 Jahren im Einsatz ist. Es erfolgt eine In-
stallation von Windows und Linux auf Intel- oder Apple M1-Mac (derzeit einziger Anbieter). Es gibt eine
flissige Reaktionszeit der Windows-Benutzeroberflaiche und Videowiedergabe. Weiterhin ist es fiir
macOS Monterey und Windows 11 optimiert. Parallels Desktop ist ein Konkurrent zum VMWare Fusion

(kein Windows Support auf Silicon M1 mac’s).
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1.3 Speicherstrukturen und Datenformate

1.3.1 Mac FHS und Speicherstrukturen

1.3.1.1 Wichtige Verzeichnisstrukturen

/

—Users
—System

—{—Library

—Network |

—\Volumes

—bin
[cores |
—dev
—etc
oot
—private |
—tmp
—‘_i]’sf ‘

L var

—Applications

Die Verzeichnisstruktur eines Mac OS X lasst den UNIX-Ursprung erkennen.
Unterschiede gibt es jedoch bei den von Apple entwickelten Bestandteilen.
Apple halt sich bei seiner Verzeichnisstruktur nicht streng an den Filesystem
Hierarchy Standard (FHS). Der Standard ist aber noch erkennbar. Zudem sind
viele Systemordner bei OSX versteckt (graue Verzeichnisse).

Das MAC OS X Betriebssystem teilt Daten ebenfalls in die Kategorien Sys-
temdaten, Benutzerdaten und Softwaredaten auf.

Anwendungen befinden sich im Verzeichnis ,,Application” im Root Verzeich-
nis.

Systemdaten finden sich zum Einen im Verzeichnis ,,.../System/Library/“ und
zum Anderen im ,,.../Library” Verzeichnis im Root Verzeichnis selbst.

Die fiir jeden Benutzer giiltigen Systemeinstellungen werden im Benutzerver-

zeichnis ebenfalls im Unterverzeichnis ,,.../Users/[Name]/ Library” abgelegt.

Benutzerdaten befinden sich im jeweiligen Unterverzeichnis des Benutzers, im Verzeichnis Users im
Root Verzeichnis.

s
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Folgende Ubersicht zeigt zudem die von System und Netzwerk benutzten Bestandteile auf:

* User-Specific Files

U S e r' * Controlled by Each User

* Hidden ~/Library Directory

* Apps/Resources for Local System and Users

Lo cal * Controlled by System and Admin Users

* /Library

* System Software Installed by Apple
* Controlled by System
* /System/Library

* Apps/Resources on Local Network

N etwo r k + Controlled by Network Administrator

* Other systems, printers,Time Capsules, NAS, etc.

Die Vollansicht im Finder muss explizit aktiviert werden (Shift + Befehlstaste/Command (38) +.):

e e < Macintosh HD = = Che &
ZuriekVorwarts Darstellung Grugpe. Aktion Suchen

Favoriten Name ~  inderungsdatum Erstellungsdatum Gréke

@ AirDrop

@) Zuletzt benutzt 3

A Programme
[T Benutzer 16.06.22, 08:58 01.01.20, 09:00

>
= Schreibtisch 3
N

™ Dokumente
@ Downloads =
orte B Library Heute, 07:56 01.01.20, 09:00

£ BOOTCAMP

>
5
>
£ USB Stick = > % Programme Heute, 07:55 01.01.20, 0%:00
@ Netzwerk 4

>

£ System 01.01.20, 08:00 01.01.20, 09:00
Tags g

® Rot ’

# Orange >

Gelb

® Grin

1.3.1.2 Zusdtzliche Anwendungsdaten

Im Library Benutzerverzeichnis existiert ein Unterverzeichnis mit dem Namen , Application Support”.
Hier befinden sich Benutzerdaten fiir die installierten Anwendungen. Dieses Verzeichnis kann mit dem
auf Windows bekannten Anwendungsdatenverzeichnis gleichgesetzt werden.
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1.3.2 Datenformate SQLite und Plist

1.3.2.1 Formate

OS X speichert jede Menge Informationen, die fiir den IT-Forensiker von Interesse sein konnen. Diese
Informationen sind in einer ganzen Reihe verschiedener Formate abgelegt.

Einige sind leicht zu interpretieren, wie Plain Text, XML oder Datenbanken. Andere haben aber propri-
etdre Binarformate. Einige Dateiformate sind gut dokumentiert, andere leider gar nicht und mussten
Reverse Engineered werden.

Fiir die meisten Binarformate bringt OSX aber eigene Viewer mit. Das ist ein Grund, dass sich Apple
Rechner am besten auf einem Apple auswerten lassen.

Basic Security Modules (BSM) sind Binardateien, welche die Kernel Logs speichern. Es gibt mehrere
BSM-Dateien, die jeweils mehrere Token fester oder variabler Lange enthalten. Sie sind dhnlich zu den
EVT, EVTX Dateien bei Windows.

Das Binary Apple System Log (ASL) ist das Standardformat fiir die Daemon Logs und besteht aus Binar-
daten in doppelt verlinkten Listen.

Die Keychain ist ein bindres Datenbank-Format in welchem Passworter und Zertifikate von Applikatio-
nen, Webseiten, Netzwerken und dhnlichem abgelegt werden.

0OS X und die Applikationen legen ihre Konfiguration in Plist Dateien ab. Es gibt zwei Unterformate. Die
Plists die XML enthalten und Binére Plists (BPlist).

Userapplikationen wie Chrome, Skype, Firefox, etc., aber auch einige Caches von OSX selbst werden
im SQLite Datenbankformat abgelegt.

1.3.2.2 macOS Library

Systemeinstellungen werden in *.plist Dateien den Property Listen gespeichert. Diese Dateien sind
vom Aufbau her XML-Dateien mit Apple spezifischen Schliisselpaaren. Es besteht jedoch die Moglich-
keit diese Property Listen auch als binarcodierte Dateien abzulegen. Fiir die Auswertung ist es dann
notwendig diese Binary Property List in eine XML basierte Datei umzuwandeln.

1.3.3 Plattformabhangige Speichermethode Plist

1.3.3.1 Plist Konvertierung

OSX bietet ein Tool, um zwischen beiden Formaten zu konvertieren. Mit dem Befehl ,plutil -convert
xml1 some_file.plist“ wird eine bplist in eine XML-plist konvertiert. Der Befehl ,plutil -convert binary1
some_other_file.plist” konvertiert eine XML-plist in eine bplist.
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1.3.3.2 Aufbau des Plist Formates

Die BPlist Datei besteht zunachst aus vier Bestandteilen. Dazu zahlt der 8 Byte Header, die var. Byte
Objekttabelle, die var. Byte Offset Table und der 32 Byte Trailer. Diese Bestandteile werden im Folgen-
den nicht in der Reihenfolge beschrieben, in der sie auftreten, sondern in der Reihenfolge, die beim
Lesen der Datei am sinnvollsten ist.

Header

Die bplist-Datei tragt im Header eine Signatur (0x62706C6973743030 = bplist), gefolgt von der Version
des bplist Files (00,15,16,etc.). Die Untersuchung von BPlist Dateien setzt in der Regel voraus, dass es
sich um eine BPlist der Version 00 handelt, da andere Versionen von Apple bisher nicht dokumentiert
sind.

Trailer

Der Trailer besteht im Wesentlichen nur aus drei fir uns relevanten Teilen. Zum einen die OffsetgrofSe
in Byte, welche uns verrat, wie grol§ ein Offset in der Offset Tabelle ist. Weiter ist hier auch die Anzahl
aller gespeicherten Objekte vermerkt. AbschlieRend ist der Offset der Offset Tabelle ebenfalls noch
enthalten.

m Datenstruktur Beschreibung

unbenutzt unbenutzt
1 8-bit unsigned integer Offsetgrolie in Byte
1 8-bit unsigned integer ReferenzgroRe in Dictionaries
8 64-bit unsigned big endian integer  Anzahl der gespeicherten Objekte
8 64-bit unsigned big endian integer Top Level Object Index
8 64-bit unsigned big endian integer Offset der Offset Tabelle

Offset-Tabelle

Die Offset-Tabelle ist der dritte Abschnitt in der Datei. Der Startoffset in der Datei wird im Trailer an-
gegeben (,Offset der Offset-Tabelle”). Die Lange kann durch Multiplizieren der Trailer-Felder ,, Anzahl
der gespeicherten Objekte” mit ,OffsetgroRe in Byte” ermittelt werden. Die Offsettabelle enthalt ein
Array von Offsets mit einem Index von Null (dh der erste Eintrag wird als Eintrag O bezeichnet, der
zweite als Eintrag 1 usw.), die auf Objekte in der Objekttabelle verweisen.
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Die folgende Abbildung zeigt ein Beispiel einer Offset-Tabelle mit den dazugehorigen referenzierten
Objekten.

Offset (h) 00 01 02 03 04 05 Oe 07 08 09 OR OB OC 0D OE OF

00000000 62 70 e&C €9 73 74 30 30_AF 10 10 01 02 01 02 01 bplist00 .......
oooo0o0010 03 01 02 01 02 01 02 0z 01 02,55 T3 68 6F 72 . vuvvnnn. Ushor

00000020 74 5F 10 16 61 2//65 69 ?4 20-6C 6F 6E 67 65 72 t_..a bit longer

00000030 20 7476869 Z}/QO 74 §9—6D 6> &F 10 16 61 20 62 thls time ..2 b

00000040 69 74 20 6é}EF éErﬁ? 65/?2/20 74 68 69 73 20 74 it longer this t

00000050 61 6D €5 03 1B 21 3A° 00 00 00 00 00 00 01 01 00 ame..!t. . .00 ...
00000060 00 00 00 00 00" 6004 00 00 00 00 00 00 00 00 00 weverrvrannanass
otoooo70 00 00 0O 00O 00 00 53 e s
& Plister
General Safan Browser iPhone
Pist Bookmark URL History Maps History Info plist commcenter st
i Downloads Cookies Wifi List youtube plist Safari Searches

<%l version="1.0" encoding="UTF-8"7>
<plist version="10">
<amay> Offset (h) 00 01 02 03 04 05 Oe 07 08 0% 0A OB OC OD OE OF
<string>short </string >
<string>a bit longer this time </string>

<string>short</sting> 00000000 &2 70 6C €9 73 74 30 30,AF 10 10 01 02 01 02 01 bplist00 .......
Saing>a bl longer ths time</sting> 00000010 03 01 02 01 02 01 0261 02 01 02,55 73 68 6F 72 ...euvnen.. ushor
g>short</sting >

cetng-a b longertis tame /g 00000020 74 5F 10 16 61 2062 63 74 20-6C 6F 6E 67 65 72 L_..a bit longer
ta bE s e < fings 00000030 20 T4Y68.69 7320 74 636D 65 5F 10 16 61 20 &2 this time_..a b
<sting>shon /sting> 00000040 69 74 20 67BF-6E-67 65-72 20 74 68 6% 73 20 74 it longer this t
<string>a bit longer this time </string> = —

<stringshort</sting> 00000050 &1 6D 65 0 1B 21 34700 00 00 DO 00 00 01 01 00 ame..!f.........
e ey 00000060 00 00 00 00 006404 00 00 00 00 00 00 00 00 00 ..uueuuveunnnnnn
<string>a bt longer this time </string> 00000070 00 00 00 00 00 00 53 ... s

<string >short </string >
<string>a bit longer this time </string>
</amay>
</plist>

Objekttabelle

Die Objekttabelle ist der zweite Abschnitt in der Datei, der direkt nach dem Header bei Offset 8 beginnt
und bis zum Beginn der Offset-Tabelle fortgesetzt wird. Es enthalt die bindren Darstellungen jedes
,Objekts” in der Plist.

Jedes Objekt besteht aus einem Typ-Deskriptor-Byte, optional gefolgt von einer Lange (abhangig vom
Datentyp kann die Lange im Datentyp-Byte impliziert sein), gefolgt von den Daten selbst.

Um die Lange der Objekte festzustellen, muss zunachst der Typ erkannt werden. Dieser wird in den
meisten Fallen durch die ersten 4 Bit bestimmt. Die Lange ergibt sich dann durch die nachsten 4 Bit. Ist
die Lange kleiner als 15 Byte so reichen diese 4 Bit aus, um die Ldnge anzugeben. Ist das Objekt groRer,
so werden die 4 Bit alle mit 1 belegt. Das bedeutet, dass die ndachsten Bytes fiir die GrofSe ausgewertet
werden missen.

32



Beispiel

0000 0000
0000 1000
0000 1001
0000 1111
0001 nnnn
0010 nnnn
0011 0011
0100 nnnn

0101 nnnn

0110 nnnn

[ null |
[ bool |
1
[ int |
[ real |
| date |

1011 xxxx
1100 nnnn

1101 nnnn

1110 500¢
1111 Xxxx
0111 xxxx

fin] ...
[int] ...

[int] ...

[int] objref*

[int] objref*

[int] keyref

FALSE
TRUE
Fiill Byte

2Annnn Big-Endian Bytes

27nnnn Big-Endian Bytes

8 Byte Float (Big-Endian)

nnnn Bytes bis"1111’,

danach int Typ und int Count gefolgt von Inhalt
ASCII String, nnnn Chars bis"1111°,

danach int Typ und int Count gefolgt von Inhalt
Unicode String, nnnn Chars bis‘1111’,

danach int Typ und int Count gefolgt von Inhalt

reserviert
nnnn+1 Bytes
reserviert

nnnn Eintrége bis"1111,
danach jnt Typ und int Count

reserviert

nnnn Eintrage bis"1111',
danach int Typ und int Count
nnnn Eintrage bis 1111,
danach jnt Typ und int Count

reserviert
reserviert
reserviert

Im Folgenden wird ein Beispiel einer Plist dargestellt.

offset (h)

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070

AF=1010

0o

62
03
74
20
69
el
0o
00

07 08 09

0oa 0B 0OC

0E OF

t_..a bit longer
this time ..a b
it longer this t

bis 1111,

danach lrg_l;yp und int Cou nt‘
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offset (h) 00 01 02 03 04 05 06 07 08 09 OA 0B OC 0D OE OF
00000000 62 70 6C 10 01 02 01 02 01 bplist00 .......
00000010 03 01 02 02 55 73 68 6F 72 wueueevenn... Ushor
00000020 74 5F 10 6C 6F 6E 67 65 72 t_..a bit longer
00000030 20 74 68 5F 10 16 61 20 62  this time_..a b
00000040 69 74 65 72 20 74 68 69 73 20 74 it longer this t
00000050 61 6D 00 00 00 00 00 00 01 01 00 ame..!:eeueu....
00000060 00 00 00 00 00 00 00 00 00 00 00  wreveernnnnnnnn.
00000070 00 00 0g-060 00 00 53 ... s
[10]Type = 009 0000 //2;: 1 Byte

“ 0001 nnnn -IZN‘""" Big-Endian Bytes ‘
offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC 0D OE OF

00000000 62 70 6C 69 73 [10]01 02 01 02 01 bplist00 .......
00000010 03 01 02 01 02 2 BF T2 weevennnnns Ushor
00000020 74 5F 10 16 &1 c 6 65 72 t_..a bit longer
00000030 20 74 9 6D 65 [5F 20 62  this time_..a b
00000040 69 74 65 72 20 [74 68 69 20 74 it longer this t
00000050 61 6D 00 00 00[00 00 00 01 ame..l:io...o.....
00000060 00 Q0 00 00 00/00 00 00 00 00N00  werueuwenaeeannnn
00000070 00 00 00-60 00 00 53 | N_ eeen.. s

[10]Type = OO‘E} 0000  [10|Count = 16 Dezimal 2'0 =1 Byte

“ 0001 nnnn -IZN‘””" Big-Endian Bytes ‘

Cffset(h) 00 01 02 03 04 05 06 07 08 09 0A OB OC 0D OE OF

00000000 62 70 6C 69 73 74 30 30[AF[10[10]01 02 01 02 01 bplist00 .......

00000010 [03 01 02 01 02 01 02 02702 01 02[55773 68 6F 72 .eieeueenn. Ushor

00000020 74 20 pC 6F 6E 67 65 72 t_..a bit longer

00000030 6D &5 BF 10 16 &1 20 &2 this time_..a b

00000040 72 20|74 68 €% 73 20 74 it longer this t

00000050 00 00 /00 CO 00 01 01 00 ame..!i..iieenns

000000ed 00 OO 0O 0O 00 0O 04 00 00 QOJ00 DO 00 00 00 00 e nnnnnnrans

00000070 00 00 0O QO 00 0O 53 e S

Count =

16 Array Member - Nummer bezieht sich auf Position innerhalb der Plist Offsets (beginnend bei 0):
01020102010301020102010201020102
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Offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB 0C 0D OE OF
short</string>
a bit longe

his time</string>

00000000 62 70 6C 69 73 74 30 30 AF 10 10 01 02 01 02 01 bplist00 ....... cstzingoshorte/sering> )
00000010 03 01 02 01 02 01 02 01 02 01 02[55 73 68 6F 72| ........... UShor — oooinera bit jongsr this timec/scrines

F
00000020 [74]5F 10 16 61 20 62 69 74 20 6C 6F 6E 67 65 72| t_..a bit longer cemziaga it longer this tamec/snring:
00000030 [20 74 68 69 73 20 74 69 6D 65|5F 10 16 61 20 62| this time ..a b ng>a bit longer this time</scrings
00000040 [69 74 20 6C 6F 6E 67 65 72 20 74 68 69 73 20 74| it longer this t

his time</string>

00000050 [61 6D 65/08 1B 21 3A 00 00 00 00 00 00 0L 01 00 ame..'ie........ N
00000060 00 00 00 00 00 00 04 00 00 00 00 00 00 00 00 00 ..vvwuunennennn. s Himec/arzin
00000070 00 00 00 00 00 0O 53 ... S Cresinga it logur thix tmec/srcig
<string>a bit longer this time</string>

</array>

</plist>

16 Array Member - Nummer bezieht sich auf Position innerhalb der Plist Offsets (beginnend bei 0):
01020102010301020102010201020102

1.3.3.3 Interpretieren und Auswerten von *.plist Dateien

Neben plutil zum Konvertieren von Property Lists liefert Apple einen kostenlosen Property List Editor
zusammen mit der XCode Entwicklungsumgebung aus.

[] ® com.apple.TimeMachine.plist
8 < com.apple.TimeMachine.plist ) No Selection
Key Type Value
¥ Root Dictionary (10 items)
LastDestinationID String B8BOAC565-1D5B-4C5B-9CCB-101EES478A5D
MobileBackups Boolean NO
» HostUUIDs 0 Aray (2 items)
LocalizedDiskimageVolumeName String Time Machine-Backups
LastConfigurationTraceDate Date 17.05.2016, 10:36:49
PreferencesVersion Number 4
BackupAlias Data <00000000 04180002 00010444 61746100
¥ ExcludeByPath Array (3 items)
Item 0 String [IUsers{Shared/adi
Item 1 String [Library ication Supper
Item 2 String Users/Shared/adi
¥ Destinations Array (2 items)
» Item O Dictionary (13 items)
»Item 1 Dictionary (13 items)
AutoBackup Boolean NO

Daneben gibt es unzahlige Tools fiir OSX, um Property Lists zu bearbeiten oder anzuzeigen. Auch fir
Windows sind Programme verfligbar, wie etwa ein Bplist Plugin fiir Notepad++.

[Zf catempBeispiel plist - Notepad++ - m] x
Datei Bearbeiten Suchen Ansicht Kodieung Sprachen Einstellungen Werkzeuge Makro Ausfihren Erweiterungen Fenster 2 X
sHHEeRGal+mEaec s x| BEZ1ERRu® | BB E

[ Beispiel pl\ﬂﬂ'

1 <?xml version="1.0" encoding="UTE-§"2>
2 <IDOCTYPE plist PUBLIC "-//Apple//DID PLIST 1.0//EN" "http://wwd.apple.com/DTDs/PropertvList-1.0.ded"y
E<p.‘lisc version="1.0">
4 H<array>
5 <string>short</string>
6 <string>a bit longer this time</string>
7 <string>short</string>
<string>a bit longer this time</string>
s <string>short</string>
10 <string>a bit longer this tame</string>
<string>short</string>
<string>a bit longer this time</string>
<string>short</string>
<string>a bit longer this time</string>
<string>short</string>
<string>a bit longer this time</string>
<string>short</string>
<string>a bit longer this time</string>
<string>short</string>
<string>a bit longer this time</string>
r</array>
-</plist>

eXtensible Markup Language file length: 710 lines: 23 Ln:1 Col:12 Sel: 0|0 Windows (CRLF)  ANSI INS
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Oder die freie Software iPlister aus dem Forensik Bereich von Eyewitness Forensic Software (www.eye-
witnessforensic.com).

Pister [ESE= =
General Safar Browser iPhone Date’ ' Time Base Expot
| [ Bookmak ] [ URLHsoy ([Meps Hstory | [ infopist | [.commeerterpist | Use Open Epoche [ Expot Pistto XHL
o || = = — — 7] based on 2001-01-01 set) -
| | Downloads | [ Cookies Wiilis | [ youubepist | [ Safan Searches | or 1970-01-01 fnot set) Export Grid to CSV
<2l version="1.0" encoding="UTF-8"2>
<plst ="1.0
ebHistoryDates/key>
> |
om bverwg de/jur.php?bbesg.30</string
irteger>
<eyslastVistedDate /key>
<atring>333972028 6</atring>
Tee URL Redrect URL Date visted Vist Count B ‘
Kamobil de - Mein Korto https://ssl Kiamobil de/r indexphp | https Klamobi de /X 01.082011.06:16 |1
Kamobil de - Mein Konto Pttps://ssl Kiamobil de/meinkonto/index php 7ste= 01.082011.06:16 |2
Kamobide - Mein Korto https://ssl Kiamobil de /meinkonto/index php Amac 01.082011,0321 |1
Klamobil de - Mein Konto Pitps://ssi Kiamobilde/meinkonto/index php mac 01.082011,0321 |1
TKG - Enzelnom http://www gesetze im-ntemet de/tkg_2004/_11 31.07.2011.06:11 |1
TG Http//www de/tkg_2004/index 31.07.2011,06:10 |1
TKG - Enzelnom ttp://www gesetze-m-ntemet de/tkg_2004/_11 31.07.2011.06:03 |1

1.3.4 Plattformunabhangige Speichermethode SQlite

1.3.4.1 SQlite DB (relationale SQL-Datenbank)

SQLite DB ist das bekannteste und am weitesten verbreitete Datenbankformat fir kleine und mittlere
Desktop- sowie mobile Anwendungen. Viele native Apps in Android und auch iOS nutzen SQLite Da-
tenbanken. Sie geriet bereits friih im Focus forensischer Untersuchungen, vor allem weil hier geléschte
Datenbankeintragungen wiederherstellbar sind.

Bei einer relationalen Datenbank konnen unterschiedliche Datenfelder in einem Datensatz zusammen-
gefasst und hinzugefiigt, gedndert oder geldscht werden. Die Abfragen erfolgen mit SQL. Weiterhin
sind Relationen zwischen Datenfeldern und Datensatzen zuldssig. Sie sind nicht parallel verarbeitbar.

Aufgrund der vielen Betriebssystemportierungen ist SQLite DB weit verbreitet. Bekannte Anwendun-
gen die SQLite Datenbanken nutzen sind Mozilla Firefox, Google Chrome, ICQ bis 7, Skype und native
iOS Apps wie das Adressbuch sowie in Android die Kontakte.

Im Folgenden wird der Aufbau einer SQLite Datenbank beschrieben. Die SQLITE 3 Header-Signatur ist
folgende:

00000000 53 S1 4C 69 74 65 20 66 6F 72 6D 61 74 20 @3 00 SQLite format 3

Weiterhin bestehen SQLite DBs aus Pages mit einer vordefinierten GrofRe. Diese Pages werden mit
einzelnen Datensédtzen (Records) beschrieben. AuRerdem sind SQLite DBs B-Tree basiert. Sie kdnnen
mit einer Journal-Funktion versehen werden (Rollback oder Write Ahead Log — WAL).

Die SQLite Datenbank besitzt verschiedene Funktionen. Anderungen an Datensitzen entstehen durch
das Andern von Pages, wobei neue Pages mit gednderten Daten entstehen kénnen. Alte Pages werden
entweder freigegeben oder reorganisiert. Weiterhin sind automatische Comactionen méglich (Auto
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Vacuum), indem freie Pages ans Ende gestellt und die Datenbank automatisch gekirzt wird. Ohne das
Auto Vacuum werden freie Pages in der Free Page List verwaltet und wiederverwendet. Eine Compac-
tion (Vacuum) kann auch manuell erzwungen werden.

Die Einstellungen der Datenbank kénnen tber Pragma Abfragen festgestellt werden:

B DB Browser for SQLite - C:temp\sqiplaces.saite - o X
Datei  Bearbeiten Ansicht Werkzeuge Hilfe
& Neve Daterbank ) Datenbank offen _ en scte 0en rickgan GPoekofinen  ([JProjektspechem g Daterbankachangen %
tenbankzelle bearbeit 5 x
Doterborkstnktur  Datendurchsuchen  Fragmasbewbsiten  SQU ausibven Dstichiaioie et den
Mods: [Text ~ [ 2 ppoteren | | Boorieren | AufiLAL setren

Cage Sengitve Like a
Chedpontedese [

Eoreion Kevs %]
Full ESYNG O
P svants [
Joumal Mode WAL
Journal Size Limit

Art der Daten i deser Zelle: NULL
kedkng Mode Normal v

0 Bytes
Max Pace Count 1073741823 [+

SQL-Log 5 x
Page Sge 32768 >
‘Recursive Tnggers |} anzeige des (bergebenen SOL von  Anwendung Leeren
Seaure Delete a Y
Swichronous Fal 5
Temp Store Defadt 1%

7

\zsz Verzn S: 18
WAL futo Chackpont 1000 % >

2 s
3
et :

SQuiog  Entfernt

Mit Rollback oder WAL werden Page Anderungen in zusitzlichen Dateien auRerhalb der Datenbank
gespeichert und erst nach Transaktionsbestatigung eingearbeitet. Die folgende Abbildung zeigt den
Dateisystem Aufbau mit einer WAL Datei.

] placessqlite ~————— Datenbank Datei

[ ] places.sqlite-shm «——— Write Ahead Log Journal Index

j places.sqlite-wal « —

Die nachste Abbildung zeigt den Initialisierungszustand der Datenbank.

Datenbank Datei Write Ahead Log WAL

Page 1

Page2

Page 3

Page4d
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Datenbank Datei

Page 1

Nun wird die Page drei gedndert und in das WAL eingetragen.

Write Ahead Log WAL

Neue Page 3

Page 2

Alte Page 3
ignoriert von
der Datenbank

Paged

Die Page 3 wird gedandert und vom WAL in die Datenbank geschrieben.

Datenbank Datei Write Ahead Log WAL
Neue Page 3
Page 1 ignoriert von
der Datenbank
Page 2

Anderungen der Page im | |
WAL werden in die
Datenbank eingetragen

Neue Page 3

Page 4

Je nach eingestellter WAL Checkpoint GréRe kann eine Eintragung der WAL Daten, wie auch die L6-
schungen erst spat erfolgen. Eintragungen aus dem WAL werden bei jedem Start und Ende der SQLite
Datenbank Engine durchgefiihrt. Bei einem Crash/Kill, sind diese Anderungen woméglich noch nicht
durchgefiihrt worden. Bei forensischen Untersuchungen spielen daher auch die WAL Dateien eine ent-
scheidende Rolle.

1.3.5 SQlite — Wiederherstellung geldéschter Records

1.3.5.1 SQLITE 3 Datenbanken Header

SQLITE3 DBs besitzen einen Header mit den wichtigsten Konfigurationsparametern als Big Endian In-
tegers. Das Speichern der Eintrage erfolgt dhnlich einem Dateisystem in Blocken/Pages mit variabel
einstellbarer GrofRe. Die Page GrolRe variiert zwischen 512 und 32768 Bytes und befindet sich an Offset
16 der Datenbankdatei als 2 Byte BE Integer:
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Of f=et o1 2 3 4 5 & 7 8 9 10 11 12 13 14 15
gooooooo 53 51 4C 69 74 65 20 66 6F 72 6D 61 74 20 33 00 SQLite format 3

00000016 |10 00|01 01 00 40 20 20 00 00 01 &C 00 00 03 Ba @ 1
00000032 00 OO 00 2B 00 00 03 7D 00 00 00 1A 00 00 OO0 O1 + )

oopoooo4s 00 OO OO OO 0O
0ooooos4 00 OO0 0O OO 0O

01 00 00 DO DA

Daten-Dolmetscher | 2| a0 00 00 00 00

00000080 00 00 00 00 00 SEii=n 0 00 00 00 01 6B L
00000096 00 2D E2 19 05 16 Bit (z): 4096 00 00 00 00 1C —& i
00000112 OF FB 00 00 00 |[ SZBT(r 16781312 00 00 00 00 00

Am Offset 52 (0x34) wird festgelegt, ob es sich um eine AutoVacuum DB oder um eine mit einer wach-
senden GroRe handelt. AutoVacuum Datenbanken reorganisieren sich beim Loschen von Daten/Re-
cords neu. In AutoVacuum Datenbanken lassen sich geldschte Records nicht wiederherstellen. Auto-
Vacuum Datenbanken beinhalten in Offset 52 (0x34) vier Non-Zero Byte. Somit ist eine DB nur wider-
herstellbar, wenn Offset 52 vier Zero Byte enthilt.

Off=set o1 2 3 4 5 & 7 5 9 10 11 12 13 14 15
gooooooo 53 51 4C 69 74 65 20 66 6F 72 6D 61 74 20 33 00 SQLite format 3
gooooois 10 00 01 01 OO0 40 20 20 00 00 01 &C 00 00 03 Ba @ 1 2

gooooo3z 00 00 00 2Bm 00 00 00 14 00 00 00 O1 + O}
00000048 00 00 00 OO 00 00 00 O1 OO0 0O 0O DA

1.3.5.2 VVom Header zur Freepagelist

SQLITE 3 Datenbanken speichern geldschte Records in Free Pages. Offset 32 (0x20) beinhaltet die erste
Sprungadresse der Freelist Page. Sprungadresse = (4 Byte BE in Offset 32 — 1) * Pagesize

Of fset o1 2 3 4 5 & 7 8 9 A B C D E F
oooooooo 53 51 4C 69 74 65 20 66 6F 72 6D 61 74 20 33 00 SQLite format 3
ooooonio 10 00 01 01 00 40 20 20 00 OO0 00 OF OO 0O OO 0O @

gopooozo OO0 0O OO0 4Af00 OO OO 22 00 OO OO 19 00 OO OO D1 J "

Sprungadresse hex = (0x4A — 1) * 0x1000 = 0x49000

Sprungadresse dec = (74 — 1) * 4096 = 299008

1.3.5.3 Die Freepagelist

Freepagelists speichern freie Pages fiir ein Neubeschreiben, in denen aber auch geléschte Daten ent-
halten sein kénnen. Die ersten 4 Byte BE verweisen auf eine weitere Free List Page oder sind andern-
falls Zero. Die darauffolgenden 4 Byte stellen die Anzahl der folgenden Listeneintrage dar.
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00049000 |00 00 00 00|00 00 OO 2£J 00 00 00 S5 00 00 OO0 4C ! U L
00049010 00 00 00 4B 00 00 00 45 00 00 00 44 00 00 00 40 ¥ E D @
00049020 00 OO0 00 3F 00 00 QOO 2B OO OO OO 2C 0O DO OO 35 ?7 0+ . S
00049030 00 00 00 36 00 OO OO 37 00 00O OO0 39 00 DO OO0 34 b 7 9 :
00049040 00 00 00 49 00 00 OO 48 00 00O OO0 3D 00 0O OO 51 I H = Q
00049050 00 00 00 30 00 OO0 OO 2E OO OO OO0 43 00 00 OO 47 0 cC G
00049060 00 00 00 46 00 OO0 QO 2D OO 0O OO0 31 00 DO OD 4F ER =N 0
ooo49070 00 OO OO 4E OO0 OO0 OO 34 00 OO OO 33 00 OO OO 3C N 4 ) <
ooo4%080 00 00 0O 50 00 OO OO 42 0O 00 00 2F OO 0O OO OO F B -

Freepages werden als 4 Byte Eintragungen angezeigt, die um 1 subtrahiert mit der Pagesize multipli-
ziert den Offset der geldschten freien Page vom Beginn an ergeben.

00049000 00 00 00 00 00 00 00 21 00 00 00 55 00 00 00 4C I U L
00049010 00 00 00 4B 00 00 00 45 00 00 00 44 00 00 00 40 K E D @
00049020 00 00 00 3F 00 00 00 2B 00 0O 00 2C 00 00 OO0 35 2 + ., &
00049030 00 00 00 36 00 00 00 37 00 00 00 39 00 00 00 34 6 7 9
00049040 00 00 00 49 00 0 I H = 0@
00049050 00 00 00 30 00 0 cC G
00049060 00 00 00 46 00 F - 1 0
00049070 00 00 00 4E 00 N 4 3 <
00049080 [00 00 00 5000 F B ~

= (0x43-1)*0x1000
= 0x42000

Offset

= (0x50-1)*0x1000
= 0x4F000

1.3.5.4 Freepage einer FFX3 DB

Die folgende Abbildung zeigt eine der geldschten Freepages mit geldschten Record Eintrdagen einer
Mozilla Firefox moz_places Tabelle:

Offset= (0x50-1)*0x1000= 0x4F000

0004F000 0D 04 C4 00 10 00 4E 00 OE 9C 0E 1B 0D 70 0C A6 A N =
0004F010 0OC OD OB 54 DA 6E 09 D5 09 62 06 98 06 29 04 27 Tndbp )"
0004F020 03 79 02 EB 01 AE 00 4E 00 4E 00 4E 00 4E 00 4E vy e « N NN NN
0004F030 00 4E 00 4E 00 4E 00 4E 00 OO0 OO0 OO0 00 00 OO OD N N N N

0004F040 00 OO 00 OO OO 0O OO OO OO OO OO OO OO OO 82 59 |
0004F050 84 7C 0C 00 84 3B 43 29 01 01 01 01 01 06 68 74 (0| 1:C) ht

0004F060 74 70 34 2F 2F 77 77 77 2E &7 &F 6F &7 6C 65 ZE |tp:~ www.google.
0004F070 64 65 2F 73 65 61 72 63 68 3F 73 63 6C 69 65 BE |dessearch?sclien
0004F080 74 3D 70 73 79 26 68 6C 3D 64 65 26 63 6C 69 65 |t=psydhl=dedclie
0004F090 6E 74 3D 66 69 72 65 66 6F 78 2D 61 26 68 73 3D Int=firefox-akhs=
0004F0A0 68 4F 72 26 72 6C 73 3D 6F 72 67 2E 6D 6F 74 69 |hOrérls=org.mozil
0004F0BO0  6C eC 61 34 &4 65 25 33 41 oF 66 66 69 63 69 61 |lla:dex3dofficia

—~

40



00042000 [@D 00 00 00 19 00 S1 00 OF 4C OE 9F 0D E2 0D 44 | 2 L1ab
00042010 0C 7E OC 32 OB E2 OB 78 OA EA DA 46 09 B7 09 08 ~24a=xéF -
Offset: (Dx43-1 )*0x1000= 0x42000 00042020 08 3C 07 B4 D7 1E 05 DB 04 95 04 28 03 BC 02 E6 <« - 01 { 4% =
3

00042030 02 77 01 €3 01 52 00 EO 00 51 00 00 00 00 00 00 w &R
00042040 00 00 OO0 OO 0O OO0 OO OO OO 0O OO0 00 OO0 OO 0O QO
00042050 00 81 OB 83 7B 0C 00 47 81 0B 39 01 01 01 01 01 | K]
00042060 06 €8 74 74 70 3A 2F 2F 77 77 77 2E 6A 65 6E 73 | http://www.jens
00042070 2D 74 72 61 69 6E 69 6E 67 2E 63 6F 6D 2F 4A 65 |-training.com Je
00042080 6E 73 20 54 72 61 69 6E 69 6E 67 20 4C 74 64 20 |ns Training Ltd
00042090 2D 20 43 6F 6D 70 75 74 65 72 20 46 6F 72 65 6E |- Computer Foren
00042040 73 B9 B3 73 20 61 6E 64 20 49 54 20 53 65 63 75 |sics and IT Secu
000420B0 72 69 74 79 20 G4 72 61 69 6E 69 6E 67 6D 6F 63 |rity Trainingmoc
00042020 2E 67 6E 69 BE 69 61 72 74 2D 73 ®E 65 64 2E 77 gniniart-snej.w
ooo420D0 77 77 2E 01 00 00 2D 62 OO0 04 &4 02 56 42 34 F9 |ww. -b H VE:q
000420E0  6F 83 74 OB 00 47 S5 39 01 01 01 00 02 06 63 74 |olz GU9 ht
000420F0 74 70 34 2F 2F 77 77 77 2E 64 65 6E 73 6B 69 72 |tp:~ www.jenskir
00042100 73 63 68 6E 65 72 2E 63 6F 6D 2F 52 65 64 69 72 |schner. com/Redir
00042110 65 63 74 69 6E 67 20 74 6F 20 77 77 77 2E 6A 65 |ecting to www. je
oo042120 BE 73 2D 74 72 61 69 6E 69 6E 67 ZE 63 6F &D 6D |ns-training. comm
00042130 &F 63 2E 72 65 6E €8 63 73 72 69 6B 73 6E 65 6A |oc.renhcsriksne)
00042140 2E 77 77 77 2E 01 00 01 07 9E 00 04 A4 02 56 42 Ll 1 = VB

1.3.5.5 Freepage Aufbau

Die Freepages sind als B-Baum aufgebaut. Dieser besteht aus einem Header, einem Cell Pointer Array
und den Cell Eintragen.

ooo42000 [ | Q Li1abl
pon4zo1lo ~2A4auwé&F -
00042020 <" U1 (He
ono42030 00 00 0D 0D DD 0D w&ERA&OQ
oood4zo40 00 00 00 OO OO0 00 00

poo42050 1{ G 9
ooo4z2060 http:~7wuy.jens
ooo42070 =training.com~Je
Qoo42080 ns Training Ltd
goo42090 — Computer Foren
0o0042040 sics and IT Secu
0oo0420B0 rity Trainingmoc
pood4zoco

.gniniart-snej . w

= Offset 0: 0xOA Indexpage und O0xOD Datenpage
= Offset 3+4 i:Anzahl folgender Cellpointer
= ab Offset 8 je 2 Byte Cellpointer, Offset der Cell zum Page Anfang
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1.3.5.6 Free Page Records

Die folgende Abbildung zeigt einen Free Page Record.

00042050
00042060
00042070
00042080
00042090
00042040
000420B0
000420C0
000420D0
000420ED
000420F0
00042100
ooo42110
00042120
00042130
00042140

Payload
Header

Payload Header Lénge (Varint)

I.'IIJ 47 81 0B 39 01 01 01 01 01 1{ G 9

/ ' 25 € http: /“www. jens
—training.comsJe
ns Training Ltd
- Computer Foren
zics and IT Secu
rity Trainingmoc
.gniniart—-shnej . w
0! : W -b A ¥B:u
UIJ 47 55 39 01 01 01 00 02 06 & olz GUY ht
tp:~/#www.jenskir
schner . comn-Redir
ecting to wuyw.je
ne—training . comm
oc.renhcsriksne;
LW 1 B2 VE

Ein Payload Header ist nach dem folgenden Schema aufgebaut:

N213 "?N 13)/2k

Serial Contentﬂ Meaning
Tyope I T /00 47 81 0B 39 01 01 01 01 01 0¢
E ; 1&‘?%‘:’:;5"'?&::&?&::':““ e 0x00 NULL (ROWID - Primary Key)
3 3 [Big-endian 24-bit twos-complement integer 0x47 String Lange 29 Bytes (URL)
. 2J%:‘&;::: e — 0x810B String Lange 63 Bytes (Titel)
¢ [Big-endian 64-b e conplemast iage 0x39 String Lange 22 Bytes (reverse URL)
7 Big-endian IEEE 754-2008 64-bit floating point |
number 0x01 Int16
8 0 ]ngﬁeﬂ?'fg?%tﬁ:h% F)nly available for schema 0x01 Int16
9 0 J[#gmﬂii;;r;tj?; ler Only available for schema OXO1 lnt'] 6
110,11 | [Not used. Reserved for expansi 0x01 Int16

N212 [(N-12)/2
e | B¥ ’[; BLOB that is (N-12)/2 bytes in length 0x01 Int16
even

string in the database encoding and (N-13)/2
ytes in length. The nul terminator is omitted.

0x06 Int64 (Datum Unix Epoche)

Die Lange von gespeicherten Informationen wird entweder durch den Typ vorgegeben oder als Varint

angegeben.
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Im Folgenden wird der damit entschllsselte Dateninhalt der FFX3 moz_places Zeile dargestellt.

00 47 81 0B 39 01 01 01 01 01 06|
0x00 NULL (ROWID - Primary Ke

0x39 String Lange 22 Bytes (reverse URL)
0x01 Int8

0x01 Int8
0x01 Int8 noc

0x01 Int8 .gniniart-snej.w

0x01 Int8 v -b _
0x06 Int64 (Datum Unix Epoche) olz  GUY ht

1.3.5.7 Tools

Es existieren derzeit einige Forensic Tools am Markt, die in der Lage sind geloschte Datenbank Records
wiederherzustellen:

et v —

Load db [ Copy Hex H Copy Text H Save Page ] [Smﬂnm:e][FmHux-ds ][E}pﬂtFFXDB ]
Offset Hexadecimal B 0D 00 00 00 19 00 51 00 OF 4C OE 9F 0D EZ 0D 44
Decimal Offset 4 | Pace Type Smre Contents 0C 7E OC 32 0B E2 0B 78 O0A EA B7 0% 08
" ; 08 3C 07 B4 07 1E 05 DB 04 95 BC 02 E&
258048 [ oon3ro00 leaftzblenode |moz_bistoryvists | ool | P e Sl s
leaf indexnode | Net Scanned 00 00 00 00 00 00 00 00 00 00 00 00 00
00 21 OB 83 7B
leaf table node moz_places [fWlsz 74 74 70 3 2F 2F 77 77 65 6E 73  .http://www.jens
274432 00042000 leafindex node | Net Scanned e 2D 74 72 61 €3 6E €3 GE &7 2E 2F 4L 65 -training.com/Je
| €L 73 20 54 72 €1 €9 6E €9 6E 74 €4 20 ns Training Ltd
278628 00044000 leaf index node Not Scanned ‘= 2D 20 43 &F 6D 70 75 74 &5 72 72 65 6E - Computer Foren
28262 00045000 73 €9 €3 73 20 61 6E &4 20 4% 65 63 75 sics and IT Secu
4 leaftable node | moz places b 72 €9 74 79 20 54 72 61 69 6E &0 6F €3 rity Trainingmoe
286720 00046000 leaf indexniode | Not Scanned 1.t 2E 67 6E 69 6E 69 61 72 74 2D 73 6E 65 €A 2E 77  .gniniart-snej.w
77 77 2E 01 00 00 2D &2 00 04 R4 02 56 42 3A F3  wWW.... i
230818 00047000 leaf indexnods | Not Scanned f - €F 23 7R OB 00 47 55 3% 01 01 01 00 02 06 63 74 o.z.. -
DiataColumn( DataColumn’ DataColumn2 DataColumn3 DataColumnd DataColumn’ DataColumn6 DataColumn? DataColumng DataColumn3 -
459 http://www.goog... |inode verzeichnis... | ed.elgoog www. 1 0 0 13 98 1306229082479..
500 http://de wikiped... | Harter Link - Wik... | gro.aidepikiw.ed. 1 0 0 18 98 1306229087566..
501 http://diplom fbo.... | Unix-Dateisysteme | gropi-on.obfmel... |1 0 0 98 1306229230791..
502 hittp://www goog. . |inode verzeichnis... [ed elgoogwww. |1 0 0 13 98 1306229301520
503 hitp://membersi. | Das FAT Fomnat  |tz.edoni srebmem. |1 0 0 98 1306229317563
504 hitp://www goog. . |ext verzeichnisei... |ed elgoogwww. |1 0 0 13 98 1306223430578 L
505 hittp://www jensk .. | Masterarbeit pdf | moc renhcsiksne... |0 0 0 0 1306229987564,
506 hittp://www jensk .. | Redirectingto w... |moc renhcsrksne... | 1 0 1 1950 1306223850911 i
. :]
82011 i i WWW. de
—— = == = = ——
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Eines der umfangreichsten Toolkits ist jedoch des SQLite Forensik Toolkit von Sanderson Forensics:

‘. SCtite Forensic Explorer v1.2.1 (¢) Sanderson Forensics Ltd 2015 - Licenced : ONLY for use by : Michael Yasumato  (demod.sqlite) - o X
File View About
01820003008300 0197 0830L01000F [ 7., ... 5., LA longth desc Tabkes
24,00 00 03 0D £0 0 02 00 00 00 00 00 0300 |, . ... . 560 & BTvee Header - Leaf ible
00 00 00 03 00 €0 00 03 0 00 90 00 00 02 00 1 Flage1? tablano|type |nane ®Lrame  rootage sl
00 09100 03 00 60 09 09 0P 00 90 00 00 03 00 [ © Table saite_master soite_master 4/ CREATE TASLE saite._master (type text, name text, &_rame 1
00 6000 03 00 6O 00 62 00 00 00 00 00 0 00 3 1tabe fles fies 2 CREATE TASLE fles (d ntegar primary hay, name e, createc|
60 0 00 99 00 £0 09 69 0 09 60 0 00 03 00 2Mo of celsms l
600 00 55,00 60 09 69 0D 00 60,00 60 03 00 2Fustbyse of content 13
G0 CO 00 03 00 00 00 00 00 03 00 . Pragnentbyte counted
0000 7A57C2130600 1804040481 B54 | .23}, K :m. i
5145 2F 70 64 66 44 37 E2DA4 44 37 £204 52 C2 [QE. pdf 1741 7 1R | e
2 07 56 6F 6C 75 60165 5C 5C S0 72 6F 67 7261 |+ Vol ume | \Pr agr a 2 Cellpainter =407
W HPECESTIW BRI IKASE0m Files (x88) \Em 405 Tabie B-Tree s col
2617263 6164 65 72 6% SC 524144 20 53 74 bar cader o|RAD St 1 payioad kength=101
fudi @\ 10. DY ncl ud ey (Rom TD)=153445
101 Payioad
1 Record header length=i
7Record keys <
UL
L5tring legth=12 Page o, $-Tres Page Troe
£ u L3zbtintger = 2[fles] Interior Tabie ()
[elboost _1_39\1 i C3 LesfTate(13)
T4 LesfTable(1n)
. 5 LeafTable(13)
. ¥i deolab. pdf Q E
FC 13 4F 833052 51 21 56 CASE 6F 6C 75 60 | 3. 0701 XiVol um =
50500 72SFE7 T2E1ED W 4S9 ECES 73 ol | Program Fil es iy G

25783 35 26 5C 45 6062 61 126361 6465 | (x86) \Embar cade
6FSC52414420 53 74 7564 696F SC31 30 ol RAD Studi o\ 10
30 SC4C 616250 6163 6B 73 5C 48 65 6C 70 [. D1 L abPacks \Hel p

Leaf Tale (13)

|3 -]
i
i
85

cmuns
E
[
=

Lesf Tatle (1)

Offsct  data
407 353445, Vdeolob pof, 1359150099, 1333997714, 1361135914, Volume |Progrom Fies
131385298, TQE.pd, 1245176532, 1245176532, 4388483073, Vohume \Program Fies
257 385300, TQE A paf, 1245176532, 1245176532, 1385483073, Voume \|Program s

cobruERuwBEYN,

v i D Unused ace
381 00000010 ] Selected: 0 | | D Fresblocks, bodks=1bytes=21
0% < >
Page No: | 12/(5,632) [Page Count: |17 Page Type: |Leaf table Status: |CREATE TARLE fils (ID INT, NAME TEXT, CREATED INT, WRITTEN INT, ACCESSED INT, PATH TEXT) 0%

Auch ein Python Script existiert, welches geléschte Records parsen kann: https://github.com/mdegra-
zia/SQLite-Deleted-Records-Parser.

D21 - J | Ghitp://www.reddit.com/r/funny/comments/1pnx3t/my_cousins_costume_hes_a_dentistand_yes_hes_at/My cousin's costume. “~
He's a dentist...and yes, he's at work. : funny.H\ B
a | 8 [ ¢ [ o [ & 1T T & [ w [ 0 T v T x [ v T m [ N T ol p | =
1 Type Offset  Length  Data
11 unallocate 393270 66 HO
12 Unallocate 434266 56 \6
12 Unallocate 446544 71 g0
14 FreeBlock 446700 180 - Ghttp://www.reddit.com/r/funny/comments/1pn79p/i_may_technically_be_an_adult_but_i_laughed_oc/l may technically be an adult, bu
15 FreeBlock 448557 204 M/http://www.reddit.com/r/funny/comments/1pmnxs/my_five year_old_dressed_as_michael_jackson_today/My five year old dressed as
16 Unallocate 454740 76 p0
17 FreeBlock 457046 201 G/http://www.reddit.com/r/funny/comments/1pn24h/this_kid_in_school_was_just_running_into_walls/This kid in school was just runnin|
18 Unallocate 491598 254 LLLLkkk Eahttp://www.reddit.com/r/funny/comments/1pnih3/someone_in_my_school_drew_jfk_and_the_teacher/Someone in my school
19 FreeBlock 492158 240 }http://www.reddit.com/r/funny/?count=225&after=t3_1pn7ssfunny.He Sghttp://www.reddit.com/r/funny/comments/1pn7ss/my_pregna
20 FreeBlock 492707 169 Awhttp://www.reddit.com/r/funny/comments/1pnx46/i_work_at_a_retirement_home_it_is_halloween/1 work at a retirement home. Itis
21 FreeBlock 493833 188 Ghttp://www.reddit.com/r/funny/comments/1pnx9t/my_cousins_costume_hes_a_dentistand_yes_hes_at/My cousin's costume. He's a de
22 FreeBlock 494974 177 thttp://weww.reddit.com/r/funny/?count=200&after=t3_lpmififunny.H=\w+http://www.reddit.com/r/funny/comments/1pmifj/genius/Ger _
23 Unallocate 503394 77 mé 1
24
25
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Ein freies Tool, welches die derzeit bekannten Ansatze zur Wiederherstellung geldschter Daten bein-
haltet ist FQLite: https://github.com/pawlaszczyk/fqlite.

f FQLite Carving Tool

File Info
i I
O%d|= |
W data bases Filter:
msgstore.db
& msgstore.db-wal i3 offset id name code ) ] zip
threads db2 002771 20001 Werner  bscu5dl bNOuTIq2 gQAIBLNBGOOFM2YQ1jL6vM8 DiTcLMdTt... 71636
= o 00360F 20002 Daniela  qnrhyyNekgM5SUJujVIf3yLWCy9HIIQQO598tyLp) T3FEDOCOCVIC. . 45149
il threads_db2-journal 00513F 20004 Helene  zIXfiSdppjlfs cMccjeOgYbpOKnjSgKhSQr1UHgSUm1UGEYtO3k... 34295
(R folders_folder_timestamp_ms 0062F7 20005 Theo IE642)nb49Hbmk320amf7qG)7bRCQMmMZhjUaUICOBKRKWLA... 35043
R messages_offline_threading_id 00757F 20006 laura  jJh HbKowt5Bnkz0VSkSmt1 nOpg4VOdvXe33gDhDYdScovdae... 18507
R messages_offline_threading id 00847F 20010 Hannes  is9BtGSQFEQTIU Abvz8LwprG2300FX8FprbkziQfPp1PRADZ0... 29683
[ messages_thread_key_msg_type_timesta 009157 20009 Irma chSdﬂDZG:MSTCFNKO(p\zy\_’vzuianO?SMVyWrSy B1Gﬂ_!03.. 85465
& hread k ) 00B55C 20013 Frida nSeR703g3psXolCaRK0ZaNO juDCMVaOEfIB7CI0T2NBBgIjRO... 56377
2 messages_thread_key_msg_type_timesta 00D55C 20013 Frida nSeR703g3psX0lCaRKOZaNO juDCMVaOEfIB7CIOT2NBBgIjRO... 56377
(R messages_thread_key_timestamp_ms 00E4CT 20015 Paul Frw2y1mgTxqdoRFWGf2akyPLfoLKszUYRgRg840SrFXHmstUz... 76187
[ messages_thread_key_timestamp_ms 00EASC 20014 Adrian  OallsrgeSrrQuw12WoaywhYGjJ 1na1u237EmpLrk4K1075gU8ii.. 17321
E properties 00F184 20016 Herbert ~ RpRGBIWk67RXczowaldtnrYIFDEOhtGZlovbXimUgSljvXHxNLR... 51429
) sqiite_sequence 010380 20017 Kai FTgdAtRKDIOACrK0Iz0h36 UBJCjB50DOBlerpgWC5Q5maWwQ... 93179
0 th ; Hicipant: 0112E8 20019 Elli X4fXzR6qCLKEeBP]LUGI2qB4)oMFaY3YT MiRJAkkbPqOuAKeS)8... 67297
reac_panicipants 011B7¢C 20018 Hertha  MmOR230E2T 1lwzyr¥1QlaxpSqCm7vI99X0QQTvkjebTBBhUGY... 8541
(] threads 01294E 20020 Leon OfYgato2n QTIrcdRdHyq7Yw2Z TwH7bNVtPesHtsocEHflokgN... 91236
0E-01.db x 00341F 20003 Matteo  SyDilrx4Xr1mOGUTMQVf yUOKiy5ZyOnoXWGIRUDIHifr2TBOZK... 3670271
__UNASSIGNED x 007021 20007 Gustav BSnbYYSIENbXSTN3hqoAtf2UAKHzPOGgJUixlgHdVK2EHGXQX... 23758
x
x 008157 20009 Irma AcTSAR1N2GIMSTCFNK X nizu¥uzuWniN7 344V Wr Sy B1GRNA
] | x
x 00B278 @ HexView JU: I 1 /Desktop/FQLite/deletedcontent/0E-01.db
x 00BA71
€ 009157 Hex - Find: Next
| B 00D |
( € 01294F P oo - CEmommama e |
128592 44616a47557a207031666b7677517454 DajGUz plfkvwQtT |
Welcome . 28608 50573935373534766b656b735148546a PW95754vkeksQHT] |=
header is okay. seems to be an sqlite database file. 28624 4a33527474524a6b5956476b42313468 J3RttRJIkYVGkB1l4h
Ei:g ;g:::: ‘,’;’;:f :ﬁ;ﬁ_?ﬂn-llfgorflngaicv:22f?rrvmt~ul5 28640 4e34634b303837616368755451643470 N4cK087achuTQddp
il version. Y . R
Bytes of unused "reserved” space at the end of each page. usi28656 384c4a73746a446935617478320088e3 8LJstjDiSatx2...
Maximum embedded payload fraction. Must be 64.2 28672 0d00000001057£00057£002100000000 .....onunn. [
Minimum embedded payload fraction. Must be 32.2 28688 00000000000000000000000000000008 ................
128704 008abb070602199523024e2747757374 l [.....#.N'Gust |
Ready 128720 61764253626259593869454e62585337 avBSnbYY8iENbXS7 J
28736  4eARTIAFA1TAARRIZREAT14RARTARNIN  NIhanl+ FITIAKHZPN &

Cellebrite Software Physical Analyzer ist ebenfalls in der Lage SQLite Datenbanken aufzubereiten und
geldschte Records wiederherzustellen.

Zusatzlich existiert ein Tool, um unbekannte SQLite Datenbanken aufzubereiten und in Tabellenfor-
mate zu Uberfiihren, um sie berichtsfahig zu machen.

e orca2.db

Database View Hex View Filg Info

AHde ABB

messages (74) (1) Q [Hex Serisiized dots
blob_storage ®
extensitle message_properies @
messages )
safite_master @n

mig id L. v collapsed message_key v Midfo. v timest. v

100004403995... 1493284762
100004403895... 1493284772
100004403895, 1493284749,
100004403695, 1493284738,

i SCAAAAANGVEX] e SCAMAARGEKpN3_q2VEer\brpaZ0
A A P

 ob, VorTT-P4Y1

store version )

3 .pH
thread_ist conbonsty ) 30b. m

thread_summaries [

mid SgAATanVIofSph3 ICT... (626328990771554... 62632899 272 38386153829

3 NEQ. .

 hEQFbrL Towms 13
1493284569,
1493284409,

100004403895,
1100041 100004403655
6263288527991459510 100004403855

72602 100004202895..
... mid ScARAAAhGVEKph3_DaDIbrauiRpwCl 100004402895,

1493284391,
1493284355...
1493284310,
1493284132

1493284097,
1493284056,
1485300404,
5... 1486309605,
3995... 148630963

merceMersaneTy ¥
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1.4 macOS Artefakte

1.4.1 Zuletzt genutzte Elemente und Nutzeraktivitaten

Recent/Verlaufseintrage konnen fiir den Benutzer iber das Apfel Symbol unter dem Punkt ,Benutzte
Objekte” angezeigt werden.

Terminal Shell Bearbeiten

[
Uber diesen Mac

Darstellung  Fenster  Hilfe

Systemeinstellungen ...
App Store ...

Benutzte Objekte Programme

Terminal sofort beenden 03 Moo remerEn Ederanzeloen
«Fuse" im Finder anzeigen

Ruhezustand - .Fuse Studio* im Finder anzeigen

Neustart ... € ,Google Chrome" im Finder anzeigen

‘Ausschalten ... ) Musik” im Finder anzeigen

@ Safari* im Finder anzeigen

B .Schliisselbundverwaltung® im Finder anzeigen
@ ,Systemeinstellungen” im Finder anzeigen

@ ,Terminal” im Finder anzeigen

/ TextEdit" im Finder anzeigen

Bildschirm sperren ~¥Q
 Nutzerl abmelden ... °%Q

Dokumente
w-zsh_history” im Finder anzeigen

- im Finder anzeigen
= ,disk2s1.dd.dmg” im Finder anzeigen
; ensions.prefPane” im Finder anzeigen

anzeigen

In macOS Versionen vor Big Sure werden diese unter folgenden Eintragen in Plist Dateien erfasst:
Recent Eintrage: %%users.homedir%%/Library/Preferences/com.apple.recentitems.plist
Recent Eintrage pro Anwendung: %%users.homedir%%/Library/Preferences/*LSSharedFileList.plist

In macOS Versionen ab Big Sure werden diese unter folgenden Eintrdgen in *.slf2 (Bplist) Dateien er-
fasst:

Recent Eintrage: ~/Library/Application\ Support/com.apple.sharedfilelist/*.sIf2

Recent Eintrage pro Anwendung: com.apple.LSSharedFileList.ApplicationRecentDocuments/*.slf2

2 com.apple.sharedfilelist =Y - - 2
Favoriten Name ~ | Anderungsdatum Erstellungsdatum
AirDrop - - .
+ B3 com.apple L ist. Heute, 12:40 16.06.22, 08:59
Zuletzt benutzt com.apple textedit.sfl2 Heute, 12:40 Heute, 12:40
Pragramme com.apple.LSSharedFileList Favoriteltems.sfl2 Vorgestern, 10:02 Vorgestern, 10:02
com.apple.LSSharedFileList.FavoriteVolumes. sfi2 Heute, 12:58 Heute, 12:58
Eslivaizriz com.apple.LSSharedFileList Projectsltems.sfl2 16.06.22, 09:07 16.06.22, 09:07
Downloads com.apple.LSSharedFileList.RecentApplications.sti2 Heute, 12:44 Heute, 12:44
com.apple.LSSharedFileList.RecentDocuments. sfl2 Heute, 12:40 Heute, 12:40
orte
RONTCAMP
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[ com apple LSSharedFileList Recent Documerts sfl2 1
<dict> B
<key>NS. keys</key

Offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

AD AD 290 OC S5E &4 €3 73 6B 32 73 31 2E 64 64 2E
64 €D €7 4F 11 02 B4 62 GF GF €B B4 02 00 00 00 dmgQ
00 0 00 00 00 00 00 00 0O 00 00 0O .

ay>

0 00 00 00 00 DO 0O 0O .
1 00 00 04 00 DO 0O D3 .
0 00 00 01 01 00 0O 55 .
0 00 00 01 01 DO 0O &E
Q 00 00 01 01 00

0
i
[
[

</dict
</dict>
<string>disk2sl.dd.dmg</string>

03 00 00 BE C3 02
4 03 00 00 0B D3 05
08 00 00 5C 00 00

<data>
¥mvaTQCARRRRACOMARA

A

00 00 00 00 04 00
8 00 00 00 01 02 00

000 0o 8 00 00 0D 04 03 00
) 04 00 00 00 03 03 00

09 00 00 &6 &9 &C 65
0 01 01 00 00 4D 61 &3
8 00 00 00 04 03 00

length : 24.049  lines : 94,

Die Terminal Kommando Historie mit der Bash Shell befindet sich unter %%users.home-
dir%%/.bash_history. Die der Z-Shell unter %%users.homedir%%/.zsh_history.

Weiterhin gehoéren pattern-of-life Daten zu den niitzlichsten Informationen auf einem Geréat - sie er-
zahlen die tatsachliche Geschichte liber die Nutzung eines Gerates durch den Benutzer. Auf iOS Gera-
ten sind sie auch in der knowledgeC.db Datenbank vorhanden. Zusatzlich bietet die SQLite Datenbank
Eintragungen zur genauen Benutzer- und Anwendungsnutzung.

1.4.1.1 KnowledgeC.db

Die KnowledgeC.db beinhaltet:

e Application Usage

e Application Activities

e Safari Browser History

e Device Power Status

e Lock Status (iOS Only)

e Battery Usage (iOS Only)

e App Installations (iOS Only)
e Audio Status (iOS Only)

Fundstellen sind die System Kontext Datenbank unter ,,/private/var/db/CoreDuet/Knowledge/Know-
ledgeC.db“ und die Benutzerdatenbank unter %%users.homedir%%/Library/Application Sup-
port/Knowledge/KnowledgeC.db.

Folgende Eintragungen werden als Inhalt erfasst:

o "/activity/level"

e "/app/activity"

e "/app/inFocus"

e "/app/intents”

e "/app/usage”

e "/app/WebUsage”

e "/device/isPluggedin"
e "/display/isBacklit"

e "/safari/history"
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Im Folgenden wird der Aufbau der KnowledgeC.db erlautert. Die Datenbank hat viele Tabellen mit
multiplen Spalten. Die Tabelle ZOBJECT enthalt potenziell Nutzungseintrage fir etwa 4 Wochen. An-
dere Tabellen, auf die ZOBJECT-Eintrage verweisen kdnnen, befinden sich in den Tabellen ZSOURCE
(Quelle der ZOBJECT-Eintrage) und ZSTRUCTUREDMETADATA (Zusatzliche Metadaten, die ZOBJECT-
Eintrdgen zugeordnet sind). Zeitstempel in dieser Datenbank verwenden die Mac-Epochenzeit
(01.01.2001 00:00:00 UTC).

Die folgende Abbildung zeigt die KnowledgeC.db.

2 DB Browser for SQLite - E:\Knowledge\knowledgeC.db - O x
Datei  Bearbeiten  Ansicht Werkzeuge  Hilfe
& Neue Datenbank | ) Datenbank offnen _ Anderungen schreiben |2 Anderungen riickgangig machen & Projekt affnen »|° (& Datenbank anhangen  »
Datenbankstrukbur Daten durchsuchen Pragmas bearbeiten SQL ausfiihren
s BRAa »H @B B R
soL1 B
1 SELECT ~
2 datetime (Z0BJECT . ZCREL 07200, 'UNIXEEOCH', 'LOCALTIME') as "ENTRY CREATIGN,
3 CASE ZOBJECT.Z
4 WHEN "1" THEN
5 WHEN "2" THEN
6 WHEN "3" THEN
7 WHEN "4" THEN "W ay
8 WHEN "5" THEN "Thursday”
9 WHEN "&" THEN "Fridav” e
< >
ENTRY CREATION DAY OF WEEK START END USAGE IN SECONDS  ZSTREAMNAME ZVALUESTRING "
324 2022-06-23 12:50:56 Thursday 2022-06-23 12:50:53 2022-06-23 12:50:56 3 /appfusage com.apple.Terminal
325 2022-06-23 12:55:56 Thursday 2022-06-23 12:50:56 2022-06-23 12:55:56 300 Japp/usage com.apple.finder
326 2022-06-23 13:02:04 Thursday 2022-06-23 12:58:32 2022-06-23 13:02:04 212 Japp/usage com.apple.finder
327 2022-06-23 13:02:08 Thursday 2022-06-23 13:02:04 2022-06-23 13:02:08 4 Japp/usage com.apple. TextEdit 1l
328 2022-06-23 13:07:34 Thursday 2022-06-23 13:02:08 2022-06-23 13:07:34 326 /app/usage com.apple.finder
329 2022-06-23 13:21:42 Thursday 2022-06-23 13:14:37 2022-06-23 13:21:42 425 /appfusage com.apple.finder v
< >
Ergebnis: 329 Zeilen in 86€3ms zurfickgegeben 2
In Zeile 1:
SELECT
datetime (ZOBJECT . ZCREATIONDATE+978307200, 'UNIXEPOCH", 'LOCALTIME') as "ENTRY CRERTION",
WHEN "3" THEN "Tuesday" w
Existierende Datenbank-Datei offnen Nur lesen UTF-8

1.4.2 Spotlight und erweiterte Metadaten

Spotlight ist der Name des Indexierungssystems, das in macOS integriert ist. Aufrufbar ist es mit ,Be-

fehlstaste/Command (38) + Leertaste”.

af

o8B0

Spatight zeigt jetzt auch personalisierte Vorschiage aus dem Internet, Tunes, dem
App Store, 3 in dor N amit die
Worsehiage nuch relevanter lr dich sind, wird von Spotight auch dein ungefshrer
Standort an Apple gesendet

Dias kann in den Systemainstalungen geandart werden, Weiters Infos.

Q terminal [~ ]

@ terminalordnung
@ terminal mac

@ terminal

© terminal 1 frankfurt

@ terminal film
@ terminal
' Programme.zip

{ Erstes Serviceterminal im Biirger- und Ordnungsamt akt...

[l . ordnungHOCHzwei* auf Apple Podcasts.
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Spotlight ist aber auch fir die kontinuierliche Indizierung von Dateien und Ordnern auf allen ange-
schlossenen Volumes verantwortlich. Weiterhin bewahrt es eine Kopie aller Metadaten fiir fast jede
einzelne Datei und jeden Ordner auf der Festplatte auf.

Es kann einige hervorragende Daten fir Ihre Untersuchung liefern. Wahrend viele der gleichen Infor-
mationen erhalten werden kdnnen, wenn Sie Zugriff auf das vollstandige Disk-Image haben, ist be-
kannt, dass diese Datenbank Informationen enthalt, die anderswo nicht verfligbar sind. Details wie
das/die Datum(e) des letzten Offnens oder wie oft (eine Anwendung oder Datei) ge6ffnet/verwendet
wurde, sind nirgendwo anders im Dateisystem verfligbar.

Die Metadaten einer Datei konnen zudem auch tber den Befehl mdls./DATEI im Terminal pro Datei
abgerufen werden:

® ® 57 nutzerl — -zsh — 80x22 ® ® [0 nutzer1 — -zsh — BOx22
nutzerl@MBP-von-1lcs ~ % mdls /Volumes/USB\ STICK/Bildschirmfoto\ 2022-86-23\ um B kMDItemLastUsedDate_Ranking = 1822-96-23 B0:00:08 +2000 _|
\ 12.58.21.png kMDItemLogicalSize = 291961
_kMDItemDisplayNameWithExtensions = "Bildschirmfoto 2622-86-23 um 12.58.21. kMDItemOrientation =0
png* kMD[tamPhys::élS;zQ = 294912
kMDItemAlternateNames = KMDItemPixelCount = 1364480
“Bildschirmfoto 2022-@6-23 um 12.58.21.png" kMDItemPixelHeight = 656
) KMDItemPixelWidth = 2888
KMDItemBitsPersample =32 KMDItemProfileName = "Farb-LCD"
KMDTtemColorSpace _ vpgaw KMDItemResolutionHeightDPT = 144
KMDItemComment = "Screenshot” KMDItemResolutionWidthDPI = 144
kMDITemContentCreationDate = 2022-86-23 10:58:26 +0000 kMDItemScreenCapturelobalRect =t
kMDItemContentCreationDate_Ranking = 2022-86-23 @0:00:00 +0008
kMDItemContentModificationDate = 2022-86-23 10:58:26 +0008 372,
kMDItemContentModificationDate_Ranking = 2022-86-23 00:00:08 +0000 1048,
kMDItemContentType = "public.png" 3ze
kMDItemContentTypeTree = )
"public.png”, kMDItemScreenCaptureType = "window"
public.image®, kMDItemUseCount =1
kMDItemUsedDates =

“public.data®,
"public.item®,
"public.content" 1

) nutzerigMeP-von-1les ~ % ||

"2022-086-22 22:00:80 +8088"

Die Suche nach Dateien kann lber den Befehl ,,mdfind” im Terminal gestartet werden. Dafiir wird
,mdfind Suchbegriff* angegeben.

[ nutzer1 — -zsh — 80x24

nutzer1@MBP-von-1llcs ~ % mdfind Bildschirmfoto 8
/Volumes/USB STICK/Bildschirmfoto 2022-06-23 um 14.28.25.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-23 um 14.28.088.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-23 um 12.58.21.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-23 um 12.38.43.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um 12.32.25.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um 11.44.49.png
/Volumes/USB STICK/Bildschirmfoto 2022-86-21 um 11.44.18.png
/Volumes/USB STICK/Bildschirmfoto 2022-86-21 um 10.51.40.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©9.56.23.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.18.46.png
/System/Applications/Utilities/Screenshot.app

/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.18.38.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©08.18.24.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.18.04.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.17.59.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.17.21.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.17.18.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.17.12.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.17.04.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um 08.16.54.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©08.16.46.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©08.16.41.png
/Volumes/USB STICK/Bildschirmfoto 2022-06-21 um ©8.16.27.png

die Informationen die Spotlight dabei nutzt, befinden sich in Datenbank Dateien store bzw. .store.
Diese Dateien sind im jeweiligen Datentrdger unter ,/.Spotlight-V100/Store-V2/<UUID>/.store” zu
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finden. Seit macOS 10.13 existiert zudem eine Datenbank fiir jeden Nutzer unter ,~/Library/Meta-
data/CoreSpotlight/index.spotlightV3/.store”.

Leider verwendet Spotlight ein proprietares, undokumentiertes Format und es gibt keinen 6ffentlich
verfligbaren Code von Apple, um es zu lesen. Es existiert jedoch ein Spotlight parser fiir Python der
hier genutzt werden kann. Dieser ist unter , http://github.com/ydkhatri/spotlight_parser”.

C:\spotlight parser>c:\Python27\python.exe spotlight parser.py g:\ElCapitan‘store.db c:‘\outputl\elcap
INFO - Output folder 'c:\outputlelcap' does not exist! Creating it for you.

INFO - Processing g:\ElCapitan\store.db

INFO - Creating output file c:\output\elcap\spotlight-store_data.txt

INFO - Creating output file c:\outputielcap\spotlight-store_fullpaths.csv

DEBUG - Trying to decompress compressed block @ 19814

DEBUG - Trying to decompress compressed block @ 7D814

DEBUG - Trying to decompress compressed block @ 71814

DEBUG - Trying to decompress compressed block @ AS5814

. output snipped ...

DEBUG - Trying to decompress compressed block @ 7F9814
DEBUG - Trying to decompress compressed block @ 881814

DEBUG - Err, could not find path for id 956655
DEBUG - Err, could not find path for id 957257
DEBUG - Err, could not find path for id 963435
INFO - Finished in time = B@:80:48

Rot sind Metadaten, die sich auf einen einzelnen Eintrag in der Datenbank beziehen, einschlieBlich
Datum und Uhrzeit der letzten Aktualisierung. Danach folgen die Metadaten selbst.

Die Elemente in Blau sind Informationen, die nur in der Spotlight-Datenbank verfiigbar sind. Die letzten
beiden kdnnen fir einen Ermittler von besonderem Interesse sein.

kMDItemOwnerUserID --> 99
kMDItemTextContentIndexExists --> @
_kMDItemTypeCode --> @
kMDItemBitsPerSample --> 32

Inode_Num --> 100 kMDItemInterestingDate Ranking > 2017-11-09 00:00:00
Flags --> © kMDItemKind --> JPEG image

Store_ID --> 5824 kMDItemLastUsedDate > 2017-11-09 23:13:43.323351
Parent Inode Num --> @ kMDItemLastUsedDate_Ranking > 2017-11-09 00:00:00
Last_Updated --> 2018-02-20 00:10:56 kMDItemLogicalSize --> 763434
_kMDItemContentChangeDate --> 2817-11-09 22:57:58 kMDItemOrientation --> @

_kMDItemCreationDate --> 2017-11-09 23:83:35 kMDItemPhysicalSize --> 786432

_kMDItemCreatorCode --> @ kMDItemPixelCount --> 786432

_kMDItemFileName --> 96206759_099496705b_b.jpg kMDItemPixelHeight --> 768

_kMDItemFinderflags --> @ kMDItemPixelWidth --> 1024

_kMDItemFinderLabel --> @ kMDItemResolutionHeightDPI --> 72

_kMDItemGroupId --> 13 kMDItemResolutionWidthDPI -.> 72
_kMDItemIsExtensionHidden --> @ kMDItemUseCount > 6

_kMDItemOwnerGroupID --> 99 kMDItemUsedDates > 2017-11-09 05:00:00, 2018-02-19 05:00:00
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1.4.3 Geldschte Dateien

1.4.3.1 Der Papierkorb

Auf jedem Laufwerk existiert ein Verzeichnis .Trashes welches die geldschten Dateien in einem Unter-
verzeichnis beinhaltet. Die darin befindlichen Dateien haben ihren originalen Dateinamen behalten.

Mame Beschreibung Erw. Grafie
[ 1. = Trashes existierend
. = 502 existierend 611 KB
|_].D5_Store existierend 6,0 KB
,gBiIdschirmfoto 2022-06-23 um 16.17.42.png existierend png 605 KB

Im .Trashes Verzeichnis befindet sich zudem eine Datei .DS_Store. Diese beinhaltet die notwendigen
Pfadangaben der geloschten Inhalte, um diese wiederherstellen zu kénnen.

Die .DS_Store Dateien enthalten neben den Dateinamen Informationen (iber die Ansichtseinstellun-
gen, der Position von lcons, Sortiereinstellungen, Informationen iber FenstergroRe und -position so-
wie andere Metadaten. .DS_Store Dateien aus dem Papierkorb kénnen Auskunft Gber Struktur und
Ordernamen eventuell bereits geléschter Daten geben, auch wenn diese durch mehrfaches Uber-
schreiben oder dhnliche MaRnahmen tatsachlich physikalisch nicht mehr nachweisbar sind.

DS_Store Dateien kénnen mit einem speziellen Parser gelesen werden: https://github.com/han-
wenzhu/.DS_Store-parser.

Im folgenden Beispiel ist das Bildschirmfoto 2022-06-23 um 16.17.42.png aus dem Verzeichnis / vom
Datentrager gel6scht worden.

F:\>python F:\dsparse.py F:\.DS_Store
Bildschirmfoto 2022-06-23 um 16.17.42.png
ptbL (unrecognized): '/'

ptbN (unrecognized): 'Bildschirmfoteo 2022-06-23 um 16.17.42.png’

1.4.3.2 Dateisystemartefakte und deren Zusammenspiel

Die folgende Abbildung zeigt das Zusammenspiel von Dateisystemartefakten.
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.
|
|
I |
File created / modified /
deleted

User mode

File System Events
(FsEvents)

Kernel mode

1.4.3.3 FSEvents

FSEvents wurden mit macOS 10.7 Lion eingefiihrt und sind auf macQOS Systemen und externen Daten-
tragern zu finden. Es registriert Dateisystemanderungen in FSEvent log Dateien (gzip). Dazu zdhlen His-
torische Ereignisse von Anderungen am Dateisystem. AuRerdem kdnnen Protokolle Tage bis Monate
umfassen. Die Datenséatze werden hierbei alphabetisch und nicht chronologisch gespeichert.

1.4.3.4 FSEvent Logs

FSEvent Logs lassen sich in macOS (System oder Laufwerk) unter ,,/.fseventsd/xxxxxxxxxx“ finden. Sie
liegen im Gzip archive format vor. Der Name ist die letzte gespeicherte Event ID im FSEvent log + 1,
beispielsweise ,,“00000000000a4b3e” oder 674,622 Dezimal.

FSEvent logs konnen mit einem speziellen Parser gelesen werden: https://github.com/dlcowen/FSE-
ventsParser.

C:\Users\John>

FSEParser v G-C Partners
[Info
[Infe]:

: Report queries file not specified using the -g option. Custom reports will not be generated.
. Defaulting to "FSE_Reports".

No casename specified using

[STARTED] 06/23/2022 14:29%:25 UTC Parsing les.
File 4 of 4 [ m———————————]
All Files Attempte
211 Parsed Files: ¢
Files with Errors: 0
211 Records Parsed: 22
[FINISHED] 06/23/2022 14:29:

100.0%

25 UTC Parsing files.

[STARTED]
[FINISHED]

06/23/2022 14:
06/23/2022 14:

5 UTC Sorting fsevents table in Database.

5 UTC Sorting fsevents taeble in Database.

S

[STARTED]
[FINISHED]

06/23/2022 14:
06/23/2022 14:

Exception log and Reports
'f:\fsout\FSE_Reports’

C:\Users\John>

5 UTC Exporting fsevents table from Database.

:25 UTC Exporting fsevents table from Database.

exported to:
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"2 DB Browser for SQLite - F:\fsout\FSE_Rept salite - o X
Datei Bearbeiten Ansicht Werkzeuge  Hilfe

&MNeve Daterbark g} Datenbank offien | ] Anderungen schveben | Ainderungen rickgangig machen f Projektoffen ([ Projektspeichem | g Datenbark anhéngen 3¢ Datenbank schiiefien
Daterbarkstrukiur  Daten durchsuchen  Pragmas bearbeiten  SQL ausfiihren

Tabelle: | || fsevents v B E & & Neus Zeile,|  Zzie [6schen

id id_hex fullpath filename type flags ~
[Fittern |Fitern [Filtern [Filtern [Fittern [Filtern
Exe SNSRI (P osEeuT | IpUMGI VEuu | sAe Tieven, < cueu

10 9552869 000000000091c3e5 (9552869)  .Spotlight-V100/.. journals.repair FolderEvent;  FolderCreated;Removed;

11 9552878 000000000091c3ee (9552878) .Spotlight-v100/... tmp.Cab FileEvent; Created;

12 9552872 000000000091c3e8 (9552872)  .Spotlight-V100/... tmp.Lion FileEvent; Created;

13 9552860 (9552860)  .Spotlight-V100/... VelumeCenfiguration.plist FileEvent; Modified; Created;

14 9605461 0000000000929155 (9605461)  Trashes Trashes FolderEvent;  FolderCreated;PermissionChange;

15 9605473 0000000000929161 (9605473) . Traches/502 502 FolderEvent;  FolderCreated;InodeMetaMod; PermissionChange...
16 9608115 0000000000929bb3 (9608115)  Trashes/502/.D... .DS_Store FileEvent; Modified reated;FinderInfoMod;

17 9605477 0000000000929165 (9605477) . Trashes/S02/Bil... Bildschirmfoto 2022-06-23 um 16.17.42.png FileEvent; Renamed;

18 9605476 0000000000920164 (9605476)  Bildschirmfoto 20... Bildschirmfoto 2022-06-23 um 16.17.42.png FileEvent; i eated; Permi...
19 9609665 000000000092alcl (9609665)  fseventsd/si-to.. s-compat FolderEvent;

20 9609666 000000000092a1c2 (9609666) NULL NULL FolderEvent; EndofTransaction;

21 9612241 1(9612241) ... s-compat FolderEvent;

22 9612242 000000000092abd2 (9612242)  NULL NULL FolderEvent;  EndofTransaction; 3
< >
M| |4 9-22von22 [ | M Springe zu: | |1

1.4.4 Schlisselbund/Keychain

Passworter (Zugange, Web, etc.) und Zertifikate werden in macOS in der Schliisselbundverwaltung /
Keychain gespeichert und verwaltet. Auf neueren Geraten mit T2 und M1 Chipsatz sind die Passworter
zudem an den Hardwarekey HEK gebunden. Passworter konne nur mit bekanntem Passwort des Be-
nutzers angezeigt werden.

[ SN ) Schliisselbundverwaltung O o® Q

Alle Objekte | Passwérter | Sichere Notizen Meine Zertifikate Schlissel Zertifikate
o' Anmeldung
accounts.google.com (4seasonsoftware)
o' Lokale Obje... Art: Webformular-Passwort
Account: dseasonsoftware
Ort: https:/faccounts.google.com
Gedndert: 16.06.2022, 12:48:34

& nutzer!
Name ~ o Art Gedndert Schiiisselbunc
A System £.. <Unbekannt> Programmpasswort 16.06.2022, 11:46:34 Lokale Objekts
accounts.google.com (4seasonsoftwara) Webformular-Passwort Lokale Objekt
@ System-Ro... /.. App Store User Data Encryption Programmpasswort 16.06.2022, 08:59:18 Lokale Objeks
/.. com.apple.cloudd.devi ifier.Production Pro t 16.06.2022, 08:59:14 Lokale Objekts
/.. com.apple.cloudd.devi ifier. Production t 16.06.2022, 08:59:14 Lokale Objeks
/.. com.apple.cloudd.devi ifier. Production t 16.06.2022, 08:59:14 Lokale Objekts
/.. com.apple.cloudd, i ifier.Production P t 16.06.2022, 08:59:14 Lokale Objekt:
/.. com.apple.cloudd, i ifier.Production t 16.06.2022, 08:59:15 Lokale Objekt:
/.. com.apple.cloudd. i ifier.Production t 16.06.2022, 08:59:15 Lokale Objekt:
/.. com.apple.cloudd. i ifier.Production t 16.06.2022, 08:59:15 Lokale Objekt:
/.. com.apple.cloudd, i ifier.Production t 16.06.2022, 08:59:16 Lokale Objekt:
.. com.apple.cloudd roduction t 16.06.2022, 08:59:16 Lokale Objekt:
/.. com.apple.cloudd. roduction t 16.06.2022, 08:59:16 Lokale Objekt:
/.. com.apple.cloudd. roduction t 16.06.2022, 08:59:20 Lokale Objekt:
/.. com.apple.cloudd roduction t 16.06.2022, 08:59:25 Lokale Objekt
/.. com.apple.cloudd. roduction t 16.06.2022, 09:02:23 Lokale Objekt
7 com annle clotdd 16.06 2022 09:06:27 | akals Dbiskt

Durch einen Doppelklick kdnnen die Elemente gedffnet werden und nach Eingabe des Kennworts des
Benutzers angezeigt werden:
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one Schliisselbundverwaltung O @ Ql

Alle Objekte | Passworter | Sichere Notizen ~Meine Zertifikate  Schiiissel  Zertifikate
o Anmeldung
V] FRITZ!Box Fon WLAN 7320
' Lokale Obje... Art: Passwort des AlrPort-Netzwerks
Account: FRITZ!Box Fan WLAN 7320
Ort: AirPort
Gesndert: 09011970, 22:61:27

8 nutzer
Name Art Gedndert Schlisselbund
8 System /.. FRITZIBox Fon WLAN 7320 Passwort des AirPort-Netzwerks  09.011870, 22:51:27 nutzerl
{@ System-Ro...
L ] e FRITZ!Box Fon WLAN 7320

Einstellungen  Zugriff

V] Name: FRITZIBox Fon WLAN 7320
Art: Passwort des AirPort-Netzwerks
Fese Account:  FRITZIBox Fan WLAN 7320
Orti AirPort
Kommentare: |
Passwort einblenden:  090008000800000600 ?

Ainderungen sichern

Die Passworter werden in mehreren Keychain Dateien in einem Keychain Verzeichnis (Keychain Direc-
tory) abgelegt und kénnen damit auch kopiert werden. Sie befinden sich unter %%users.home-
dir%%/Library/Keychains/*. Mit einem Python Tool kann dann die Keychain entschliisselt werden:
https://github.com/n0fate/chainbreaker.

./chainbreaker.py --password=TestPasswerd -a test keychain.keychain
2020-11-12 15:58:18, 925 - INFO —

ChainBreaker 2 — https://github.com/gaddie-3/chainbreaker

2020-11-12 15:5!
2020-11-12 15
2020-11-12 15
2020-11-12 15
2020-11-12 15

- INFO - Runtime Cemmand: chainbreaker.py —-password=TestPassword -a test_keychain.keychain

- INFO - Reychain: test_keychain.keychain -

- INFO - Eeychain MDS: cb3abcO6c22afa3BBca522eaSaald2ic

- INFO - Reychain 258: 2d76£564ac2dfaaBalZadbédSch0bd30032785b1baleffadddea’E222008441

- INFO - Dump Start: 2020-11-12 15:58:18.925479

2020-11-12 15 - INFO - 1 Keychain Password Hash

2020-11-12 15 - INFO -
$keychain$*725526%abe2la28eld2867265cbbadeth

35310d76014bc04b6990420d8487d445200675

2020-11-12 15:58:19,245 - INFO -

2020-11-12 15 - INFO - 2 Generic Passwords

2020-11-12 15 - INFO - [+] Generic Password Record

af1+28dcfadl552dbdeb Gdbby1712bbealtf46elbs335c334d444eblcd5le5lfa02183eafelSe

2020-11-12 15 - INFO - [-] Create DateTime: 2020-10-13 23:01:17
2020-11-12 15 - INFO - [-] Tast Modified DateTime: 2020-10-13 23:01:17
2020-11-12 15 - INFO - [-] Description: secure note

2020-11-12 15 - mFo - [-] Creator:

2020-11-12 15 - INFO - [-] Type: note

2020-11-12 15 - INFO - [-] Erint Name: Test Secure Note

2020-11-12 15 - INFO - [-1

2020-11-12 15 - INFO - -1

2020-11-12 15 - INFO - -1 Test Secure Note

2020-11-12 15:5 - INFO - -1 ncoded Password:

PDO4biwgdmVyc2lvb: 1iB1bnNvZGluzz0iVVRGLTgL Pz4KPCFET ONUWVEFLHES aXNO IFBVQkx JOyAI LS8 vOXBWDGUYLORURCBQTEL TVCAXLI AVLOVOI AL aHROCDOVLIA3dy
ShcHBs255]b20vRFRECY $0cmIwZX I 0eUxpcIQtMS4wlmR0ZCT

Auf macOS Geraten vor BigSure ist es moglich Passworter zu exportieren. Dazu wahlt man die Objekte
aus. Unter Ablage existiert ein Punkt ,, Objekte exportieren”. Auf neueren Geraten ist diese Option aus-
gegraut und nicht verfligbar.
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Bearbeiten

@  Schliisselbundverwaltung = Ablage Darstellung  Fenster  Hilfe

Neues Passwort ...
e e Schiiisse Neye sichere Notiz ...

: St ¥ Neuer Schiisselbund ...
Standardschiisselb. Alle Objekt Zectifikate

of' Anmeldung

o Lokale Obje... @ Qbiekte i i l

1 nitoeit Schltisselbund hinzufligeny ...
nutzet
= X Name Gedndert Schlisselbunc  §
4 e SchlieBen )
8 System £, <unt 16.06.2022, 11:46:34 Lokale Objekt
Ort &ffnen 16.06.2022, 12:48:34 Lokale Objekt
(&) System-Ro... Z. Aop v % 16.06.2022, 08:59:18 Lokale Objekt:
L. comliimonmatonsn : 16.06.2022, 08:59:14 Lokale Objekt
L, com. o P o 16.06.2022, 08:59:14 Lokale Objekt.
L. comi,, s 16.06.2022, 08:59:14 Lokale Objekt:
/.. com.apple.cloudd.devi ifi i t 16.06.2022, 08:59:14 Lokale Objekt:
/.. com.apple.cloudd. 16.06.2022, 08:59:15 Lokale Objekt
/.. com.apple.cloudd t 16.06.2022, 08:59:15 Lokale Objekt.
/.. com.apple.cloudd.deviceldentifier.Proffuction Programmpasswort 16.06.2022, 08:59:15 Lokale Objekt:
/.. com.apple.cloudd.deviceldentifier.Profiuction Programmpasswort 16.06.2022, 08:69:16 Lokale Objekt
/com.aople.cloudd, t 16.06.2022, 08:59:16 Lokale Objekt.
o 16.06.2022, 08:59:16 Lokale Objekt
Neues Passwort ... # N
2 16.06.2022, 08:59:20 Lokale Objekt
Neue sichere Notiz ... ¥ N 16.06.2022, 08:59:25 Lokale Objekt
o = 16.06.2022, 09:02:23 Lokale Objekt
U3 N
Neuer Schliisselbund ... 36 N S ]
Neue |dentitatseinstellung
Objekte importieren ...

| Objekte exportieren

Wenn auf dem Mac jedoch macOS Monterey oder hoher ausgefiihrt wird, kann der integrierten Pass-
wort-Manager von Safari verwendet werden, um Anmeldeinformationen im CSV-Dateiformat zu spei-
chern.

o]

File Edit View History Bookmarks Develop
About Safari
Safari Extensions...

Pasewords

Privacy Report...
Settings for This Website...

Search for or select an acc

Clear History...
0
a

~
+ =1

3 Detect| Import Passwords..._
vour 1ot [ apoear in known data fea

1.4.5 Logdateien

1.4.5.1 Log-Dateien des Betriebssystems

Die Log-Dateien des Betriebssystems befinden sich im Verzeichnis ,,/private/var/log”. MacOS hat bis
zur Version macOS 10.12 / 11 BigSur verschiedene , Gberlieferte” Logdateiformate genutzt. Die Log
Formate stammen aus dem Betriebssystem Sun Solaris und wurde in verschiedenen Formen von BSD
Unix, einschlieRlich Mac OS tibernommen.

1.4.5.2 Nutzer-/Account-Informationen

Informationen zu eingeloggten Nutzern bzw. Nutzer-Accounts konnen in der Datei ,/pri-
vate/var/log/accountpolicy.log” eingesehen werden.
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1.4.5.3 Software-Installationen

Installationen von Betriebssystem-Versionen, Updates und Apps lassen sich in der Datei ,/pri-
vate/var/log/install.log” ermitteln. Die Logdatei kann mit dem Terminalbefehl ,cat install.log | grep
"Suchbegriff"“ analysiert werden.

LAk kg — mare — 126234

macoss-Mac: fprivate/var/logs cat install.log | egrep 'Lnstalled' |more

Now 26 ©4:29:59 MacBook—Pro 0SInstaller[480]: Lnstalled "0S5 X" {]

Nov 2¥ 99:57:54 MacBook-Pro system_installd[304]1: Installed "iTunes" (12.5.3)

Nov 28 @9:26:03 IBCCs-MacBook-Prol21-2 system_installd[393]: [nstalled "Chinese Word List Update" (5.4)

Nov 28 99:26:39 IBCCs-MacBook-Prol2l-2 system_installd[393]: L[nstalled "Incompatible Kernel Extension Configuration Data" (12
1.1}

Nov 28 99:27:09 IBCCs-MacBook-Prol21-2 system_installd[393]: Lnstalled "KProtectPlistConfigbata" {1.8)

Nov 28 99:27:44 IBCCs-MacHook-Prol121-2 system_installd[393]: [nstalled "Incompatible Kernel Extension Configuration Data" {12
.1.2)

Now 28 99:28:14 IBCCs-MacBook-Prol21-2 system_installd[393]: Installed "MRAT Configuration Data" (1.12)

Now 28 29:36:19 IBC{s-MacBook-Prol21-2 installd[315]: Lnstalled "FUSE for macDs" (]

Nov 28 20:39:43 IBCCs-MacBook-Prol21-2 installd[315]: I[nstalled "MacPorts" (]

Now 28 21:14:47 IBCCs-MacBook-Prol2l-2 installd[315]): Lnstalled "Xcode" (B.1]

Now 28 21:49:23 [HCCs-MacHook-Prol21-2 system_inctalld[32@]: Installed "Command Line Tools {macOS Sierra wersion 18.12] for X
code" [8.1)

Nov 28 22:17:00 IBCCs-MacBook-Prol21-2 installd[382]: Installed "Adobe Flash Player” (]

Nov 3@ 18:48:40 IBCCc-MacBook-Prol21-2 installd[318]: Lnstalled "WD My Cloud" ()

1.4.5.4 Filesystem Check

Die Log-Dateien ,,/private/var/log/fsck_hfs.log” oder ,/private/var/log/fsck_apfs.log” zeigen an, wann
eine Dateisystemprifung fiir die Dateisysteme HFS+ und Apple File System durchgefiihrt wurde. Neben
dem Character Device wird das Ergebnis der Prifung (CLEAN, ERROR) ausgegeben.

1.4.5.5 Storage Manager

Die Log-Datei ,,/private/var/log/com.apple.revisiond/revisiond.log” zeigt Informationen zum Mac-OS-
Storage-Manager revisiond. Der Hintergrunddienst verwaltet unterschiedliche Fassungen von Doku-
menten, die von Applikationen oder Mac-0OS-Systemdiensten erzeugt wurden. In das Verzeichnis ,pri-
vate/var/log/com.apple.revisiond/“ kann nur mit Root-Rechten navigiert werden. Die Log-Datei kann
u. a. Hinweise auf Volumes geben, beispielsweise bei der Loschung von Cache-Speicher.

1.4.5.6 WIFI

“"

Von Mac OS hergestellte WiFi-Verbindungen lassen sich in der Log-Datei ,,/private/var/log/wifi.log
auffinden. Die Log-Datei speichert WiFi-Verbindungen der letzten 24 Stunden und zeigt detaillierte
Informationen zum Verbindungsaufbau mit WiFi-Access- Points. WiFi-Log-Dateien von vergangenen
Tagen werden bzip2-komprimiert abgespeichert.

Die folgende Abbildung zeigt den Verbindungsaufbau mit der BSSID E2:5F:45:75:14:08 von der eigenen
Mac-Adresse.
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LN log — 80 — 125x38

Sun Apr 9 22:23:37.789 <kernel> enB: Terminating supplicant.

Sun Apr 9 22:23:37.789 <kernel> RSNSupplicant: Releasing authenticator 10r

Sun Apr 9 22:23:37.727 <kernel> parseRSNIE: groupCipherType = 5 pairwiseCipherType = 5 authSel = 2
Sun Apr 9 22:23:37.727 <kernel> inilh‘ilhlnterfﬂcel\ndlE{ _myMacAddress aB:QQ:Eb:13:M:d1|

Sun Apr 9 22:23:37.727 <kernel> setPMK: PMK SET!

Sun Apr 9 22:23:37.838 <kernel> enB: Received EAPOL packet (length = 113)

Sun Apr 9 22:23:37.838 <kernel> inputEAPOLFrame: B extra bytes present in EAPOL frame.

Sun Apr 9 22:23:37.838 <kernel> inputEAPOLFrame: Received message 1 of 4

Sun Apr 9 22:23:37.838 <kernel> FULL RSN IE FOUND:

Sun Apr 9 22:23:37.838 [BBBBEBBA] 38 14 B1 BB BA BF AC B4 B1 BB B8 BF AC B4 B1 BB BB BF AC B2 BC B8
Sun Apr 9 22:23:37.838 <kernel> storeFullRSNIE: getAP_IE_LIST returned B

Sun Apr 9 22:23:37.838 <kernel> PMK:

1.4.5.7 Periodische Log-Dateien

Die Log-Dateien werden von Mac OS in periodischen Abstdanden angelegt und protokollieren system-
spezifische Vorgédnge. Die Log-Dateien befinden sich unter ,/private/var/log”“ und sind mit einem
Texteditor oder im Terminal beispielsweise mit dem Kommando ,cat” lesbar. Sie beinhalten Informa-
tionen wie daily.out (Disk-Status, Network-Status, System-Status), weekly.out (Protokollierung des
Neuaufbaus der Whatis-Datenbank) und monthly.out (Statistik zu Nutzer-Logins).

Die Whatis-Datenbank ist eine BSD-Komponente zur Ausgabe von Informationen zu Schlisselbegriffen.
Zum Beispiel konnen mit dem Befehl ,whatis grep” Informationen zum UNIX-Kommando ,,grep” abge-
rufen werden.

Die Log-Dateien werden von Mac OS in periodischen Abstdanden angelegt und protokollieren system-
spezifische Vorgange. Die folgende Abbildung zeigt einen Auszug aus der Log-Datei daily.out mit einer
grep-Suche nach eingehdngten Volumes.

[ N log — -bash — 118x33
IBCCs-MacBook-Prol21:log ibcc$ cat daily.out | grep "\Volumes"

/dev/disk2s1 1.9Gi 13Mi1 1.9Gi 1% 512 0 100% /Volumes/ITB LIVE
/dev/disk2s2 465Gi 465G1 0B1 100% 122012666 © 100% /Volumes/iacis

/dev/disk2s2 7.2Gi 5.4Gi 1.86Gi 75% 1405151 476949 75% /Volumes/Install 0S X Yosemite
/dev/disk4s2 4661 1761  29Gi 38% 4570055 7511050 38% /Volumes/0SX 10.11

/dev/disk4s8 46G1 149M1  46G1i 1% 38236 12104244 9% /Volumes/0SX 10.6
/dev/disk4s4 47Gi 426Mi  46Gi 1% 109931 12097998 1% /Volumes/0SX 10.10
/dev/disk4s5 47Gi 416Mi  46Gi 1% 106605 12085026 1% /Volumes/O0SX 10.9
/dev/disk4s9 47Gi 289M1  46Ci 1% 73913 12117718 1% /Volumes/0SX 10.5
/dev/disk4s12 46Gi 42Gi 3.9Gi 92% 11199944 1016152 92% /Volumes/O0SX Software I
/dev/disk4s6 46Gi 149Mi  46Gi 1% 38194 12120670 9% /Volumes/0SX 10.8

1.4.5.8 System Log-Dateien im Text Format

Bis zur macOS Version 10.8 gab es drei Log-Dateien im Text Format, die Systemnachrichten speicher-
ten. Dazu zahlten secure.log, kernel.log und system.log. Ab macOS Version 10.8 wurden diese zum
system.log zusammengefasst. Ab macOS Version 10.12 und mit Version 11 BigSure werden System-
nachrichten im Apple Unified Log (ALU) zusammengefasst aufgezeichnet.

1.4.5.9 Binary Apple System Log (ASL)

Mac OS hat als BSD-System Zugang zum unter UNIX-Systemen weit verbreiteten Log-Mechanismus
System Log. System Log (syslog) ist ein Hintergrundprozess, der von verschiedenen Komponenten des
Betriebssystems Meldungen entgegennimmt und aufzeichnet. Ab Mac OS X 10.4 wurde der UNIX-
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Mechanismus in Apple System Log (ASL) Gberflhrt. Die Grundlage fiir ASL ist syslog, wodurch es mit
alteren Standards kompatibel ist.

IM

ASL-Logfiles befinden sich im Verzeichnis ,/private/var/log/asl”. Sie haben ein binares Format mit der
Signatur ,,ASL DB“. Grundsatzlich gibt es zwei verschiedene Arten von ASL-Log-Dateien. Dazu zdhlen
Dateien mit Zeitstempeln im Format YYYY.MM.DD.*.asl und Dateien mit der Bezeichnung
AUX.YYYY.MM.DD.asl. Beide speichern Informationen fiir einen Zeitraum von 7 Tagen, bevor sie in die
Log-Dateien mit der Bezeichnung BB.*.asl iberflihrt werden. BB.*.asl Dateien beinhalten eine monat-
liche Speicherung der protokollierten Aktionen und werden fiir ein Jahr gespeichert.

ASL-Log-Dateien kdnnen mit der Console.app unter Auswahl von Systemprotokollanfragen/ Alle Mel-
dungen intuitiv betrachtet werden. Jede ASL-Meldung enthalt weitere Informationen, die in Schliisseln
(ASL Keys) abgelegt sind welche durch Auswahl der Schaltflache Informationen verfligbar sind. Die fol-
gende Abbildung zeigt eine ASL-Meldung eines Bash-Login-Vorgangs.

Alle Meldungen % Informationen zu Meldungen

Wor

£ ™ '
L] T 3 :
a2 - \ ASLExpireTime 1483966843
Protexoliliste ausblenden Fenster ldschen Neu laden Aobsender ignorieren Markierung Jinformationen s5ageld 4115560

TEMPROTOKOLLANFRAGEN 12:22:09 login: USER_PROCESS: 36184 ttyseel

F&lLity com.apple.systen, lastlog

Alle Meldungen 13:23:58 XPCXeychainSandboxCheck: Can't get sand GID 22
13:23:58 XPCKeychairSandboxCheck: Can't get sand Host I8CCs-MacBock-Prol21
R NI 13:46:37 login: DEAD_PROCESS: 35728 ttyseee Level 5
Maidungen zu Disgrioss tnd Austestung 13:58:26 login: DEAD_PROCESS: 36184 ttyseal PID 37383
I 14:00:43 login: USER_PROCESS: 37303 ttysede ReadGID 80
ystom-Diagnoseberichte Sender login
SendeMachUUI0 2270F303-7480-3447-810F ~BOBBBTAFE T4}

Alternativ kann eine Ausgabe auch unter Zuhilfenahme des Kommandos ,,syslog” erfolgen. Dabei kon-
nen einzelne Dateien oder ganze Verzeichnisse mit entsprechenden ASLLog- Dateien betrachtet wer-
den. Der Befehl ,syslog -d /private/var/log/asl/“ gibt die Inhalte des gesamten ASL-Log-Verzeichnisses
wieder. Die folgende Abbildung zeigt einen Auszug aus der Ausgabe der ASL-Log-Dateien mit syslog.

. L ibcc — sh — 1561x25
sh-3. 2# syslog —-d /private/var/log/asl/

Oct 18:57:37 localhost bootlog[@] =<Notice=: BOOT_TIME 1443689857 @

Oct 1 16:57:59 IBCCs-MacBook-Prol2l 10g1nw1nd0w[94] <Notice=: USER_PROCES5: 94 console
Oct 1 1@:58:88 macbook-pro loginwindow([435] <Notice=: USER_PROCESS: 435 console

Oct 1 16:40:18 macbook-pro login[1429] <Motice>: USER_PROCESS: 1429 ttyseee

Oct 1 16:41:19 macbook-pro login[1465] <Motice>: USER_PROCESS: 1465 ttyse@el

Oct 1 16:46:32 macbook-pro login[1465] <Notice=: DEAD_PROCESS: 1465 ttyseel

Oct 1 16:46:58 macbook-pro login[1429] <Notice=: DEAD_PROCESS: 1429 ttyse0e@

1.4.5.108Basic Security Modules Audit Logs (BSM)

Das Dateiformat Basic Security Module (BSM) stammt aus dem Betriebssystem Sun Solaris und wurde
in verschiedenen Formen von BSD Unix, einschlieRlich Mac OS X, Gbernommen. Audit-Logs basieren
auf einer Apple-eigenen Implementierung des Basic-Security-Module (BSM) in Darwin. AuRerdem er-
moglichen sie die Verfolgung und Priifung von Aktionen, die von Nutzern oder Prozessen durchgefiihrt
werden.
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Audit-Logs sind im Verzeichnis ,,/private/var/audit/“ abgelegt, welches nur mit Root-Rechten gedtffnet
werden kann. Log-Dateien liegen in einem bindren Format vor und haben das Format [Start-Zeitstem-
pel].[End-Zeitstempel]. Die Log-Datei [Start-Zeitstempel].not terminated ist die aktuell beschriebene
Audit-Log-Datei. Zeitstempel haben das Format YYYYMMDDHHMMSS.

Um Audit-Log-Dateien auszuwerten, verwendet man das Kommando ,,praudit -xn“. Dabei stehen die
Parameter -x fiir eine XML-Ausgabe und -n fiir eine Konvertierung der Nutzer- und Gruppen-IDs. Die
folgende Abbildung zeigt einen Auszug der Ausgabe der Audit-Logfiles mit ,praudit -xn“.

8 @ ibce — sh — 151x34

sh-3.2# praudit -xn /private/var/audit/=

<?xml version='1.0' enceding='UTF-8'?>

<audit=

<record version="11" event="audit startup" modifier="@" time="Mon Apr 27 11:29:3@ 2015" msec=" + 697 msec" >
=<text=launchd: :Audit startup=/text=

«<return errval="success" retval="@" /=

</record>

<record version="11" event="session start" modifier="@" time="Mon Apr 27 11:29:37 2015" msec=" + 54 msec" =
value="0x@" desc="sflags" />

<argument arg-nui value="0x@" desc="am_success" />

<argument arg-nul value="0x@" desc="am_failure" />

<subject audit-uid="-1" uid="@" gid="0" ruid="@" rgid="@" pid="0" sid="100603" tid="0 0.98.8.8" />

<return errval="success" retval="@" />

</record=

<argument arg-nu

Audit-Eintrage sind durch Tags (dhnlich wie ein XML-/ HTML-Dokument) nach folgendem Muster hie-
rarchisch strukturiert:

Struktur eines Audit-Eintrags

<record...> Beginn des Eintrags (Header)
¢<subject...> Betreff (Subject), Kontext der Aktion (IDs)
<text String mit Beschreibung zur Aktion
<returny Riickgabewert
<[record> Ende des Eintrags

Einzelne Aktionen aus den Audit-Log-Dateien kénnen mit dem Befehl auditreduce gefiltert werden.
Die Filterung kann nur nach bestimmten Audit-Events erfolgen, die in der Konfigurationsdatei
»/etc/security/audit_event” beschrieben sind. Die folgende Abbildung zeigt die Filterung nach Nutzer-
Logins (AUE_Iw_login) in der Audit-Datei 20160105164801.not_terminated.

@ ° ibcc —sh —151x34
sh-3.2# auditreduce -m AUE_lw_login 28160105164801.not_terminated | praudit -xn

<7xml version='1.0' encoding='UTF-8'7>

<audit>

<subject audit-uid="501" uid="@" gid="@" ruid="501" rgid="20" pid="97" sid="100087" tid="503316500.0.0.0" />
<return errval="success" retval="0" />

</record>

sh-3.2#

1.4.5.11Apple Unified Log (AUL)

Mit macOS 10.12 Sierra ersetzte Apple im September 2016 das traditionelle textbasierte Unix-Proto-
kollsystem durch sein neues einheitliches Protokoll, dem Apple Unified Logging. Der Log-Mechanismus
ersetzt die bisherigen Log-Dateien system.log und Apple System Logs (ASL) bzw. flihrt sie zusammen.
Das neue Unified Logging wird plattformibergreifend auch in iOS (ab iOS-Version 10), watchOS und
tvOS eingesetzt. Mit macOS Sierra 10.12 wird das Unified Logging parallel zu den bekannten Log-Da-
teien betrieben, ab macOS 11 BigSure ausschlief3lich.
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Es wurden jedoch nicht alle Protokolle im einheitlichen Protokoll gebilindelt. Zu den verbleibenden
traditionellen textbasierten Protokolldateien gehéren:

e daily.out, monthly.out und wifi.log sind noch aktiv

e /var/log/install.log fiihrt immer noch ein wertvolles Protokoll der Installation von Software-
updates

e  CUPS fuhrt immer noch seine eigenen Protokolle in /var/log/cups aus

e Apps von Drittanbietern wie die von Adobe fithren immer noch ihre eigenen Textprotokolle
aus

e system.log existiert noch, wird nur noch von veralteter Software besucht, z.B. dem Google
Software Update

Es gibt drei Hauptgruppen von Dateien, die Protokolleintrdge speichern. Zum einen die in ,,/var/db/di-
agnostics/Persist/“ in Form von tracev3-Dateien, die regulidre Protokolleintrage enthalten. Zum ande-
ren die in ,,/var/db/diagnostics/Special/“ in tracev3 Dateien, die zusétzliche Eintrage mit kiirzerer Le-
bensdauer enthalten. AuBerdem speichert das Logging-System Daten zudem im Verzeichnis
,/var/db/uuidtext”. Dieses enthilt diverse Unterverzeichnisse mit Dateien, die mit GUIDs benannt sind
und Log-Mitteilungen in Textform enthalten, welche von Unified Logging zur Darstellung von Log-Mit-
teilungen verwandt werden.

Log-Dateien des Unified Logging sind nach dem folgenden Muster abgespeichert: ,logdata.Persis-
tent.YYYYMMDDTHHMMSS tracev3”. Das Unified-Logging-System nutzt die Hintergrundprozesse
,logd“ und , diagnosticd”. Zur Laufzeit einer Anwendung verarbeitet ,logd” Mitteilungen, komprimiert
sie und speichert sie in eine normale Log-Datei. Der Hintergrunddienst , diagnosticd“ nimmt Mitteilun-
gen entgegen und erzeugt einen Live-Log-Stream. Die folgende Abbildung gibt eine Ubersicht tiber die
Arbeit von ,logd” und ,diagnosticd”.

logd

compressor - buffer — in-memory store

/ \ regular log file =» /var/db/diagnostics/Persist/.tracev3
~ A

code writes to log

j

- - Fault & Error log data =» /var/db/diagnostics/Special/*.tracev3,
log file analysis, g Avar/dbfuuidtext/...

maintenance  —— -

‘others’, inc. ivar/db/diagnostics/logdata.statistics.™.txt

diagnosticd ———— = ‘live’ log stream

Log-Mitteilungen des Unified-Logging-Systems konnen durch die API (os_log) als Default-, Info- oder
Debug-Mitteilungen definiert werden. Fiir jede Art kann definiert werden, ob ein Logging aktiviert ist
und wo Log-Dateien gespeichert werden (Festplatte oder Hauptspeicher). Die folgende Tabelle zeigt
die Standardeinstellungen fir Mitteilungen.



Standardeinstellungen fiir Mitteilungen im Unified-Logging-System

Mitteilungsart Status Speicherort
Debug-Level nicht aktiviert -

Info-Level aktiviert Hauptspeicher
Default-Level immer Festplatte
Error immer Festplatte
Fault immer Festplatte

Um die erstellten Log-Dateien oder den Live-Log-Stream betrachten zu kénnen, kann die in Mac OS
integrierte Konsole-App oder das Terminalkommando log eingesetzt werden. Zum Exportieren und
Offnen von Log-Mitteilungen auf weiteren Mac-OS-Systemen kann das neues Speicherformat .logar-

chive eingesetzt werden. Unified Logging ermoglicht eine Kategorisierung von Log-Mitteilungen sowie
verbesserte Filtermoglichkeiten bei der Analyse.

In der Konsole-App werden unter Auswahl des Symbols des Mac-Computers die Mitteilungen des Uni-
fied Logging ausgewertet. Die Live-Sicht ermdoglicht aktuelle Betriebssystem-Meldungen in Echtzeit zu
verfolgen (Live Log Stream). Fehler (Fault und Error) werden mit einem gelben Punkt gekennzeichnet
und kdénnen explizit gefiltert werden. Die Info erlaubt die Anzeige von erweiterten Informationen fur
eine geloggte Meldung (Unter anderem die Kategorisierung einer Mitteilung nach Subsystem und Ka-
tegorie). Mit Details kann die Info- Sicht nochmals erweitert werden.

ece a5 esiungon 3 g @ 0 e.
e - Jetzt Losch Neuladen Info  Teil
) | Alle Mitteilungen Fehler und Probleme
=L RN Unrzeit Prozess Mitteilung
LotuLize.yvzuirrazen activatesectings COM. aPpLe.MESSAgE. GOMAIN: COM. 3PP, SECUTITY. TaqUL]
16:41:24.993294+0288 activateSettings com. apple.message.domain: com.apple.systempreferenc
£ Absturzberichte
16:41:24.99519348288 activatesettings com.apple.message.domain: com.apple. trackpad2.prafe
@ Spin-Berichte 16:41:58.262312+6260 Unknavin com.apple.messaga.domain: com.apple.assumes.failurc
[8 Protokollberichte 16:42:09.354079+2200 com.apple. appkit.xpc.openAndSave  OSActivityID: 0x800990@00000e%8C com.apple.message
9 Diagnoseberichte
il Mac-Analysedaten Finder
B el Subsystem: com.apple.coreservices.applaunch Kategorie: <Beschreibung fehit> Ausblenden

Aktivitats-ID; O Thread-ID: PID: 420 2022-06-28 16:34:15,556500+0200

com.apple.message. path_bucket: 6
com.apple.message. volume_is_netwark: no
com.apple.message.quarantined: na
com.apple.message. volume_is_removable: no
com.apple.message. velume_is_ejectable: no
com.apple.message.volume_is_roat: ves
com. 2pple.message. volume_is_disk_image: no
com.apple.message . bundle_id er: com.apple.Console
com.apple.message.bundle_version: 6.1
com. apple.message, bundle_short_version: 1,1
LUTD:  645F B4B-3F9D_B2CD

D3BDA15DB

Es kann auch das Terminalkommando log eingesetzt werden, um den Live-Log-Stream oder vom Uni-
fied-Logging-System erstellte Log-Dateien darzustellen. Das log-Kommando bietet dabei erweiterte

Moglichkeiten zur Filterung und Suche. ,log show” zeigt den Inhalt von .tracev3 Log-Dateien oder .lo-
garchive-Dateien an.
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Syntax: log show

Befehl Bedeutung

$ log show --archive Datei Zeigt archivierte .logarchive-Dateien an.

$ log show --file Datei Zeigt .tracev3-Dateien an (die Datei muss sich in
.logarchive oder in einem System-Log-Verzeichnis
befinden.

$ log show --predicate Erméglicht die Angabe eines Filterausdrucks (predicate).

Filterausdruck

$ log show --start Datum/Zeit | Grenzt Mitteilungen nach Start- und Endzeit zeitlich ein

--end Datum/Zeit (akzeptiert sind die Formate ,,YYYY-MM-DD¥, , YYYY-MM-DD
HH:MM:SS* oder ,,YYYY-MM-DD HH:MM:SSZZZZ7*).

,log collect” sammelt Informationen in einer Archivdatei (.logarchive) zur spateren Verwendung mit
log oder der Konsole.

Syntax: log collect

Befehl Bedeutung
$ log collect --output Pfad Setzt den Ausgabepfad fiir die .logarchive-Datei.
$ log collect --start Datum/Zeit Grenzt Mitteilungen nach Anfangszeit ein (akzeptiert

sind die Formate ,,YYYY-MM-DD*, ,,YYYY-MM-DD
HH:MM:SS* oder ,YYYY-MM-DD HH:MM:SSZZ77Z%).

$ log collect --last Num [m|h|d] Grenzt Mitteilungen zeitlich ein. Ausgehend von

der aktuellen Zeit wird eine bestimmte Periode
zuriickgerechnet, z. B. last 2m (die letzten 2 Minuten)
oder last 3h (die letzten 3 Stunden).

,log stream” zeigt den Live-Log-Stream an und ,log config” konfiguriert das Unified-Logging-System.

ese [0 nutzer! — -zsh — 132x30

Last login: Tue Jun 28 14:53:08 on ttysee® ]
nutzer1@MBP-von-llcs ~ % log show --last 1s

Sk\polng info and debug nassigas plss --info and/or --debug to include.

Timestam read Type Ac(lvx(y PID  TTL
2022-06- 2 16:33:03.88741140200 Bx11318 Default 253 38 ftwareupdated: (Software

(c :sl . [FSM) APl pnstEvent | success
2022+ 06-28 16 As<ozao e Default

)t pda; er SUMa:Cnn(rol’rr] [Download) SUCoreUpdate delaqlle muthoﬂ [suua:con:rallur unda(oAsso(Down

loadprogress:] cal

2022 86 28 16 33 83 88762100200 6!11079 Default axe 253 30 ftwa dated: t

( P ware dateMa tr [FSM( E 7! 3499A0) 19091“’!01’)—)255630((n\lll)) inerl
1158 i >€> DownloadProg gt epor gress info:

(>>>
targetPhase: NO_CHANGE
policy: (null)
downloadProgress: phase:Downloading stalled:NO porti :0.935025 totalWri ytes:5373924236 total 1574736125
& estimatedTimeRemaining:556.431411
prepareProgress: (null)
resultCode: 0
error: (null)

<<
zezz-eé~zs 16 33:03. 58799606280 Bx::s:u Default (

) [e ftware ntroller:SUMacController] PerformAction with A:(xnn oownloadvronross Event: DownloadProqrosi State:D
o-nloadlnoupdatc Noxtstat- (nul)) Info: [>>>

Bridge0S(shouldPerform |bri i 11: (null) |bri loadSizeBytes: (null) |bri irecto
ry:(null))
Rosetta(shouldPerf rosettaversi all:(null) |rosettaDownloadDirectory: (null))

Targets(targetPhase:SUMAC_PHASE_NONE |eventToIssue: (null) |queryStateCompletion:NO)
clientRequest: (null)
progress: phase:Downloading stalled:NO portionComplete:8.935025 totalWrittenBytes:5373924236 totalExpectedBytes:5747361256 estim
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Das Kommando log erlaubt es, sogenannte Predicate-Filter zu nutzen:

Wichtige Predicate-Filter

Predicate-Filter Bedeutung

eventMessage contains | Durchsucht Log-Mitteilungen nach einem bestimmten String. Der
“string” String muss in der Ausgabe der Mitteilung enthalten sein.

messagelype == error Sucht nach Mitteilungen des Typs Error.

processID == 100 Sucht nach Mitteilungen einer ProzessID, hier mit PID 100.
subsystem == "com. Sucht nach einem konkreten Subsystem/App Bundle, im
apple.TimeMachine" Beispiel Time Machine.

Predicate-Filter kdnnen durch logische Operatoren wie &&, and, or, >, <, |=, between, contains, like u.
a. miteinander verkniipft werden.

Um die Log-Dateien mit log decodieren zu kdnnen, missen .logarchive-Bundle-Dateien vorliegen oder
sich die .traveV3-Dateien im Unified-Logging-Verzeichnis des laufenden Systems befinden. Zur Analyse
bietet es sich daher entweder an, dass zu untersuchende System zu virtualisieren oder die Verzeich-
nisse ,,/var/db/diagnostics” und ,,/var/db/uuidtext” auf einen Analyse-Mac-Computer zu libernehmen.
Das log-Kommando gibt seine Ausgaben grundsatzlich auf dem Bildschirm aus. Daher ist es sinnvoller,
die Ausgabe in eine Textdatei umzuleiten.

$ touch ~/Desktop/meinelLogDatei.txt
$ log show --last 5m —--info > ~/Desktop/meinelogDatei.txt

Es existiert derzeit eine Alphaversion eines Offline Datei Parsers: https://github.com/ydkhatri/Unified-
LogReader.

G:\>c:\Python37-32\python.exe c:\Github\UnifiedLogReader\UnifiedLogReader.py -h
usage: UnifiedLogReader.py [-h] [-f OUTPUT FORMAT] [-1 LOG LEVEL]

uuidtext path timesync path tracev3 path

output path

UnifiedLogReader is a tool to read macOS Unified Logging tracev3 files.
This is version 0.3 tested on macOS 10.12.5 - 10.15 and i0S 12.

1.4.6 Mac Disk Images

1.4.6.1 Mac Disk Image Formate

Mac OS kann mit verschiedenen Arten von Disk Images umgehen. Diese beinhalten vollstandige Datei-
systeme (unterstlitzt werden HFS+, FAT oder EXFAT) in einer einzigen Datei (.dmg), in einer mitwach-
senden Datei (.sparseimage) oder in einem mitwachsenden Bundle (.sparsebundle).
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DMG-Images haben im Gegensatz zu Sparse Disk Images eine feste GroRe. Ein Sparse Disk Image kann
seinen Inhalten entsprechend mitwachsen lassen. Ein Sparse Bundle wird fiir den Nutzer transparent
in kleinen Einheiten gespeichert, so dass beispielsweise eine inkrementelle Sicherung von Teilen des
Images moglich ist. Die angegebene GrofRe von gemounteten Sparse Disk Images oder Sparse Bundles
kann aus diesem Grund wesentlich groRer sein als der tatsachlich belegte Speicherplatz auf dem Da-
tentrager.

1.4.6.2 Mac OS Disk Image erstellen

Sichern unter:

Tags:

ort; [ Schreibtisch

Farmat:  Nur Lesen

Keine

. Image wird von ,USB STICK" erstellt L < > i Sicherheit Q suchen
!
Aktion fehigeschlagen: Der Vorgang ist nicht zugelassen Allgemein ~ FileVault  Firewall Datenschutz
~ Details ausblenden —
Image von ,USB STICK” (disk2s1) wird erstelit . v Den unten stehenden Apps erlauben, auf Daten wie E-Mails,
LUSB STICK* deaktivieren ... bestimmte i
Vorgang mit Status 1 fehigeschlagen: Der Vorgang st nicht zugelassen “ di
Aktion fehigeschlagen ... D Bedienungshitfen - fnd
e

- Input-Monitoring
Image wird von ,VendorCo Product L It

@ Festplattendienstprogramm I

~ Details ausblenden
Image von (disk2) |

a Bildschirmaufnahme

) Medien & Apple Music
Master Boot Record (MBR : 0) lesen ..

(CRC32 $1B1BDCE: Master Boot Record (MER : 0))
(Apple_Free : 1) losen ...

(CRC32 $00000000: (Apple_Free : 1))
(DOS_FAT_16 : 2) lesen ...

(CRC32 $01533825: (DOS_FAT_16 : 2))

€ Homekit

I ‘ Zum Schitzen auf das Schioss klicken. I Weitere Optionen ...~ ?
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[l AccessData FTK Imager 4.3.1.1 — O X
File View Mode Help

aag%oa G- Es m B OEEEERR T

Evidence Tree | |File List ®
= @ Disk image.dmg MName Size Type Date Modified
-l Parttion 1[1833MB)] '
E-TE NONAME [FAT16] [root] 16  Directory
-0 [rot] [unallecated space] 0 Unallocated Sp...
i) [unallocated space] | ]FaT1 119 Filesystem Met...
#-18 Unpartiioned Space basic disk] LI ran2 19 Filesystern Met...
|| file system slack 16 Filesystem Slack
|| reserved sectors 2 Filesystem Met...
| | VBR 1 Filesystem Met...
Custom Content Sources x| € >
) } ) ) 00000000 | 2ZE 20 20 20 20 20 20 20-20 20 20 32 00 57 5D 3R|. 2 oA
Evidence:File System |Path |File Options

00000010 |DS 54 DS 54 00 00 9D 3&-DS 54 02 00 00 00 00 00 OTH
00000020 [2E 2E 20 20 20 20 20 20-20 20 20 10 00 57 SD 3R |..
00000030 |DS 54 DS S4 00 00 9D 3R-D5 54 00 00 00 00 00 00 OT6
00000040 (41 53 00 74 00 €F 00 72-00 €5 00 OF 00 4C 2D 00
00000050 |56 00 32 00 00 00 FF FE-FF FF 00 00 FF FF FF FF |V
00000080 |53 5S4 4F 52 45 2D 56 32-20 20 20 10 00 57 SD 3R
00000070 (DS 5S4 D5 54 00 00 SD 3A-DS 54 03 00 00 00 00 00
00000080 (42 72 00 61 00 74 00 €5-00 &F 00 OF 00 OA €E 00
00000090 [2E 00 70 00 &C 00 &9 00-73 00 00 00 74 00 00 00|.
000000a0 (01 56 00 6F 00 €C 00 75-00 6D 00 OF 00 OA 65 00| -W
000000k0 (43 00 &F 00 6E 00 &6 00-6% 00 00 00 &7 00 73 00
< > | | 000000c0 |56 4F 4C 55 4D 45 7E 31-50 4C 49 20 00 58 SD 3R VOLUME-1PLI -X-:
00000040 |DS 54 DC 54 00 00 OR 4F-D5 54 0D 00 SE 10 00 00 |OTHT---08T------

MNew| Edit Remove Remove All Create Image 2
< >
Custom Conte... | |Cursor pos =0; dus = 2; log sec = 512; phy sec = 544
For User Guide, press F1 NUM

1.4.6.3 UDIF (Universal Disk Image Format)

Disk Images nutzen das von Apple entwickelte proprietare Format UDIF (Universal Disk Image Format).
Unter Mac OS kdnnen sie bei aktiviertem Disk Arbitration per Doppelklick im Finder gemountet wer-
den. Der Befehl ,hdiutil“ kann genutzt werden, um Informationen zu Disk Images zu erhalten bzw. um
sie in das System einzubinden oder auszuhangen.

e S hdiutil info - zeigt Informationen zu gemounteten Disk Images
e S hdiutil attach /Desktop/Disk_Image.dmg - mountet ein Disk Image
e S hdiutil detach /Desktop/Disk_Image.dmg - entfernt ein Disk Image

® © @ & Infos zu: Diskimage.dmg

_  Diskimage.dmg 159,4 MB
igemein:
Art: Image
GroBe: 169.422.297 Byte (168,8 MB auf
dem Volume)

Ort: Macintosh HD - Benutzer » nutzer] »
Schreidtisch
Exstellt: Dienstag, 28. Juni 2022 um 17:17
Gedindert: Dienstag, 28. Juni 2022 um 17:17

 Gesperrt

Weitere Informationen:

Name & Suffix

Kommentare:
Ottren mit:

Vorschau:

Teilen & Zugriffsrechte:
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1.4.6.4 Forensische Abbilder von Mac-Computern

Disk Images kdnnen auch dazu genutzt werden, forensische Abbilder von Mac-Computern zu erstellen.
Das DMG-Format wird insbesondere von Produkten, die unter Mac OS lauffahig sind, unterstiitzt. Es
bietet den Vorteil, dass die Mac-eigene Technologie Spotlight benutzt werden kann, um Abbilder im
DMG-Format zu indexieren und damit einfach und vor allem schnell durchsuchbar zu machen. Der
Befehl ,hdiutil create -srcfolder /Users -volname DMGNAME /mountpoint/folder/DMGNAME.dmg“
erzeugt eine DMG Datei mit APFS:

e%e0 {5 nutzer! — -zsh — 80x24

Last login: Tue Jun 28 17:07:09 on ttyseeo 8
nutzer1@MBP-von-1lcs ~ % hdiutil create -srcfolder ./Desktop/Screenshots -Volnam
e DMGName /Volumes/USB\ STICK/DMGScreenshots.dmg

created: /Volumes/USB STICK/DMGScreenshots.dmg
nutzerl@MBP-von-llcs ~ % [

® © @ & Infos zu: DMGScreenshots.d...

DMGScreenshots.dmg 3,1MB

o Geindert: Heute, 17:22

Allgemein:

Art: Image
GroBe: 3.118.722 Byte (3,1 MB auf
dem Volume)
Ort: USB STICK
Erstellt: Dienstag, 28. Juni 2022 um 17:22
Geandert: Dienstag, 28. Juni 2022 um 17:22

Gesperrt

Weitere Informationen:
Name & Suffix:
Kommentare:

Offnen mit:
Vorschau:

%n

Teilen & Zugriffsrechte:
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enve L2l DMGName

Name

Bildschirmfoto 2022-06-28 um 17.16.50
Bildschirmfoto 2022-06-28 um 17.17.37
Bildschirmfoto 2022-06-28 um 17.17.50
Bildschirmfoto 2022-06-28 um 17.18.18

Fl AccessData FTK Imager 4.3.1.1 - m] X
File View Mode Help

aasca GHEs m B OEn[RRe .
Evidence Tree File List

=) DMGScreenshots.dmg Name Size Type Date Modified
-l disk image (1) [12MB]

I8 [APFS Container] (1/1) [APFS)] Bildschirmfoto 2022-06-28 um 17.16.50.p... 715 Regular File 28.06.2022 15:16f
> £ DMGName [volume_0] Bildschirmfoto 2022-06-28 um 17.17.37.p... 698 Regular File 28.06.2022 15:17
(D private-dir | i Bildschirmfoto 2022-06-28 um 17.17.50.p... 713 Regular File 28.06.2022 15:17}

L root || Bildschirmfoto 2022-06-28 um 17.18.18.p... 475 Regular File 28.06.2022 15:18}

#-18 Unpattioned Space [GPT]

1.4.6.5 Schreibgeschiitztes Mounten von DMG-Dateien

Falls ein forensisches Abbild im DMG-Format eingebunden werden soll, ist es sinnvoll, die Datei
schreibgeschiitzt einzubinden, um Veranderungen auszuschlieRen. Das kann erreicht werden, indem
man die DMG-Datei im Finder als geschiitzt markiert. Die Datei wird, wenn geschuitzt, mit einem klei-
nen Schloss-lcon markiert.

7

Damit Spotlight die Datei indexieren kann, wird der Befehl , hdiutil attach” mit der Option ,-shadow
benutzt. Dieser Befehl erzeugt eine Shadow-Datei, in der alle von Spotlight durchgefiihrten Anderun-
gen an der DMG-Datei gespeichert werden. Spotlight Indexing kann mit ,,mdutil -i on“ aktiviert werden.
Der Befehl ,mdutil -s“ Gberpriift, ob Spotlight Indexing aktiv oder nicht aktiv ist.

Neben dem schreibgeschiitzten Mounten von DMG-Dateien durch Setzen des Hakens ,,geschiitzt” ist
ein zweiter Weg moglich, der allerdings kein Spotlight Indexing unterstiitzt. Hierzu wird das Disk Image
zunachst mit dem Befehl , hdiutil attach -nomount” als Block-Device eingebunden und anschlieRend
mit ,,mount_hfs -j -o rdonly, noexec, noowners“ schreibgeschiitzt gemountet.

1.4.6.7 Forensische Abbilder mounten

Die Moglichkeit, DMG-Dateien schreibgeschiitzt einzubinden, kann auch zum Mounten von forensi-
schen Abbildern im RAW- oder EO1-Format genutzt werden. Hierzu wird das forensische Abbild mit
dem Befehl ,,xmount” (alternativ ,,ewfmount”) in eine DMG-Datei konvertiert und anschlieRend, wie
zuvor beschrieben, schreibgeschiitzt eingebunden werden.

RAW-Abbilder kdnnen neben dem beschriebenen Weg auch direkt in Mac OS eingebunden werden:
,$ hdiutil attach —-nomount —imagekey diskimageclass=CRawDiskimage [Pfad zum RAW Abbild]“. Al-
ternativ konnen forensische Abbilder unter Mac OS auch mit den grafischen Tools EWMounter von
Blacklight oder mit Sumuri Recon in das System eingebunden und anschlieend untersucht werden.
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1.4.7 Time Machine und lokale Backups

1.4.7.1 Time Machine

Seit der Mac-0S-X-Version 10.5 ist Time Machine die Apple-eigene Technologie zur Erstellung von Ba-
ckups. Bis macOS 11 BigSure wurden Time Machine Backups auf ein virtuelles HFS+-Dateisystem auf
einem Sparse-Bundle geschrieben. Die Verschliisselung erfolgt gegebenenfalls im Sparseimage. MacOS
11 Big Sur ist die erste Version von macOS, die Time Machine-Backups auf APFS-Volumes erstellt, ohne
ein virtuelles HFS+-Dateisystem auf einem Sparse-Bundle zu verwenden. Hier erfolgt die Verschliisse-
lung im APFS Volume.

1.4.7.2 Time Machine Backups im Sparsebundle Format

Time Machine erstellt ein virtuelles HFS+-Dateisystem auf einem Sparse-Bundle. Darin wird in einen
Ordner eine Kopie des Dateisystems des zu sichernden Volumes abgelegt. Dateien und Ordner, die sich
seit der letzten Sicherung nicht gedndert haben, werden dort durch feste Links dargestellt. Uberpriift
man die Inode-Nummer von zwei entsprechenden , Kopien“ eines Ordners, der sich zwischen den Si-
cherungen nicht gedndert hat, sieht man identischen Inodes, genau wie bei normalen Datei-Hardlinks.

1.4.7.3 Time Machine Backups auf APFS Datentrdgern

APFS unterstiitzt keine Verzeichnis-Hardlinks und kann daher beim Speichern von Time Machine-Ba-
ckups nicht denselben Mechanismus verwenden. APFS verwendet die aus dem Dateisystem stammen-
den Snapshots. Das Ziellaufwerk muss somit APFS formatiert werden. Snapshots werden innerhalb des
Dateisystems mit dem Copy on Write Prinzip erstellt. Ist das Ziellaufwerk nicht verschliisselt, so ist auch
das Backup unverschlisselt. Theoretisch ist mit T2 und M1 eine peer File Verschlisselung im Backup
moglich.

1.4.7.4 Time Machine Sicherungen

Time Machine Sicherungen werden nach einem bestimmten Zeitschema durchgefiihrt. Es werden Lo-
cal Snapshots (Offline) angefertigt, wenn das Time-Machine-Volume nicht prasent ist. Stiindliche Ba-
ckups werden nach 24 Stunden verworfen. Die taglichen Backups hingegen werden nach einem Monat
verworfen. Wéchentliche Backups werden nicht verworfen (Ende, wenn das Time-Machine-Volume
voll ist). Die folgende Abbildung zeigt die Ansicht der letzten Backups in der Anwendung.
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@0 < > i Time Machine Q, suchen

INTENSO
® 529 MB verfigbar
Altestes Backup: 16. Juni 2022

Letztes Backup: 16. Juni 2022 L]
| Volume auswahlen . Nachstes Backup: Wenn Velume verbunden ist

Time Machine
Time Machine behalt:
Automatische Datensicherung + Lokale solang ist
- StUndliche Backups der letzten 24 Stunden
« Tagliche Backups des letzten Monats
- Wachentliche Backups aller vorherigen Monate

Wenn das Volume voll ist, werden die &ltesten Backups gelascht.

Time Machine in der Mentileiste anzeigen | Optionen ... | ?

Die nachste Abbildung zeigt von der Sicherung ausgenommene Objektanzeigen in der Anwendung.

Folgende Objekte nicht sichern:
B eooTcaMp

+ Grofe des. 102,33G8
~ Backup wihrend Batteriebetrieb durchfihren

2 Abbrechen Sichern

Die Abbildung zeigt die Anzeige des Backuplaufwerks in der Anwendung.

Backup-Volumes

INTENSO
727968

Vertigbare Volumes

BOOTCAMP
- 6168

=) Andere AirPort Time Capsule
ZJ Konfiguriere eine AirPort-Time Capsule, die hier nicht...

Abbrechen Volume verwanden
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Vom Finder aufgerufen erhalt man die Ansicht der jeweiligen backupstande des ge6ffneten Verzeich-
nisses.

Schreibtisch &y & v
ZurbekVorwirts Darstethung Gruppe

@ Zuletzt benutzt D D

& Programme Hilfsmittel Rohdaten
[ Dokumente
© Downloads

16.06.22, 12:35

Der Befehl ,, tmutil listbackups —d [/mountpoint/BackupLaufwerk]” gibt die Backups im Backuplaufwerk
mit Datum aus.

[9) ® [ nutzer1 — -zsh — 80x24

[nutzer1@MBP-von-1lcs ~ % tmutil listbackups -d /Volumes/INTENSO =
2022-06-16-130258.backup
nutzer1@MBP-von-llcs ~ % JI

Der Befehl ,,tmutil listlocalsnapshots [/mountpoint]” gibt die gespeicherten lokalen Backups aus.

o000 [ nutzer1 — -zsh — 80x24

nutzer1@MBP-von-llcs ~ % tmutil listlocalsnapshots /Volumes/Macintosh\ HD |8
Snapshots for volume group containing disk /Volumes/Macintosh HD:
com.apple.TimeMachine.2022-06-16-123548.1ocal
com.apple.TimeMachine.2022-06-28-135135.10cal
com.apple.TimeMachine.2022-06-28-144637.1ocal
com.apple.TimeMachine.2022-06-28-165918.1ocal
com.apple.TimeMachine.2022-06-28-181543.1ocal
com.apple.TimeMachine.2022-06-28-182039.1local
com.apple.os.update-35C699ADD439C653A3BO9EBDBA3OFBD366881244EB7C82207A2E135362FC
CB7F

com.apple.os.update-MSUPrepareUpdate

nutzer1@MBP-von-1lcs ~ % Ji
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Der Befehl ,,tmutil machinedirectory” gibt den Mountpoint der Backups aus.

o0 e @ nutzer1 — -zsh — 80x24
nutzer1@MBP-von-1lcs ~ % tmutil machinedirectory 8
/Volumes/INTENSO

nutzer1@MBP-von-1lcs ~ % J

Der Befehl ,,tmutil destinationinfo” gibt den Speicherort der Backups aus.

{ JON & nutzer1 — -zsh — 80x24

nutzer1@MBP-von-1llcs ~ % tmutil destinationinfo ]
Name : INTENSO

Kind : Local

Mount Point : /Volumes/INTENSO

D0 : 58664B64-E719-445A-B653-BE84B3BCDYBE

nutzer1@MBP-von-1lcs ~ % I

Das Backup Laufwerk enthalt die einzelnen Backup Stande als Verzeichnisstruktur:

\INTENSO or 7 Min,

17 Name 7 pfad v 7 Beschreibung Erw. I Typ (GroBe - | Erzeugung™
1. = (Stammverzeichnis) existierend

10/, = INTENSO existicrend . i
11(12022-06-21-071648.inprogress AINTENSO existierend inprogress KB 21.06.2022 05:16:49 &
1(_12022-06-16-18391 1.interrupted AINTENSO existierend interrupted KB 16.06.2022 16:39:12 1
J;IZOZZ'OEJBVW&ZWSE.WtEHLIptEd A\INTENSO existierend interrupted 7 GB 16.06.2022 16:21:57 1
11(12022-06-16- 174012 interrupted AINTENSO existicrend interrupted 524 ME 16.06.2022 15:40:13 1
112022-06-16-130258.previous AINTENSO existierend previous 1,1 G2 16.06.2022 10:35:49 1
11 Spotlight-v100 AINTENSO existierend 73,5 ME 16.06.2022 10:35:02 1
J;IpﬂvatE'dW A\INTENSO existierend 08 16.06.2022 10:35:02 2
1 [ ) backup_menifest.plist AINTENSO existicrend plist plist 0,6 KB 16.06.2022 11:03:19 1
111105 Store AINTENSO existierend 6,0 KB 16.06.2022 10:35:16 :
1) com.applefs.cow-exempt-file-count AINTENSO existierend cow-exempt-file-count  cou-exe.. 128

1 _:Catalog AINTENSO virtuell (far Untersuchungsawecke) 76,0 MB

Die Datei ,,backup_manifest.plist“ auf dem BACKUP Laufwerk enthélt die letzte Snapshot-ID und das
Datum.

& iPlister - o X

General Safar Browser IPhone Date’n' Time Base Expott
= Bookmark URL History Maps Hitory Info phst commcanter phat [l O i) Expot Plst to XML
Reader based on 20010101 fset)
Downloads Cookies Wit | | youubepist | | Sefan Searches or 15700101 fro set) Export Gad o CSV
Jaet> ~
<Saet>

“:{:2 PAHIDEROBIIBCSDAEZD S0 <key sdate< /key >
ety <date>2022-06-16T11:02:50Z</date >

key>datecriey>
<date>2022-06-16T11:0250Z/date>

. 5}
dnteger>4396432</integer
<keystsEventsUUIDCkey>
D56-14D5C081528F</strng>

et deavssnapshotXID</key>

ey>groupUUID </key> N
St ] <integer>791995</integer>

kepmle<ikey>
anteger-Bic/iteger>
ict>
<aiet>
<keyaid<Jhey>
antegers215</tegen
o

B Macintosh HD - Daten@snap-791995 » [ Benutzer > [ nutzerl > B Schreibtisch v
i

| 520092011 Eyemwiness Frersicsttware - o rrgrupe de
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1.4.8 Weitere Artefaktanalysen

Der Apple Pattern of Life Lazy Output’er (APOLLO) kann verwendet werden. Er ist unter
https://github.com/mac4n6/APOLLO zu finden.

Datobase Stuctre  BrowseData  EdtPragmes  Execute SQL
Table:| || APOLLO g % % L8 | = &
Key Output

e o]l
1 2020-04-12 17:29:05 Safari Activity ¢
2 2020-04-12 17:29:15 Safari Activity
3 2020-04-12 17:30:30 Safari Activity
4 2020-04-12 17:30:40 Saferi Activity ‘mnt/w/Practice Images/MacOS/c18-spotiight/... ./modules/.
5 2020-04-12 17:30:45 Safari Activity - mnt/w/Practice Images/MacOS/c18-spotlight/... ./modules/.
6 2020-04-12 17:30:55 Safari Activity (.. 'mnt/w/Practice Images/MacOS/c18-spotiight/... ./modules/
7 2020-04-12 17:31:10 Safari Activity 'mnt/w/Practice Images/MacOS/c18-spotiight/ /modules/.

Weiterhin kann das mac_apt — macOS (and iOS) Artifact Parsing Tool verwendet werden. Es ist unter
https://github.com/ydkhatri/mac_apt zu finden.

it now

3 help w this and exi
-i INPUT_PATH [INPUT_| p INPUT_|

-o OUTPUT --out

DEBUG, i R CR Default is IN
info
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1.5 macOS Apps

1.5.1 Kommunikations-Apps

1.5.1.1 Programme (Apps)

Unter Mac OS liegen Programme (Apps) als Bundles vor. Die Bundle-Dateien sind entweder systemweit
unter ,,/Applications” oder im Nutzerkontext unter ,~/Applications” gespeichert. Zur Ausfihrung und
Speicherung von Programmdaten sowie zur Speicherung von Konfigurationseinstellungen und Caches
nutzen sie jedoch Verzeichnisse im Nutzerkontext. Die von Programmen genutzten Verzeichnisse sind:

________ Pfad | _ ___________ Beschreibung ___________|

~/Library/Application Support/<App> Ausftihrung & Programmdaten von Apps

~/Library/Containers/<Bundle ID> Ausfiihrung & Programmdaten von Apps, die Sandboxing nutzen
~/Library/<App> Programmdaten & Konfigurationseinstellungen von Apps
~/Library/Preferences/ Konfigurationseinstellungen von Apps

~/Library/Caches/ Cache-Inhalte von Apps

Es wird zwischen nativen Apps, die fest zum Betriebssystem Mac OS gehoren und standardmaRig in-
stalliert sind, und Apps von Drittanbietern unterschieden. In Mac OS integrierte Apps sind aus forensi-
scher Sicht zum GroRteil gut erforscht und werden von den meisten forensischen Analyseprodukten
automatisiert ausgewertet. Anspruchsvoller gestaltet sich hingegen die Analyse von Drittanbieter-

Apps.

1.5.1.2 Kontakte

Das in Mac OS integrierte Adressbuch wurde mit Version 10.8 in Kontakte umbenannt, auf Dateisyste-
mebene wird allerdings weiterhin die Bezeichnung Addressbook verwendet. Kontakte kénnen im Ver-
zeichnis ,Metadata” als Plist-Dateien mit der Endung .abcdp aufgefunden werden. Zu den Kontaktein-
tragen assoziierte Bilddateien sind im Verzeichnis ,Images” aufzufinden und (iber die GUIDs in den
Dateinamen kdnnen sie den entsprechenden Kontakteintragen in ,,Metadata“ zugeordnet werden.

Kumulativ speichert Mac OS Kontaktdaten in zwei SQLite-Datenbanken. Die Datenbank AddressBook-
v22.abcddb enthdlt Adressbucheintrage (Tabelle ZABCDRECORD). Die Datenbank MailRecents-
vd.abcdmr enthilt, falls vorhanden, die E-Mail-Adressen der Kontakte (Tabelle ZABCDMAILRECENT).
Konfigurationseinstellungen zur Kontakte-App enthalt die Datei ,com.apple.AddressBook.plist”.
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1.5.1.3 Mail

Mac OS unterstiitzt das Empfangen und Versenden von E-Mails mit der integrierten Mail-App. Diese
erfuhr mit den vergangenen Mac-OS-X-Versionen jeweils eigene Versionsspriinge mit veranderten Pfa-
den zu Konfigurationseinstellungen und E-Mail-Konten:

Mac-05-Version

OS X 10.8 Mail-Version 6 ~/Library/Mail
OS X 10.9 Mail-Version 7 ~/Library/Mail/V2
0S X 10.10 Mail-Version 8 ~/Library/Mail/V2
OS X 10.11 Mail-Version 9 ~/Library/Mail/V3
macO0S 10.12 Mail-Version 10 ~/Library/Mail/V4
macO0S 10.13 Mail-Version 11 ~/Library/Mail/V5
macOS 10.14 Mail-Version 12 ~/Library/Mail/V6
macOS 10.15 Mail-Version 13 ~/Library/Mail/V7
macOS 11 Mail-Version 14 ~/Library/Mail/V8
macOS 12 Mail-Version 15 ~/Library/Mail/V9
macOS 13 + 14 Mail-Version 16 ~/Library/Mail/V10

Mail Version 6 bis 8

Von Version 6 zu 8 haben sich geringfiigige Anderungen beziglich der Speicherstruktur ergeben, die
Systematik ist jedoch gleichgeblieben. Einstellungen fiir die E-Mail-Konten wie Account-Namen, Kon-
ten-Typ und Hostnamen sind in der Datei ,Accounts.plist” verzeichnet. Innerhalb des Verzeichnisses
V2 sind E-Mail-Konten als Unterverzeichnisse eingebunden. Sie sind mit dem Kontentyp und der E-
Mail-Adresse bezeichnet und haben eine Verzeichnisstruktur mit Posteingang, Postausgang etc. Inner-
halb der Verzeichnisstruktur folgt ein GUID-Verzeichnis mit den Verzeichnissen ,Data“, ,Messages”
und , Attachments”. E-Mails sind innerhalb dieser Ordnerstruktur als .emix-Dateien abgelegt. Das Ver-
zeichnis ,Messages” enthélt die .emlx-Dateien. ,,Attachments” enthélt entsprechende Anhénge.

Mail Version 9

In Version 9 der Mail-Applikation und damit Mac OS X 10.11 hat Apple weitergehende Anderungen am
Speicherverhalten des Programms vorgenommen. Die Konfigurationsdatei , Accounts.plist” ist nicht
mehr vorhanden. Informationen zu E-Mail-Konten sind in der SQLite-Datenbank Accounts3.sqlite, wel-
che Informationen und Einstellungen zu eingerichteten Internet-Accounts enthalt. Die Speicherung der
E-Mails als .emlx-Dateien im Ordner ,,Messages” sowie die Speicherung der Anhange in ,, Attachments”
bleibt wie in den Vorgadngerversionen gleich.
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Ab Mail Version 10

ab macO0S 10.12 liegt Mail in Version 10+ vor und speichert seine Inhalte im Verzeichnis V4+. Die Struk-
tur ist analog zum Vorgdnger V3. Die Datenbank zur Speicherung von Konten heifit jetzt Ac-
counts4.sqlite.

® L] ¥4 — -bash — 80x38
macoss-Mac:~/Library/Mail/v4$ pwd
/Users/ibcc/Library/Mail/v4
macoss-Mac:~/Library/Mail/V4$ tree -L 4

— 47053494-F114-464D-9AF@-CBIIFDABEAFD
L— outbox.mbox
2B4FA45C-2A92-494D-9CBO-E6AC6D6D82BD
L Data
Info.plist
— (8811611-5932-4D59-8@F9-BFBOE7F04716
— Deleted\ Messages.mbox
2B4FA45C-2A92-494D-9CB0-E6ACOD6D82BD
Data
Info.plist
— Drafts.mbox
2B4FA45C-2A92-494D-9CBA-EBGACBDADS2BD
Data
Info.plist
— INBOX.mbox
2B4FA45C-2A92-494D-9CB0-E6ACED6DE2BD
Data
Info.plist
L— Sent\ Messages.mbox
2B4FA45C-2A92-494D-9CBA-E6ACED6D82BD
Data
Info.plist

— MailData

— BackupTOC.plist

— DefaultCounts

— Envelope\ Index

— Envelope\ Index-—shm
— Envelope\ Index-wal

Mail Version alle Versionen

Unter allen Mail-Versionen speichert die SQLite-Datenbank Envelope Index umfangreiche Daten. Dazu
zdhlen die E-Mails (Tabelle addresses), der Zeitstempel in UNIX-Zeit (Tabelle messages), die E-Mail-
Adressen und weitere Metadaten zur Mail-Applikation. Envelope Index enthalt einen Index aller E-
Mail-Dateien, um diese durchsuchbar zumachen.

1.5.1.4 Nachrichten App

Die Nachrichten App ist die in Mac OS integrierte Chat-Applikation. Sie unterstitzt eine Vielzahl von
Instant-Messaging-Protokollen wie iCloud (iChat), AOL (AIM), Google Talk (Jabber) und Yahoo Chat.
Weiterhin hat sie umfangreiche Funktionen wie Peer-to-Peer-File-Sharing oder das Teilen von Bild-
schirminhalten. Die Integration von FaceTime und iOS ermoglicht zudem Videotelefonie und das Ver-
senden von iMessages oder SMS-Nachrichten Uber korrespondierende iOS-Devices. Die Nachrichten
App besitzt eine Vielzahl von Konfigurationsdateien, die Einstellungen und Account-Informationen zu
den verschiedenen Funktionalitdten beinhalten.

Chat-Nachrichten, Zeitstempel, Chat-Teilnehmer und Metadaten zu versandten bzw. empfangenen
Dateien befinden sich in der SQLite-Datenbank chat.db. Von besonderem Interesse sind dabei die Ta-
bellen chat, welche Chat-Kontakte und Informationen zu den Chat-Protokollen enthélt, die Tabelle
messages, welche mit einer UID versehene Chat-Nachrichten beinhaltet, die Tabelle handle, die kiirz-
lich empfangene oder versandte Chats beinhaltet und die Tabelle attachments, welche Metadaten zu
empfangenen und versandten Dateien enthalt.

75



Das Verzeichnis , Attachments” enthalt empfangene bzw. versandte Dateien. Diese kdnnen anhand der
Nachrichten-UID zugeordnet werden. Durchgefiihrte Konversationen speichert das Programm im Ver-
zeichnis ,, Archive” ab. Sie liegen zeitlich sortiert als *.ichat-Dateien vor und bestehen aus binaren Plist-
Dateien.
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1.5.1.5 FaceTime App

FaceTime ist die Mac-OS-eigene Video-Chat-Applikation, welche auch von der mobilen Variante iOS
unterstltzt wird. Fiir die Nutzung wird ein iCloud-Account benétigt. FaceTime interagiert mit der Nach-
richten-App und kann synchron mit iOS-Geraten betrieben werden. Die Einstellungen findet man in
der Datei ,,com.apple.ids.service.com.apple.madrid.plist”. Weitere interessante Einstellungen wie bei-
spielsweise kiirzlich getatigte Anrufe (Anrufliste) sind in der Datei ,,com.apple.imservice.ids.Face-
Time.[GUID].plist“ abgelegt.

1.5.2 Browser Artefakte

1.5.2.1 Safari Browser

Der Safari Browser speichert programmspezifische Einstellungen, wie das gewahlte Download-Ver-
zeichnis und mit Safari durchgefiihrte Suchen im Web in der Plist-Datei ,,com.apple.Safari.plist”. Mit
aktivierter SIP ist die Datei méglicherweise nicht zu finden. Hier liegt diese dann unter ,,/Users/SU-
SER/Library/Containers/com.apple.Safari/Data/Library/Preferences/com.apple.Safari.plist”.

im Verzeichnis ,~/Library/Safari/“ befinden sich weitere Plist-Dateien und SQLite-Datenbanken, die
interessante Informationen zu Safari beinhalten. Die Datei ,,Bookmarks.plist” speichert vom Nutzer
angelegte Lesezeichen und Favoriten, wahrend die Datei ,Downloads.plist” eine nutzerspezifische His-
torie von heruntergeladenen Dateien darstellt und Informationen zu Downloads speichert. Dazu zah-
len die Quell-URL, die GréRe des heruntergeladenen Objekts in Bytes, das Ziel-Verzeichnis und die
Startzeit und Endzeit des Downloads. Der Verlauf der besuchten Webseiten ist in der SQLite-Daten-
bank History.db gespeichert. Die Datei ist ab der Mac-OS-X-Version 10.10 vorhanden, zuvor wurde die
gleichnamige Plist-Datei , History.plist“ genutzt. Die Tabellen , history_items“ und ,history_visits” ent-
halten die besuchten Webseiten und korrespondierende Zeitstempel in Mac Epoch Time (definiert als
Anzahl der Sekunden seit 01/01/2001 00:00:00, auch CF Absolute Time). Die Dateien ,LastSes-
sion.plist” und , TopSite.plist“ enthalten die bei der letzten Sitzung ge6ffneten Webseiten und die am
haufigsten besuchten zwolf Webseiten (Topsites) des Nutzers. Cookies speichert Safari seit Mac OS X
10.7 in der Datei ,,Cookies.binarycookies” (in dlteren Mac-OS-X-Versionen in der Datei Cookies.plist) in
einem proprietaren Format.

Safari speichert besuchte Webseiteninhalte zudem in der SQLite-Datenbank Cache.db im Verzeichnis
,~/Library/Caches/ com.apple.Safari..../“. In der Tabelle ,cfurl_cache_response” befinden sich Meta-
daten zu den gespeicherten Dateien. Die Tabelle ,,cfurl_cache_receiver_data” enthalt eingebettet die
Bindardaten der Dateien.

1.5.2.2 Google Chrome und Firefox Browser

Von Google Chrome werden Datenbank Dateien und Konfigurationen im Verzeichnis
,~/Library/Google/“ abgelegt. Von Mozilla Firefox werden Datenbank Dateien und Konfigurationen im
Verzeichnis ,,~/Library/Mozilla/“ abgelegt. Der Aufbau dieser Verzeichnisse ist plattformibergreifend
standardisiert und auf Windows, Linux und macOS weitestgehend identisch. Es kdnnen bereits im Ein-
satz befindliche Tools genutzt werden die Daten zu analysieren.
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Von Google Chrome werden unter anderem Cache Dateien im Verzeichnis ,,~/Library/Caches/Google/“
abgelegt. Von Mozilla Firefox werden unter anderem Cache Dateien im Verzeichnis
,~/Library/Caches/Mozilla/ abgelegt”. Der Aufbau dieser Verzeichnisse ist ebenfalls plattformuber-
greifend standardisiert.

1.5.3 Cloud

1.5.3.1 iCloud

iCloud ist eine Cloud-Computing-Anwendung der Firma Apple, die es ermoglicht, Daten auf allen
Apple-Geradten mit dem Betriebssystem Mac OS und iOS synchron zu halten und von lberall auf sie
zuzugreifen (Ubiquity). Moglich ist auch ein Zugriff zum Onlinedienst tGber eine Weboberflache.

iCloud kann bis zu zehn Apple-Gerate synchronisieren. Die Nutzer erhalten einen kostenlosen Spei-
cherplatz von 5 GB, der bei Bedarf kostenpflichtig erweitert werden kann. Der Dienst iCloud kann liber
die Betriebssysteme Mac OS X (ab Version 10.7) und iOS (ab Version 5) genutzt werden. iCloud-Daten
werden in den Serversystemen von Apple gespeichert. Fiir den iCloud-Account wird eine eindeutige
personliche ID benutzt, welche mit mehreren E-Mail- Adressen bzw. Telefonnummern verkniipft sein
kann.

Im Folgenden werden einige Beispiele fur iCloud-Funktionalitdaten aufgellistet:

e Teilen von iCloud-Fotos durch Foto-Freigaben

e Orten, Sperren und Fernldschen von iOS- und Mac-0S-Systemen

e Speicherung von Inhaltsdaten in der iCloud (bspw. Spielstdnde etc.)

e Synchronisierung von gekauften Inhalten (Apps) und Safari-Lesezeichen + Tabs

e Speicherung und Synchronisierung von Kennwértern (Schlisselbund)

e  Backup-Funktionalitat fur iOS-Gerate

e Synchronisierung von nativen Apps auf allen Geraten (bspw. Mail, Notizen, Kontakte, Kalen-
der, Notizen etc.)

e iCloud Drive ermoglicht den Zugriff auf eine Verzeichnisstruktur zum Speichern und Verwalten
von Dateien

e Familienfreigabe ermdglicht das Verknipfen von iCloud-Accounts untereinander
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Der Zugang zum Onlinedienst iCloud erfolgt durch Eingabe der personlichen iCloud-ID (alternativ der
iCloud-E-Mail-Adresse) und eines vom Nutzer gewdahlten Passworts (mindestens 8 Zeichen, mindes-
tens 1 Ziffer, 1 Kleinbuchstabe und 1 GroRbuchstabe). Optional zur Authentifizierung mit ID/E-Mail
und Passwort kann eine Zwei-Faktor- Authentifizierung aktiviert werden. Bei aktivierter Zwei-Faktor-
Authentifizierung kann nur von vertrauenswirdigen Geraten auf den Onlinedienst iCloud zugegriffen
werden. Als vertrauenswirdige Gerate konnen iOS-Gerate oder Mac-0S-Systeme definiert werden, die
sich in Besitz des Nutzers befinden.

Samtliche Daten werden von iCloud verschlisselt Gbertragen und auf den Apple-Subsystemen ver-
schlisselt abgelegt. Als Verschlisselungsverfahren wird mindestens 128-Bit-AES benutzt. Bestimmte
Inhalte, wie der Schlisselbund, werden 256-Bit-AES verschlisselt.

Zur Sicherung der Nutzerkennung nutzt iCloud sogenannte sichere Tokens. Die Verwendung von To-
kens ermoglicht eine Nutzung von iCloud-Funktionen, ohne dass ein Nutzer bei jeder Inanspruch-
nahme das Kennwort erneut eingeben muss. Die Authentifizierung erfolgt liber das sichere Token.
Weiterhin kénnen Drittanbieter-Apps iCloud-Funktionalitdten nutzen, indem sie ein sicheres Token
ausgestellt bekommen und damit einen Zugriff erhalten. Damit ist es nicht erforderlich, dass Drittan-
bieter-Apps die iCloud-Zugangskennung haben, um den Onlinedienst zu nutzen. IT-Forensiker kdnnen
sichere iCloud-Tokens nutzen, um auch ohne Zugangskennung eines Nutzers einen Zugriff auf iCloud-
Daten zu erhalten. Beispielsweise ermdglicht die Software Elcomsoft Phone Breaker das Auslesen von
iCloud-Tokens aus laufenden Mac-0S-Systemen oder im Rahmen einer Post-Mortem-Analyse, sofern
das Keychain-Passwort bekannt ist. Nach erfolgreicher Extraktion des Tokens kann die Software auf
iCloud-Inhalte zugreifen und diese sichern.

1.5.3.2 iCloud-Spuren unter Mac OS

Die personliche iCloud-ID sowie die verkniipften E-Mail-Adressen lassen sind ermittelbar im Verzeich-
nis ,,~/Library/Application Support/iCloud/Accounts” einsehen. Die folgende Abbildung zeigt die An-
zeige der iCloud-ID und der verknupften E-Mail-Adressen.

[ NN Accounts — -bash — 80x24

Marc:~/Library/Application Support/iCloud/Accountss$ pwd
fUsers/ibce/Library/Application Support/iCloud/Accounts
Marc:~/Library/Application Support/iCloud/Accountst 1s -1

total 32

-rw-r-—r—— 1 ibcc staff 5520 24 Mai 17:13 1359488872

Llrwir-xr-x 1 ibcc staff 12 5 Apr 16:58 darkeobi@icloud.com —»= ./1359488872
Llrwxr-xr-x 1 ibcc staff 12 5 Apr 16:58 darkcbi@me.com -= ./1359488B872
Marc:~/Library/Application Support/iCloud/Accounts$

Der Onlinespeicher iCloud kann von diversen Applikationen zum Abspeichern von Dateien genutzt wer-
den. Die Funktion iCloud Drive lasst dariiber hinaus einen Zugriff auf die iCloud-Verzeichnisstruktur zu,
in der die Nutzer manuell Dateien abspeichern kénnen. Gespeicherte Dateien werden mit dem ver-
bundenen Mac-0S-System synchronisiert und werden innerhalb der Nutzerdomane im Verzeichnis
,~/Library/Mobile Documents/“ abgespeichert.

Das Verzeichnis ,,/Mobile Documents” enthilt als erweitertes Metadatum die personliche ID des ver-
bundenen iCloud-Accounts. Die folgende Abbildung zeigt die Anzeige der erweiterten Metadaten des
Verzeichnisses ,,/Mobile Documents”.
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® @ Library — =bash — 103x 32

Marc:~/Library$ xattr -x1 Mobile\ Documents/

com.apple.ubd.prsid:

000QeRe@ 31 33 35 39 34 3@ 38 30 37 32 2E 43 6C 6F 75 64 |13539488072.Cloud|
poeoeRla 44 6F 63 73 |Docs |

paeoea1d

Marc:~/Librarys$

»/Mobile Documents/“ wird beziglich der Verzeichnisstruktur der mit iCloud synchronisierten Dateien
nach zugehorigen Applikationen kategorisiert. Verzeichnisse der Applikationen sind mit dem Applika-
tionsnamen im Reversed-DNS-Format bezeichnet. Drittanbieter-Apps sind mit einer ID benannt. In iC-
loud Drive gespeicherte Dateien befinden sich in ,,com~apple~CloudDocs”. Die folgende Abbildung
zeigt die Einteilung der iCloud-Dateien im Verzeichnis ,,/Mobile Documents”.

0@ Mohile Documents — -bash — 103x32

Marci~/Library/Mobile Documentss pwd
fUsers/fibce/Library/Mobile Documents
Marci~/Library/Mobile Documents$ tree -L 3
— 28584HEIWZ~com~2k~xcomew~SavelataWithiCloud
— Documents
— 3560Y8883U~com~melodis~soundhound~Tree
L— Documents
— 3LE8KOQB4HG~com~readdle~CommonDocuments
L— Documents
— 4268WD5042~com~BuhlData~Finanzhlick
L— Documents
— dRET49AYRE~com~pixelmatorteam~pixelmator
L— Documents
— 57T9237FN3~net~whatsapp~Whatsipp
l— Documents
— SUAR78BGYU~cam~goodnotesapp~goodnotes
Documents
BEDISY MNetzwerk.folder
Mach -% Moduly BY Ermittler.folder
Mach Forensich 1.folder
Mach Faorensich 2.folder

Die globalen Einstellungen zu iCloud enthalt die Datei
,~/Library/Synced Preferences/com.apple.syncedpreferences.plist”. Einstellungen zu den Synchroni-
sierungseigenschaften einzelner Apps und iCloud befinden sich in eigenen Plist-Dateien, welche sich
entweder im Verzeichnis ,~/Library/SyncedPreferences” oder bei Applikationen, die in einer gesicher-
ten  Sandbox-Umgebung  ausgefiihrt werden, unter dem Pfad ,~/Library/Contai-
ners/[APP]/Data/Library/SyncedPreferences” befinden.

1.5.3.3 Cloud-Logdateien

Details zu mit iCloud synchronisierten Dateien befinden sich im Verzeichnis ,,~/Library/Application Sup-
port/CloudDocs/“. Die Datei ,account.1 enthalt die personliche iCloud-ID des verkniipften iCloud-Ac-
counts. Innerhalb des Verzeichnisses existiert eine weiterverzweigte Struktur: Die unter ,/sessi-
ons/containers/“ vorhandenen Plist-Dateien enthalten Konfigurationseinstellungen zu mit iCloud syn-
chronisierten Applikationen und die unter ,/sessions/db/“ enthalten die SQLite-Datenbanken ,,cli-
ent.db” und ,server.db” enthalten Details zu synchronisierten Dokumenten.
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1.5.3.4 iCloud-Daten sichern

Technisch kann eine Sicherung von iCloud-Inhalten entweder durch mit iCloud synchronisierte Mac-
OS- oder i0S-Gerate erfolgen. Ab Mac OS 10.5 sind Inhalte im Rahmen einer Post-Mortem-Analyse
auffindbar. Bei iOS-Devices ist eine Sicherung nur bei jailbroken Geraten moglich.

Eine weitere Moglichkeit ist die direkte Sicherung von iCloud-Inhalten auf iCloud.com. Zur direkten
Sicherung aus dem Apple-Cloud-Speicher kénnen beispielsweise die Programme ilLoot, Elcomsoft
Phone Breaker oder Passware Forensic-Toolkit genutzt werden.

1.5.4 iOS Backups

Nutzer von iOS-Devices haben die Moglichkeit, ein Backup ihres Gerats herzustellen, das zu einer spa-
teren Wiederherstellung bzw. zu einer Sicherung von Inhalten benutzt werden kann. Backups von iOS-
Devices konnen entweder lokal mit iTunes erstellt oder in die iCloud synchronisiert werden. Besitzer
von mobilen iDevices haben damit die Moglichkeit, ihre Gerate auch ohne Vorhandensein eines Com-
puters zu sichern. Zur Sicherung von iDevices via iCloud ist ein giltiger iCloud-Account notig.

iTunes oder iCloud-Backups von iDevices miissen nicht unbedingt alle auf dem Gerat vorhandenen
Daten beinhalten, da nicht alle Daten gesichert werden. Sicherungen mit iTunes kdnnen lokal auf
Windows- oder Mac-Systemen erstellt werden. Bei der Durchfiihrung eines Backups kann festgelegt
werden, ob es unverschlisselt oder verschliisselt abgespeichert werden soll. Backups kénnen automa-
tisch per WiFi oder per USB durchgefiihrt werden.

Sicherungen sind an mehreren Speicherorten zu finden. Unter Windows 7 und hdher liegen sie unter
»/Documents and Settings/Users/[Nutzer]/AppData/Roaming/Apple Computer/Mobile-Sync/Ba-
ckup/“. Bei macOS befinden sie sich im Verzeichnis ,~/Library/Application Support/MobileSync/Ba-
ckup/“. Sicherungen werden grundsatzlich verschlisselt in die Cloud tbertragen und auch verschlis-
selt auf Apple-Servern abgespeichert (128-Bit-AES).

Wird ein iDevice zum ersten Mal angeschlossen und von iTunes erkannt, wird eine 40-stellige alpha-
numerische UDID (Unique Device ID) erstellt. Unter der UDID (Unique Device ID) wird das Backup ab-
gespeichert. Diese UDID berechnet sich aus dem SHA1-Wert von Gerateinformationen wie Seriennum-
mer, IMEI sowie Mac-Adressen der WiFi- und Bluetooth- Schnittstellen.

ece <2 Library
s

@ AirDrop
@ Zulatzt benutzt > [ FileProvider
A Programme
[ Dokumente > Bl Knowledge
@ Downloads ~ I MobileSync
~ [ Backup

~ M 3b57c2dc3030fae7c5e2263fea9ad120d4656b51
() BOOTCAMP 0a0fe145ccleeb1f5a0df31a00fb4645100b3dda
0b8377be6f4c8ac1540e07ed01b1185e3d16532
0ba0507b7b46abdbc1378adb3a431cd146ad405
Occe8dffaf0c108d17d791a193139ad9dag71083

£3 USB STICK

81



Innerhalb des Gerateverzeichnisses sind mit einer GUID bezeichnete Dateien vorhanden, welche die
eigentlichen Inhalte der Dateien des iOS-Betriebssystems darstellen. Innerhalb des Gerateverzeichnis-

ses befinden sich zudem die Dateien , Info.plist”, ,Status.plist”, ,Manifest.plist“ und ,,Manifest.mbdb“.
Sie enthalten die folgenden Informationen:

. Datei | Beschrebbung |
Status.plist Backup-Status-Zeitstempel des Backups, Backup-Typ

Info.plist Name des iDevices, IDs (GUID, ICCID, IMEI), iOS-Version, installierte Apps u.a.

Manifest.plist Backup verschlusselt, Zeitstempel des Backups, Passcode vorhanden
Manifest.mbdb Proprietare Datenbank mit Mapping der GUIDs zu Originaldateien

Zur Analyse ist eine Vielzahl von freien Open-Source-Tools und kommerziellen Programmen verfiigbar,
die meist eine Extraktion der Verzeichnisse und Dateien anbieten. Kommerzielle Programme sind UFED
Cellebrite, MSAB XRY, Magnet Axiom und Sumuri Recon. Zu den Open-Source und Trail Tools zdhlen
Backupbot (Quelle: http://www.icopybot.com/itunes-backup-manager.htm), iPhone Backup Extractor
(Quelle: http://www.iphonebackupextractor.com/de/) und iExplorer (Quelle:
https://www.macroplant.com/iexplorer/).
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