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1 Betriebssystem Linux als Client

1.1 Linux Historie, Kernel, Distributionen

Unix wurde bis Version 7, welche 1979 erschien, von AT&T entwickelt. Es ist kostenlos und ohne recht-
liche Einschrankungen verfiigbar, sodass es vor allem im Universitdatsumfeld verteilt ist. Unix wurde
zum Selbstkostenpreis vertrieben.

1983 bot das GNU-Projekt einen Gegenpol zur Kommerzialisierung. Die GPL-Lizenz gewahrleistete hier
die zuklnftige Freiheit im Sinne der freien Zuganglichkeit. Das GNU-Projekt besteht aus kleinen alltag-
lichen Programmen.

Damals wurde Berkeley Software Distribution (BSD) als Kernel eingesetzt.

1.1.1 Open Source Lizenzen

Es gibt mehrere Hauptgruppen von Open Source Lizenzen. Dazu zahlen

e Creative Common License, bei welcher es verschiedene Abstufungen gibt
e GNU Public License mit drei verschiedenen Versionen

e BSD License mit drei Versionen

e Apache License mit zwei Versionen

e MIT License

e Eclipse Public License

e Do-What-The-Fuck-You-Want License

e The Unlicense

1.1.1.1 Creative Common License

Die Creative Common lasst sich in logische Gruppen aufteilen. Dazu gehoren die Gruppen keine Rechte
verbleiben (CC-0), die Verteilung unter der Namensnennung ist erlaubt (BY), die Weitergabe unter glei-
chen Bedingungen (Lizenzerhaltung) und Anderungen sind erlaubt (SA), die kommerzielle Nutzung ist
nicht erlaubt (NC), die Bearbeitung ist nicht erlaubt (ND) und es werden keine Rechte gewahrt (C).
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Als Beispiel CC BY-NC-SA bedeutet, dass die Verteilung unter der Namensnennung erlaubt ist, die kom-
merzielle Nutzung ist verboten und Anderungen unter gleicher Lizenz sind erlaubt.

1.1.1.2 GNU Public License

Bei GPLv1 ist der Code sowohl kopierbar als auch verdnderbar. Der Code muss auch wieder veroffent-
licht werden. Bei dem Code handelt es sich um menschenlesbaren Code, welcher als GPLv1 vertrieben
werden muss (auch die Libraries). Libraries mit einer restriktiven Lizenz sind nicht verwendbar.

GPLv2 wird beim Linux Kernel verwendet. Wie auch schon bei GPLv1 ist der Code kopierbar, verdnder-
bar, muss veroffentlicht werden, ist menschenlesbar und als GPLv2 vertrieben werden. In diesem Fall
sind jedoch die Libraries mit restriktiver Lizenz verwendbar.

GPLv2.1 ist die GNU Lesser General Public License (LGPL) und ist fast identisch zur Version 2 (GPLv2).
Jedoch erlaubt GPLv2.1 das Upgrade auf die Versionen 3 und 3.1.

GPLv3 basiert auf der Version 2. Sie ist kompatibel zu Software-patents und anderen freien Software-
Lizenzen.

GPLv3.1 basiert auf der Version 2.1. Es beinhaltet die gleichen Anpassungen wie die Version 3.



1.1.2 Linux-Kernel

Der Linux Kernel wurde urspriinglich von Linus Torvalds entwickelt, 1991 in einem Minix-Forum vor-
stellt und im selben Jahr tiber FTP-Server verteilt. Er gilt unter der GNU Public License Version 2 (GPLv2)
als quelloffen und ist in C programmiert. Die Versionsverwaltung wird mit BitKeeper durchgefiihrt,
wobei ab 2005 Git fiir die Versionsverwaltung verwendet wurde. Die aktuelle Version ist 5.17.2, welche
am 08.04.2022 veroffentlicht wurde. Eine Dokumentation des Kernels findet man unter https://linux-
kernel-labs.github.io/refs/heads/master/lectures/intro.html.

1.1.2.1 Linux Kernel Aufgaben

Der Linux Kernel ist fiir verschiedene Aufgaben zustdndig. Er bildet die Schnittstelle zur Hardware und
abstrahiert den Zugriff. Weiterhin verwaltet er Ressourcen wie die CPU-Zeit, den Arbeits- und Festplat-
tenspeicher sowie den Netzwerkzugriff. In Bezug auf die Rechte verwaltet der Benutzer-, Gruppen und
Zugriffsrechte. Der Linux Kernel unterstitzt folgende Architekturen:

o x86

e Intel 64, AMD 64
e  ARMvV4 und héher
e OpenRISC

e PowerPC

e Sun/Oracle SPARC
e MIPS

e Motorola 68020

e Atmel AVR32

e Hitachi H8/300

... alle anderen



1.1.2.2 Kernel Architektur

The System Call Interface
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System Call Interface

Das System Call Interface bildet die Schnittstelle fiir Anwendungen und realisiert den Ubergang zwi-
schen User- und Kernel-Mode. Die Kernaufgaben des System Call Interfaces sind das Sammeln von
Setup-Informationen, die Identifizierung von System Calls und Parametern, das Auslésen des Kernel-
Mode-Switches, die Weitergabe an ein zustdandiges Modul und das Entgegennehmen von Ergebnissen.
Beispiel: fork() -> Process Management

Process Management

Das Process Management verwaltet Prozesse und Threads. Weiterhin ist es fir das Context Switching,
sprich den Wechsel zwischen User- und Kernel-Mode, das Blockieren und Freigeben (Warten auf Res-
sourcenantwort), die Verwaltung des Prozess-Kontextes und die Namespaces (Container wie Docker,
LXC, ...) zustandig.



Memory Management

Das Memory Management realisiert die Verwaltung des Arbeitsspeichers in Bezug auf die Reservie-
rungen (malloc()) und die Freigaben (free()). Zusatzlich ist das Memory Management fiir die Zuordnung
des virtuellen Speichers zum physischen Speicher, die page allocation (Seitenzuteilung), die small allo-
cation (Page in Teile aufteilen), die Page-Fault Bearbeitung und fiir die Zugriffsrechte auf den Speicher
verantwortlich.

File System

Das File System stellt das Linux Virtual File System bereit. Weiterhin bindet es Speicherressourcen ein
und ordnet physische Datentrdger zu Dateien zu. Das File System kann Dateien schreiben, lesen und
dessen Attribute (Rechte) auswerten und setzen.

Device Control

Device Control ist fur den direkten Zugriff auf die Hardware verantwortlich. AuSerdem liest es Debugg-
Informationen wie den Prozessorstatus (Register), den Memory-Content, die Software-Interrupts und
den Performance Counter aus.

Networking

Networking bildet die Netzwerkschnittstelle fiir den User. Es fihrt das TCP/IP-Stack Handling durch,
indem es TCP-Verbindungen aufbaut, UDP-Datagramme versendet und empfangt und Sockets einrich-
tet. AuBerdem ist Networking flr die Neztwerkfirewall (netfilter) und die systeminterne Netzwerkkom-
munikation zustandig.

Treiber

Die Treiber abstrahieren die Hardware. Weiterhin realisieren sie Zugriffe wie das Schreiben, das Lesen
und hardwarespezifische Operationen auf die Hardware.



1.1.2.3 Linux Kernel im Detail

Linux kernel map
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Die Abbildung findet man unter

http://3.bp.blogspot.com/_wdYQghStev8/TUUwX8vHLyl/AAAAAAAAABA/LgNEX_yttc8/s1600/Linux_
kernel_map.png.

1.1.3 Distributionen

Eine Distribution ist eine Softwarezusammenstellung oder eine Softwareverteilung. In Bezug auf Linux
handelt es sich hierbei um ein fertig nutzbares Betriebssystem, auf welchem bereits einige Software-
komponenten vorinstalliert und einige im Repository (Online-Bibliothek/Shop) vorhanden sind. Die
Distribution beinhaltet den Kernel mit Treibern, die Software, die Standardkonfigurationen und die
Benutzeroberflachen.



1.1.3.1 Distributionen Spezialisierungen

Bei den Distributionen gibt es verschiedenste Spezialisierungen. So kann zwischen Server und Desktop,
zwischen neuer und alter Hardware, zwischen Stabilitdt und neuster Software, zwischen geringem und
groBRem Umfang oder auch zwischen Spielen, Business, Bildung, Multimedia und Wissenschaft unter-
schieden werden.

Weitere Spezialisierungen gibt es in Bezug auf das Netzwerk (Firewall, Router, ...), die Sprachgruppe,
die Hardwarearchitektur (x64, ARM, PowerPC, riscv64, ...), den Langzeitsupport (Sicherheitsupdates)
oder auch in Bezug auf die Forensik und Pentesting.

1.1.3.2 Distributionserstellung

Kernel Benutzer- Paket- Software
Oberflache verwaltung | |LibreOffice ,, . _SSH-Server
BSD Gimp  NgInX
KDE kei LXDE RPM Flatpak underbird
eine DEB
Solaris \]_ Xfce ., "GNOME Nix OEG,/”maF’
Unity cian keine | | . penVPN
Linux d 220 |- PET I|F’-:)ﬂagsmap/ iUm_—=" metasploit
innam X i =
| —RUgAT GZITXZ| =nautilus Postgres
. S 1T .{j/
e
. . f e \ untu
Linux Mint | KaliLinux ;| | OPNsense |
) Server

\ / N

1.1.3.3 Distrowatch.com

Distrowatch.com ist ein Webforum fir Linux Distributionen. Es bietet eine Auflistung der Distributio-
nen sowie eine Kurzbeschreibung von diesen, Benutzererfahrungen, Versionen von Softwarekompo-
nenten, Spezialisierungen, ein Beliebtheitsranking, Verlinkungen zu Distro-Webseiten und Ankindi-
gungen von neuen Distributionen.

Laut aktuellem Stand vom 11.04.2022 werden 931 Distributionen gelistet, wovon 269 aktiv sind. 51
sind vernachlassigt, da fir sie schon zwei Jahre lang keine neue Version herausgekommen ist. 611 Dis-
tributionen sind veraltet bzw. inaktiv, weitere 178 auf der Warteliste und 32 warten auf eine Beurtei-
lung.
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1.1.3.4 Stammbaum der Linux Distributionen
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1.1.3.5 Periodic Table of Linux Distros

Periodic Table of Linux Distros

Popularity on DistroWatch —» [l

.
e Mi
Linux Mint
Stable Release 2.006
Year

WoctiansUbunt Turch  PPRed Hat/Fedarammandriva

Galeulata Linus
2009
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1.1.3.6 Debian

Debian wird weltweit verwendet und ist kostenlos. Als Desktop Oberflache wird beispielsweise
GNOME verwendet und das Release Model ist fest. Unterstiitzte Prozessor Architekturen sind x86, x64,
ARM®64, PowerPC, MIPS und s390x. Integrierte Office Suiten sind Calligra, GOffice und Libreoffice. Die
Philosophie von Debian ist, dass die Stabilitdt oberste Prioritdt hat und altere Software zur Gewahr-
leistung der Stabilitat eingesetzt wird.

1.1.3.7 Ubuntu

Ubuntu kommt urspriinglich von der Isle of Man (UK) und ist ebenfalls kostenlos. Auch hier ist das
Release Model fest und als Desktop Oberflache werden Unity und GNOME verwendet. Unterstiitzte
Prozessor Architekturen sind x64, armhf, PowerPC, Riscv und s390x. Als Office Suite ist LibreOffice in-
tegriert. Die Philosophie von Ubuntu ist die Nutzerorientierung, die Sprachunterstiitzung, es ist fir
Linux-Anfanger geeignet und vor allem Linux-Mint setzt seinen Fokus auf Windows Nutzer.

@D eEPONACE
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1.1.3.8 Arch

Arch kommt aus Kanada und ist ebenfalls kostenlos. Das Release Model ist rollend und Arch unterstiitzt
einzig x86. Als Desktop Oberflache werden beispielsweise Cinnamon oder Enlightment verwendet. In-
tegrierte Office Suiten sind GOffice, Calligra und LibreOffice. Die Philosophie von Arch ist, dass es eher
flr fortgeschrittene Nutzer geeignet ist und immer neueste Software-Versionen verwendet.

s B system setungs © ~ 12:40PM =

1.1.3.9 Fedora

Fedora kommt aus den USA und ist kostenlos verfiigbar. Es unterstitzt die Architekturen x64 und
ARM®64. Das Release Model ist fest und als Desktop Oberflache werden unter anderem GNOME und i3
genutzt. Die integrierte Office Suite ist LibreOffice. Fedoras Philosophie ist, dass Open Source Software
eine Fuhrungsrolle einnimmt. AuBerdem setzt es den Fokus auf Innovation und spezialisierte Versio-
nen fiir Gaming, Security, Design, Forschung oder Ahnliches.

Y@mEQ®EA::
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1.1.3.10Red Hat

Red Hat kommt aus den USA und kostet zwischen 99 und 500€. Das Release Model ist fest und als
Desktop Oberflache wird GNOME verwendet. Unterstiitzte Prozessor Architekturen sind x86, x64,
ARM®64, PowerPC, IBM Z und s390. Als Office Suite wird LibreOffice verwendet. Red Hat setzt auf die
kommerzielle Nutzung sowie dass es Open Source und einfach zu administrieren ist. Weiterhin bietet

es technischen Support.

9
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1.1.3.11openSUSE

openSUSE stammt aus Deutschland und ist kostenlos. Das Release Model ist entweder rollend oder
fest. Die Desktop Oberflache ist beispielsweise Cinnamon und integrierte Office Suiten sind Calligra,
GOffice und LibreOffice. openSUSE unterstitzt x86, x64, ARM64 und PowerPC. Die Philosophie von
openSUSE ist, dass es einfach zu nutzen ist, es die Softwarebereitstellung fir Entwickler vereinfacht
und eigene Konfigurationstools wie yum mitbringt.
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1.1.3.12Gentoo

Gentoo stammt aus den USA und ist kostenlos. Das Release Model ist rollend und als Desktop Oberfla-
che wird beispielsweise KDE Plasma verwendet. Unterstiitzte Prozessorarchitekturen sind X64, ARM,
PowerPC und viele alte CPUs (i486). Integrierte Office Suiten sind GOffice, Calligra und LibreOffice. Die
Philosophie von Gentoo ist, dass es sich auf Entwickler und Netzwerkspezialisten spezialisiert und sich
an der BSD-Verwaltung orientiert. AuRerdem setzt Gentoo auf eine eigene Paketverwaltung (portage).

1.1.4 Zusammenfassung

Sie haben die Vorgeschichte von Linux kennengelernt und haben nun einen groben Uberblick tiber
Open-Source Lizenzen.

Uber den Linux Kernel wissen Sie nun den grundlegenden Aufbau. Ihnen ist bekannt, aus welchen
Grundbausteinen der Linux-Kernel besteht und welche Aufgaben diese erfillen.

Der Begriff Distribution im Zusammenhang von Linux sollte ihnen bekannt sein. Es sollte Ihnen klar
geworden sein, dass es nicht das eine Linux gibt. Sie kennen nun einige Eckpunkte, was eine Distribu-
tion ausmacht und nach welchen Kriterien man eine passende Distribution aussucht.

Die Hauptgruppen der Distributionen wurden Ihnen heute vorgestellt. Dazu gehéren Debian, Ubuntu,
Arch, Red Hat, Fedora, openSUSE und Gentoo.

15



1.2 Linux Grundlagen

1.2.1 Installation

Vor der Installation muss eine Distribution gewahlt werden. Zur Auswahl stehen Debian, Ubuntu, Linux
Mint, Arch, Manjaro oder Fedora. Weiterhin wahlt man die x86 (32 Bit), die x64 (64 Bit) oder die ARM64
(64 Bit) Architektur. In Bezug auf die Oberflache stehen Cinnamon, KDE, Xfce, MATE, GNOME oder
Unity zur Auswahl. Zusétzlich wahlt man die Installationswese und die Downloadart (Direkt oder Tor-
rent).

1.2.1.1 Installationsmdéglichkeiten

Fir die Installation von Linux gibt es drei verschiedene Mdoglichkeiten. Der Live-Modus wird iber einen
USB-Stick, eine DVD oder eine CD gestartet. Hierbei werden keine Verdnderungen auf der Festplatte
durchgefiihrt. Weiterhin sind die Anderungen nicht persistent, sprich alle Anderungen sind nach dem
Ausschalten geloscht.

Eine weitere Moglichkeit ist die Installation. Die Installation kann aus dem Live-Modus oder aus dem
Boot-Meni heraus durchgefiihrt werden. Hierbei werden alle Daten auf dem Datentrdger abgelegt.
Dies nimmt viel Speicherplatz ein, aber die Daten sind auch offline verfugbar.

Die letzte Moglichkeit ist Netinstall. Hierbei wird ein Mini-OS auf das Startmedium aufgespielt. Die
Software wird wahrend der Installation aus dem Internet geladen.

1.2.1.2 Linux am Beispiel ,Linux Mint”

Flr die beispielhafte Installation wird Linux Mint 20.3 mit Cinnamon als GUl verwendet. Der Download
des ISO erfolgt direkt (ber Netcologne GmbH (https://mirror.netcologne.de/linux-
mint/iso/stable/20.3/linuxmint-20.3-cinnamon-64bit.iso). Nach dem Download sollte die SHA256-
Prifsumme abgeglichen werden. Die Linux Mint Webseite findet man unter https://linux-
mint.com/edition.php?id=292.

Linux Mint ist sehr ahnlich zu Ubuntu. Die Benutzeroberflache orientiert sich an Windows, womit es
vor allem fir Linux Einsteiger geeignet ist. Weiterhin bietet Linux Mint einen sehr guten Hardware-
Support in Bezug auf Drucker, WLAN oder Ahnliches.

16



Beginnend startet man den Live Modus.

Welcome to Linux Mint 20.3 Cinmamon 64-bit

Start Linux Mint

Start in compatibility mode
OEM install (for manufactur
Integrity check

Hardware Detection

Boot from local drive
Memory test

Press [Tabl to edit options

Im Anschluss kann man die Installation starten.

17



Zu Beginn der Installation wird die Sprache ausgewahlt.

Installation =

Cymraeg
Dansk

s «<—— Sprache auswahlen

English
Espafiol
Esperanto
Euskara
Francais
Gaeilge
Galego
Hrvatski

Beenden Fi k Weiter

Anschliefend wahlt man das Tastaturlayout.

e 1
Installation =

Tastaturbelegung

Bitte Ihre Tastaturbelegung auswahlen:

Braille
Bulgarisch Deutsch - Deutsch
Burmesisch Utsch - Deutsch (Macintosh)

Chinesisch __ Deutsch - Deutsch (Macintosh, ohne Akzenttasten)
B Deutsch - Deutsch (Neo 2)

Deutsch - Deutsch (Nur Acute-()Akzentzeichen)

Deutsch (Osterreich)

Dhivehi Deutsch - Deutsch (Nur Grave-() und Acute-()Akzentzeichen)
Dzongkha Deutsch - Deutsch (QWERTY)
Danisch

Deutsch - Deutsch (T3)

Tastaturbelegung automatisch erkennen

Beenden 2Zurick Weiter

In Bezug auf die Multimedia-Codecs wahlt man aus, dass proprietdre Media-Codecs mit installiert wer-
den. Alternativ kann man dies auch spater mit dem Befehl sudo apt install mint-meta-codecs durch-

fuhren.

r By
Installation =

Multimedia-Codecs

3 Mulitmedia-Codecs installieren

wuem sind ecfarderlich, um einige Videoformate abzuspielen und einige Internetseiten ordnungsgemalt darustellen
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Fir die Installationsart wahlt man den Punkt ,Festplatte I6schen und Linux Mint installieren”, um die
Festplatte zu partitionieren. Uber den Button , Erweiterte Funktionen” 6ffnet sich ein Fenster mit Zu-
satzoptionen. Hier wahlt man den Punkt ,LVM bei der neuen Linux Mint-Installation zur Sicherheit
verschliisseln”.

Installationsart

Auf diesem Rechner befinden sich momentan keine erkannten Betriebssysteme. Wie mochten Sie vorgehen?

8720 .
© Festplatte 15schen und Linux Mint installieren e Fe§ QLLQ t t
Achtung: Das wird alle thre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dates [l bY5Ys <l a r I I O n I e re n

Erweiterte Funktionen ...  Keine ausgewahlt

Etwas Anderes
Sie kbnnen selbst Partitionen anlegen, deren CroBe andern oder mehrere Partitionen Fur Linux Mink auswahlen.

Erweiterte Funktionen [5¢)

Keine

© LVM bei der neuen Linux Mint-Installation verwenden e Z u Sa tZ O pti O n e n

Die neue Linux Mint-Installation zur Sicherheit verschlusseln
im nachsten Schritt wahlen Sie einen Sicherheitsschiussel aus.

Beenden Zuruck Jetzt installieren
Cancel OK

Nach dem Klick auf den Button ,Jetzt installieren” 6ffnet sich ein Fenster, wobei man die Partitionie-
rung und Formatierung der Festplatte bestatigen muss.

Anderungen auf die Festplatten schreiben? %]
Wenn Sie Fortfahren, werden alle unten aufgefiihrten Anderungen auf die Festplatte(n) geschrieben. Andernfalls kénnen Sie weitere Anderungen manuell durchfihren.
Die Partitionstabellen Folgender Gerdte wurden gedndert:

LWM VG vgmint, LV roak
LVM VG vgmint, LV swap_1

- L] -
- - +— Partit d
Die folgenden Partiionen werden formatiert: a I I 0 n I e ru ng u n
LVM VG vgmint, LV rook als extd

e T T e Formatierung bestatigen

Zuriick Weiter

19



Im nachsten Schritt legt man die Zeitzone fest.

Installation -

Wo befinden Sie sich?

«« +—— 7gijtzone festlegen

Zuruck Weiter

Uber das Fenster ,Wer sind Sie?”“ wihlt man den Computernamen und legt einen Nutzeraccount an.

Installation -

Wer sind Sie?

Thr Name: | Linux Ed

Name lhres Rechners: | Linux-Mint v e CO m pUte rn a m e

Der Mame, der bei der Kommunikation mit anderen Redhnern verwend et wind.

Bitte Benutzernamen auswahlen: | linux v h N utze ra CC 0 u n t

Ein Passwort auswihlen: 99900008 usreschend
Passwort wiederholen: | @9 e0eeee| v an I ege n
Automatisch anmelden

O Passwort zum Anmelden abfragen
Meinen personlichen Ordner verschlisseln

Zuriick Weiker

20



Nachdem man diese Werte festgelegt hat, startet der Installationsvorgang.

P
Installation =

Willkommen bei Linux Mint!

m auf threm Rechner installiert

Installationsvorgang abwarten

» Dateien werden kopiert ...

Wenn die Installation abgeschlossen ist, 6ffnet sich ein neues Fenster. Hier wahlt man den Button
,Jetzt neu starten” aus, um einen Neustart des Systems durchzufiihren.

Installation abgeschlossen

Die Installation ist abgeschlossen. Sie konnen Linux Mint jetzt
weiter ausprobieren, aber alle Anderungen, die Sie bis zu
einem Neustart des Systems durchfGhren, werden nicht
gespeichert

Ausprobieren fortsetzen Jetzt neu starten

Beim Neustart startet man Linux Mint nun von der Festplatte und nicht mehr vom Live-Medium.

Please remove the installation medium, then press ENTER:
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1.2.2 Bootvorgang

Einschalten

Programmstart bei:
FFFF:0000

BIOS / UEFI

Startlaufwerk
auswahlen

Startlaufwerk

1.2.2.1 Bootvorgang Linux

Kernel laden

laden und starten

Ausfuhrung starten

Dienste und

Programme

Der Startprozess des Computers besteht aus mehreren Stufen.
Beginnend erfolgt das Einschalten. Hierbei werden die
PWR_SW-Pins kurzgeschlossen und so die Hardware mit Strom
versorgt. Der Programmstart beginnt bei FFFF:0000.

Als ndchstes startet das BIOS. Hier wird ein Kalt- oder ein
Warmstart (Adresse 0000:0472 = 1234) durchgefihrt. Weiter-
hin erfolgt hier eine Systemdiagnose (Power on Self Test =
POST) und es wird auf das Startlaufwerk (HDD, SSD, USB oder
DVD) zugegriffen.

Beim ausgewadhlten Startlaufwerk wird der Master Boot Record
(MBR) ausgefiihrt. Dabei wird die Partitionstabelle ausgewer-
tet, die primare Partition geladen und das Ganze an den Boot
Manager (NTLDR/ BOOTMGR / grub2) tibergeben.

Beim Start von UEFI wird der Boot Manager direkt geladen und
es erfolgt die Ubergabe an den Boot Manager.

Bei Linux wird als Boot Manager der Grand Unified Bootloader 2
(GNU) eingesetzt. Dieser wahlt das Kernel Image aus. Die Konfi-
guration des Boot Managers befindet sich unter
/boot/grub/grub.conf oder /etc/grub.conf. Der Boot Manager
mounted (einbinden) den Kernel im File System.

Der Kernel wird von /sbin/init (PID 1) gestartet. Dies erfolgt mit-
hilfe des temporaren Dateisystems Initial RAM Disk (initrd). Initd
wird ausgewertet und gestartet.

Initd wertet im Anschluss Run-Level aus (/etc/rc0-6.de) und sys-
temd startet die Programme (/etc/init.d/<Programm>). Diese
Prozesse starten die Ausfiihrung von Diensten und Programmen,
wobei Programme ihren eigenen Start verwalten.
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1.2.2.2 Run-Level

Bei Linux existieren die folgenden sechs Run-Level:

e (0-System halt

e 1 -Single user mode (als root)

e 2 - Multiple user mode, ohne Netzwerk, mit GUI

e 3 - Multiple user mode, mit Netzwerk, ohne GUI

e 4 - User-definable

e 5 - Multiple user mode, mit Netzwerk, mit GUI (Standard)
e 6 -Reboot

1.2.3 FHS - Verzeichnisstruktur unter Linux

Die allgemeine Annahme beim Filesytem Hierarchy Standard ist, dass alles eine Datei ist. Prozesse, der
Arbeitsspeicher, die Festplatte, eine Partition, ein Netzwerkadapter, eine Textausaugabe auf der Kon-
sole und eine Datei — dies alles sind Dateien.

Unter Linux/BSD gibt es einige Grundregeln. Es gibt nur eine einzige Verzeichnisstruktur. AuBerdem ist
alles eine Datei. Die letzte Grundregel ist, dass Dateien in der Verzeichnisstruktur eingebunden sind.
Den Standard kann man unter https://refspecs.linuxfoundation.org/fhs abrufen.

Die folgende Abbildung zeigt den FHS, indem im Root Verzeichnis mit dem Befehl Is -la alle Dateien
und Verzeichnisse angezeigt werden.

linux@Linux-Mint:/$

insgesamt 80

drwxr-xr-x root

drwxr-xr-x root

L rwx rwx rwx root : bin ->
drwxr-xr-x root

drwxr-xr-x root

drwxr-xr-x root

drwxr-xr-x root

drwxr-xr-x root

L rwX rwx rwx root : lib ->

L rwx rwx rwx root : 1ib32 ->
L rwX rwx rwx root : 1ib64 ->
L rwx rwx rwx root : libx32 ->
root

root

root

root

root

root

root

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
dr-xr-xr-x

oY)
w
NEARAUOUERENNNMNNREREERERW

drwxr-xr-x
L rwX rwx rwx root : shin ->
drwxr-xr-x root
dr-xr-xr-x root
drwxrwxrwt root
drwxr-xr-x root
drwxr-xr-x root
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/ ist das root- oder Wurzelverzeichnis.

. Der einzelne Punkt stellt das aktuelle Verzeichnis dar (current folder). Dieser wird in jedem Verzeich-
nis aufgelistet.

.. Die zwei Punkte stehen fiir das Gbergeordnete Verzeichnis (parent folder). Auch das tibergeordnete
Verzeichnis wird in jedem Verzeichnis aufgelistet.

/dev steht fir devices (Gerate). Es dient der direkten Einbindung von Hardware. Es beinhaltet kein
Filesystem, sondern nur Bindrwerte.

e psaux: PS-Maus / Tastatur

e sd: SATA-Festplatte (sdb3 = 2. Festplatte, 3. Partition)

e nvme: NVME-SSD (nvme5nlp4 > 6. Festplatte, 4. Partition)
o tty: Serielle Terminals (ttyUSBO - USB-Gerit)

e vcsu:  Scrollbuffer fir serielle Terminals

e random: Zufallszahlen

e null: lesen immer 0, schreiben wird verworfen

In /etc befinden sich die globalen Konfigurationen:

e /etc/crontab: Zeitgesteuerte Ausfihrungen (wdchentliches Backup)

e /etc/cron.X: Ordnerstruktur von crontab (stindlich, taglich, wéchentlich, monatlich)
o /etc/fstab: Festplatteneinbindung (Mountpoints)

e /etc/hosts: statische DNS-Auflésung

e /etc/shadow: Benutzer, Passwort-Hash, Passwortwechsel-Zeitstempel

e /etc/ssh: SSH-Konfiguration

AulRerdem gibt es hier Standarddateien fir benutzerspezifische Einstellungen, welche auch als Skele-
ton-Dateien bezeichnet werden. Dazu z3hlt beispielsweise /etc/profile, welches zu
/home/Username/.profile wird. Weitere Skeleton Dateien finden sic hunter /etc/skel/.

“Uast?

/home enthélt die Unterverzeichnisse der Benutzer. Der eigene Unterordnerpfad ist auch als
aufrufbar, welches /home/myfolder entsprechen wiirde. Das Home-Verzeichnis ist der Speicherort fiir
personliche Dateien (Bilder, Downloads und Dokumente), die individuellen Konfigurationen fiir Pro-
gramme und SSH-Keys (/home/user/.ssh). Benutzer besitzen jedoch nicht zwangslaufig ein Home-Ver-
zeichnis.

/root ist das home-Verzeichnis des root-Nutzeraccounts. Es besitzt den gleichen Aufbau wie das home-
Verzeichnis von anderen Nutzern.

/lib enthalt Softwarebibliotheken, sprich eine Sammlung von Programmfunktionen. Diese sind
Prozessorunspezifisch. /lib32 und /libx32 enthalten Bibliotheken fiir die x86-Architekur, wahrend
/lib64 Bibliotheken fur die x64-Architektur enthilt.

In /media sind externe Speichergerite wie CDs, DVDs, Festplatten oder Ahnliches aufgelistet.
/mnt steht fur mount und enthélt die eingebundenen Dateisysteme.
/opt steht fur optional und enthilt Zusatzpakete und Add-ons (jre, jdk, ...).

/proc steht fir processes. Dieses Verzeichnis enthilt Prozessinformationen und kann nur lesend
aufgerufen werden.
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/sys steht fiir system-processes. Auch dieses Verzeichnis ist nur lesbar und enthélt Prozessinformatio-
nen zu Systemprozessen, sprich Kernel-Prozesse.

/srv steht fur serve. Hier befinden sich globale Dateien fir den Netzwerkshare. Beispieslweise sind
unter /srv/www globale Dateien fir Webserver, unter /srv/ftp globale Dateien fir den FTP-Server und
unter /srv/samba gobale Dateien fiir diesen FTP-Server.

Jusr steht fiir user und enthalt die Benutzerdateien fiur den Netzwerkshare und ist auch fir andere
Benutzer nutzbar. Bin enthalt ausfiihrbare Programme (Benutzerbefehle), include enthalt header-
Dateien (C und C++ Programmierung), lib enthélt Bibliotheken und sbin enthalt OS-unabhangige Pro-
gramme.

/tmp steht fur temporary data und enthéalt temporare Dateien sowie den Cache.

/var steht fir variable Data und beinhaltet h&ufige Verdnderungen. Dazu zdhlen der Cache
(/var/cache), Logs (/var/log), Webseiten (var/www), temporare Dateien (/var/tmp), Mails, unter an-
derem auch die systeminteren Mails an den Administrator (/var/mail) und Spools wie die Druckersch-
lange (/var/spool).

Der FHS kann als Good-Practise angesehen werden und Distributionen kénnen abweichen.
Beispielsweise

e /usr/bin, /bin, /sbin

e /var/www und /srv/www

e /mntund/media

e /boot/grub/grub.conf und /etc/grub.conf

1.2.4 Verlinkung von Dateien

Hardlinks stellen Verlinkungen zu gleichen Dateien dar und sind somit ein direkter zweiter Verweis.
Durch Loschen der Originaldatei verschwindet nur die Verknipfung der Original-Datei. Die Daten sind
jedoch weiter iber den Hardlink erreichbar. Wird der Hardlink geloscht, wird auch die Verknipfung
des Hardlinks geldscht. Die Dateien sind jedoch weiterhin tiber das Original erreichbar.

Original.png

Daten im
Filesystem

Hardlink.png

Der Softlink, auch Symbolic-Link genannt, ist eine Verlinkung zu einem Dateiverweis. Somit stellt der
Softlink einen indirekten Verweis dar. Wird die Original-Datei gel6scht, sind die Daten komplett
geldscht und der Softlink fihrt ins Leere. Das Loschen des Softlinks bewirkt das Léschen der Verkniip-
fung des Softlinks, die Daten sind jedoch weiterhin tiber das Original erreichbar.
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Daten im
Filesystem

Original.png

Softlink.png

1.2.5 Zusammenfassung

In der heutigen Prasentation haben Sie gelernt, welche Auswahlkriterien zu treffen sind, um ein pas-
sendes Installationsimage fiir eine Installation auszuwahlen.

Am Beispiel von Linux Mint lernten Sie den Installationsablauf.

Des Weiteren ist Ihnen nun der Filesystem Hierarchy Standard bekannt. Insbesondere kennen Sie, wel-
che Daten in den entsprechenden Unterordnern hinterlegt werden.

AbschlieBend lernten Sie die zwei verschiedenen Verlinkungsarten Hard- und Softlink unter Linux ken-
nen.
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1.3 Linux Grundlagen |l

1.3.1 Netzwerk-Konfiguration

1.3.1.1 Interface-Konfiguration

Die Interface-Konfiguration fiir Debian/Ubuntu befindet sich unter /etc/network/interfaces. Die stati-
sche Konfigurierung ist:

auto eth0

iface ethO inet static
address 192.168.0.100
netmask 255.255.255.0
gateway 192.168.0.1

auto ethO steht dafiir, dass automatisch ein interface up bei einer physischen Verbindung durchgefiihrt
wird. Mithilfe von iface ethO inet static wird das Interface ethO statisch mit IPv4 konfiguriert. Addess
zeigt die zugewiesene IP-Adresse an, netmask die Subnetzmaske (NetzwerkgréRe) und gateway den
Weiterleitungsknoten fiir externe Netzwerke.

Die dynamische Konfigurierung erfolgt wie folgt:

auto eth0
iface eth0 inet6 dhcp

iface eth0 inet6 dhcp bedeutet, dass die Interface ethO IPv6-Konfiguration (iber DHCP durchgefiihrt
wird. Die DHCP-Optionen liefern den DNS, etc.

Um die IP-Konfiguration auszulesen, kann man folgende Befehle verwenden:

e ifconfig-a
e netstat -ei
e ip address

Um aktive Verbindungen und lauschende Ports anzeigen zu lassen, verwendet man den Befehl ne-
stat -tulpen. Fiir das Auslesen statischer Routen verwendet man route.

Die Interface-Konfiguration fiir SUSE befindet sich unter /etc/sysconfig/network/<if>. In diesem Fall
sieht die statische Konfigurierung wie folgt aus:

BOOTPROTO='static'
IPADDR='192.168.0.100"'
MTU="'1500"'

NAME="
NETMASK="'255.255.255.0'
STARTMODE="auto'
USERCONTROL='no'
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Jedes Interface besitzt eine eigene Datei, wobei der Dateiname interfacename ist. BOOTPROTO="'sta-
tic’ bedeutet, dass die IP statisch ist. MTU=‘1500 legt die Maximal Transmission Unit, also die Nutz-
lastgroRe, fest. STARTMODE="auto’ sorgt dafiir, dass das interface up automatisch bei einer physischen
Verbindung erfolgt. USERCONTROL='no’ legt fest, dass eine Einstellung Gber die GUI nicht moglich ist.

1.3.1.2 WLAN-Netzwerke

Uber den WLAN-Manager erfolgt die Konfiguration fiir den Login, wobei das Passwort im Klartext vor-
liegt. Unter Ubuntu befindet sich die Konfiguration unter /etc/NetworkManager/<WLAN-SSID>, bei
Debian/SUSE unter /etc/wpa_supplicant/wpa_supplicant.conf und fiir Red Hat/Fedora unter
/etc/NetworkManager/<WLAN-SSID>, wobei hier die Konfiguration Giber das eigene Tool nmcli durch-
gefiihrt wird.

1.3.2 Dateisysteme Uberblick

Die folgende Abbildung zeigt die von gdisk unterstitzten Filesysteme. Es ist ersichtlich, dass Linux fast
alle Dateisysteme unterstiitzt.
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Die wichtigsten Dateisysteme sind im Folgenden dargestellt:

Dateisystem technischer Stand Von Betriebssystem unterstiitzt Rechteverwaltung \‘@Journaling
. . : s WE Nur
Btrfs Standard in Suse Linux, optional bei allen Distributionen seit 2014 Linux,ReactOS L4
Metadaten
2 Ehemaliges Standarddateisystem, sehr ausgereift, aber aufgrund Linux; BSD; Windows mit =i ext2fd = oder ExtFS flr v x
fehlender Journal-Funktion sehr langsam bei den Dateisystem-Checks Windows = MacOS X mit ExtFS-Treiber ==
oxt 3 Ehemaliges Standarddateisyst Linux; BSD; Windows mit €i ext2fsd & oder ExtFS v v
emaliges Standarddateisystem > >
9 Y fiir Windows ™ MacOS X mit ExIFS-Treiber =
Linux; Windows mit €1 ext2fd 5 oder ExtFS fur , X
..4  Aktuelles Standarddateisystem fur Ubuntu Windows =: MacOS X mit ExtFS-Treiber = L4 LV 4
. WE Nur
JFS Kompromiss aus Schnelligkeit und Sicherheit Linux; Unix; OS/2 (Y4
Metadaten
ReiserFS war lange Standarddateisystem vieler Distributionen Linux; BSD; Windows mit kommerz. Zusatztreiber (V4 (¥ 4
Reiser4 experimentell, schon sehr lange in der Entwicklung Linux (nur mit Kernelpatch) LV 4 LV 4
XFS ausgereift und stabil, im Desktop-Bereich aber nicht sehr verbreitet Linux; Unix; BSD (V4 (V4
w12 x x
Dateisysteme von Microsoft, als Installationsdateisystem fur Linux nicht
FAT.. ..16 ¥ ’ 4 Windows; Linux; BSD; Mac 0S ® b 4
geeignet
.32 x x
exFAT proprietar, speziell fir W Flash-Speicher, als Installationsdateisystem fir Windows; Linux, FreeBSD via FUSE-Treiber; Mac ® ®
Linux nicht geeignet 0s
das Standarddateisystem von Windows XP, Vista, 7 und 8, als in Linux nur bedingt WE Nur
NTFS B N Windows; Linux; BSD; Mac OS .
Installationsdateisystem fur Linux nicht geeignet verwendbar’ Metadaten
ZFS Standarddateisystem unter Solaris Solaris; Linux; BSD (¥4 (¥ 4

1.3.2.1 Software-RAIDs

RAID steht fur Redundant Array of Independent Disks und bezeichnet die Zusammenschaltung von
einzelnen Datentragern zu einer virtuellen Festplatte. Software-RAIDs haben keinen Hardware-Con-
troller. Hier Gibernimmt die CPU die Berechnungen und der Cache von Festplatten ist deaktiviert, da
sonst ein Datenverlust moglich ware. Der Superblock ist fiir die Speicherung der Meta-Informationen
Uber das RAID verantwortlich.

MDADM steht fiir Multiple Disk ADMinistration. Dieses Linux RAID (OxFD MBR, 0xFDOO GPT) ist als
Filesystem auf der Partition. Bei Version 1.0 ist der Superblock am Ende der Partition, wohingegen er
sich bei Version 1.1 am Anfang befindet. Bei der Version 1.2 ist der Superblock 4KB nach dem Anfang
der Partition.

LVM steht fur Logical Volume Manager, welcher dynamisch verdanderbare Partitionen (auch Gber meh-
rere Datentrager) enthélt. LVM ist in grub2 (Bootmanager) integriert.

ZFS steht fur Zettabyte File System. Dieses Software RAID ist im Filesystem integriert und besitzt Pools
fiir die Speicheraufteilung. Die Fehlererkennung erfolgt Gber Merkle-Trees (Hash-Baum).

1.3.2.2 RAID-Varianten

Es gibt verschiedene Varianten von RAID-Systemen. JBOD steht fiir Just a Bunch Of Disks und bezeich-
net eine Aneinanderkettung von Datentragern. RAID-0 (Stripe) Systeme verteilen die Speicherblécke,
wohingegen RAID-1 (Mirror) Systeme die Speicherbldcke spiegeln. In einem RAID-3 werden die Bytes
verteilt und jeweils Prifsummen auf einem dedizierten Datentrdger gespeichert. RAID-4 Systeme ver-
teilen die Speicherblécke und haben ebenfalls die Prifsumme auf einem dedizierten Datentrager.
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Die RAID-5 bzw. Parity Systeme verteilen ebenfalls die Speicherblocke und auch hier gibt es Priifsum-
men, welche aber nicht auf einem dedizierten Datentrager abgelegt sind. RAID-6 Systeme verteilen die
Speicherblocke und bilden zwei Prifsummen. RAID-10 Systeme sind eine Kombination aus zwei RAID-
1 Systemen, welche mit einem RAID-0 zusammengefiihrt werden.

RAID-0

RAI D O Bei einem RAID-0 System werden die Daten in Blocke zerlegt. Diese

werden wie Spielkarten reihum an die Festplatten verteilt. Bei zwei

Datentragern hat man somit die doppelte Schreibgeschwindigkeit,
© Y . 8 e Pp & & .

\______ die doppelte Lesegeschwindigkeit, die doppelte Ausfallwahrschein-

\ﬂ/ \_A_Z___/ lichkeit und 0% Speicherplatzverlust.

)

Disk O Disk 1

RAID-1

RAI D 1 Bei RAID-1 Systemen werden die Daten in Blocke zerlegt und die Blocke
auf allen Datentragern gespeichert. Bei zwei Datentragern hat man so-

/‘,: & mit die halbe Schreibgeschwindigkeit, die doppelte Lesegeschwindig-
~— keit, die halbe Ausfallwahrscheinlichkeit und 50% Speicherplatzverlust.

\_J\___/

Disk O Disk 1
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RAID-5

RAID 5 Bei einem RAID-5 werden die Daten in Blocke zerlegt

und wie schon beim RAID-0 wie Spielkarten reihum an

9 d) d) (b die Festplatten verteilt. Die Prifsumme wird in einem
AL A2 g A3 4 KA 4 sitzlichen Block gespeichert. Bei drei Datentriagern
ergeben sich folgende Werte: fast doppelte Schreibge-
schwindigkeit, doppelte Lesegeschwindigkeit, verrin-

gerte Ausfallwahrscheinlichkeit und 33% Speicher-
platzverlust.

Disk 0 Disk 1 Disk 2 Disk 3

RAID-10

RAID-10 kombiniert die Vorteile des RAID-0 und des RAID-1
Systems. Die Daten werden auch hier in Blécke zerlegt. Bei
vier Datentragern erhalt man fast die doppelte Schreibge-
schwindigkeit, die doppelte Lesegeschwindigkeit, eine ver-

[ e B N s B ringerte Ausfallwahrscheinlichkeit und 50% Speicherplatz-

RAID 1+0
RAID 0

e A~ " 1 ~— 14 verlust.
AL AL A2 N A2
A3 ) A3 A4 | A4
NAS N AS A6 4 A6
AT AT 4 A8 N AB
Disk 0 Disk 1 Disk 2 Disk 3

1.3.2.3 Jetc/fstab

Die fstab-Datei beschreibt die Dateisysteme und dessen Mount-Points. Die Einbindung erfolgt nach
einem Neustart und nach einer neuen Verbindung im Betrieb (USB-Stick, externe Festplatte, Netz-
werkshare). Die Eintrage der fstab-Datei sind zeilenweise angelegt. Dabei werden diese manuell hin-
zugefiigt und besitzen eine Kennung (Devicepfad, UUID). Tabs oder Leerzeichen werden fir die Tren-
nung eingesetzt und ,#“ kennzeichnet einen Kommentar. Leerzeilen werden bei der Auswertung igno-
riert.

Ein Beispieleintrag der fstab-Datei wire: UUID=03b77228-ed4c-4218-910e-11b9f77c4b46 /backup
ext4 defaults 0 2

e UUID=03b77228-ed4c-4218-910e-11b9f77c4b46 ist die eindeutige Hardwarekennung. Alter-
nativ kénnte man auch /dev/sdal schreiben, was jedoch abhangig von der Verbindungreihen-
folge ist
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/backup kennzeichnet den Mountpoint (Einbindung ins FHS). None steht fir Swap (Auslage-
rungsspeicher, ein Leerzeichen bedeutet \040 und ein Tab steht fir \011

ext4 kennzeichnet den Filesystemtyp

defaults sind Optionen, welche nur durch Kommata getrennt werden. defaults =
rw,suid,dev,exec,auto, nouser,async

0 beantwortet die Frage, ob ein Backup mit dump durchgefiihrt werden soll. O steht fiir nein
und 1 fir ja

2 kennzeichnet die Uberpriifungsreihenfolge beim Boot-Vorgang. O steht fiir keine Uberprii-
fung, 1 steht fur zuerst (meist Root-FS) und 2 fiir anschlieBend (meist zusatzliche Datentrager)

1.3.2.4 Partitionieren

Flr das Partitionieren stehen zwei Kommandozeilenprogramme zur Verfligung. fdisk kennt die Partiti-
onierung mit MBR (Master Boot Record), was auch als DOS bezeichnet wird, mit GPT (Globally Unique
Identifier Partitioning Table), mit SGI (Sillicon Graphics and Irix Partitionierung) und mit Sun (Sun Sys-
tems Partitionierung).

gdisk kennt Partitionierungen mit MBR (Master Boot Record), mit BSD (auch BSD-Disklabel), mit APM
(Apple Partitioning Map) und mit GPT (Globally Unique Identifier Partitioning Table).

1.3.2.5 Formatieren

Das Formatieren wird mit mkfs durchgefiihrt, welches fiir make filesystem steht. mkfs ist ein Komman-
dozeilenprogramm, welches Partitionen formatiert. Filesystem spezifische Unterprogramme sind

mkfs.bfs
mkfs.ext2
mkfs.ext3
mkfs.ext4
mkfs.msdos
mkfs.minix
mkfs.vfat

Der Befehl mkfs -t ext4 /dev/sdb1 spricht auf der zweiten Festplatte die erste Partition an, wobei die
Partitionierung mit ext4 erfolgt. Der Befehl mkfs -t ntfs /dev/sdc4 bezieht sich auf die vierte Partition
der dritten Festplatte und die Partitionierung erfolgt mit ntfs.

1.3.2.6 Partitionieren und Formatieren

GParted steht flir Gnome Partition Editor und stellt eine Graphische Oberflache auf libparted dar.
GParted wird von vielen Distros verwendet und ist auch als eigene Distro (Live Version) erhéltlich. Es
kennt fast alle Partitionierungen und unterstiitzt viele Filesysteme. Weiterhin ist es dhnlich zur
Windows Datentragerverwaltung.
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Jdev/sda - GParted

GParted Bearbeiten Ansicht Gerdt Partition Hilfe

C] fdevfsda (20.00GiB)
Jdevfsdas
19.50 GiB
Partition Dateisystem Einh3ngepunkt Grifke Benutzt Unbenutzt Markierungen
| /dev/sda1 . fat32 /boot/efi 512.00 MiB 1.02 MiB 510.98 MiB boot
Jdevfsda2 extended 19.50 GiB -_— -_—
[dev/sdas lvm2 pv vgmint 19.50 GiB 19.46 GiB 36.00 MiB lvm

0 ausstehende Vorgénge

1.3.3 Benutzer und Gruppen

1.3.3.1 Speicherorte Benutzer

Informationen zu den Benutzern werden an verschiedensten Stellen gespeichert. Die Datei
/etc/passwd ist von allen Nutzern lesbar und beinhaltet eine Auflistung aller Nutzer. Friiher enthielt
sie ebenfalls einen Hash. Die Datei /etc/shadow ist der Speicherort des Passwort-Hashes, welche nur
vom Root-Nutzer lesbar ist. In der Datei /etc/group befindet sich eine Auflistung von Gruppen und
deren Nutzern. In den Verzeichnissen /home oder /root befinden sich die privaten Dateien von Nut-
zern.

/etc/passwd

In der Datei /etc/passwd bildet der : (Doppelpunkt) das Trennzeichen. Ein Eintrag setzt sich aus folgen-
den Angaben zusammen: Benutzername, Passwort (x bedeutet, dass das Passwort in /etc/shadow
steht), Benutzer-ID, Gruppen-ID, GECOS (Zusatzinformationen wie E-Mail, Telefonnummer oder Kom-
mentare, welche durch Kommata getrennt sind), das Homeverzeichnis und die Standard-Shell. Ein Bei-
spieleintrag kénnte wie folgt aussehen: Hans:x:0:0:hans@hsmw.de:/home/hans:/bin/bash
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root:x:0:0:root:/root:/bin/bash

daemon:x:1:1:daemon:/usr/shin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin

3:3:sys:/dev:/usr/sbin/nologin
:4:65534:sync:/bin:/bin/sync

games:x:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
lp:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin

8:mail:/var/mail:/usr/sbin/nologin
9:news:/var/spool/news:/usr/sbin/nologin

uucp: 0:10:uucp:/var/spool/uucp:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin

/etc/shadow

Wie auch in der Datei /etc/passwd ist der : (Doppelpunkt) hier das Trennzeichen. Ein Eintrag der Datei

ist aus folgenden Informationen zusammengesetzt:

e Benutzername
e Passwort (STypeSSaltSHash)

O
O
O
O
O

O

$1: MD5

S2a: Blowfish

S2y: Eksblowfish

$5: SHA-256

$6: SHA-512

I, 11, * fur kein Login moglich (meist bei /bin/false als Shell)

e Letzte Passwortanderung in Unix-Time
e Minimales Passwortalter

e Maximales Passwortalter

e  Warnzeitraum bis ungiltig

e Inaktivitdtszeitraum

o Zeit zwischen Passwort zu alt und Login verwehrt
e Deaktiviert Zeitstempel
e Unbenutzt / reserviert

/etc/group

Wie auch in der Datei /etc/passwd ist der : (Doppelpunkt) hier das Trennzeichen. Die Eintrige beste-
hen aus dem Gruppennamen, dem Passwort, der Gruppen-ID und der Mitgliederliste, bei welcher die
Informationen durch Kommata getrennt sind. Ein Eintrag der /etc/group Datei kbnnte wie folgt ausse-

hen: sudo:x:27:Hans,Peter

Jeder Nutzer ist mindestens in einer Gruppe, wobei der Gruppenname standardmaRig dem Benutzer-
namen gleich ist. Weiterhin besitzen einige Distros Backups der passwd, shadow und group Dateien.

Hierbei wird das Backup automatisch bei einer Anderung erstellt.
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/home oder /root

Unter /home sind die Dateien und Verzeichnisse fur den root-Nutzer, unter /home die fiir alle anderen
Nutzer. /home kann manchmal auch weiter in einzelne Abteilungen gegliedert sein. Nicht jeder Benut-
zer besitzt ein Home-Verzeichnis (www-data und sshd). In den Verzeichnissen kann es versteckte Ord-
ner geben, welche mit einem . als erstes Zeichen gekennzeichnet sind. Diese enthalten Konfigurationen
und jedes Programm besitzt einen eigenen Unterordner. Der .cache Ordner ist beispielsweise ein tem-
pordrer Speicher von Anwendungen. Die Standardordner bei Desktop-Linux sind:

o Bilder (Pictures)

e Dokumente (Documents)
e Downloads (Downloads)
e Musik (Music)

e Offentlich (Public)

e Schreibtisch (Desktop)

e Videos (Videos)

e Vorlagen (Templates)

1.3.3.2 Benutzerrechte

Da bei FHS die Ansicht vertreten wird, dass alles eine Datei ist, werden die Benutzerrechte (iber Datei-
Zugriffsrechte realisiert. Somit bedeuten Leserechte auf Dateien anderer Nutzer, dass man Leserechte
fur die Verzeichnisse /home/userX hat.

Wenn man Schreibrechte auf Festplatte 1 hat, bedeutet dies, dass man Schreibrechte auf /dev/sda
hat. In Bezug auf Webserver-Dateien hat man Schreibrechte im Ordner /var/www und in Bezug auf
Passwortanderungen hat man Schreibrechte auf die /etc/shadow Datei.

Hat der Nutzer Ausfiihrrechte, um den Computer auszuschalten, bedeutet dies, dass er Ausfiihrrechte
auf /sbin/shutdown hat.

1.3.3.3 Datei-Zugriffsberechtigung

Datei-Zugriffsberechtigungen besitzen folgendes Format: drwxrwx (TypBesitzerGruppe
). Die eingesetzten Zeichen bedeuten:

e d: Dateiformat

e r:Leserechte (read)

w: Schreibrechte (write)

e x: Ausfiihrrechte (execute)

e s:setuid (Ausfihrung mit Besitzer-rechten)

e s:setgid (Ausfihrung mit Gruppen-rechten)

e t:stickybit (Proramm verbleibt im Speicher nach Ausfiihrungsende)
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Als Dateiformat sind folgende Eintragungen maoglich:

e -:normale Datei
d: Ordner (directory)
b: Block-Device

c: Zeichen (character)

I: Softlink (symbolic link)
n: Netzwerk (network)

e p: Pipe/ First-in, First-out
e s:Socket

Diese Datei-Zugriffsberechtigungen sollen an einem Beispiel erldutert werden. Der Befehl Is -1 /dev/sda
erzeugt folgende Ausgabe: brw-rw---- 1 root disk 8, 0 Apr 20 11:42 /dev/sda

In diesem Fall ist der Besitzer root und die Gruppe disk. b steht fur block device (Speichermedium).
Laut den Zugriffsberechtigungen darf root lesen und schreiben, aber nicht ausfiihren. Auch die Grup-
penmitglieder von disk diirfen lesen und schreiben, aber nicht ausfiihren.

1 gibt die Anzahl der Hardlinks an. Nach dem Gruppennamen folgt die DateigrofRe. In diesem Fall han-
delt es sich um 8 virtuelle Blécke und O reelle Blécke. Darauf folgt der Zeitpunkt der letzten Anderung,
welche am 20. April um 11:42 Uhr durchgefiihrt wurde. Die letzte Information ist der Dateiname, in
diesem Fall /dev/sda.

1.3.3.4 Berechtigung Zahlencodierung

Die Berechtigungen werden fiir jede Gruppe (Besitzer, Gruppe, Alle Anderen) als eine Zahl zusammen-
gefasst. Somit addieren sich die einzelnen Berechtigungen zu einer Zahl zusammen. Die einzelnen Be-
rechtigungen haben dabei folgende Werte: r=4,w=2,x=1.

Beispielsweise konnte rwxr—r-—als 74/ dargestellt werden. Weitere Beispiele sind:

o xX-—-x-—-->11
® r-Xr-xr-x->55

setuid hat den Wert 4, setgid den Wert 2 und stickybit den Wert 1. Weitere Beispiele hierzu sind:

e rwsr--r--->474
e --srwS-—->616
® r-xr-xr-i->155

® r-Sr-- ->554
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1.3.4 Nutzungsverlauf
1.3.4.1 Unix-Zeitformat

Das Unix-Zeitformat ist auch unter den Namen Unix-Time, Epoch-Time, Posix-Time, seconds since the
Epoch oder UNIX Epoch time bekannt. Es handelt sich hierbei um eine Nattrliche Zahl (32 oder 64Bit),
wobei die 0 dem 01. Januar 1970 um 0:00:00 Uhr UTC entspricht, was den Startzeitpunkt darstellt. Ein
Zeitpunkt setzt sich aus dem Start und den seitdem vergangenen Sekunden zusammen. Schaltsekun-
den entstehen durch das Strecken bzw. Stauchen von Sekunden {iber einen langen Zeitraum.

Beispiele fiir Angaben im Unix-Zeitformat sind:

e Folie erstellt um: 1650469006
e Griindung EU: 1259625600
e Aber, Apollo 11 mit Mondlandung 20. Juni 1969 in Unix-Time nicht moglich

1.3.4.2 Linux-Logs

Linux-Logs protokollieren Ereignisse wie Logins, Zugriffe, auftretende Fehler oder Ahnliches. Weiterhin
flhren sie eine Fehlererkennung bzw. Administration durch, sodass Dateibeschddigungen oder feh-
lende Datentrager erkannt werden. In den Log-Dateien ist ein Eintrag in einer Zeile dargestellt:

e Timestamp
o Unix-Time
o ausgeschrieben in local time
o Bootvorgang in ms nach Power on
e Akteur / Ausloser
e Eventbeschreibung
e Neuer Status

Kernel-Logs

Kernel Logging Complete Der Kernel Ring Buffer speichert die Kernel-

Logs, wobei /dev/kmsg als Interface dient.
Logging utilities

.- ] -- dmesg kann als Programm vom Endnutzer
syslogd rsyslog

@ ‘ ’ . - verwendet werden, um die Logs einzuse-

Terminal I lreads hen. Eine automatische Systemauswertung

erfolgt Uber syslogd (local) und rsyslog (re-

e T mOte).

reads/writes
User Space

Ring Buffer
printk

Kernel Space

dumps data in
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Login-Logs

Die Login-Logs befinden sich unter /var/log/auth.log. Die folgenden Abbildungen zeigen einige Eintrage

eines Login-Logs.
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sudo: pam_unix(sudo:session): session opened
su: (to root) linuxmint on pts/@
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CRON-Job als root (Zeitgesteuerte Ausfuhrung)
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sudo: pam unix(sudo:session): session opened
sudo: pam unix(sudo:session): session closed
CRON[28491]: pam _unix(cron:session): session
CRON[28491]: pam unix(cron:session): session
CRON[28499]: pam unix(cron:session): session opened for user root by (uid=0)
CRON[28499]: pam unix(cron:session): session closed for user root

su: pam unix(su:auth): authentication failure; logname= uid=1000 euid=0 tt

for user root by (uid=0)
for user root

opened for user
closed for user

root by (uid=0)
root

su: FAILED SU (to root)
sudo: linuxmint : TTY=pts/0 PWD=/var/log ; USER=root ; COMMAND=/usr/bin/su
sudo: pam_unix(sudo:session): session opened for user root by (uid=0)
su: (to root) linuxmint on pts/0@

su: pam_unix(su:session): session opened for user root by (uid=0)

linuxmint on pts/0@

Gescheiterter Login als root
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:43:58 linuxmint-VirtualBox sudo: pam unix(sudo:session): session opened for user root by (uid=0)

:44:02 linuxmint-VirtualBox sudo: pam unix(sudo:session): session closed for user root

17:01 linuxmint-VirtualBox CRON[28491]: pam unix(cron:session): session opened for user root by (uid=0)
17:01 linuxmint-VirtualBox CRON[28491]: pam unix(cron:session): session closed for user root

30:01 linuxmint-VirtualBox CRON[28499]: pam unix(cron:session): session opened for user root by (uid=0)
30:01 linuxmint-VirtualBox CRON[28499]: pam unix(cron:session): session closed for user root

05:50 linuxmint-VirtualBox su: pam unix(su:auth): authentication failure; logname= uid=1000 euid=0 tty=pts/0

nuxmint rhost= user=root
linuxmint-VirtualBox su: FAILED SU (to root) linuxmint on pts/@
@ linuxmint-VirtualBox sudo: linuxmint : TTY=pts/0 ; PW v ; USER=root ; COMMAND
O linuxmint-VirtualBox sudo: pam unix(sudo:session):
PO Llinuxmint-VirtualB su: (to root) linuxmint on pts/
:06:00 linuxmint-VirtualBox : pam unix(su:session): session opened for user root by (uid=0)

olgreicher Login als root

Weitere Log-Speicherorte

Log-Dateien kdnnen auch an weiteren Orten gefunden werden. Im Folgenden werden weitere Fund-
stellen aufgelistet:

/var/log/syslog (Ubuntu/Debian) bzw. /var/log/messages (Red Hat)
o Allgemeine System Logs
/var/log/auth.log (Ubunut/Debian) bzw. /var/log/secure (Red Hat)
o Authentifikation (Login)
/var/log/maillog bzw. /var/log/mail.log
o E-Mail
/var/log/kern
o Kernel-Logs
/var/log/dmesg
o Kernel-Logs Uber Gerate
/var/log/faillog
o Gescheiterte Logins Zusammenfassung (Befehl: faillog)
/var/log/cron
o Logs von Cron-Jobs
/var/log/daemon.log
o Logs von Hintergrundprozessen
/var/log/httpd/
o Webserver-Logs
/var/log/mysqld.log
o SQL-Server Logs
/var/log/xferlog
o Logsvon FTP-Ubertragungen
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1.3.4.4 Log-Archiv

Datei.log.1 Datei.log.3.gz
» Komprimiertes * Komprimiertes

. Kiirzliche Archiv 1 « Komprimiertes Archiv ...
Logs Archiv 2

Datei.log Datei.log.2.gz

+ Aktuelle
Logs

1.3.4.5 Shell-Historie

Die Shell-Historie speichert ausgefiihrte Befehle der Shell, jedoch werden diese nicht mit einem Zeit-
stempel abgelegt, sodass eine Korrelation mit anderen Logs notwendig ist. Die Shell-Historie wird unter
~/.bash_history abgespeichert. Diese Datei wird beim Logout oder bei SchlieRen des Shell-Fensters
beschrieben. Vorher lassen sich nur Informationen aus dem RAM auslesen. Dies kann (iber den Befehl
,history” erfolgen, wobei jede Shell-Instanz eine eigene History hat. Diese History wird wahrend des
Nutzens der Shell verwendet, wenn man Uber die Pfeiltasten dltere Befehle anzeigen lasst.

Die Shell-Historie kann auch als Indicator of Compromise dienen. In diesem Fall ist beispielsweise die
History durch cron geleert, die Datei ~/.bash_history wird durch einen Softlink, z.B. auf /dev/null, er-
setzt oder das Anderungsdatum der Datei ~/.bash_history korreliert nicht mit dem logout. Dies |dsst
auf eine manuelle Manipulation schlieRen, wobei moglicherweise der Befehl geléscht wurde.

1.3.4.6 Dateizugriff

Der Dateizugriff ist im Filesystem gespeichert, wobei einige Filesysteme diese Metadaten nicht unter-
stitzen. Den letzten Schreibzugriff auf eine Datei erhdlt man mit den Befehlen ,fs - <Datei>“ oder
,date -r <Datei>“. Ausfihrlichere Informationen zu einer Datei erhdlt man tGber den Befehl ,stat <Da-
tei>“. Dabei sollte aber immer beachtet werden, dass der root-Nutzer alles dndern kann.
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linuxmint@linuxmint-VirtualBox: $ 1s -1
insgesamt 393268
-rw-rw-r-- 1 linuxmint linuxmint 134217728 Apr 20 15:05 diskl
-rw-rw-r-- 1 linuxmint linuxmint 134217728 Apr 20 15:05 disk2
-rw-rw-r-- 1 linuxmint linuxmint 134217728 Apr 20 15:05 disk3
-rw-rw-r-- 1 linuxmint linuxmint 38349 Apr 20 11:39 manpage.txt
-rw-rw-r-- 1 linuxmint linuxmint 2 Apr 20 17:12 test
linuxmint@linuxmint-VirtualBox: $ date -r diskl
Mi 20 Apr 2022 15:05:15 CEST
linuxmint@linuxmint-VirtualBox: $ stat diskl
Datei: diskl
GroBRe: 134217728 Blocke: 262152 EA Block: 4096 Normale Datei
Gerat: fd0Oh/64768d Inode: 1059378 Verknipfungen: 1
Zugriff: (0664/-rw-rw-r--) Uid: ( 1000/linuxmint) Gid: ( 1000/linuxmint)
Zugriff: 2022-04-20 15:05:09.376448864 +0200
Modifiziert: 2022-04-20 15:05:15.360480843 +0200
Gedndert: 2022-04-20 15:05:15.360480843 +0200
Geburt: -

1.3.4.7 Systemschnappschiisse

Flr Systemschnappschisse kann timeshift als Softwareldsung eingesetzt werden. Dieses Tool ist ver-
gleichbar mit der Windows Systemwiederherstellung oder der Apple Time Machine. Fiir die System-
schnappschiisse wird rsync genutzt, was fir die Synchronisierung von Dateien zustandig ist. Bei time-
shift werden hier nur die Anderungen zur vorherigen Version gespeichert. Es wurde fiir die Speicher-
stande von Einstellungen und Systemdateien entworfen. Eine Automatisierung fiir die tagliche, wo-
chentliche oder monatliche Durchfiihrung von Schnappschissen ist moglich.

1.3.5 Zusammenfassung

Sie kennen nun Speicherorte und den Aufbau der Netzwerk-Konfigurations-Dateien unter Linux. Sie
kénnen aulerdem die WLAN-Konfiguration unter verschiedenen Distributionen auswerten.

Heute haben Sie einen Uberblick iiber Dateisysteme und Partitions-méglichkeiten erhalten. Sie kennen
dariber hinaus die notwendigen Programme zum Partitionieren und Formatieren. Sie wissen Uber die
RAID-Versionen 0, 1, 5 und 10 bescheid.

Sie wissen nun, wie Nutzer unter Linux gespeichert werden und wie deren Rechtevergabe funktioniert.
Die Dateifreigabe kdnnen Sie interpretieren.

Auf einem System kénnen Sie Spuren des Nutzungsverlaufs auswerten. Den Aufbau von Logs unter
Linux haben Sie heute gelernt und kdnnen gegebenfalls Zeitangaben in Unix-Time in einem Zeitpunkt
umrechnen.
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1.4 Linux Anwendungen im Terminal |

1.4.1 Linux Shell

Die Bash ist die meistgenutzte Shell. Die Implementierung der Bash ist in der IEEE POSIX Spezifikation
(IEEE Standard 1003.1) beschrieben. Die Bash interpretiert verschiedenste Befehle. Dazu gehoren Be-
fehle fiir den Programmstart, die Ein- und Ausgabeverwaltung, die Umleitung von Ein- und Ausgaben
sowie welche fir die Skriptumgebungen. Weiterhin definiert die Bash die Befehlssyntax, sprich den
Aufbau der Befehle. Eine Benutzerinteraktion ist moglich. Beispielsweise kann der Nutzer selbst Be-
fehle abbrechen oder verschiedenste Tastenkiirzel nutzen. Fiir den Benutzerkomfort ist die Darstellung
von Links moglich und eine Autovervollstandigung des Befehls implementiert.

Neben der Bash gibt es noch weitere Shells. sh (Shell) ist die minimale Shell. csh (C Shell) ist eine Simple
Shell, wird mittlerweile jedoch obsolet, da es schon einen Nachfolger gibt. Die ksh (Korn Shell) bietet
eine volle Kompatibilitdat mit der Bash und setzt ihren Fokus auf die Performance und die Program-
mierbarkeit. Weiterhin gibt es die zsh (Z Shell), welche der Bash dhnlich ist, aber noch andere Zusatz-
funktionen implementiert hat. fish legt den Fokus auf die Benutzerinteraktion, wohingegen dash den
Fokus auf die Geschwindigkeit und den Ressourcenbedarf legt. Die Shell xonsh ist eine Kooperation
mit Python. Zuletzt gibt es noch nushell, welche vor allem fiir die Formatierung von Ausgaben in Ta-
bellenform genutzt wird.

1.4.2 Navigation

Die Navigation innerhalb des Systems erfolgt mit verschiedensten Befehlen. Diese werden im Folgen-
den ndher erldutert.

14.2.1 Is

Der Befehl Is ist die Kurzform fir list und wird fir das Auflisten von Dateien angewendet. Er kann mit
Parametern erweitert werden, um die Ausgabe zu verfeinern. Der Parameter -I (list) bietet eine zeilen-
weise Auflistung der Dateien. -i (inode) zeigt die Indexierung der Dateien an. -s (size) gibt zusatzlich die
DateigroRe aus. -a (all) gibt alle Dateien aus, sprich auch Dateien, welche versteckt sind. Der Parameter
-h steht flir human readable und gibt die GroR3e in Si-Einheiten an.
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@ fische11@DESKTOP-5SMHG39V: ~ - (=] X

1.4.2.2 cd

Der Befehl cd ist die Kurzform fiir change directory und wird fir den Verzeichniswechsel genutzt. Man
kann Uber den absoluten oder den relativen Pfad in ein Verzeichnis wechseln. Mit dem Befehl ,,cd ~*
oder nur ,,cd”“ wechselt man zuriick in das eigene Home-Verzeichnis.

@) fische11@DESKTOP-SMHGIOV: ~ - O *
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1.4.2.3 pwd

Der Befehl pwd ist die Kurzform fiir print working directory. Er wird fiir die Anzeige des aktuellen Ver-
zeichnispfades angewendet.

@ fische11@DESKTOP-SMHG3OV: ~/ssh - o b

1.4.2.4 cp

Der Befehl cp ist die Kurzform fiir copy und wird fiir das Kopieren von Dateien genutzt. Der Aufbau des
Befehls ist cp <Original> <Kopie>. Jedoch muss man aufpassen, da hier Daten ohne Warnung tber-
schrieben werden. Es kdnnen zusatzliche Parameter angegeben werden. Mit -l wird ein hard-link er-
stellt, anstatt die Originaldatei zu kopieren. Mit -s wird hingegen ein soft-link erstellt, statt die Datei zu
kopieren.

@) fische11@DESKTOP-5MHGIGY: ~ - O *

1.4.2.5 mv

Der Befehl mv ist die Kurzform fiir move und wird fiir das Verschieben und Umbenennen von Dateien
eingesetzt. mv Uberschreibt die Zieldatei. Mit dem Parameter -b wird ein Backup der Zieldatei erstellt,
falls diese bereits existiert.
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@) fischel1@DESKTOP-SMHGIOV: ~ - O Y

1.4.2.6 touch

Der Befehl touch wird fir das ,,Anfassen” der Datei genutzt. Hierbei wird die letzte Zugriffszeit auf die
aktuelle Uhrzeit gesetzt. Falls die Datei nicht vorhanden ist, wird eine leere Datei erstellt. touch kann
mit weiteren Parametern ausgefiihrt werden. Mit dem Parameter -t kann die Zugriffszeit selbst fest-
gelegt werden. Mit -c wird keine leere Datei erstellt.

4096
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1.4.2.7 rm

Der Befehl rm ist die Kurzform fiir remove und wird fir das Loschen von Dateien genutzt. Der Parame-
ter -r steht fiir recursive, sodass auch Unterordner mit geléscht werden. -f steht fiir force und erzwingt
das Loschen. Vorsicht ist bei folgenden Befehlen geboten: ,,rm -rf /“ und ,,sudo rm -rf /“.

&) fische11@DESKTOP-SMHG39V: ~/test = 0 * |

1.4.2.8 mkdir

Der Befehl mkdir ist die Kurzform fir make directory. Mit diesem Befehl werden Ordner erstellt.

@) fische11@DESKTOP-SMHG39V: ~/test - 0 X

1.4.2.9 rmdir

Der Befehl rmdir ist die Kurzform fiir remove directory und ist flir das Loschen von Ordnern zustandig.
Mit dem Parameter -p werden alle Ordner bis zu den Unterordnern geldscht.
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@ fische11@DESKTOP-5MHG30V: ~/test - m] X

$

1.4.2.10 In

Der Befehl In ist die Kurzform fiir link und ist fiir das Erstellen von Links zustédndig. Ein Link entspricht
einer Verknipfung unter Windows. Mit dem Befehl wird die Zieldatei (angegebener Linkname) tber-
schrieben. Der Befehl ist wie folgt aufgebaut: In <datei> <linkname>. StandardmaRig wird ein Hardlink
erstellt, jedoch kann mit dem Parameter -s auch ein Softlink erstellt werden.

@ fische11@DESKTOP-SMHG39V: ~/test - =] X

47



1.4.2.11 find

Der Befehl find ist flir das Finden von Dateien zustandig. Der Befehlsaufbau ist wie folgt: find <start-
ordner> <optionen>. Als Optionen kann -name genutzt werden, um den Dateinamen der gesuchten
Datei anzugeben. Mit -type kann man auRerdem den Dateitypen angeben, wobei d fir directory steht
und f fur file. Weiterhin kdnnen mit -perm noch Dateirechte und mit -links die Anzahl der Hardlinks
angegeben werden.

@ fische11@DESKTOP-SMHG39V: ~ - (] X

1.4.3 Dateiinhalt

Die folgenden Befehle kdnnen genutzt werden, um den Inhalt von Dateien zu betrachten.

1.4.3.1 cat

Der Befehl ,cat” ist die Kurzform von concatenate und ist fiir die Ausgabe von Dateien zustandig. Der
Befehl ,tac” gibt den Inhalt der Datei zeilenweise in umgekehrter Reihenfolge aus.
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G) fische11@DESKTOP-5MHG39V: ~/test — O X
$ cat filel

ist die Datei filel.

e we
$ cat file2
t die Datei f
steht auch e

der Leere kommt das:

: $ cat filel file2
Datei filel.
enig Text.

t die Datei file2.
steht auch etwas Text.

Nach der Leere kommt das:

% tac filel

$ tac file2

Nach der Leere kommt das:

eht auch e
st die Date
% tac filel file2

Eine weitere Zeile.
Nur ein wenig Text
Das ist die Datei filel.
Ende
Nach der Leere kommt das:

Hier steht auch etwas Text.

1.4.3.2 hexdump

Der Befehl ,,hexdump” gibt die Bytes einer Datei aus. Mit dem Parameter -C werden die Bytes als ASCI|
Zeichen interpretiert, wobei das Zeichen ausgegeben wird, wenn es giilig ist. Ansonsten erscheint ein

"
”e o
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GD fische11@DESKTOP-5MHG39V: ~/test - [m] X
amp Filel
6144 6574

6520

3 h
01 01 ea 00

00

1.4.3.3 more

Der Befehl ,more” unterbricht die Ausgabe, wenn der Bildschirm voll ist. Der Befehlsaufbau ist ,,more
<Datei>“. Mit Enter kann man eine Zeile weitersehen und mit der Leertaste wird eine ganze neue Seite
der Ausgabe angezeigt. Haufig erfolgt die Eingabe von vorherigen Programmen, wobei diese mit more
Uber eine Pipe (|) verbunden werden.

GP fische11@DESKTOP-5MHG39V: ~/test - [m] X

Nach e kommt

03




1.4.3.4 less

Der Befehl ,less” arbeitet nach dem Prinzip ,weniger ist mehr”. Er arbeitet wie ,,more”, wobei hier
zusatzlich hochscrallen moglich ist. Mit ,,q“ kann die Ausgabe von ,,less” beendet werden.

@) fische11@DESKTOP-SMHG30V: ~ /test - O *

1.4.3.5 grep

Der Befehl ,grep” ist die Kurzform von global regular expression print. Mit ,,grep” ist zeilenweises Fil-
tern der Ausgabe moglich.

@ fische11@DESKTOP-SMHG30V: ~/test - 0 X

1.4.3.6 sort

Der Befehl ,sort” wird fir das Sortieren der zeilenweisen Ausgabe genutzt. Mit dem Parameter -r kann
die Reihenfolge der zeilenweisen Ausgabe umgekehrt werden.
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@) fische11@DESKTOP-SMHGIAY: ~/test - O *

1.4.3.7 wc

Der Befehl ,,wc“ ist die Kurzform von word count. Es kénnen verschiedene Parameter angegeben wer-
den. Mit -w werden Worter, mit -| Zeilen und mit -m Zeichen gezahlt. -c gibt die GroRe in Byes an und
-L die maximale Zeilenldnge.

@) fische11@DESKTOP-SMHG3OV: ~ftest - (] b

1.4.3.8 tar

Der Befehl ,tar” ist die Kurzform von tape archiver. tar ist ein Packungsprogramm und fithrt Kompres-
sionen Uber integrierte Kompressionsalgorithmen durch.
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Datei 1 m
Bl—

Einzelne Gepackte Komprimierte
Dateien Datei.tar Datei.tar.gz
" @ fische11@DESKTOP-SMHG30V: ~/test - (8] X

1.4.4 Rechteverwaltung

1.4.4.1 who

Der Befehl ,who,, zeigt, wie auch ,,whoami“, den aktuellen Nutzer an und kann alle angemeldeten
Benutzer auflisten. Diese Ausgabe kann mit Parametern noch spezifiziert werden. Mit -a werden alle
angezeigt, mit -u nur angemeldete Nutzer, mit -b wird noch die Bootzeit ausgegeben, mit -t die letzte
Zeitanderung, mit -q die Anzahl der angemeldeten Nutzer und mit -r wird das aktuelle Runlevel mit
ausgegeben.

ﬁ LinuxMint [wird ausgefihet] - Oracle VM VirtualBox - O X
Datei Maschine Anzeige Eingabe Gerste Hilfe
linuxmint@linwemint-VirtualBox: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
linuxmint@linuxmint-VirtualBox:~-$ whoami
linuxmint
linuxmint@linuxmint-VirtualBox:~$ who -u
Linuxmint tty7 2022-05-11 13:26 00:04 1751 (:0)
linuxmint@linuxmint-VirtualBox:~$ who -a

Systemstart 2022-05-11 13:25
LOGIN ttyl 2022-05-11 13:25 760 id=ttyl

Runlevel 5 2022-05-11 13:25
linuxmint + tty7 2022-05-11 13:26 00:04 1751 (:0)
Linuxmint@linuxmint-VirtualBox:~$ who -b

Systemstart 2022-05-11 13:25
Linuxmint@linuxmint-VirtualBox:~$ who -q
linuxmint
# Benutzer=1
Linuxmint@linuxmint-VirtualBox:~$ who -t
Linuxmint@linuxmint-VirtualBox:-$ who -r
Runlevel 5 2022-05-11 13:25

linuxmint@linuxmint-VirtualBox:~-$
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1.4.4.2 id

Der Befehl ,,id“ zeigt die User- und die Gruppen-ID an. Auch dieser Befehl kann mit Parametern erwei-
tert werden. Mit dem Parameter -u wird nur die User-ID angezeigt, wohingegen mit -g nur die Grup-

pen-1D ausgegeben wird. Mit -G werden alle Gruppen-IDs angezeigt und mit -n erfolgt eine Namensauf-
|6sung der IDs.

l @ fische11@DESKTOP-5MHG39V: ~/test - o X

1.4.4.3 w

Der Befehl ,,w“ zeigt aktive Benutzer an. AuBerdem wird der aktuell genutzte interaktive Prozess der
Nutzer angezeigt.

P LinuxMint [wird ausgefahet] - Oracle VM VirtualBox - o X
Datei Maschine Anzeige Eingabe Gerate Hilfe
[ linuxmint@linuxmint-VirtualBox: - =] o
| Datei Bearbeien Ansikht Suchen Terminal Hife

linuxmint@linuxmint-VirtualBox:~-$ w

13:45:11 up 19 min, 1 user, load average: 0.13, 0.06, 0.12

USER TTY VON ANMELD@ UNTA JCPU PCPU WAS
Linuxmin tty7 :0 13:26 19:44 9.73 s 0.29 s cinnamon-se

S
linuxmint@linuxmint-VirtualBox:~$ I

1.4.4.4 adduser

Mit dem Befehl ,,adduser” werden Benutzer und Benutzer zu Gruppen hinzugefiigt. Mit der Option --
home kann man ein vom Standard abweichendes Home-Verzeichnis definieren. --no-create-home ist
die Option, damit kein Home-Verzeichnis erstellt wird. Mit der Option --quiet erfolgt keine Interaktion,
sprich es werden keine moglichen Warnmeldungen ausgegeben. Mit --uid erzwingt man das Erstellen

einer speziellen User-ID. Die letzte Option ist --system, mit welcher ein Systembenutzer erstellt werden
kann.
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1.4.4.5 addgroup

Mit dem Befehl ,,addgroup” kann man eine Gruppe erstellen. Mit der Option --system wird eine Sys-
temgruppe erstellt. Alternativ kann das Erstellen einer Gruppe bzw. Systemgruppe auch tber folgende
Befehle erfolgen: ,,adduser --group" bzw. ,adduser --group --system"

dgroup programmers

1.4.4.6 passwd

Der Befehl ,passwd” ist die Kurzform von password und ist fiir die Anderung von Passwértern zustan-
dig. Wenn man sein eigenes Passwort andern mochte, wird das Alte daflir bendtigt. Weiterhin kann
der Root Nutzer die Passworter anderer Nutzer lberschreiben.
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G) fische11@DESKTOP-SMHG3I: ~/test - (m] o

1.4.4.7 chmod

Der Befehl ,,chmod*“ ist die Kurzform von change mode bits und ist dafiir zustandig, die Rechte Bits fiir
eine Datei zu setzen. Der Befehlsaufbau lautet wie folgt: ,,chmod <Rechte> <Datei>“. Die Angabe der
Rechte erfolgt in Zahlen oder mit den Rechtekirzeln. Wahlt man den Parameter -R, so werden die
gewahlten Rechte rekursiv auf die Unterverzeichnisse angewandt.

@ fische1 1@DESKTOP-SMHG39V: ~/test O

1.4.4.8 chown

Der Befehl ,,chown” ist die Kurzform von change owner. Mit diesem Befehl kann man den Besitzer und
die Gruppe a@ndern. Der Befehlsaufbau lautet wie folgt: ,,chown <Besitzer>:<Gruppe> <Datei>". Mit
dem Parameter -R kann der Besitzer rekursiv auf die Unterverzeichnisse angewandt werden.
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@ fische 11 @DESKTOP-5MHG39V: ~/test - o X

1.4.4.9 su

Der Befehl ,,su” steht fiir substitute user. Mit dem Aufruf ,su <Benutzer>“ erfolgt die Anmeldung als
anderer Nutzer. Gibt man hingegen nur su an, erfolgt die Anmeldung als root. Mit dem Befehl ,su
<Benutzer> -c <Befehl>“ wird der Befehl als anderer Nutzer ausgefiihrt. Fir jede Nutzungsvariante von
,Su“ wird immer das Passwort des substituierten Nutzers benoétigt.

| @ fische 11 @DESKTOR-5MHG39V: ~/test O

1.4.4.10 sudo

Der Befehl ,,sudo” steht fir substitute user do oder auch fiir super user do. Damit wird ein Befehl als
anderer Nutzer (,,sudo -u <Benutzer> <Befehl>“) oder als root ausgefiihrt (,,sudo <Befehl>“), wobei das
eigene Passwort benotigt wird und der Nutzer ein Mitglied der sudo-Gruppe sein muss.
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EF fsche 1 12DESKTOP-SMHGIIN: ~/lest — 0 X

1.4.4.11 logout / exit

Der Befehl ,logout” funktioniert nur in der Loginshell. Eine nicht-graphische Shell 6ffnet man beispiels-
weise Uber strg+alt+F1, .... F6. ,lgout” fiihrt die Abmeldung durch. In der normalen Shell wird exit fir
das Abmelden genutzt. Alternativ kann man auch das Tastenkirzel strg+d (detach) zum Abmelden ver-
wenden.

| P LinuxMint [wird ausgeflhrt] - Oracle VM VirtualBox - O b4

| Datei Maschine Anzeige Eingabe Gerdte Hilfe

1.4.4.12 shutdown

Der Befehl ,shutdown” wird genutzt, um das System herunterzufahren. Hierbei wird noch eine Minute
gewartet, bevor das System heruntergefahren wird. Soll das System sofort heruntergefahren werden,
nutzt man ,,shutdown now”.

| P LinuxMint [wird ausgefihrt] - Oracle VM VirtualBox - [m] X

| Datei Maschine Anzeige Eingabe Gerate Hilfe
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1.4.4.13 reboot

Der Befehl ,,reboot” startet das System neu. Dieser Befehl wird im Gegensatz zu ,,shutdown” direkt
ohne Verzégerung ausgefiihrt.

| P LinuxMint [wird ausgefahet] - Oracle VM VirtualBox — O ®o|

| Datei Maschine Anzeige Eingabe Gerdte Hilfe

1.4.5 Zusammenfassung

Sie kennen die Aufgaben einer Bash und alternative Shells. Heute habe Sie folgende Shell- Anwendun-
gen kennengelernt: Is, cd, pwd, cp, mv, touch, rm, mkdir, rmdir, In, find, cat, hexdump, more, less,
grep, sort, wc, tar, who, id, w, adduser, addgroup, passwd, chmod, chown, su, sudo, logout, exit, shut-

down und reboot.
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1.5Linux Anwendungen im Terminal 2

1.5.1 SystemuUberblick

1.5.1.1 uname

Der Befehl ,,uname” gibt allgemeine Informationen lber das Betriebssystem aus. Die Ausgabe kann
Uber verschiedene Parameter angepasst werden. -a gibt alles aus, -n den Netzwerk- bzw. Hostnamen,
-0 den Betriebssystemnamen, -r den Kernel release und -v die Kernel Version.

ﬁ] Tische 11 @DESKTOP-3MHGI: ~Test = 0 s

% uname

1.5.1.2 top

Der Parameter ,top“ zeigt den Prozessmonitor an. ,s“ ist das Updateintervall, mit ,f“ werden die an-
gezeigten Felder eingestellt, ,,E“ schaltet in Si-Einheiten um, ,Z” ist fur die Farbeinstellung und ,,q“
beendet den Prozessmonitor.

314 11

1845 fischell

1.5.1.3 ps

,Ps” steht flr process snapshot. Mit -e werden alle Prozesse angezeigt, -f liefert eine vollstdndige An-
zeige, -l ein langes Format, -a gibt alle Prozesse aus, auBer die vom ausfiihrenden Terminal gestartet
wurden, -x zeigt nur eigene Prozesse an und -u liefert eine benutzerorientierte Ausgabe.
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@ fische11@DESKTOP-SMHG39V: ~/test

1.5.1.4 kil

Der Befehl , kill“ sendet ein Signal an einen Prozess. -l listet alle Signale auf. -2 ist ein Interrupt, -3 eine
Aufforderung flr das Beenden des Prozesses und -9 ein erzwungenes Beenden.

1.5.1.5 date

,date” gibt die Systemzeit aus und man kann sie hieriiber einstellen. Mit ,+“ kann man eine ge-
winschte Formatierung angeben, mit -d das Gibergebene Datum ausgeben bzw. formatieren, mit -s
eine Zeit festlegen und mit -u die UTC-Zeit ausgeben lassen.
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@ fische11@DESKTOP-SMHG3IV: ~/test - o X

1.5.1.6 Isusb

,Isusb” ist die Kurzform von list USB. Mit diesem Befehl werden alle USB-Anschlisse, -Gerate und de-
taillierte -Informationen aufgelistet.

E LimuxMint [wird ausgefihr] - Oracle VM VirtualBox - (m] x

Datei Maschine Anzeige Eingabe Gerate Hilfe

linuxmint@linuxmint-VirtualBox ~ - o
| Datei Bearbeiben Ansicht  Suchen Terminal  Hilfie
xmi int-VirtualB $ lsushb
Device 084: ID 18cd:eabd Silicon Labs CP210x UART Bridge
Bus @01 Device 002: ID 80 21 VirtualBox USB Tablet
Bus 601 Device 001: ID 1d6b:0861 Linux Foundation 1.1 root hub
linuxmint@linuxmint-VirtualBox:~-% lsusb -vd 10c4:eabd

Bus 001 Device 084: ID 1Oc4:eabf Silicon Labs CP210x UART Bridge
Couldn’'t open device, some information will be miss
Device Descriptor:

bLength

bDescriptorType

bcdusB

bDeviceClass

eviceSubClass

bMaxPa
idVendor Bx 4 Silicon Labs
idProduct ; B CP218x UART Bridge

iProduct
iSerial
bNumConf rations

Configuration Descriptor:
bLength
bDescriptorType
wTotalLength
bNumInterfaces
bConfigurationValue
iConfiguration
bmAttributes

(Bus Powered)
MaxPower
Interface Descriptor:
bLenath

CL N
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1.5.1.7 Ispci

v
[

Der Befehl ,Ispci” ist die Kurzform von list PCIl. Mit diesem Befehl werden alle PCI-Gerate, -Anschlisse
und detaillierte -Informationen ausgegeben.

linuxmint@linuxmint-VirtualBox: - - o g
Datei  Bearbeiten Anskht Suchen Terminal Hilfe
linuxmint@linuxmint-VirtualBox:~$ lspci -v
Host bridge: Intel Corporation 440FX - 82441FX PMC [Natoma] (rev 62)
Flags: fast devsel

ISA bridge: Intel Corporation 82371SB PIIX3 ISA [Natoma/Triton II]
Flags: bus master, medium devsel, latency ©

00:01.1 IDE interface: Intel Corporation 82371AB/EB/MB PIIX4 IDE (rev 01) (prog
-if 8a [ISA Compatibility mode controller, supports both channels switched to P
CI native mode, supports bus mastering])

Flags: bus master, fast devsel, latency 64

Memory at 000001f@ (32-bit, non-prefetchable) [virtual] [size=8]

Memory at 000003f@ (type 3, non-prefetchable) [virtual]

Memory at 00000170 (32-bit, non-prefetchable) [virtual] [size=8]

Memory at 00000370 (type 3, non-prefetchable) [virtual]

I/0 ports at deee [virtual] [size=16]

Kernel driver in use: ata piix

Kernel modules: pata acpi

00:02.0 VGA compatible controller: VMware SVGA II Adapter (prog-if @0 [VGA cont
roller])

Subsystem: VMware SVGA II Adapter

Flags: bus master, fast devsel, latency 64, IRQ 18

I/0 ports at dele [size=16)

Memory at e0000000 (32-bit, prefetchable) [size=128M]

Memory at f0000000 (32-bit, non-prefetchable) [size=2M]

Expansion ROM at 000c0000 [virtual] [disabled] [size=128K]

Kernel driver in use: vmwgfx

Kernel modules: vmwgfx

00:03.0 Ethernet controller: Intel Corporation 82540EM Gigabit Ethernet Control
ler (rev 62)

Subsystem: Intel Corporation PR0O/1000 MT Desktop Adapter

Flags: bus master, 66MHz, medium devsel, latency 64, IRQ 19

1.5.1.8 Iscpu

»lscpu” ist die Kurzform von list CPU. Mit diesem Befehl konnen die CPUs aufgelistet, die CPU-Hard-
ware-Schwachstellen angezeigt und detaillierte CPU-Informationen ausgegeben werden.

@) fische! 1@DESKTOR-SMHGIIV: ~test - o X
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1.5.1.9 Ismem

Der Befehl ,,Ismem” steht fur list memory. Mit diesem Befehl kann der RAM-Speicher aufgelistet und
detaillierte RAM-Informationen ausgegeben werden.

GI fesche 1 12DESKTOR-5MHG3Y: =~ /1est - O =

1.5.2 Konsoleneditor

1.5.2.1 nano

Der Editor nano ist ein einsteigerfreundlicher Editor. Die Bedienung ist leicht verstandlich. Eingaben
kdnnen mit Strg+o gespeichert werden. Mit Strg+w kann man suchen und mit Strg+x den Editor been-
den.

GI fische ] T@DESKTOP-SMHG3IM: ~ ftest — O *

GNU nano 4.8 filel
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1.5.2.2 vi

vi ist die Kurzform von visual. Dieser Editor ist sehr ressourcensparend und fast immer installiert. Er ist

auch auf einigen loT-Geraten zu finden und ist aufgrund seiner vielen Befehle sehr flexibel.

Der vi Editor hat drei verschiedene Modi:

Kommandozeilenmodus

z. B. ,wq“, ,,q!“ oder 4+

komplexe Befehle wie

,Suchen und Ersetzen* | —Lnter] )

iBeenden mit ,wq* oder ,x*

1.5.2.3 vim

vim ist die Kurzform von vi improved. Dieser Editor ist eine Weiterentwicklung von vi, weshalb er die
gleiche Funktionsweise hat. Zusatzlich besitzt vim weitere Features wie Syntaxhighlighting, er ist voll

scriptfahig und besitzt mehr Modi.

lstart mit "vi <dateiname>"

Befehlsmodus

Verwendung von ,yy*,
»p*, »dd*, ,J* usw.

iBeenden mit ,,ZZ“

65

Einfligemodus

"iﬂl "a", "0“ uSW’

[Esc]

<

Normales Editieren,
Pfeiltasten,
Bildscrollen usw.




@ fische 11 @DESKTOP- ftest - o %

1.5.2.4 emacs

emacs ist die Kurzform von editor macros. Dieser Editor ist vergleichbar mit vim, da sie eine dhnliche
Funktionsweise besitzen. Auch emacs hat verschiedene Betriebsmodi, ist voll scriptfahig und fiihrt Syn-
taxhighlighting durch. Ob man eher vim oder emacs benutzt, ist weiterhin eine Streitfrage in der Linux-
Welt.

@ fische 11 @DESKTOP-SMHG3IOV: ~test - o X

s Buffers Tools Help
i filel

Fundamental
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1.5.2.5 hexedit

hexedit ist die Kurzform von hex editor. Dieser Editor ist fiir die Bearbeitung von Bytes in Dateien zu-
standig.

&) fischel1@DESKTOP-SMHE39V: ~/test - [m] X
) 44 61 73 20 ¢ 374 20
6C 6 2k 4E 75 72
74 45 69 6E

1.5.3 Datentrager

1.5.3.1 gdisk

Mit dem Befehl ,,gdisk” kdnnen Festplatten partitioniert werden. Er ist der Nachfolger von ,fdisk” und
unterstitzt die Partitionierungen MBR, GPT, BSD und APM. Fiir die Ausfiihrung dieses Befehls bendtigt
man root-Rechte.
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r
G) fische 1 1@DESKTOP-5MHG39V: ~/test - O X

1.5.3.2 mkfs

,mkfs” steht fir make file system und ist fiir die Formatierung von Partitionen zustandig. Dabei gibt es
ein Programm fiir jedes Filesystem:

e mkfs.extd (fiir ext4, Ubuntu)

e mkfs.ntfs (fir NTFS, Windows)
o mkfs.xfs (fir xfs, RedHat)

e mkfs.msdos (fiir fat16, MSDOS)
o mkfs.fat (fir fat32, USB-Sticks)
e mkfs.vfat (fur vfat, Windows95)

@) fische11@DESKTOR-5MHGIOV: ~test - O x
L

counting information: done
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1.5.3.3 mount

Mit dem Befehl ,mount” kdnnen Dateisysteme eingebunden werden. Hierflir muss der angegebene
Ordner existieren. Der Befehlsaufbau ist wie folgt: ,,mount -t <Type> <Gerat> <Ordner>“, wobei der
Typ meist automatisch erkannt wird. Aufgrund dessen reicht ,mount <Gerat> <Ordner>“. Wenn das
Gerat in der fstab eingetragen ist, reicht ,mount <Ordner>"“.

@) fische 1 1@ DESKTOR-5MHGISV: ~/test

1.5.3.4 unmount

Der Befehl ,unmount” wird verwendet, um ein Filesystem auszubinden. Der Befehlsaufbau ist ,un-
mount <Ordner>“.

@ fische 11@DESKTOP-SMHG39V: ~/test - o

1.5.3.5 df

,df“ ist die Kurzform von disk free. Hiermit kann die SpeichergréRe von Filesystemen angezeigt wer-
den. Mit -h wir die GroRe in einer menschenlesbaren Form ausgegeben.

@
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1.5.3.6 du

,du” steht fur disk usage. Mit diesem Befehl wird die GroRe von Verzeichnissen angezeigt. Mit -d kann
die maximale Tiefe angegeben werden, mit -h wird die GroRRe in menschenlesbarer Form ausgegeben,
mit -s wird die Summe der GrofRen mit ausgegeben und mit —exclude werden Daten angegeben, die
ignoriert werden sollen.

@) fische1 1@ DESKTOP-SMHGIN: ~/test - ) X
L

1.5.3.7 dd

Der Befehl ,,dd” steht fir duplicate data und wird fiir das Klonen von Festplatten und das Erstellen
groRRer Dateien genutzt. Um eine Festplatte vollstdndig zu klonen verwendet man ,,dd if=<Festplatte>
of<Datei>“. Weitere Optionen sind moglich: ,dd if=<Eingabe> of=<Ausgabe> bs=<StlickgroRe>
count=<Anzahl> seek=<Ausgabefillung> skip=<Eingabe liberspringen>*.

f=loopl.mbr bs=512 countsl
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1.5.4 Netzwerk

1.5.4.1 ifconfig

Mit , ifconfig” kann die Netzwerkkonfiguration ausgegeben werden. Mit dem Parameter -a wird alles
ausgegeben.

@ fische11@DESKTOP-5MHG39V: ~/test O

1.54.2 ip

Ziel von ,,ip“ ist das Ersetzen von if-tools wie ,ifconfig®, ,ifup, , ifdown”, etc. Mit ,ip“ kann die Netz-
werkkonfiguration ausgelesen und modifiziert werden. Weiterhin erhalt man Informationen zu MAC-
Adressen, IP-Adressen und Routen.
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brd 0.0.0.0

mtu

1.5.4.3 ping

Mit ,,ping“ kann man die Verbindung zum Host prifen. Mit -c kann die Anzahl an versuchen angegeben
werden.

| @) fische1 1@DESKTOP-5MHG39V: ~/test - () X

ime 5009ms
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1.5.4.4 route

Der Befehl ,route” kann die Routingtabelle manipulieren und anzeigen. Er ist als IP-Firewall nutzbar.

@ fische 11 @DESKTOP-5MHG3V: ~/test - O X

1.5.4.5 arp

Mit dem Befehl ,arp” kann die ARP-Tabelle angezeigt werden. ARP steht fiir Address Resolution Pro-
tocol und ist fiir die Ubersetzung zwischen MAC- und IP-Adresse zustdndig.

@ fische 1 1@DESKTOP-SMHGIIV: ~/test — O X
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1.5.4.6 netstat

,hetstat” steht flir network statistics und liefert umfassende Netzwerkinformationen. Mit -r werden
Routen, mit -t TCP-Ports, mit -u UDP-Ports, mit -| offene lauschende Ports, mit -p die zugehorige Pro-
zess-ID, mit -e erweiterte Informationen und mit -n keine DNS-Auflosung ausgegeben.

‘ 3 LinuxMint [wird ausgefahn] - Oracle VM VirtualBox - =] X

Datei Maschine Anzeige Eingabe Gerate Hilfe

linuxmint @linuxmint-VirtuaiBox: - - o0 q

Datel Bearbeten Anskht Suchen Terminal Hilfe
netstat -tul

Foreign Address State

.0.0.0:* LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

$ sudo nets -tulpen
r Server)
ign Address State Benutzer
.0.0:* LISTEN
0.0:* LISTEN
LISTEN
LISTEN

LISTEN
6457/cupsd

6458/cups -browse
[} L)

1.5.5 Skripte

1.5.5.1 Shebang

Shebang wird durch #! dargestellt und bedeutet , Dieses Skript mit dem folgenden Programm ausfiih-
ren/interpretieren”. Es steht am Dokumentanfang. Fiir Bash-Skripte nutzt man #!/bin/bash. Alternati-
ven fur andere Skripte waren #!/bin/sh oder #!/bin/python3.
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} @ fische11@DESKTOP-5MHG39V: ~ - o X

| GNU nano 4.8 basic_info.sh

1.5.5.2 exit

,exit” ist fir das Beenden von Scripten zustdndig bzw. fir das SchlieRen einer Shell, wenn man sich
nicht in einem Script befindet. ,exit“ kann ebenfalls durch den Tastenkirzel Strg+d ausgefihrt werden.
StandardmaRig endet , exit” erfolgreich, sprich mit dem Code 0. Ansonsten kann auch ein Error-Code
Ubergeben werden. Das Tastenkiirzel strg+c bricht eine Skript- oder Befehlsausfiihrung ab.

@) fische 11 @DESKTOR-SMHGIOV: = ftest - O x
L

1.5.5.3 Svariable

Eine Variable wird mit , Variable=Wert” definiert. Der Zugriff erfolgt mit SVariable. Hierbei ist zu be-
achten, dass weder vor noch nach dem Gleichzeichen ein Leerzeichen kommt.
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} G) fische 1 1@DESKTOP-5MHG39V: ~/Uebung_Hash - o X

1.554 S?

Das Fragezeichen ist eine Spezialvariable und enthilt den Exit-Code des letzten Programms. Hat $?
Den Wert Null, so wurde das Programm erfolgreich beendet. Jeder andere Wert stellt einen Error-Code
dar, wobei das Programm die Error-Code Bedeutung definiert. Somit gibt es keine einheitliche Festle-
gung der Error-Codes, abgesehen von Null.

5' fizchel 1 2DESKTOP-SMHGIN, ~/lest O x

1.5.5.5 S#

# ist ebenfalls eine Spezialvariable und enthilt die Anzahl an Ubergabeparametern.

5' Tische1 1 @DESKTOP-MHGI, ~ flest - O x
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1.5.5.6 51,52, 53

Hierbei handelt es sich ebenfalls um Spezialvariablen zum Speichern von Parametern. $1 enthilt den
ersten Parameter, $2 den Zweiten, $3 den Dritten, usw.

Gl Tische1 1@ DESKTOP-3MHGIIV, ~ flest - O x

1.55.7 test/[]

ytest” kann fur die Wahrheitspriifung verwendet werden. Die Kurzschreibweise fiir diese Priifung ware
[ Aussage ]. Wird eine Null zuriickgegeben, ist die Aussage wahr, bei jedem anderen zurlickgegeben
Wert ist sie falsch. Die Ausgabe kann liber Parameter erweitert werden. Mit -d wird geschaut, ob der
Ordner, mit -f ob die reguldre Datei und mit -b ob das Blockdevice existiert. Mit -eq kann geschaut
werden, ob Aussagen gleich sind, mit -It ob eine kleiner ist, mit -gt ob eine gréRer ist und mit ! erfolgt
die Negierung der Aussage.

G) fische 1 1@DESKTOP-5MHG39V: ~/test - O X
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1.558 if

Mit ,,if“ erfolgt eine Auswertung von test, wobei es sich hier um eine Verzweigung handelt, welche auf
einer Bedingung basiert. Der Aufbau sieht wie folgt aus:

if [ Bedingung ]
then

# Wenn Bedingung erfillt
elif [ weitere Bedingung ]

# Wenn zweite Bedingung erflllt
else

# Wenn keine Bedingung erfullt
fi

@ fische11@DESKTOP-SMHG3IOV: ~ - (m)

| G6NU nano 4.8 basic_info.sh

er main_infos allread
without changes.”

1.5.5.9 ‘Subbefehl’

Die Angabe von ‘Subbefehl® fihrt dazu, dass der Befehl zuerst ausgefiihrt wird. Das Ergebnis ersetzt
anschlieRend den Subbefehl.
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G) fische 1 1@DESKTOP-SMHG39V: ~/Uebung_Hash Yo O X

1c2109091a5dd61¢

1.5.5.10 while

Mit ,while” wird ein Abschnitt wiederholt, solange eine Bedingung gilt. Der Aufbau ist folgender:

while [ Bedingung ]
do

# Anweisungen
done

Gl fesche 11 @DESKTOP-3MHGIV: ~/Test - O x
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1.5.5.11 for

Bei ,for” handelt es sich um eine gezahlte Wiederholung. Die Anzahl an Wiederholungen wird fest
vorgegeben und die Wiederholung erfolgt fir jedes X.

@ fische11@DESKTOP-SMHG39V: ~/test - o

1.5.5.12 |

| bedeutet gesprochen ,,Pipe“. Hiermit erfolgt die Ubergabe der Ausgabe an das nichste Programm
als Eingabe. Der Aufbau ist folgender: Befehll | Befehl2. Das Zeichen | ist ein senkrechter Strich auf
der Tastatur bei den Zeichen ,,<“ und ,,>“. Er wird mit der Tastenkombination AltGr+< erzeugt.

GI fischel 12 DESKTOP-3MHGIN. ~ - ] x |
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1.5.5.13>

Mit ,,>“ kann die Ausgabe eines Befehls in eine Datei umgeleitet werden. Hierbei wird die Datei tiber-
schrieben. Der Aufbau ist folgender: Befehl > Dateiname

@ fische 1 1@DESKTOP-5MHG39V: ~/test - m] X

1.5.5.14 1>

Mit ,,1>“ wird die Standardausgabe in eine Datei umgeleitet, wobei die Datei liberschrieben wird. Die
Ausgabe erfolgt nur auf der Standardausgabe im Skript mit dem Befehl ,>&1“.

@ fische11@DESKTOP-5MHG39V

1.55.152>

,2>" wird verwendet, um die Errorausgabe in eine Datei umzuleiten, wobei die Datei (iberschrieben
wird. Die Ausgabe erfolgt nur auf der Errorausgabe im Skript mit dem Befehl ,>&2“.
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@ fische 11@DESKTOP-5MHG39V: ~/test = ) X

1.5.5.16 >>

,»>>" wird verwendet, um die Ausgabe in eine Datei umzuleiten, wobei die Ausgabe an die Datei ange-
hangen wird, anstatt sie zu liberschreiben. ,1>>" ist fur die Standardausgabe und ,2>>“ fiir die Error-
ausgabe.

i @ fische 1 1@DESKTOP-5MHG39V.

1.5.5.17<

Bei ,,<“ dient der Dateiinhalt als Input. Es kann in Kombination mit der Pipe wie folgt genutzt werden:
,Befehll < Input | Befehl2“.
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[
| @ fische11@DESKTOP-SMHG39V: ~/test - =)

1.5.6 Zusammenfassung

Sie kennen nun folgende Konsoleneditoren: nano, vi, vim, emacs und hexeditor.

AulRerdem haben Sie heute folgende Anwendungen kennengelernt: uname, top, ps, kill, date, Isusb,
Ispci, Iscpu, Ismem, gdisk, mkfs, mount, umount, df, du, dd, ifconfig, ip, ping, route, arp, netstat, exit,
test, if, for, while, do und done.

Von den speziellen Variablen kennen Sie: $?, $#, $1, $2, $3, ...
Mit Variablen, Subbefehlen und Aus- und Eingabengabenumleitung in Bash sind Sie nun vertraut.

Sie wissen die verschiedenen Umleitungsvarianten der Ausgabe. |, >, >>, 1>, 2>, 1>>, 2>>, >&1, >&2
und <
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1.6 Linux Paket- und Dienstmanagement

1.6.1 Softwareinstallationswege

Es gibt verschiedene Wege, um Software zu installieren. Eine Option ware, dass der Software-Herstel-
ler den Source Code in Form einer Binary kompiliert und anschlieRend das fertige Programm an den
Software-Nutzer ausliefert.

kompilieren

fertiges Programm ausliefern
Binary

Source Code
Endnutzer

Software-Hersteller Software-Nutzer

Eine weitere Option wére, dass der Software-Hersteller dem Software-Nutzer den Source-Code zur
Verfligung stellt. Der Software-Nutzer erstellt selbst eine Binary.

Selbst Bauen

Source Code
Endnutzer

Software-Hersteller Software-Nutzer

Die dritte Moglichkeit ware, dass der Software-Hersteller Source Code aus vielen Software-Quellen
sammelt. Diese werden an einen Software-Verteiler gegeben, welcher diese zu einem Software Pack-
age Repository zusammenfiigt. Dieses dient als zentraler Verteiler von Software.
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Aus dem Software-Package Repository werden dann Binarys erstellt und kompilliert. Diese werden als

fertiges Programm oder als Softwareverwaltung fir die Installation, Updates und Deinstallation an den
Software-Nutzer gegeben.

c | -
-g [5]
. IS

Zentraler Verteiler | il =

g von Software ompllieren %

3 Fertiges Programm, c
8 Viele Software- Software ?{?m:t;ﬁr;:?gﬁltung L

Quellen sammeln Package B

] Updates,
Repository Deinstallation

Software-Hersteller Software-Verteiler Software-Nutzer

Die letzte Option ware, dass der Software-Nutzer selbst den Code aus dem Software Package Reposi-
tory nimmt und die Binary selbst baut.

Source Code
Endnutzer

Binary
Software -

- Selbst Bauen
Repository

Viele Software-
Quellen sammeln

Software-Hersteller Software-Verteiler Software-Nutzer
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1.6.2 Paketverwaltung

Bei der Paketverwaltung wird die dritte beschriebene Mdoglichkeit der Softwareinstallation verwendet:

Source Code
Endnutzer

Software-Hersteller Software-Verteiler Software-Nutzer

1.6.2.1 Aufgaben

Bei der Paketverwaltung gibt es verschiedene Aufgaben. Bezliglicher der Software ist die Paketverwal-
tung fiir das Installieren, Aktualisieren, Konfigurieren und Deinstallieren zustandig. AuBerdem liefert
sie Metainformationen zur Software wie die Version, den Hersteller, Abhingigkeiten oder Ahnliches.
Weiterhin ist die Paketverwaltung fiir die Sicherheit zustandig, indem Updates durchgefiihrt werden.
Weitere Sicherheitsfeatures sind das Signieren der Software fir Wahrung der Integritdt und bestimmte
Programmfunktionen, die bei Deinstallation anderer Software eine Ausfallsicherheit gewahrleisten.

1.6.2.2 Softwareorganisation

Die Software wird in Einzelkomponenten, sogenannte Pakete, zerlegt. Es kdnnen Abhangigkeiten fest-
gelegt und eine Standardkonfiguration angeboten werden. Dies hat einige Vorteile. Mehrfach genutzte
Pakete mussen nur einmalig installiert werden. Weiterhin wird weniger Speicherplatz bendétigt und
eine Trennung von Programm und Konfiguration wird realisiert. Insgesamt ist die Softwareverwaltung
dadurch einfach gehalten.

1.6.2.3 Paketformate

Es gibt verschiedene Paketformate, dazu zahlen:

e deb (Debian Build)
o Debian, ubuntu, Linux Mint, ...
e dpkg (Debian Package, Vereinfachung fir Endnutzer von deb)
o Debian, ubuntu, Linux Mint, ...
e rpm (Redhat Package Manager)
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o Redhat, Fedora, CentOS, openSuse, Solaris, ...
e ebuild, Portage

o Gentoo
o PiSi (Packages Installed Successfully as Intended)

o Pardus, Solus
e pub und pet

o Puppy
e PKG
o OpenVRT

1.6.2.4 Linux Package Manager

Unter Linux gibt es verschiedene Package Manager. Dazu gehoren:

e apt-get

o Debian, ubuntu, Linux Mint, ...
e apt

o Debian, ubuntu, Linux Mint, ...
e pacman

o Arch Linux

e yum
o Redhat, Fedora
e YaST
o OpenSUSE
e emerge und Portage
o Gentoo
e PiSi

o Pardus, Solus

1.6.2.5 Package Manager fiir Programmierer

Flr Programmierer gibt es zusatzliche Package Manager, je nach dem mit welcher Programmierspra-
che gearbeitet wird:

e pip3

o Python Package Manager
e npm

o Node Package Manager, JavaScript
e NuGet

o C# und Visual Studio
e Perl Package Manager
o Perl
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1.6.2.6 Paketverwaltung am Beispiel von apt

Paketinformationen aktualisieren

Paketinformationen kdnnen mit dem Befehl ,,apt update” aktualisiert werden. Die Quellen fir die Ak-
tualisierung sind unter ,/etc/apt/sources.list” und unter ,/etc/apt/sources.list.d/*“ definiert. Man
kann sehen welche Pakete es gibt, welche Version aktuell ist, weiterhin noch Metainformationen ein-
sehen, man kann Unterschiede auflésen und Updates installieren.

; @ fische11@DESKTOP-SMHG3IV: - - ,_, "

Programme installieren

Mit ,,apt install <Programm>“ kénnen Programme installiert werden. Hierbei werden bendtigte Pakete
aufgelost. Zusatzlich wird die DownloadgrofRe und die InstallationsgréoRe bestimmt. Weiterhin werden
hiermit Pakete heruntergeladen und installiert.
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G) fische11@DESKTOP-5MHG39V: ~ - [m] X
o apt install gdb

ematically installe

it
vill be i
db

ill be installe
libbabeltracel 1ibc6-dbg 1libccl-8 1ibdwl
<ages will be upgr

-ubuntu.c
-ubuntu.
-ubuntu.c
-ubuntu.
Get:5 http -ubuntu.
2 kB]
-ubuntu. / focal-updates/main amd64 libccl-@ amd64 10

.ubuntu.com/ focal-updates/main amdé4 libce-dbg am

installed.)

ataba:
to unpa i -
libdwl:amd64 (0.176-1.1buildl) ...
! e libbabe!
to unpack -libbabeltracel_1.
g libbabeltracel:amd64 (1.5.8-1buil

9.04.1_amc

zamd64 .

Programme aktualisieren

Mit ,,apt upgrade” kénnen Programme aktualisiert werden. Daflir werden bendtigte Pakete aufgeldst,
die Download- und InstallationsgrofRe bestimmt und erforderliche Pakete heruntergeladen und instal-
liert. Meist ist kein Neustart notig.

@ fische11@DESKTOP-5M

1libtiffs

nssl

Eine Aktualisierung kann auch mit ,apt dist-update” durchgefiihrt werden. Dieser Befehl funktioniert
wie ,apt update”. Hier werden neue Pakete installiert, wenn eine Abhangigkeit besteht. AuRerdem
kann so ein Kernel-Update und eine Aktualisierung auf die neue Distributionsversion durchgefiihrt
werden.
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@) fische11@DESKTOP-SMHG39V: - - o=

Software deinstallieren

Mit ,,apt remove <Programm>“ kann Software deinstalliert werden. Hierbei werden nicht bendétigte
Pakete aufgel6st, die geldschte DateigrofRe bestimmt und entsprechende Pakete deinstalliert. Die Kon-
figuration hingegen bleibt bestehen.

Q) fische11@DESKTOP-5MHG39V: ~ - O X

r required:

apt autc

ng pac

Mit apt purge <Programm> kann ebenfalls Software deinstalliert werden. Der Befehl funktioniert wie
apt remove, jedoch wird hier zusatzlich die Konfiguration gel6scht.

@ fische11@DESKTOP-5MHG39V: -

Weiterhin Kann Software mit apt autoremove entfernt werden. Hierbei werden installierte Pakete au-
tomatisch gel6scht. Die Pakete ohne eine lokale Abhdngigkeit, sprich Pakete ohne Verwendung, wer-
den aufgelistet. Weiterhin wird die geldschte DateigroRe bestimmt und die Pakete deinstalliert. Wie
auch bei apt remove bleibt die Konfiguration bestehen.
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@ fische11@DESKTOP-SMHG39V: ~ ]

Auch mit apt autoclean kann Software deinstalliert werden. Hier werden die nicht gelisteten Pakete

aufgeldst und Pakete deinstalliert. Meist wird dieser Befehl benutzt, um einen alten Linux-Kernel zu
entfernen.

@ fische1 1@DESKTOP-SMHGIIV; - - O

Software auflisten

Um Software aufzulisten kann ,apt list” (,,apt list <Programm>“) verwendet werden. Es werden be-

kannte Pakte und der lokale Speicher aufgelistet. Um die Liste zu aktualisieren, verwendet man ,apt
update”.

stalled, automatic]
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Softwaredetails anzeigen

Mit ,,apt show <Programm>“ kdnnen Softwaredetails angezeigt werden. Hierbei werden Metadaten
aufgelistet, wozu der Programmierer, die Webseite, die Version, die GroRe, die Abhangigkeiten, die
Beschreibung und der Paketspeicherort (Quelle) gehdren. Mit der Option -a werden alle Versionen
angezeigt.

| @ fische11@DESKTOP-5MHG39V; -~ - ] X

Weitere Repositories hinzufligen

Die Repositories werden in ,,/etc/apt/sources.list” bzw. in /etc/apt/sources.list.d/*“ aufgelistet. Man
kann sie manuell einschreiben mit dem Befehl , add-apt-repository <Repository>“. Dabei bekommt
man Informationen zum Softwarehersteller. Wichtig ist, dass man fiir die Integritatspriifung den 6f-
fentlichen Schlissel (public key) importieren muss. Dies erfolgt mit , apt-key”.
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fische11@DESKTOP-S3MHG

Softwareverwaltung mit Skripts

Fir die Softwareverwaltung mit Skripts kann man einen Arbeitsplatz vorbereiten. Dies geschieht mit
»apt update -y“ bzw. ,,apt install -y <Programm1> <Programm?2>...“. Somit lasst sich die Installation von
Software automatisieren. Dieser Arbeitsplatz ist mit hauseigenen Repositories erweiterbar. Weiterhin
kann man mit Skripten eine automatisierte Aktualisierung durchfiihren. Einige Skripte sind im Cron-
Dienst hinterlegt. Dazu zahlen ,apt update -y“, ,apt upgrade -y“, ,apt dist-upgrade -y“, ,,apt autore-
move -y“ und ,,apt autoclean -y“. Damit lasst sich eine Automatisierung der Softwareupdates durch-
fihren. Weiterhin gibt es ,,unattended-upgrades”, womit automatisierte Updates tber ,,apt” laufen.

1.6.3 Binaries

Source Code
Endnutzer

Binary
Software -

Package

Repository

Software-Hersteller Software-Verteiler Software-Nutzer
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1.6.3.1 Binary

Die Datei heilt Binary, da sie nicht menschenlesbar ist. Bei der Binary handelt es sich um ein ausfiihr-
bares Programm, aber dessen Funktionsweise ist nicht Giberprifbar. Somit bendtigt man ein vollstan-
diges Vertrauen in den Hersteller. Der Updateprozess lauft einzeln fur jedes Programm. Bei dem For-
mat handelt es sich hier um ein Applmage, welches friither auch als klik bzw. Portable Linux Apps be-
zeichnet wurde.

1.6.3.2 Applmage

Das Programm wird im Applmage Format heruntergeladen. Gegebenenfalls muss das Programm erst
mit ,,chmod a+x <Programm>* ausfiihrbar gemacht werden. Der Start erfolgt tGber die Konsole mit
,./Programm®. Soll der Start (iber den Dateimanager erfolgen, so wahlt man das Programm mit einem
Doppelklick aus. Alle Abhangigkeiten sind im Applmage Format bereits integriert.

1.6.4 Source Code

Endnutzer

—

Source Code

Software-Hersteller Software-Verteiler Software-Nutzer

Der Source Code ist der Quelltext, wobei es sich um menschenlesbare Programmanweisungen handelt.
Eine Ubersetzung in maschinenlesbare Anweisungen ist hier notwendig, welche mit einmaligem Kom-
pilieren und Interpretieren wahrend der Ausfiihrung umgesetzt wird. Den Source Code kann man auf
verschiedenste Weise downloaden. Beispielsweise (ber Webseiten wie github, gitlab oder die Herstel-
lerwebseite. Uber git kann man den Code auch mit dem Befehl ,git clone <Repository>“ herunterladen.
Mittels apt erfolgt der Download Uiber ,,apt source <Programm>“. Eine Installationsanleitung befindet
sich entweder in der README.MD oder der INSTALL.MD.
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1.6.4.1 Aktualisierung mit Source Code

Fir die Aktualisierung wird die alte Version manuell entfernt und der Source Code erneut herunterge-
laden. Wenn man den Code lber ein git-repository geclont hat, verwendet man den Befehl ,git pull®.

Generell ist ein erneutes Kompilieren notwendig, um den Code in Maschinencode zu (ibersetzen. So
eine Aktualisierung des Source Codes ist aufwendig, daher sollte wenn moglich ein Paketmanager ver-
wendet werden.

1.6.5 Diensteverwaltung

1.6.5.1 Hintergrunddienste (Deamons)

Hintergrunddienste werden mit dem Befehl ,service” verwaltet. Mit ,status” wird der aktuelle Status
ausgelesen, mit ,start” ein Service gestartet, mit ,,stop” ein Service angehalten, mit ,reload” ein Ser-
vice zum Auslesen der Konfiguration aufgefordert und mit ,,restart” ein Service neu gestartet.

@ fischel1 @DESKTOP-SMHG3FV: - - o X
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1.6.6 Zusammenfassung

Sie kennen nun alle verschiedene Moglichkeiten Software unter Linux zu installieren. Insbesondere
wurde ein besonderes Augenmerk auf die Verwendung von Paketmanagern verwendet.

Hier wurde am Beispiel des Paketmanagers apt die Installation, Aktualisierung und Deinstallation von
Programmen erlautert.

Als Alternativen zum Paketmanager wurden Binaries iber das Applmage-Format und selbstkompri-
mierte Programme aus Source Code.

Am Ende lernten Sie, wie laufende Hintergrunddienste unter Linux mit dem service-Befehl verwaltet
werden.
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1.7 Linux Selbsthilfe

1.7.1  Manual Pages

Linux User sind tendenziell hilfsbereit, aber genervt von lesefaulen Nutzern. Aufgrund dessen hort man
oft den Spruch ,Read The Fucking Manual“ (Lese das verdammte Handbuch), kurz RFTM. Fast jedes
Programm hat heute eine Bedienungsanleitung (manual). Dieses ruft man lber ,,man <Programm>“
ab.

@) fische 11 @DESKTOP-SMHGIH: - - D

1.7.1.1 Aufbau Manpages

Die Manpages sind alle auf dieselbe Art aufgebaut. Zuerst wird der Name des Programms mit einer
Kurzbeschreibung in wenigen Wortern genannt. Daraufhin folgt die Synopsis, sprich die Befehlssyntax
mit erforderlichen und optionalen Elementen. In der Description wird das Programm und deren Ein-
satzzweck beschrieben. Im nachsten Abschnitt folgen die Optionen, womit Konfigurationsmaoglichkei-
ten des Programms gemeint sind. Daraufhin kommt der Author, wobei es sich um den Programmierer
bzw. den Verantwortlichen handelt. Dann folgen Reporting Bugs (Programmfehlermeldestelle), Copy-
right/License fir die Verteilung bzw. die Abdnderung, See also mit weiteren Infos und Expamples, wo
Beispiele genannt werden. Diese sind leider nicht immer vorhanden oder auch nicht immer ausfiihr-
lich.
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@ fischel 1@DESKTOP-SMHGINV: ~ - o0 X
OF

Manual page df(1) line 1/188 45% (press h for help or g to guit)

1.7.1.2 Kategorien

Es gibt verschiedene Kategorien, in die die Manual Pages unterteilt sind. Dazu zahlen folgende zehn
Kategorien:

1 Benutzerkommandos, z.B. Is

2 Systemfunktionen, z.B. fork()

3 Subroutinen in Bibliotheken

4 Gerate(treiber) z.B. von XFree86

5 Dateiformate, z.B. hosts, passwd

6 Spiele, z.B. gnuchess

7 Verschiedenes, z.B. man

8 Systemverwaltung (Befehle fiir root), z.B. ip, sudo
9 Kernel

n neu
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i @ fische11@DESKTOP-5MHG39V: ~ - (m] b3

<path>] [-c
html-path]

no-r

<path>] [-c alue>]
html-patt path]

1.7.1.3 Man Pages im Web

man7.org > Linux > man-pages Linux/UNIX system programming training

Linux manual pages: alphabetic list of all pages

Jumptolette:. 3abcdefghijklmnopgrstuvwxyz

top
.ldaprc(5) - LDAP configuration file/environment variables

top
3@-systemd-environment-d-generator(8) - Load variables specified by environment.d

top
a641(3) - convert between long and base-64
a64l(3p) - bit integer and a radix-64 ASCII string
abicompat(1l) - check ABI compatibility
abidiff(1) - compare ABIs of ELF files
abidw(1l) - serialize the ABI of an ELF file
abilint(1l) - validate an abigail ABI representation
abipkgdiff(1l) - compare ABIs of ELF files in software packages
abort(3) - cause abnormal process termination
abort(3p) - generate an abnormal process abort
abs(3) - compute the absolute value of an integer
abs(3p) - return an integer absolute value
ac(1l) - print statistics about users' connect time
accept(2) - accept a connection on a socket
accept(3p) - accept a new connection on a socket
accept4(2) - accept a connection on a socket
access(2) - check user's permissions for a file
access(3p) - determine accessibility of a file descriptor
access.conf(5) - the login access control table file
accessdb(8) - dumps the content of a man-db database in a human readable format
acct(2) - switch process accounting on or off
acct(5) - process accounting file
accton(8) - turns process accounting on or off
acl(5) - Access Control Lists
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man7.org > Linux > man-pages Linux/UNIX system programmin
gdb(1) — Linux manual page

NAME | SYNOPSIS | DESCRIPTION | OPTIONS | SEE ALSO | COPYRIGHT | COLOPHON

Search online pages

GDB(1) GNU Development Tools GDB(1)

NAME top

gdb - The GNU Debugger

SYNOPSIS top
gdb [-help] [-nh] [-nx] [-q] [-batch] [-cd=dir] [-f] [-b bps]
[-tty=dev] [-s symfile] [-e prog] [-se prog] [-c core]
[-p procID]
[-x emds] [-d dir] [prog|prog procID|prog core]
DESCRIPTION top
The purpose of a debugger such as GDB is to allow you to see what
is going on "inside" another program while it executes -- or what

another program was doing at the moment it crashed.

GDB can do four main kinds of things (plus other things in
support of these) to help you catch bugs in the act:

e Start your program, specifying anything that might affect its
behavior.

1.7.1.4 info

»info <Befehl>“ liefert Informationen zu GNU-utils. Die Informationen sind wie ein groBes Buch aufge-
baut. info wird nur flr den ,,Buchstart” genutzt. Hier finden sich viele Informationen zu Linux. Unter-
strichene Texte sind Links, welchen man (ber die Enter-Taste folgen kann. Zuriick kommt man mit der
Backspace-Taste.

T
@ fische11

®DESKTOP-SMHG39V: ~ = a X
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1.7.2 Herstellerwebseite

1.7.2.1 Linux Mint

@linuxmint

About Linux Mint
FAQ

Documentation

Download ~

Linux Mint 20.3

The latest version of the friendly operating system is
here. Install it on your computer today!

Download Installation Instructions

Screenshots

https//linuxmint.com/#

Installations-Guide

Project v

Privacy & Cookies
Team

Contact Us

N®E # fOvV

Fir die verschiedenen Kategorien werden Anleitungen bereitgestellt. Der Installations-Guide ist sehr
detailliert und sogar mehrsprachig vorhanden. Zu beachten ist, dass manche Satze nicht lbersetzt wer-
den. AulRerdem erhélt man ausfihrliche Erklarungen

ke ool VD o2 oo 0N ®

“This guide will help you download the right ISG image, create yOB
media and install Linx Mint on your computer.

Download

« Chaose the right edition
« Verify your 150 image

Live Boot

- Create the bootable media
+ Boot Linux Mint

Installation

« InstallLinux Mint

Post-installation

Troubleshooting

-
= Bootoptions

Frequently Asked Questions

- Multi-boot
« Partitioning

« Pre-instaling Linux Mint (OEM Installaton)
« Where to find help.

First Read

Installation Guide

The Linux Mint Installation Guide helps you download the right ISO

image, create your bootable media and install Linux Mint on your

computer.

It is available in HTML, PDF and ePub in the following languages:

== English
&8 Amharic
B Arabic
&= Basque
wm Bulgarian
== Catalan
B Chinese
== Croatian
b Czech
&= Danish
== Dutch
ol Esperanto
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i B French
R German
= Greek
Interlingua
1 B ltalian

<®; Korean
@ Lithuanian
Portuguese (Brazil)
mm Russian
& Spanish
2= Swedish
Turkish



# Linux Mint Installation Guide

Docs » Den startfdhigen Datentrager erstellen 4 Edit on GitLab

Den startfdhigen Datentrédger erstellen

Die richtige Ausgabe auswihlen Der einfachste Weg, Linux Mint zu installieren, ist mit einem USB-Stick.

Verifizieren Sie Ihr ISO-Abbild
Wenn das Starten vom USB-Stick nicht funktioniert, kénnen Sie eine leere DVD benutzen.

O Den startfihigen Datentriger erstellen Wie man einen startfdhigen USB-Stick erstellt

& Wie man einen startfahigen USB- - .
Stick erstellt In Linux Mint

= Wie man eine automatisch

startende DVD erstellt Rechtsklick auf die ISO-Datei und »Startfahigen USB-Stick erstellen« auswahlen oder Menti -

Zubehér » USB-Abbilderstellung 6ffnen.
Linux Mint starten

USB-Abbilderstellung [}

Linux Mint installieren Abbild schreiben: | [©) linuxmint-18.3-cinnamon-64bitiso & nach USB Flash Disk (/dev/sdc) - 8GB ~

. X b Details
Gerétetreiber

. " SchlieB: Schreiby
Multimedia-Codecs chlieBen chreiben
Sprachunterstiitzung

" Wihlen Sie lhren USB-Stick aus und klicken Sie auf | Schreiben |.
Systemschnappschiisse

& Read the Docs In Windows, Mac OS oder anderen Linux-Distributionen

User Guide

Der User Guide enthalt weniger Informationen als der Installations-Guide. Daflir werden einzelne spe-
zielle Themen angesprochen, von welchen die wichtigsten Abschnitte thematisiert werden. Dennoch
ist der User Guide sehr unvollstindig.

@) linuxmint

Linux Mint User Guide

. Software
User Guide
isa tion ticles to hel, System
It is available in English, in HTML, PDF and ePub.

Upgrade
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# Linux Mint User Guide Grub Boot Menu

Grub is the boot menu.

If you have more than one operating system installed, it allows you to select which one to boot.

S Grub is also useful for troubleshooting. You can use it to modify the boot arguments or to boot
nap Store
from an older kernel.

Chromium

How to make the Grub menu always visible

8 Grub Boot Menu If you only run Linux Mint and there are no other operating systems on the computer, the menu is

How to make the Grub menu always hidden by default.
visible
How to theme the Grub menu To make it visible, as root, add these lines to /etc/default/grub.d/90_custom.cfg:

Printers and Scanners

Edge ISO Images

Then type the following commands in a terminal:

Upgrades
sudo update-grub

How to upgrade to Linux Mint 20

How to theme the Grub menu

For compatibility reasons, some releases sometimes ship without a Grub theme:

& Read the Docs

Fazit

Herstellerwebseiten wie Linux Mint sind gut geeignet fiir die Installation, der Rest ist jedoch ausbaufa-
hig. Weiterhin findet man hier aber auch Links zu Foren und Social-Media als weitere Anlaufstelle.

1.7.2.2 gnu.org

gnu.org bietet eine Ubersicht (iber GNU-Tools sowie ausfiihrliche Handbiicher fiir viele Konsolenbe-
fehle.

Den Free Sofware Supportr soonren: E-Vial-dresse | Abonnieren (DerFr batretn )
L7 ;
0 GNU Betriebssystem Q =

Gefordert von der Free Seftware Foundation

UBERGNU PHILOSOPHIE LIZENZEN BILDUNG SOFTWARE DISTROS DOKUMENTATION — SCHADSOFTWARE

o nicht mehr dis seil 2022-01-19 gemachien
dor Wenden Sie sich bitta unter <
translators> an das Obersetzungsteam, wenn Sie mithelfen mochien diese Ubersetzung zu aktualijeren.

Dokumentation des GNU-Projekts

GNU- und andere freie Dekumentation sind mithilfe folgender Msthoden crhaltlich:
. GNuHandbumeW
GNU Gzin: G 1 fille (d ) ~ " -Software-Verzeichnis ~: enthalt Verweise z Dokumentationen;
L Zip: General lile (de)compression
P (de) P Ft GNU ~: Blogs und Nevigkeiten von GNU-Paketen:

This manual is for GNU Gzip (version 1.12, 2 April 2022) o4 [Oniineshop ; Bicher, T-Shins, Poster und vieles mehr;

decompressing data 3 Biicher von anderen Verlegern: Bacher, die freie Dokumentationslizenzen verwenden

Copyright © 19981999, 20012002, 2006-2007, 2009-2022 Free Software Fousdation, Inc.
Copyright © 1992, 1993 Jess-loup Gailly Dokumentationsprinzipien

Permission is granted 1o copy, distribute andios modify this documen uades the terms of the GNU Free lor Auffassung, dass Leserlnnen GNU-Dokumentation wie auch GNU-Software frei vervielfiltigen, aknualisieren und weiterverbreiten sollten.

Documentation License, Version 1.3 or Free Software

o Tariamt Sections, with o Frons-Cover Texts, and with o Back-Cover Texis. A copy of the liense is e Dokumentation swurde urspriinglich uner siner Lizenz mit Copyleft in Kureform oder unter der GNU General Public: License (GPL) freigegeben. Im Jahr 2001

included in the section entitled “GNU Free Documentation License’ GNU Free Documentation License (FDL) freigegeben, um Bediirfnisse abaudecken, die nicht durch urspriinglich fir Software entworfens Liz
i weitere Informationen uber freie Dokumentation siche den Aufsatz Freie Software und freie Handbdcher von Richard Stallman  (ein
Table of Contents fist auch fur die Aufnshme in Handbochern als Texinfo-Quelldatei abrufbar).
10verview
2 Samgle sntput ichen
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1.7.2.3 Libre Office

(if%) | Espafiol | Frangais | Italiano | More

N . .
D lereOfﬂce DISCOVER + DOWNLOAD + GETHELP ~ IMPROVEIT v~ EVENTS ABOUTUS ~ DONATE

The Document Foundation
1
Feedback

Community Assistance

Installation Instructions
Professional Support

System Requirements

Accessibility

FANTASTIC PEOF

LIBREOFFIGE IS ABOUT MORE THAN SOETWARE:
IT'S ABOUT PEOPLENCULTURENCREATION: SHARINGAND COLIABORATION.

DOWNLOAD NOW

Die Handbiicher von LibreOffice bieten eine ausfiihrliche Dokumentation und sind mehrsprachig. Auf
Englisch findet man die neuste und vollstandigste Dokumentation.

ngais | Htaliana | More

D LibreOffice

The Document Foundation

Handbuch ,Erste Schritte“: 2
Titel Aktuell Vorversionen
6.00DT| )~ PDF
5.20DT| & PDF
Kapitel 01 - Einfithrung in LibreOffice 6.20DT| ~ PDF
3.50DT| & PDF
3.30DT| & PDF
6.00DT| )~ PDF
Kapitel 02 - LibreOffice Einstellungen 6.20DT| )~ PDF 5.20DT| )~ PDF
3.30DT| & PDF
6.00DT | & PDF
Kapitel 03 - Einfiihrung in Formate und Vorlagen 6.20DT| ~ PDF 5.20DT |~ PDF
3.30DT| )~ PDF
6.00DT| & PDF
Kapitel 04 - Einfithrung in Writer 6.20DT| ~ PDF 520DT| ~ PDF
3.30DT| & PDF
6.00DT| )~ PDF
1.7.2.4 Fazit

Die Software-Dokumentation ist sehr abhangig vom Hersteller, sodass auch die Qualitat variiert. Libre
Office ist hier ein positives Beispiel, da die Dokumentation sehr umfangreich, mehrsprachig, kostenlos
und fiir alle Versionen verfiigbar ist.
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Sonderzeichen einfligen

Die Tastatur bietet nur einen kleinen, wenn auch fur die meisten Aufgaben ausreichenden Satz an
Zeichen. Die weiteren im Schriftsatz verflgbaren Zeichen, die nicht direkt Gber die Tastatur
einzugeben sind, werden als Sonderzeichen bezeichnet.
Fur einige haufig bendtigte Falle gibt es Tastaturkombinationen oder Automatismen, z.B.
= Verwendung der Akzenttasten *, *, * mit anschlieBendem Vokal, um akzentuierte Vokale im
Franzdsischen, ltalienischen, ... einzugeben
+ einfaches Tippen von “1/2°, um % zu erzeugen (entsprechend funktioniert ,1/4° und ,3/4")

+ die Tastenfolge ,(c)*, um © zu erzeugen

In vielen Fallen gibt es eine solche Abkiirzung nicht, oder Sie kennen sie nicht. Dann kénnen Sie
das Sonderzeichen, das Sie bendtigen, Gber den Dialog Sonderzeichen (Abbildung 7) setzen.

Sonderzeichen X
Suchen: Schriftart: Teilmenge:

|Liberation Sans [ |Lateinsch, Erganzung ]
p rlsltiulviw/x|ylz|{|[I|}|~ °
ilelelal¥|) 8| [@|al«|-]| |®]|° p
+]2 IR o] %% | A a-
AA|AIA|A|EC|E|E|EIE|[T|[T|T|T|D
N{O|O|O[O|O|x|@|U|U[0|0|Y|P|R[a WM TEaw™
dla|lalalale|c|elé|ée|eli|i|T|i|a e
Alofé|a|a|o|=|a|ala[a|0|y|p|V[A @ o =
alAlalA|a|ClE¢|Cle|C|¢|C|E|(D|d|D |,  wmmennmigen
Derzeitiqe Zeichen:

1.7.3 Foren und Wikis

1.7.3.1 wikipedia.org

Unter wikipedia.org finden sich Wikipedia-Artikel flir Programme und Distributionen. Hier bekommt
man eher allgemeine Informationen anstatt einer Direkthilfe.

& Nicht angemeldet Diskussionsseite Beitrage Benutzerkonto erstellen Anmelden

? f \ﬂ“ Artikel  Diskussion Lesen Quelitext hichte | Wikipedia durchsuchen Q
a
"
WIKIPEDIA dd (Unix)
Die frele Enzyklopidie
dd ist ein Uni das zum i Kopieren oder i beliebiger Dateien dient. Die GroRe jedes .Datenblocks” liegt (iblicherweise zwischen einem einzigen Byte und Vielfachen der
He BlockgroRe eines Datelsystems.
Themenportale
iaiger Arkal Inhaltsverzeichnis [Verbergen]
1 Geschichte
Mimachen 2 Abeitsweise
Artikel verbessem 2.1 Konvertierung
Neuen Artikel anlegen 22 Statusanzeige
Autorenportal 3 Belspiele
7 e 3.1 Sichem und Wiederherstellen einer Partition
— 3.2 Datentrager unlesbar machen
Speten 3.3 Sparse-Datei erzeugen
4 Siehe auch
Wopasioe 5 Weblinks
Links auf diese Seite 6 Anmerkungen

Anderungen an veriinkten
Seiten

Spezialseten

o Geschichte [Bearbeiten | Quelttext bearbeiten |

Das Di dd war schon in den 1970er Jahren im Umlauf und hat sich seitdem unter Uni i als i erwiesen.!'] Als wichtiges Standard-Werkzeug ist das Programm Teil
c{“‘"‘“ TR, der core utilities des GNU-Projekts 2Zur D; stehen unter der GPL wie z. B. 12 zur , die trotz Lesefehler
rdeta:Dabnotiekt méglichst viele Daten wi 131 Zur D: i und -Rettung sowie Aufgaben der Forensik entstanden weitere Programme wie dcfidd] und dc3dd,[! die auf dem Konzept
Drucken/exportieren von dd aufbauen und es erweitem. ] Fiir Windows stehen i Open-S von dd zur { bspw. von Cygwin und chrysocome.net 7]
Als PDF herunteraden Die Herkunft des Programmnamens dd ist nicht ganzlich geklart und es finden sich zahlreiche Méglichkeiten in diversen Quellen:
Druckversion
« In der Job Control Language (JCL) der IBM-GroBirechner S/360 gibt es die Anweisung DD fir ,Dataset Definition” ¥
In anderen Sprachen ¥ « Urspriinglich soll cc als Abkiirzung fiir .copy and convert” geplant gewesen selin, diese war aber schon fiir den C-Compiler vergeben. (%]
English « Dariiber hinaus kann dd als ,duplicate data", .disk dump", .data dump", .duplicate device", .direct disc" oder einer anderen von zwei dieser Worter werden (€1(10]
Espafiol
Francais Ironische Zuschreibung des Akronyms
+ Wegen der haufigen Verwendung zum hardwarenahen Zugriff auf die Gerateschnittsteilen von Festplatten oder deren Partitionen wird das Akronym auch als .destroy disk” oder .delete data”
hekeo ausbuchstabiert, weil Tippfehler bei der Angabe der Ein- oder u igem D fithren kénnen.[']
Nederlands
Poiski

PR SR Y SN
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Ubuntu

-€ Dieser Artikel behandelt die Linux-Distribution. Zu weiteren Bedeutungen siehe Ubuntu (Begriffsklarung).

Ubuntu, auch Ubuntu Linux, ist eine GNU/Linux-Distribution, die auf Debian basiert. Der Name Ubuntu bedeutet auf Zulu etwa ,Menschlichkeit* und
bezeichnet eine afrikanische Philosophie. Die Entwickler verfolgen mit dem System das Ziel, ein einfach zu installierendes und leicht zu bedienendes
Betriebssystem mit aufeinander abgestimmter Software zu schaffen. Das Projekt wird vom Software-Hersteller Canonical gesponsert, der vom
siidafrikanischen Unternehmer Mark Shuttleworth gegriindet wurde.[2]

Ubuntu konnte seit dem Erscheinen der ersten Version im Oktober 2004 seine Bekanntheit stetig steigern und ist inzwischen eine der meistgenutzten
GNU/Linux-Distributionen. Die Nutzerzahl wird auf etwa 25 Millionen geschétzt.[?l Neben Ubuntu selbst, das von Version 11.04 bis 17.04 standardmaRig die
von der Ubuntu-Entwicklergemeinschaft selbst entwickelte Desktop-Umgebung Unity einsetzte und ab Version 17.10 wieder auf Gnome basiert, existieren
verschiedene Abwandlungen. Zu den offiziellen Unterprojekten gehéren unter anderem Kubuntu mit KDE, Xubuntu mit Xfce, Ubuntu MATE mit MATE,
Ubuntu Budgie mit Budgie sowie Ubuntu Studio, das speziell auf die Anforderungen von Audio-, Grafik- und Videobearbeitung ausgerichtet ist. Neue
Ubuntu-Versionen erscheinen jedes halbe Jahr im April (O4er-Versionen) und im Oktober (10er-Versionen). Die derzeit aktuelle Version 22.04 LTS ,Jammy
Jellyfish* erschien am 21. April 2022.

1.7.3.2 ubuntuusers.de

ubuntuusers.de ist ein Deutsches Forum flir Endanwender. Es handelt sich um ein sehr umfangreiches
Wiki, welches aktiv und aktuell ist.

ubuntu®peutschland e V. Anmelden Registrieren
D. Portal | Forum | Wiki Ikhaya Planet Mitmachen
ubuntuusers h A E 2
fragen ist menschlich! .
Filter
Forum -y o Q Suche  via DuckDuckGo

Systemverwaltung, Installation, Aktualisierung

Vor der Installation und grundlegende Fragen
[ ] 17. Mai 2C
Hier werden Fragen rund um die bevorsiehende Installation von Ubuniu beantwortet.

von hakel20;
Unterforen: Kaufberatung

@ Ubuntu installieren und aktualisieren 16. Mai 2022 20:16
Du hast Schwierigkeiten Ubuntu zu instalieren oder zu aknsalisieren? Dann bist du hier richtig. von Lidux
@ | Netzwerk und Internetzugang einrichten 16, Mai 2022 2132
Probleme beim Aufbau einer Internetverbindung uber DSL-, Analog-Modem, WLAN-, Ethemnet-Router, ISDN, UMTS oder sonstige Zugangsverfahren von Jenswede

System einrichten und verwalten
. ; 17. Mai 2022 11:10
Fragen zur el 3 3 von DJKUhpisse

Unterforen: Backups

Grafische Oberfliche ©

m  Grafik, Tastatur und Maus 16 Ma 2002 1047
Fragen zu Eingabegeréien und der Grafikkonfiguraiion von van wert

@ GNOME (Ubuntu ab 17.10) 17. Mai 2022 08:39
Der Standarddeskiop von Ubuntu ab 17.10 von motiongroup

@@= Unity (Ubuntu bis 17.04) 20. Marz 2022 11:30

Der Standarddeskiop von Ubuntu bis 17.04 von beast?106
@=  Ubuntu Touch 8. Mai 2022 1513

Forum zur Installation und Bedienung der Oberflache von Ubuntu Touch von dinoDB15
e | KDE Plasma (Kubuntu) 16 Maio92 1299 ¥

1.7.3.3 askubuntu.com

askubuntu.com ist ein internationales Ubuntu-Forum. Hier bekommt man Informationen zu Bash-Be-
fehlen, Skriptentwicklung und Linux-Internem.
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= Stack Q, search on Ask Ubuntu...

@ubuntu@

Home | Explore our Questions
PUBLIC
: boot networking command-line 1404 1604 drivers
@ ‘Questions ) .
dual-boot 1204 apt 1804 more tags Active | [BJ Bountied | Hot | Week | Month
Tags
Users 1 question with new activity
Companies
ovotes How can | capitalise a word proceeding a specific word
Unanswered
bash sed awk & UnderTheHoud 1 modified 3 mins ago
TEAMS: 14 views
Stack Overflow for
Teams - Start ovotes  How to Tell Activity Monitor to Measure in GB instead of GiB?
collaborating and
sharing organizational Oanswers  files process AlexEullinator 962 asked 8 mins ago
knowledge. 5 views
1vote  UFW block by hostname
v ufw  hostname & Community [Bot 1 modified 14 mins ago
i 3k views
g 1vote PHP 7.4 Warning: Unable to load dynamic library 'sqlsrv.so’ and *pdo_sq|-
y Teams

1.7.3.4 linux.org

5k views

0 votes

9 views

srv.so'

server apache2 php gl 7 Vijay A 1 modified 18 mins ago

After install dosent seem to want to boot into desktop

boot Andreas R 1 answered 25 mins ago

Sign up

Hot Network Questions

v
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Q
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®

@
\
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Did Russia once want to join NATO? Does former
Russian Prime Minister Mikhail Kasyanov refer to a
serious interest in the past?

There’s mare than one way to skin a set
Bash script segmentation fault

Toggle 2 LEDs using a timer XMEGA-A3BU
Xplained

“Mach das so." what does mean? How can |
understand it?

What was the first software company to go public?
Unusally high F value ANOVA

What is Thomas Aquinas's “Dec. praec.”?

‘Why is a set with one element distinct from the
element itself?

How to tell my managers manager that | don't
want to work under my manager anymore

How important s to present your paper yourself?

A small piece of tool fell through the space above
the front wheel

How plausible is it that "a portion of the ocean's
floor” could suddenly be “thrown up to the
surface™?

Usefulness of Splendor rare moves
Are brake calipers directional?
Lean: dubious noncomputability

Is it ethical to ask to see a letter of
recommendation if the recommender is dead?

What are the effects of removing P, |, and D from a
PID controller respectively?

Are there exoplanets as large as the star they

linux.org ist ein internationales Linux-Forum und bietet allgemeine Linux Hilfe und Tutorials fir die
Bash.

Forums What's new Linux Tutorials

Latest activity Register

Linux.org

LFCS - Kerberos Authentication (Ubuntu)

MAY

security between systems. For systems that need to access
another, such as Secure Shell (SSH), Kerberos is a great way

to keep the...

Bash 05 — Script Logic

APR

logic operators to control the flow of the script. Sometimes

Members

Stream Music from Linux to Google Home

how handy they can be for getting information when you
ask a question. But there is another use that most people
may not be aware of...

MAY
1 Kerberos is an authentication method which helps improve ‘ 03 If anyone has a Google Hub device of some sort, they know

Q search

$100 Digital Ocean Credit
Get a free VM to test out Linux!

Chris-0001, ke1di, jifulinx, Bobbykic

Total: 445 (members: 6, quests: 439)

Live - Let's talk dev-ops - introduction

APR

thursday with an intro to some great dev-ops /

27 Probably the most important aspect of scripting is using ‘ 22 It was a quick one, but | did a 22ish minute live this

a script needs to do more than run each command in order

from the beginning to...

infrastructure tools. Check it out below. I'm going to try
and do a weekly live on Thursdays...

Bottles - Run Windows software on Linux with Bottles LFCS - Kerberos Authentication (CentOS7)

APR

up the WINdows Emulator (WINE). Bottles has many

APR

user a 'ticket’ after the first sign-on. Once a user has

19 Bottles is a Graphical User Interface (GUI) to aid in setting ' 11 Kerberos is an authentication method that can assign a

benefits over WINE by itself.

entered a correct password, then they are granted a ‘ticket’
to allow connection...

For anyone who uses WINE, you need to look into...
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atest post

e Camera not working

Are we suffering attempted DDoS
attacks.

@ DMB Digital Media Broadcast

. Wrong location in Redshift

T Disk select



Forums > Linux Tutorials >

Linux Beginner Tutorials

1|2 Next »
Filters =
e Introduction to Linux Replies: 140 Apr7,2022 g
Rob - Jul 2, 2013 Vi 440K the hacker dream
e Clear! (clear your terminal screen) Replies: 17 Dec 19,2021 (G
Rob - Apr 25, 2017 Views: 152K SpongebobFan1994 =
e More useful commands Replies: 10 Nov 17, 2021 @
Rob - Jul 9, 2013 138K alvaroS6
e File Permissions - chmod Replies: 31 Oct 19, 2021 @
Rob - Jul 9, 2013 M mip

1.7.3.5 unix.stackexchange.com

unix.stackexchange.com ist ein Forum fir Programmierer. Es gibt Informationen zu Bash-Befehlen, der
Skriptentwicklung und Linux-Internem.

Q, search on Unix & Linux.. sign up

Unix & LiINux

Home | Explore our QUEStiOhS Hot Network Questions

PUBLIC @ When Snape did this to Dumbledore, why didn't

i im?
linux bash shell-script  debian ubuntu  shell centos Fawkes protect him'

Questions ) i .
i R () [ more 20r Acive | [ Bounted | Hor | Week | Monen | B Whrare anationsstated bjectivesofen gnored
Tags
@ Why is a set with one element distinct from the
Hel?
Users Ovotes Unable to install eryptography element isel
0 P Q“D How did GLaDOS open portals in the beginning?
Companies python  lubuntu  cryptography 72 Harry 1 modified 1 min ago

(% Sci-fi book read in the early 2000s about a video

385 views i

Unanswered game developer evading kidnappers, who want his
in-game gealogy algorithm, I think

TEAMS - . Shared SHOME fig conflicts betu
v ovotes How to daily journaletl the status of my systemd units? Q u;ur:m and Debﬁ:fz:;ﬁggf contlicts between
0 answi * y
Stack Overflow for answers  systemd  journalctl A ijk 249 asked 4 mins ago (3 Problem fitting a right angle
Teams - Start 2 views

<

collaborating and
sharing organizational

Magic: the Gathering - Colour Sorting

Lrowledae & Whatis the name of this species of bird?
9 4votes i3wm running in Arch Linux guest (VirtualBox) stops auto-resizing . i
& Static Floating Objects in Zero Gravity
linux  arch-linux  virtualbox i3 & Community (Bot| 1 modified 17 mins ago
+ What is Thomas Aquinas's "Dec. preec.”?
2k views
[ Most complete list of investment mistakes in stock
markets
e ovotes The error message was : 'error:brokencount>0'. this usually means that @ Geometry Nodes: How to get Single Value at
. . ?
ﬁ 0answers  your installed packages have unmet dependecies Index
Create a free Team ’ . o ;
7views mysql dpkg dependencies mariadb (B cas 6.4k modified 19 mins ago {} How to add an equal sign between two nodes in
Why Teams? ¢ tikzpicture

) Is there any instance of part of a country
successfully seceding and then unifying with a

42votes Is there a way to pause a running process on Linux systems and resume neighbouring country in the last century?

later?
[ Should PO define execution order of stories in a
16k views process  process-management . Stephen Kitt 353k modified 34 mins ago Sprint?

(@ Spaceship chess game identification

1vote  systemd: what is a "non-container” system? & Would a lower gravity planet have deeper oceans
- and higher continents?
1 anewer| i cuctomd | rantainar B 1121t 10 ancwaren 35 mine aan
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Rename files with numbers already in file name

Asked today Modified today Viewed 18 times

I have files with following names starting with water-frames0.gro upto water-frames201.gro

1 water-frames@.groe water-framesii9.gro water-framesi38.gro water-framesi57.gro
water-frames116.gro water-frames135.gro water-frames154.gro

How do | add leading zeros and dash before numbers so that the files are sorted correctly on the
terminal? | need this to work with thousands of file names, so | imagine adding a few extra zeros is
useful.

I imagine the new filenames to be something as

water-frames-0000.gro water-frames-0119.gro water-frames-@138.gro water-
frames-@157.gro water-frames-0116.gro water-frames-8135.gro water-frames-@154.gro

1 tried playing with rename and looking at previous questions, however, | couldn't find something
that I could adapt.

Thank you,

shell-script ~terminal rename  mmv

1.7.3.6 stackoverflow.com

Stackoverflow ist das groBte Forum fiir Programmierer. Man erhalt Informationen zu Bash-Befehlen
und der Skriptentwicklung, aber manchmal herrscht ein rauer Ton.

_\_\\

stackoverflow  About Products For Teams bash mass rename ‘ Log in

Home Search Results Advanced Search Tips Hot Network Questions

PUBLIC \ How can | deal with students that are t00 sensitive
Results for bash mass rename when they are simply wrong? Particularly when
® Questions | Search options not deleted they answer simple questions wrongly during
class?
Tags 4 What is Thomas Aquinas’s “Dec. praec."?
24 results
Users Mo Is the ideal product presheaf a sheaf? Do we have
any reasons to believe it will be / it won't?
Companies “tvotes J& Mass rename files (bash) [) "Mach das so." what does mean? How can |

understand it?

. PN I have several folders with photos and each an average of 15 thousand photos and now | want one go
N for a script to rename files. ... obraz2 jpg.1 to obraz2.jpg.1500 and now chcaitbym to each file name w.. O How to tell my managers manager that | don't
3 Explore Collectives 985 views want to work under my manager anymore
bash  rename i, user1654327 9 asked Sep 8, 2012 at 9:46
Yard floods - will replacing a floway drain with a
TEAMS rainwater drain resolve this
0votes Mass rename folders and their files in bash/terminal @ Howtodisplay a tree with a root at the bottom
Stack Overflow for a _ ) ) but leaves in left-to-right order?
Teams - Start I am trying to mass rename folders and their respective files by use of the command "mv" but its not
collaborating and going very well, 1 would like the folders to be renamed into: 1/ 2/ 3/ eftc. ... € Why missing the zero polynomial indicate subset is
sharing organizational 588 views ) not closed under multiplication?
bash terminal rename mv Toothfairy 291 asked Jan 14, 2015 at 2201
knowledge. & What is the name of this species of bird?
@ Solutions for overpopulation for an immortal race
ovotes & Bash script to mass rename mp3s? [closed]
X X . . N X . & What is this old seaplane floating on its wing?
American Idiot/ <songs in the album> Each mp3 is named like so: {title} {artists} {album}.mp3 For exam-
v ple: Jesus of Suburbia Green Day American Idiot.mp3 Keeping the same directory structure, | would lik... @) Usefulness of Splendor rare moves
103 views
o linux  bash file-rename  batch-rename 3 Jasper1378 5 asked Dec 9, 2021 at 17:41 %, Failure of Newton's corpuscular theory and success
of photon theory of light
o _ [0 Wiy are  naton's state objectves oftn ignored
Why Teams? 2vates @ bash mass rename files in folders and subfolders with sequential number in international politics?
I need a bash script which does the following: for every file of a certain type present in a folder and in B9 Ave nozzle plugs taken out before launch or are
its sub folders it prepends a sequential number (4 digits) followed by a separator (-} So for ... they ejected upon ignition?
685 views
bash rename  sequential B Michelangelo Rocchetti 21 asked Mar 5, 2017 at 1126 (@ short story about time travel and refugees from
the future
o . i 9 Can | use my own Stack Exchange answer in a
1vote & bash - mass renaming files with many special characters book?
I have a lot of files (in single directory) like: [a]File-. abc'd -001[ow].txt so there are many spaces, apos- @ Sci-i book read in the early 20005 about 3 video

trophes, brackets, and full stops. The only differences between them are numbers in pl ... game developer evading kidnappers, who want his

in-aame menlnav alnarithm | think

2k views
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2 Answers Sorted by:  Highest score (default) :

EDIT: Better approach with a function rather than recursive calls to the same script.

2 Here's hoping | got all corner cases. This descends into directories recursively to handle deeply
nested directory trees.

Caveat: Because the script takes care to not overwrite existing files, gaps may appear in the

V numbering in some corner cases -- if there is a file a.txt in a directory and the first file that is
handled in that directory is a .txt file, it will be moved to 1.txt . This also happens if the first file
that is handled is 8.txt, so running the script twice will change the numbering, and running it
again will change it back.

So here's the code:

#!/bin/bash

1.7.3.7 L6sung suchen

Im Englischen findet man meist mehr Lésungen. Um Hilfe zu bekommen, sollte man seine Fehlermel-
dung kopieren oder das Problem anderweitig beschreiben. Man kann auch versuchen, bei der Be-
schreibung Synonyme zu verwenden und sollte eine mdéglichst einfache Sprache verwenden. Jedoch
sollte die Sprache spezifisch genug sein, um sein Problem von Ahnlichen abzugrenzen. Weiterhin kann
man versuchen, nach der Hauptdistribution zu suchen. Beispielweise wenn man Linux Mint hat, sucht
man nach Ubuntu, oder wenn man Kali hat, sucht man nach Debian. Auflerdem sollte man versuchen,
das Problem weiter einzugrenzen bzw. zu verstehen. Geht das Internet nicht, kann man schauen, ob
die IP-Adresse richtig konfiguriert wurde, ob das Gateway erreichbar ist, ob eine externe Adresse er-
reichbar ist, ob der DNS funktioniert (nslookup), oder Ahnliches.

1.7.3.8 Problemlésung im Forum

Beginnend sollte man sich der Problembeschreibung widmen, sprich was mochte ich erreichen, was
habe ich bereits probiert, woran scheitere ich gerade und wurde das Problem schon einmal beschrie-
ben? Wenn ja sollte man schauen, was dort nicht funktioniert. Dann sollte man schauen, welche Um-
gebung man benutzt, sprich welches Betriebssystem, welche Programmuversion, aktuelle Ausgabe und
detaillierte Infos zur Hardware. Zusatzlich kann man schauen, wie sich das Problem replizieren l3sst.

Um die vorgeschlagenen Losungen zu testen, sollte man beginnend ein Backup anlegen. AuRerdem
sollte man versuchen die Antwort zu verstehen, anstatt sie blind zu kopieren. Wenn die Lésung nicht
erfolgreich war, kann man das erstellte Backup wieder einspielen und die Einstellungen riickgangig
machen. Wenn man eine funktionierende Losung gefunden hat, sollte man eine eigene Beschreibung
erstellen, was funktioniert hat. Somit hilft man anderen Nutzern mit demselben Problem.
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1.7.4 Blogs und Webseiten

1.7.4.1 problem-hilfe.de/linux

Auf problem-hilfe.de/linux findet man deutsche Erklarungen. Es gibt Informationen zu Linux allgemein,
zur Bash, zu Skripten, zu Oberflachen, zu Server-Programmen und zu Konfigurationen.

Grundlagen von Linux

Benutzerverwaltung
Grundlagen

@
¥

b5 T Es gibt drei Arten von Benutzer:

"Treffen Einfait und Griindlichkeit zusammen, entsteht Verwaltung”, Oliver Hassencamp

Linux ist ein Multiuser-System und benstigt Mechanismen, die festlegen, wer auf welche Dateien und Verzeichnisse
zugreifen darf und wer welche Programme starten darf. Dazu gibt es unter Linux Benutzer und Gruppen. Jeder
Benutzer ist mind einer Gruppe dnet. Fiir jeder Datei (und damit auch jedem Programm) ist ein Besitzer,
‘\ eine Gruppenzugehérigkeit und ein Zugriffsbit gespeichert.

1. Der Super-User mit dem Namen ,,root* hat uneingeschréinkte Rechte, d.h. root darf alle Dateien ansehen,

Benutzerverwaltung
verdndern, 16schen, alle Programme starten usw.

it

Verzeichnisstruktur @ suravid
Benutzername:

Der Benutzer-Name (Login-Name) sollte nur aus Kleinbuchstaben bestehen und nach Méglichkeit nicht ldnger als
acht Zeichen sein, denn sonst kénnte es Probleme mit bestimmten Programmen geben. Beispielsweise unterscheidet FTP nicht zwischen GroB- und Kleinschreibung.

Dateiverwaltung 2. gewdhnliche B: haben unei hréinkten Zugriff auf ihre eigenen Dateien aber nur eingeschrénkten
Zugriff auf den Rest des Dateisystems.
Root-P: rt vergessen 3. Benutzer fiir Dimonen und Server-Dienste, die nicht fiir den interaktiven Einsatz vorgesehen sind, z.B. ,httpd*
als Benutzer fiir den Webserver Apache.

Zugriffsrechte im Dat tem
Mit freundlicher Unterstiitzung

Aufbau von passwd

Die Datei /etc/passwd enthalt eine Liste aller Benutzer

Beispiel: Auszug aus einer passwd-Datei:

at:x:25:25:Batch jobs daemon:/var/spool/atjobs:/bin/bash
beagleindex:x:108:110:User for Beagle indexing:/var/cache/beagle:/bin/bash
bin:x:1:1:bin:/bin:/bin/bash

daemon:x:2:2:Daemon:/sbin:/bin/bash

dhepd: 2:65534:DHCP server daemon:/var/lib/dhcp:/bin/false
ftp:x:40:49:FTP account:/srv/ftp:/bin/bash
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1.7.4.2 Thomas Krenn Wiki

Bei Thomas Krenn Wiki gibt es deutsche Erklarungen zu Linux, Hardware-Berichte, Praxiserfahrungen,
Infos zum Netzwerk und zur Serveradministration. Die Erklarungen sind sehr verstandlich dargelegt.

e —

: Wikl Lesen Quelltext Versionsgeschichte Benutzerkonto erstellen & Anmelden

- serverHorduere OpenVPN Grundlagen
* Server-Software
» Storage

» Virtualisierun
9 OpenVPN ist eine freie Software zum Einrichten eines Virtual Private Networks (VPN) ber verschliisselte TLS/SSL-Verbindungen. Die Verschliisselung erfolgt dabei durch OpenSSL. Als

Transportprotokoll kann wahlweise UDP oder TCP verwendet werden, als Authentifizierungsmethoden bietet OpenVPN aktuell das Pre-shared Key Verfahren oder Zertifikate an.[!) OpenVPN
ist unter der GNU GPL (General Public License) lizenziert.

» Netzwerk+Zubehor

» Themenschwerpunkte

» Archiv
Inhaltsverzeichnis [ ]
+ Werkzeuge 1
Links ouf diese Seite 2
Anderungen an verlinkten Seiten 9
Spezialseiten
Druckversion 31
Permanenter Link 3.2 e
Seiteninformationen & K
41
= In anderen Sprachen el i .
Polski 412 R
5
Eigenschaften

OpenVPN bietet folgende Eigenschaften:

=« Tunneln eines beliebigen Subnetzwerkes oder virtuellen Ethernet Adapters {iber einen einzelnen TCP oder UDP Port.

Konfiguration einer skalierbaren, load-balacing VPN Serverfarm fiir tausende Clientverbindungen.

+ OpenVPN konn auf sémtliche Verschllisselungs-, Authentifizierungs- und Zertifizierur der OpenSsL Bibliothel

» Die Authentifizierung erfolgt Uber einen konventionellen statischen Schlissel (Pre-shared Key) oder einer zertifikatsbasierten Public-Key VerschlUsselung.
Als Betriebsarten bietet OpenVPN Bridging (tap) und Routing (tun) an.

zuriickgreifen

Netzwerktunnel (iber dynamische Endpunkte (DHCP oder Dial-In), Uber verbindungs- und zustandsorientierte Firewalls oder NAT-Netzwerken.
Steuerung mittels GUI bei Windows und 05 X Clients.
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1.7.4.3 linuxwiki.de

linuxwiki beinhaltet deutsche Erklarungen zu Linux, zu Anwendungsféllen, zu Beispielen und zu Erfah-
rungsberichten. Jedoch ist die Navigation sehr unibersichtlich.

Anmelden e Titel || Text

74 ' 5 g
ﬂf:..‘.ﬂ‘f- i'0Fg) LinuxWiki
StartSeite  AktuelleAnderungen SeiteFinden Hilfelnhalt Impressum  DatenSchutz | LinuxWiki
Geschuto Sefo o Dalaanange | Welars Aktioner: z

LinuxWiki.org stellt eine Plattform fir alle deutsch sprechenden GNU-, Linux-, OpenSource- und FreeSoftware-Interessierten dar, auf der genial einfach zusammengearbeite! werden kann.

Die Inhalte hier darfen nicht nur - wie dblich - von jedermann gelesen werden, sondern jeder darf auch eigene Inhalte beitragen! Dies passt optimal zur Linux- und FreeSoftware-Gemeinschaft - nicht nur passiv
redaktionell vorgefertige Beitrdge einiger weniger lesen, sondem selbst aktiv beitragen - und alles ganz einfach!

Wie ihr nach kurzer Zeit selbst sehen werdet, kommen die Worte einfach und gemeinschaftlich ganz oben nicht von irgendwo her: Das sind die Kernelemente von Wiki!
Stellt euch das wie eine Online-LinuxUserGroup vor, die permanent da ist.

« (Oberall, wo ihr Internet-Zugriff habt, kénnt ihr jederzeit mitmachen

» ihr kénnt auf alle Informationen zugreifen

= ihr kénnt Informationen festhalten (fir euch und fir andere)

= ihr kannt Informationen verknipfen (verlinken), sowahl innerhalb des Wikis als auch nach aulten
« ihr kénnt gegenseitig davon profitieren

« ihr kénnt die Nitzlichkeit, Vollstindigkeit und Korrektheit der Informationen stetig erhéhen

Deshalb sind afte GNU-, Linux-, OpenSource- und FreeSoftware-Anhénger und Unterstitzer (egal welchen oder T ichs) aufgerufen, hier mitzuwirken.

Einsteiger kdnnen Fragen beitragen, Profis die Antworten. Spezialisten kdnnen spezielle Themen kurz darstellen, interessierte Leser und andere Kenner kénnen das genauer ausfiihren und Uberarbeiten.
Ebenso kénnen sozial und politisch Interessierte hier flr diese Themen tétig werden (solange es zum Thema Bezug hat).

Auch wenn jemand vom Stil oder von der Rechtschreibung her nicht sehr gut schreiben kann: Das macht nichts, dafiir kennt er sich vielleicht technisch besser aus. Und jemand anders kennt die Technik noch
nicht, kann dafir aber die fehlenden Kommata noch einbauen.

LinuxWiki.de ist nur die technische Plattform (allerdings eine extrem flexible!) - was es sein kann und wie schnell es sich wohin entwickelt, ist lediglich durch eure Phantasie und Aktivitit begrenzt - macht
daraus, was ihr euch als das Optimum vorstellt!

Konzentriert eure Web-Aktivitdten auf das LinuxWiki, macht es zu eurer Datenbank-, Brainstorming-, Kooperations-, Kommunikations- und Wissensplattform! Ihr misst nicht vie/ beitragen, wenn viele Leute
jewsils nur eine Kleinigkeit beitragen, geniigt das auch bereits (siehe das Funktionieren von OpenSource und FreeSoftware-Projekten)!

Verschiebt Inhalte von euren statischen (LUG-)Webseiten und aus euren Dokumentationen hier in das Wiki, verlinkt die Informationen mit WikiNamen, verseht die Informationen mit Struktur und
Verknipfungen.

‘Wenn ihr was zu GNU/Linux gefragt werdet, schreibt die Antwort nicht per Mail oder in eine Newsgroup, dort ist es fur die Allgemeinheit entweder ganz (Mail) oder teilweise (Newsgroups/Mailingliste) verioren
(unkomfortabler Zugriff, keine logische Verlinkung), sondern schreibt eine neue Seite im Wiki und verschickt einen Link dorthin!

Ihr werdet sehen: Es ist einfacher, als ihr viellsicht denkt, es macht SpaB, und Wikis sind sicher eine der niitzlichsten Erfindungen des Web-Zeitalters!

= Mehr Grundlagen zu Wikis finden sich auf WikiWiki und auf MoinMoinFag, mehr zur Software auf WikiSoftware.
» Fragen und Antworten zum LinuxWiki zusammengetragen: LinuxWikiFag )

1.7.4.4 thegeekstuff.com

thegeekstuff ist ein englischer Blog. Man findet dort Erfahrungsberichte, Blogeintrage zu speziellen
Themen, Befehle, welche an Beispielen erklart werden und Links flr Biicher.

THE
GEEK
STUFF

Linux | DB | Open Source | Web

Home Free eBook  Start Here Contact About

RSS | Email | Twitter | Facebook | Google+

6 Examples to Backup Linux Using dd Command
Disk to Disk) ‘ N

YBER

(Including

Data loss will be costly. At the very least, critical
data loss will have a financial impact on EBOOKS

companies of all sizes. In some cases, it can cost

your job. I've seen cases where sysadmins learned Linux 101 Hacks 2nd Edition eBook - Practical
this in the hard way. Examples to Build a Strong Foundation in Linux
Bash 101 Hacks eBook - Take Control of Your Bash
Command Line and Shell Seripting

Sed and Awk 101 Hacks eBook - Enhance Your
UNIX / Linux Life with Sed and Awk

Vim 101 Hacks eBook - Practical Examples for
Becoming Fast and Productive in Vim Editor

There are several ways to backup a Linux system,

rsync and hot that we di da
while back.

This article provides 6 practical examples on
Nagios Core 3 eBook - Monitor Everything, Be

using dd command to backup the Linux system. Proactive, and Sleep Well

dd is a powerful UNIX utility, which is used by the
Linux kernel makefiles to make boot images. It can also be used to copy data. Only

superuser can execute dd command. The Geek Stuft
16657 ( ’an’m

Warning: While using dd command, if you are not careful, and if you don’t G ﬁ}'

know what you are doing, you will lose your data! I Seite gefilit mir # Teilen
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1.7.4.5 elektronik-kompedium.de

elektronik-kompedium ist ein deutscher Blog, welcher Erklarungen zur Hardware liefert. Netz-
werktechnologien wie DHCP, IPv6, NAT oder Ahnliches werden ausfiihrlich erldutert. elektronik-kom-
pedium liefert eher allgemeine Informationen, da der Fokus nicht unbedingt auf Linux liegt.

1.7.4.6 geeksforgeeks.org

geeksforgeeks bietet ein breites Angebot. Dazu gehdren Tutorials flir Programmierer, Erklarungen zu
Betriebssystemen und Beispiele fiir Linux. Die Erklarungen sind generell sehr ausfihrlich.

Courses v  Tutorials v  Jobs v  Practice v

& GeeksforGeeks Q i M

Data Structures  Algorithms  Interview Preparation  Topic-wise Practice C++ Java Python Competitive Programming Machine Learning HTML SDE Sheet Puzzles GFG School Projects

Table of Contents
2 o A WHAT'S NEW

RAID (Redundant Arrays of Independent Disks)

Basics v

= = Interview Series- Prepare,
Relational model (relational v .

algebra, tuple calculus)

Database design (integrity
constraints, normal forms)

Query languages (SQL)

Transactions and concurrency
control

File structures (sequential files,
indexing, B and B+ trees)

File Organization in DBMS | Set 1

File Organization in DBMS | Set 2

File Organization in DBMS | Set 3

Introduction of B-Tree

Difficulty Level : Easy e Last Updated : 22 Sep, 2021

RAID, or “R Arrays of Independ Disks" is a technique which makes use of a
combination of multiple disks instead of using a single disk for increased performance, data
redundancy or both. The term was coined by David Patterson, Garth A. Gibson, and Randy Katz
at the University of California, Berkeley in 1987

Why data redundancy?

Data redundancy, although taking up extra space, adds to disk reliability. This means, in case of
disk failure, if the same data is also backed up onto another disk, we can retrieve the data and
go on with the operation. On the other hand, if the data is spread across just multiple disks
without the RAID technique, the loss of a single disk can affect the entire data.

Key evaluation points for a RAID System

« Reliability: How many disk faults can the system tolerate?

« Availability: What fraction of the total session time is a system in uptime mode, i.e. how
available is the system for actual use?

« Performance: How good is the response time? How high is the throughput (rate of

1.7.5 Zusammenfassung

Practice & Upskill

View Details

Data Structures &
Algorithms- Self Paced
Course

View Details

Complete Interview
Preparation

View Details

MOST POPULAR IN DBMS

SQL | Join (Inner, Left, Right and Full

Sie kennen nun Mdglichkeiten die offiziellen Dokumentationen von Programmen aufzufinden und

diese zu verstehen.

Heute haben Sie weitere niitzliche Foren kennengelernt, bei denen Sie Hilfe suchen kénnen.

Sie haben in der heutigen Vorlesung eine kleine Ubersicht von Webseiten prasentiert bekommen, bei

denen Sie Informationen und Tipps zu Bash und Linux erhalten.

Es gibt keine universelle Hilfeseite. Daher sollte lhnen klar geworden sein, welche Hilfe Sie weiter-

bringt, wenn Sie ein Problem spezielles Problem haben.

Linux hindert Sie nicht daran dumme Sachen zu tun. Achten Sie also auf Trolle in Lésungen.
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1.8 Namespaces und Git

1.8.1 Git

Git ist ist eine Software fir die Versionsverwaltung von Dateien, wurde von Linux Torvald entwickelt
und ist Open Source (GPLv2). Es gibt verschiedene Griinde, warum man Git nutzen sollte. Dazu zahlt,
dass Skripte eine Zeitersparnis aufgrund der damit erzielten Automatisierung bieten. Git bietet eine
solche Zeitersparnis durch den Austausch von Skripten. Es bestehen Unterschiede zwischen den ein-
zelnen Programmversionen und es ist moglich, eine spezielle Version auszuwahlen. In Git arbeiten
mehrere Nutzer zusammen. Weiterhin ist es zeilenbasiert. Die folgende Abbildung zeigt das Git Logo:

1.8.1.1 Git lokales Arbeiten

Mit Git kann man lokal arbeiten. Um ein Git-Repository lokal anzulegen, kann man entweder ein Ver-
zeichnis, welches nicht unter Versionskontrolle steht, in ein Git-Repository umwandeln, oder man
klont ein bestehendes Git-Repository.

Um ein Verzeichnis ohne Versionskontrolle in ein Git-Repository umzuwandeln, wird zunéchst in das
Verzeichnis gewechselt. Dort flihrt man den Befehl ,,git init” aus, wodurch ein Unterverzeichnis .git mit
allen relevanten Repository-Daten erzeugt wird.

Wird ein existierendes Repository geklont, wird eine Kopie davon angelegt. Dabei werden alle Daten
zu dem Projekt, welche auf dem Server liegen, auf den lokalen Rechner. Hierfiir wird der Befehl ,git
clone <url>“ verwendet. Daraufhin wird ein Verzeichnis mit dem Namen des Repositorys angelegt,
welches mit einem .git Verzeichnis initialisiert wird. Dabei werden alle Daten des Repositorys herun-
tergeladen.

In diesem Beispiel wird das Repository text-demo lokal angelegt, in welchem sich die Datei
README.md befindet. Die momentane Branch ist die Branch ,,master”.
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= | text-demo -

Git text-d.

README.md

Git lokales
Arbeiten

1 Element

gitinit git clone <url>

text-demo x -+

text-demo ~ master

commit: 812758
Initial commit

Initial commit

Oneiroi

README.md

Eine Datei im Repository kann als untracked oder tracked angesehen werden. Der Zustand tracked

beschreibt, dass Anderung

en an der Datei verfolgt werden. Mit untracked geschieht dies nicht. Tracked

Dateien konnen unverdndert, modifiziert oder fiir den nachsten Commit vorgemerkt (staged) sein.

Um diesen Zustand einer Datei zu prifen, wird der Befehl ,git status” verwendet. In diesem Beispiel
wird die Datei ,Erstes Dokument.txt” lokal angelegt. Wird nun der Status der Dateien Uberprift, wird
diese als ,,unstaged” aufgelistet, da sie noch nicht geadded wurde und somit noch nicht versioniert

wird.

« Git text-d.

Erstes Dokument.txt
READMEfnd

v
| 3 Erstes Dokument.xt - Editor

| Datei Bearbeiten Format Ansicht Hife
Das ist die erste Zeile.
Hier kommt noch etwas Test.

Bla Bla Bla ......

Hier kommt spater noch mehr ......
|Bla Bla Bla .......

Zeile 7, Spalte 1 100%  Windows (CRLF)

git status

text-demo x 4

text-demo ~ master

ged Files (1) Stage all changes

Erstes Dokument.txt

o X ~ Staged Files (0)

ker for this

UTF-8
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Um zu erreichen, dass fiir die Datei , Erstes Dokument.txt” eine Versionsverwaltung durchgefihrt wird,
wird der Befehl ,git add <Datei>“ verwendet. Dieser kann genutzt werden, um Dateien zur Versions-
verwaltung hinzuzufiigen oder Dateien fiir einen Commit vorzumerken. Somit wiirde in diesem Fall
,git add Erstes Dokument.txt” ausgefiihrt werden. Nun wird die Datei auf den Zustand ,,staged” ge-
setzt, sodass sie flir den nachsten Commit vorgemerkt ist. Um die Datei zu committen, wird nun der
Befehl ,,git commit” ausgefiihrt. Somit werden alle Dateien, die fiir einen commit vorgemerkt sind,
committed. Soll eine individuelle Commit-Nachricht mit angegeben werden, wird der Befehl ,git com-
mit -m ,<Text>““ verwendet. In diesem Fall wird die Commit Message ,,add first file with nonsense”
angegeben und die Datei , Erstes Dokument.txt” in die Branch ,master” committed.

git add <Datei> git commit -m ,<Text>* -~ 2 *

« Git text-d. 3] t text-demo x  +

text-demo ~ master
Erstes Dokument.txt

README md Erstes Dokument.txt

14Das ist die erste
Hier komst noch

Bla Bla

~ Staged Files (1) Unstage all changes

3 i i Erstes Dokument.txt
Das ist die erste Zeile.

Hier kommt noch etwas Test.
Bla Bla Bla ......

Hier kommt spiter noch mehr ......
Bla Bla Bla .......

Commit Message

add first file with nonesense;

Zeile 7, Spalte 1 100%  Windows (CRLF) UTF-8

Gibt man sich nun nochmals mit git status den Zustand der Dateien aus sieht man, dass das Dokument
mit der Commit Nachricht ,,add first file with nonesense” committed wurde. Der Commit hat eine SHA-
1-Priifsumme, welche rechts angegeben ist. In diesem Fall lautet sie ,,67185d".
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St Freigeben  Ansicht

text-demo - master - hE P & & >

Erstes Dokument.txt 1.05.2C
README.md

commit: 67185d
v master O] add first file with nonesense

LOCAL Inkial cfymit add first file with nonesense

master
Oneiroi

racker for this

© GitHub

© Github Enterprise

Die Standardbezeichnung einer Brach in Git ist ,master”. Diese zeigt auf den letzten Commit, der
durchgefiihrt wurde. In diesem Fall ,add first file with nonsense”. Wird eine neue Branch angelegt,
wird ein neuer Zeiger erstellt. Dafiir wird der Befehl ,git branch <Zweig>“ verwendet, in diesem Fall
,git branch fix_spelling”. Dieser neu erzeugte Zeiger zeigt auf denselben Commit, auf welchem man
sich gegenwartig befindet. In diesem Fall zeigt er auf ,,add first file with nonsense”. Momentan befin-
det man sich noch in der Branch ,,master”. Um nun in die erzeugte Branch ,fix_spelling” zu welchseln,
wird der Befehl ,git checkout fix_spelling” genutzt.

. @ Giiaten gﬂ branch <Zweig> g|t checkout <Zweig>- o ox

Datei Start Freigeben Ansicht @) File Edit View Help

text-demo *  + v 0@ Oneiroi =

text-demo - fix_spelling = ) + 7 2 g s

Erstes Dokument.txt 31.05
README.md

67185d
v o spelling O add first file with nonesense

ster = add first file with nonesense

v
Erstes Dolument.tx - Editor - s] x

Datei Bearbeiten Format Ansicht Hilfe
Das ist die erste Zeile.
Hier kommt noch etwas Test.

8la Bla Bla ......
Hier kommt spiter noch mehr ......
8la Bla Bla .....es

issue tracker for this

Hub

Zeile 7, Spalte 1 100%  Windows (CRLF) UTF-8
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Wird nun etwas in der Datei ,Erstes Dokument.txt” gedandert, wird dies mit dem ,,Stift“-Symbol ange-
zeigt. Uber den Befehl ,git status” ldsst sich wieder der Zustand der Dateien anzeigen.

status

git

“ v 1 * Gite ¥ texted. v U xt-de ® v OB Oneirai =
text-demo ~ fix_spelling ~ ) d Q
Erstes Dokument.tet 31052022 151 . ki
ReADME md 1 file change in working directory |
commit: 67185d
v fix_spelling 1 +1 add first file with nones -nse
! " add first file with nonesense
L 4
Esstes Dokument.oxt - Editor - o *

| Datei Bearbeiten Format Ansicht Hilfe
Das ist die erste Zeile.
Hier kommt noch etwas Text.

Bla Bla Bla ......
Hier kommt spater noch mehr . N...
Bla Bla Bla .......

racker for this

© GitHub

©) GitHub Enterprise

Zeile 5, Spalte 1 100%  Windows (CRLF) UTF-8

Nun kann die gednderte Datei wieder mit ,git add Erstes Dokument.txt“ auf den Zustand ,staged”
gesetzt werden, sodass sie fiir den nachsten Commit vorgemerkt ist. Mit ,,commit -m , fixed spelling
Text” wird die Datei mit den durchgefiihrten Anderungen in der aktuellen Branch (fix_spelling) com-
mitted.

Dates Start Fraigeben hi
- G text-d. v text-demo x  + v L@ Oneiroi =
text-demo ~ - " r — Q
Erstes Dokument.txt 31.05.2022 15:18 N e :
# Erstes Dokument.tx File 1 file chany _sif
README.md ClEmElen s e change on s
= Path =T
d Files (0)
v
Erstes Dokument.txt - Editor - Q

Datei Bearbeiten Format Ansicht Hilfe
Das ist die erste Zeile.
Hier kommt noch etwas Text.

6la 8la Bla ......
Hier kommt spiter moch mehr ......
Bla 8la Bla .....u.

Commit changes ta

Zeile 5, Spalte 1 100%  Windows (CRLF) UTF-8 g @ 8 & 850
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Im nachsten Schritt werden in der Datei , Erstes Dokument.txt” einige Punkte entfernt. Dieses Doku-
ment wird ebenfalls geaddet und mit dem Text ,remove dots”“ commited. Somit zeigt die Branch
,fix_spelling” auf den letzten Commit ,,remove dots“. Die SH1-Prifsumme dieses Commits lautet
,C9bblc”. Mit ,git status” lasst sich wieder der Zustand der Datei anzeigen, wobei er in diesem Fall
,modified” lautet.

@ Gikrzien - o x

text-demo x -+

text-demo - > fix_spelling -

Erstes Dokument.txt 31052022 1524

README.ma
v focspelling )

aster

Das ist die erste Zeile.
Hier kommt noch etwas Text.

Bla 8la Bla ...
Hier kommt spaténoch mehr ...
Bla 8la Bla ...

ssue tracker for this

Zeile 6. Spalte 16 100%  Windows CRLF)  UTF-8

Mit ,git checkout master” wird wieder in die Branch ,, master” gewechselt. Dieser befindet sich noch
auf dem Stand des letzten darin durchgefiihrten Committs, in diesem Fall ,add first file with nonsense”.
Mit ,,git merge <Zweig>“ kann man eine Branch mit einer anderen zusammenfigen. In diesem Fall wird
die Branch ,fix_spelling” in ,,master” gemerged. Dieser Vorgang bekommt ebenfalls eine SHA-1-Priif-
summe , bac47f“. Nun zeigt die Branch ,master” auf den letzten Commit ,remove dots“.

| (] . . . .

e [ ° git checkout <Ziel>  git merge <Zweig>

“ Git-o * textd tad-demo X
.Kan—rlemn - rnla;mr
Erstes Dokument.txt 1.052022 1533 5
README.md mmit: bacd7f
Merge branch 'fix_spelling’
Erstes Dokument.txt - Editor - o x

Datei Bearbeiten Format Ansicht Hilfe
pas ist die erste Zeile.
Hier kommt noch etwas Text.

Bla Bla Bla ...

Hier komat spiter noch mehr ...
Bla Bla Bla ...

Zelle 1, Spaite 1 100%  Windows (CRLF)  UTF-§
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Mit ,,git checkout <Commit-ID>“ kann zu einem spezifischen Commit gewechselt werden. Um aus ,,add
first file with nonsense” zu wechseln, misste man ,,git checkout 67185d“ angeben. Beginnend wird die
SHA-1-Priifsumme kopiert und anschliefend ,,checkout this commit” gewahilt.

“ Git text-d. c - v text-demo x  +

text-demo ~ master
Erstes Dokument.txt

README.md commit: 67185d

add first file with nonesense

Oneiroi

Das ist die erste Zeile.
Hier kommt noch etwas Text.

Bla Bla Bla ...
Hier kommt spiter noch mehr ...
8la Bla Bla ...

sue tracker for this

Zeile 6, Spalte 16 100%  Windows (CRLF) UTF-8

Nun wird der Zeiger ,HEAD" auf den Commit ,add first file with nonsense” gesetzt. Dieser Zeiger zeigt
immer auf den lokalen Branch, auf dem man sich gegenwartig befindet. Da eben auf einen spezifischen
Commit gewechselt wurde, welchselte auch der Zeiger ,HEADER” von , master” zu dem spezifischen
Commit. Mit , git status” lasst sich wieder der Zustand der Datei anzeigen. Es ist zu sehen, dass dies die
erste Version der Datei , Erstes Dokument.txt” ist.

git statu

@

text-demo x

G text-d.
text-demo -
Erstes Dokument txt 1
README md commit: 67185d
add first file with nonesense
with nonesense Oneiroi
t 3152022 @ 15:13
A\
Erstes Dokument.txt - Editor - o x

Datei Bearbeiten Format Ansicht Hilfe
pas ist die erste Zeile.
Hier kommt noch etwas Test.

Bla 8la Bla ......
|Hier kommt spiter noch mehr ......
Bla Bla Bla .......

1 issue tracker for this

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8
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Nun wird wieder in die Branch ,master” gewechselt (,git checkout master”). Der Pointer ,HEAD" zeigt
nun wieder auf die Branch ,master”, da man sich nun darin befindet.

« T « Git text-d. text-demo %  +
text-demo ~
Erstes Dokument.bt
READNE md commit: bac4?f
anch ‘fix_spelling'
\ 4

Das ist die erste Zeile.
Hier kommt noch etwas Test.

8la 8la Bla ......
Hier komat spiter noch mehr ...... r this
8la Bla Bla ....... repo
© Gitub
© Gty
o Gikr
Zelle 1, Spalte 1 100%  Windows (CRLF) UTF-8

Gibt man sich den Zustand der Dateien aus, ist zu erkennen, dass , Erstes Dokument.txt” nun den Status
modified hat. Links ist zu erkennen, dass es sich wieder um das bearbeitete Dokument handelt, da die
Branch , master” auf den letzten Commit zeigt.

7 D :
e~ P e i git status
L T « Git: text-d. - C t text-demo x +
text-demo ~ master  ~ i3
Erstes Dokument.txt

README.md commit: baca7f

v master L] Merge branch fix_spelling’

Merge branch *fix_spelling’

v
Erstes Dokument.txt - Editor o X
Datei Bearbeiten Format Ansicht Hilfe

Das ist die erste Zeile.
Hier kommt noch etwas Text.

Bla Bla Bla ...
Hier kommt spater noch mehr ...
gla Bla Bla ...|

racker for this

Zeile 6, Spalte 16 100%  Windows (CRLF) UTF-8
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Mit ,,git push”“ kdnnen Branches auf einen remote Server hochgeladen werden, sodass sie fiir andere
zuganglich sind. In diesem Fall wird die Branch ,,master” gepushed.

git push

Datet Freiget elp
- Git text-d. text-demo x  +
text-demo ~ master o 2 P &
Erstes Dokument.xt Show All f
Show A ush ommit:
trcdenia Py commit: bacd?
v master Merge branch fix_s; lling’
fix_spelling 2 Merge branch ‘fix_spelling’
Oneiroi
\ 4
Erstes Dokument txt - Editor o x

Datei Bearbeiten Format Ansicht Hilfe
pas ist die erste Zeile.

Hier kommt noch etwas Text.
8la 8la Bla ...

Hier kommt spiter noch mehr ... tracker for this
8la Bla Bla ...

e
»
°
»
»
»

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8

|ll

Mit ,git pull” wird auf dem Server nach der versionierten Branch, in diesem Fall ,,master”, gesucht.
Dann wird diese mit der aktuellen Branch verzweigt, die Inhalte vom Server heruntergeladen und an-
schlieBend wird versucht, die Remote-Branch zu mergen.

@ Gitkraken

git pull

« 1t « Git text-d. text-demo X
text-demo - master
Erstes Dokument.txt

Show All ull (fast-forward . e
READRE s ol commit: bace7f

v master

Merge branch ‘fix_spelling'

A\ 4
Erstes Dokument.txt - Editor = o X

Datei Bearbeiten Format Ansicht Hilfe
pas ist die erste zeile.
Hier kommt noch etwas Text.

8la 8la Bla ...
Hier kommt spiter noch mehr ...
8la 8la Bla ... cker for this

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8
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Als nachstes wird eine neue Branch ,second_file” erstellt und in diese gewechselt. Es wird auf dem
Computer eine zweite Datei ,Zweites Dokument.txt” erstellt. Dieses wird auf den Zustand ,staged”
gesetzt, sodass es flir den ndachsten Commit vorgemerkt ist. Die Datei wird mit der Nachricht ,,add
second document” zur Branch ,second_file” committed. Der Zustand des Dokuments kann liber ,git
status” eingesehen werden. Es wird unter , added” gefiihrt. Die Branch ,second_file” zeigt jetzt auf
den letzten Commit, somit auf ,,add second document”.

o |® . gitbranch gitcheckout gitadd git commit git status

text-demo * -+

text-demo ~ second _file ~ L>
Erstes Dolument.txt
READMEmd
Zweites Dokument.txt 5.2 15

N\

Zweites Dokument et - Editor - o ®

v second file

Datei Bearbeiten Format Ansicht Hilfe
Das ist ein zweites Dokument.

Hier steht nicht wiel.

Zeile 4, Spaite 1 100%  Windows (CRLF) UTF-8

Als nachstes wird eine neue Branch ,,more_files” erstellt und in diese gewechselt. Es werden auf dem
Computer die Dateien ,file 1.txt“ bis ,file 7.txt” erstellt. ,file 1.txt“ bis ,file 4.txt“ werden geadded und
somit auf den Zustand , staged” gesetzt, sodass sie fur den nachsten Commit vorgemerkt sind. Sie wer-
den mit der Nachricht ,add 4 empty files” in der Branch ,,more_files“ comitted. Die Branch ,more_fi-
les” zeigt nun auf diesen Commit.

Im Anschluss werden ,file 5.txt“ bis ,file 7.txt“ geadded und somit auf den Zustand , staged” gesetzt,
sodass sie fir den nachsten Commit vorgemerkt sind. Sie werden mit der Nachricht ,add 3 more empty
files” in der Branch ,,more_files” comitted. Die Branch ,,more_files” zeigt nun auf diesen Commit. Der
Zustand der Dateien wird als ,,added” angezeigt.
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@ Gitkraken

« 1 « Git text-d.

text-demo X

text-demo ~ more_files ~ D)

Erstes Dokument txt
flel.n commit: 10963
el e
o v more files 3
le2xt
file3.txt xtdok 4 dd 4 empty files add 3 more empty files
filed.txt
fileStxt "
Oneiroi
file6txt
file7.xt

REAME.m

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8

Nun wird in die Branch ,,master” gewechselt und die Branch ,more_files“ gemerged. Die Branch , mas-
ter” zeigte vorher auf den letzten Commit ,remove dots”. Nun zeigt sie auf den neuen letzten Commit
»,add 3 more empty files“. Die remote verfiigbare Branch ,master” ist weiterhin auf dem alten Stand.

git checkout <Ziel>  git merge <Zweig> =~ °

text-demo x

text-demo ~ master TR i3 & & oL
Erstes Dokument.txt
T commit: 354244
P v master ] Merge branch ‘more_files’
file3.nxt e 7 i s & bk Pl Merge branch 'more_files'
filed. ot
g Oneiroi
file6.txt
file7.t
REAJMEm

»

Zeile 1, Spalte 1 100%  Windows (CRLF UTF-8

125



Nun wird die Branch ,second_file” in die Branch ,, master” gemerged. Somit wird die Datei ,Zweites
Dokument.txt” in die Branch hinzugefiigt.

git merge <Zwei g>

text-demo ~ master
Erstes Dokument txt

commit: 06479
file1.

file2txt v master 1 Merge branch 'second_file’
file3tat ! i A4 ref Merge branch 'second_file'
fledxt

fileS.txt

fileb.txt

file7.xt

READMEmd

Zweites Dokument txt

2Zweites Dokument.txt - Editor

Datei Bearbeiten Format Ansicht Hilf
pas ist ein zweites Dokument.

Hier steht nicht viel.

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8

Anschliefend wird die Branch ,, master” erneut gepushed. Somit sind die remote-Variante der Branch
,master” und die lokale Variante wieder identisch.

« 0 « Git text-d. v O text-demo x  +

text-demo ~ master

Erstes Dokument.tat A
Show All ter commit: 064769

Merge branch ‘secod.file’

filel.ot
file2 tet

Merge branch 'second_file*

fileS.txt

file6.txt

master
file7.txt -
READMEmd

Zweites Dokumentixt

Dokument.txt

se tracker for

© GitHub Enterprise »

Im Folgenden wird eine neue Branch ,edit1” erstellt und in diese gewechselt. Die Datei ,Erstes Doku-
ment.txt” wir gedndert. Diese Version der Datei wird in der Branch ,edit1” hinzugefligt und die Datei
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somit auf den Zustand ,staged” gesetzt, sodass sie fir den nachsten Commit vorgemerkt ist. Mit dem
Kommentar , less bla bla“ wird die Datei in der Branch ,edit1“ committed. Der Status dieser Datei wird
hier auf modified gesetzt. Die Branch zeigt nun auf den Commit ,less bla bla“.

X

G i text-demo * +
text-demo ~ editl
Erstes Dokument.txt 10
file1.4
v editt O less bla bla
fle2x
s k - master .3 L3 [ERp— less bla bla
filed.tx
filestx C
Oneiroi
file6id t
file7.x
README md
Zweite] Dokument bt

Das ist die erste Zeile.
Hier kommt noch etwas Text.

weniger Bla Bla.
Hier kommt sWg@ter noch mehr ...
Bla Bla Bla ..

sue tracker for

»

Zeile 4, Spalte 2 100%  Windows (CRLF) UTF-8

Anschliefend wird eine neue Branch ,edit2“ erstellt und in diese gewechselt. Die Datei ,,Erstes Doku-
ment.txt” wir gedndert. Diese Version der Datei wird in der Branch ,,edit2“ hinzugefligt und die Datei
somit auf den Zustand ,staged” gesetzt, sodass sie fiir den nachsten Commit vorgemerkt ist. Mit dem
Kommentar ,remove bla bla“ wird die Datei in der Branch ,,edit2” committed. Der Status dieser Datei
wird hier auf modified gesetzt. Die Branch zeigt nun auf den Commit ,remove bla bla“.

Gitkraken

X

gitadd git commit git status

.. Eit branch git checkout

text-demo x +

Stat  Freigeben  Ansicht )

text-dem edit2
Erstes Dokument txt
file1.1x commit: 167613
file2.t
file3.0 4 0 Locs 2 e s bla remove bla bla
filed.tx )
fileS.tx

ved2 O

” Oneiroi
file6.tx] +

31
file7.tx
README.md

Zweitef Dokument bt

Das ist die erste Zeile.
Hier kommt noch etwas Text.

kein Bla Bla mehr.
Hier kommt sP@ter noch mehr ...

Eine neue Zeile\ym Ende.

ue tracker for

»

Zeile 8, Spalte 1 100%  Windows (CRLF) UTF-§
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Nun wird wieder in die Branch ,,master” gewechselt und die Branch ,edit2“ gemerged.

@ Gitkraken

o ge <Zweig> -~ ° ~

« ) “ Git-—. > text-d. v O text-demo x

text-demo ~ master
Erstes Dokument.txt ” =
sh commit: 498557
file.1 extdokume
v master [1
file2.tx

file3.]

Merge branch ‘edit2'

filed.n
fileS.tx
file6.tx
file7.1
READNE md

Zweitef Dokument txt

Das ist die erste Zeile.
Hier kommt noch etwas Text.

kein Bla Bla_mehr.
Hier kommt sP{ter noch mehr ...

Eine neue Zeile

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8

Nun wird versucht, auch die Branch ,edit1“ zu mergen, wobei es zu einem file conflict im Dokument
,Erstes Dokument.txt“ kommt.

t <Ziel>

git checkou git merge <Zweig>

P A o Help

« t « Git text-d. v O text-demo X
text-demo ~ master
Erstes Dokument.txt 7
file1.tx]
fle2

files.td

: . editt bia bla Mark all resolved
file6itx] extdok

file7.t4
READNE md

Zweitef| Dokument.txt

Erstes Dokument.txt - Editor a X master

Datei Bearbeiten Format Ansicht Hilfe
pas ist die erste Zeile.
Hier kommt noch etwas Text.

PULL RE

kein Bla Bla mehr.
Hier kommt sPfter noch mehr ...

Eine neue Zeile

Commit Message

A branch ‘edit1
© GitHub
© GitHub
Abort Merge

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8

Feedback PRO

128



Der Konflikt entstand in Zeile 4 der Datei ,Erstes Dokument.txt”. In der Branch master steht in dieser
Zeile der Text ,kein Bla Bla mehr.“, da der Master auf den letzten Commit zeigt, welcher ,,remove bla
bla“ ist, wohingegen in der Branch edit1 dort ,Weniger Bla Bla.” steht. Als Konfliktlésung wird als Out-
put flr diese Zeile ,,Bla Bla Bla ...“ vorgeschlagen.

* | text-demo T a

+ text-demo - master - = Q

Erstes Dokument.xt
perere A\ Erstes Dokument.txt (1 conflict)
file2xt nit 498557 on
file3.txt
filed.txt
fileS.xt
Weniger 8la Bla,
= Hier kommt spit
fle7.txt g Bla Bla Bla ...
READMEmd

file6xt

Zweites Dokument.txt

Output

Mochte man jedoch den Text der Datei ,Erstes Dokument.txt“ aus Branch ,edit1“ haben, wahlt man
diese aus.

+ | te-demo - o
1 Git. > text-d
+ text-demo ~ master  ~ = Q
Erstes Dokument ot
fletnt A Erstes Dokument.txt (1 confiict Open In external merge tool 7 |Save B| X
file2.tx ~ C 2 i
bt m[A] Commit498557 on ¥ [B] commit8o32icon edier
fle3txt
! 1 Das ist die . 1 Das ist di
filed.ot Hier kosmt no C Hier komet
files
ekt kein Bla Bla
Hier komst sph
file7 o
README md ) £

Zweites Dokument.txt

Output

I @veniger Bla Bla.
Hier kommt spiter noch mehr ...

31 e Zeile am Ende.

Feedback
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Somit kann die Branch ,edit1l” erfolgreich in die Branch ,master” gemerged werden. Der Inhalt der
Datei ,,Erstes Dokument.txt” ist nun links zu sehen.

text-demo x

text-demo - master S ¥

Erstes Dokument.txt 1052022 1611
file1.
file2.tx] w master O] Merge branch ‘edit1’
file3.1
filed 1
fileS.td
filef.tx
file7.
READNE.md

Zweitef Dokument.txt

4 3 e i ' # Erstes Dokument.uxt

Das ist die erste Zeile.
Hier kommt noch etwas Text.

weniger Bla Bla.
Hier kommt spiter noch mehr ...

Eine neue Zeile am Ende.

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8

1.8.1.2 Git kooperatives Arbeiten intern

Git steht sowohl remote Uber einen Server, GitHub oder GitLab als auch lokal auf dem eigenen PC zur
Verfligung.

Die Master Branch steht remote zur Verfligung. Um lokal auf sie zugreifen zu kénnen, muss diese
Branch beginnend geclont werden. Ist sie einmal lokal verfiigbar, kann sie mit pull aktualisiert werden.
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Master

Master

Vom lokalen Master aus kann man Feature-Branches erstellen. In diesen kdnnen sich neue Features
befinden, welche in die Branch commited werden.

Master

Neues

Feature

Master Commlt

Branche

Um diese Anderungen des lokalen Repositorys remote verfiigbar zu machen, werden sie gepushed,
sodass sie anschliefend auch im remote Repository vorliegen.
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Neues
Feature

Master

Feature

Master Comm|t

Branche

Fir das gepushte neue Feature kann eine Pull-request gestellt werden. Hierliber kann den anderen
Mitgliedern mitgeteilt werden, dass das Feature fertiggestellt ist. Alle Beteiligten werden dartiber in-
formiert, miissen nun den Code prifen und in den main-Branch (master) mergen.

Master

Feature

Master

Feature

Master Comm|t

Branche

Der aktualisierte Master kann erneut gecloned werden, sodass er lokal fiir einen anderen Nutzer zur
Verfligung steht. AnschlieRende Aktualisierungen wiirden mit pull erfolgen.
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Clone / Pull

Neues
Feature

Master —T Master

Das weitere Vorgehen erfolgt wie bereits beschrieben. Der Nutzer erstellt lokal eine neue Feature-
Branch.

Master

Clone / Pull

Neues Neues
Feature Feature
Commit
Master —1 Master —T

Branche

Um diese Anderungen des lokalen Repositorys remote verfiigbar zu machen, werden sie gepushed,
sodass sie anschliefend auch im remote Repository vorliegen.
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Neues
Feature

Master
Clone / Pull

Neues Neues
Feature Feature
Commit
Master —T Master —T

Branche

Fir das gepushte neue Feature kann eine Pull-request gestellt werden. Hierliber kann den anderen
Mitgliedern mitgeteilt werden, dass das Feature fertiggestellt ist. Alle Beteiligten werden dartiber in-
formiert, miissen nun den Code prifen und in den main-Branch (master) mergen.

Pull-Request

Neues
Feature

Clone / Pull

Neues Neues
Feature Feature
Commit
Master —t Master —t

Branche

Der aktualisierte Master kann erneut gecloned werden, sodass er lokal fiir einen anderen Nutzer zur
Verfligung steht. AnschlieRende Aktualisierungen wiirden mit pull erfolgen.
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Clone / Pull

Neues
Feature

Master —T

1.8.1.3 Git kooperatives Arbeiten extern

Man kann auch extern mit Git arbeiten. Dies wird mit getrennten Namespaces realisert. Wie bereits
beschrieben kann der remote vorliegende Master mit clone bzw. pull lokal hinzugefiigt bzw. aktuali-
siert werden. Eine lokal angelegte Feature-Branch kann gepushed, damit sie remote zur Verfiigung
steht. Daraufhin wird eine Pull-Request gestellt. Hierilber kann den anderen Mitgliedern mitgeteilt
werden, dass das Feature fertiggestellt ist. Alle Beteiligten werden dariiber informiert, miissen nun
den Code prifen und in den main-Branch (master) mergen.

Master

Pull-Request

Neues
Feature

Master

Neues
Feature
Master —1 Commit

Branche

Verschiedene lokale Gerate kdonnen verschiedene Versionen des Masters haben. Hierbei handelt es
sich um verschiedene Namespaces.
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Mochte man in einem Projekt mitwirken, fiir welches man keine Push-Berechtigungen hat, kann man
dieses Projekt ,forken”. Somit wird eine Kopie des Projekts erstellt, welche nur fiir den einen Nutzer
ist. Es befindet sich im Namespace des Nutzers und Daten kénnen dorthin hochgeladen werden.

Master Fork / Pull i

Neues
Feature

Master —t Master

Dieser Kopie der Branch Master kann anschlieend wieder mit clone bzw. pull lokal abgespeichert
werden, sodass das Projekt auch lokal zur Verfligung steht.
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Fork / Pull

Master Master

Lokal kdnnen neue Feature-Branches erstellt werden.

Fork / Pull

Master Master

Neues
Feature
Master —T
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AnschlieBend wird diese Branch gepushed, sodass sie im Namespace des Nutzers remote verflgbar ist.

Fork / Pull

Neues
Feature

Master —T

Nun wird eine pull-request an den Hauptnutzer gestellt, damit die Anderungen im originalen Reposi-
tory eingebracht werden.

Pull-Request

Master Fork / Pull

Master

Neues
Feature

Master —T

1.8.1.4 Git Benutzungsrichtlinien

Jedes Projekt sollte ein eigenes Repository haben. Pro Feature sollte ein Branche erstellt werden. Com-
mits sollten klein gehalten werden und jedem Commit sollte lauffahig sein. Weiterhin sollten Beschrei-
bungen kurz und treffend formuliert werden. Auf den Master sollte kein Push durchgefiihrt, stattdes-
sen nutzt man einen Pull-Request. AuBerdem sollte stehts mit einem Pull der aktuelle Stand aktuali-
siert werden, bevor mit einem Push die Daten hochgeladen werden. Bei Merge-Konflikten sollte sehr
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genau gearbeitet und beim ersten Merge-Konflikt eine komplette Kopie erstellt werden, da zu Beginn
haufig noch Fehler in der Bedienung gemacht werden. Bei internen Projekten erfolgt ein direkter Zu-
griff und eine Pull Request. Bei 6ffentlichen Projekten erfolgt ein indirekter Zugriff durch ein eigenes
Remote-Repository welches lber Fork erstellt wird.

1.8.2 Namespaces
1.8.2.1 Abgrenzung

Namespaces realisieren Abgrenzungen. Die einfachste Abgrenzung kann mit unshare -m vorgenom-
men werden. Daraufhin wird das neue Root-Verzeichnis festgelegt. Ein Prozess in diesem Container
hat keinen Zugriff auf héhere Ordner mehr.

- Host
‘m— Contalne\

Zugriff

1.8.2.2 Namespaces

Mit Namespaces werden ausgewahlte Bereiche in einem eigenen Container gruppiert. Es gibt Name-
spaces fir verschiedene Aufgaben. Diese haben spezielle Namen.

Mit Mount (mnt) kénnen Bereiche des Dateisystems gruppiert werden, wie im vorherigen Beispiel ge-
zeigt wurde. Dies geschieht mit unshare -m.

Das Unix Time-share System (uts) ist dafiir da, dass das gleiche System bei verschiedenen Prozessen
unterschiedliche Host- und Domanennamen haben kann. Dies geschieht mit unshare -u.

Mit der Interprozess Kommunikation (ipc) kénnen verschiedene Kommunikationskanale zwischen den
Prozessen eingerichtet werden.

Die Process-ID (pid) bildet einen Namespace beziiglich der Prozess-ID-Nummern und der Prozesssicht-
barkeit. Dies geschieht mit unshare -fp —-mount-proc.

Auch Netzwerke konnen Namespaces bilden. Hierzu werden Netwerkinterfaces verwendet. Die Netz-
werkeinrichtung erfolgt mit ip. Fir die Abgrenzung wird unshare -n verwendet.
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Uber die User-ID (uid) kénnen Namespaces gebildet werden. Dabei geht es um die Abgrenzung anhand
von Benutzer-ID-Nummern und Benutzernamen mit unshare -U.

Eine weitere Moglichkeit bietet die Zeit (time). Die Systemzeit Iasst sich mit unshare -T abgrenzen.
Weiterhin geht eine Abgrenzung der Syslogs, indem die Kernel Logs abgegrenzt werden.

Ein weiterer Namespace ist die Controll Group (cgroup). Diese ist fir die Ressourcenmengenverwal-
tung zustandig und dessen Einstellungen befinden sich unter /sys/fs/cgroup.

AulRerdem gibt es noch Composing Namespaces. Diese dienen dem Verknipfen von Namespaces un-
terschiedlicher Kategorien. Mit dem Befehl nsenter wird ein Programm in verschiedenen Namespaces
ausgefihrt.

1.8.3 Docker

Docker bietet eine einfache Nutzung von Namespaces. Es stellt eine vordefinierte Softwareumgebung
bereit, sodass die Installation einfach ist. In diesen Umgebungen lassen sich standardisierte Testumge-
bungen realisieren. Docker dient der Isolation von Services. Ein Docker-Container baut sich in Schich-
ten wie Betriebssystem, Webserver, Konfigurationsdatei auf.

1.8.3.1 Docker Begriffe

Im Folgenden werden einige Begriffe erlautert:
Layer = Befehl oder Datei

Image = Zusammenfassung mehrerer Layer
Dockerfile = Datei zur Beschreibung eines Images
Container = Instanz eines Images

Repository = Versionssatz eines Images

Registry = Zentraler Speicherort von Repositories

1.8.3.2 Dockerfile Beispiel

Im Folgenden werden einige Beispiele dargestellt:

# Docker Image baisert auf nginx base image -> FROM nginx:latest

# Kopiere Konfiguration ->  COPY nginx/nginx.conf /etc/nginx/nginx.conf
# Kopiere Bilder fir Webserver -> CMD mkdir /var/www/images

COPY nginx/images /var/www/images
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1.8.3.3 Docker Compose

Docker Compose ermdoglicht es Komplexere Systeme Uber verkniipfte Docker Container aufzubauen.
Dabei ist jeder Service ist ein eigener Container. Die Verknlipfung von Containern bildet eine Gesamt-
anwendung. Der Aufbau ist in docker-compose.yml beschrieben. Die folgende Abbildung zeigt als Bei-
spiel ein Webserver mit verschiedenen Backend-Knoten und einer Datenbank:

webserver: node1:
build: ./nginx build: ./node
links: links:
- node1:node1 - database
- node2:node2 ports:
ports: - "8080"
- "80:80"

1.8.3.4 Kubernetis (K8s)

node2: database:
build: ./node image: redis
links: ports:
- database -"6379"
ports:
- "8080"

Kubernetis ist fur das Ausrollen von Containern zustandig. Es ist ausgerichtet auf Cluster (Computer-
Pool). Die Ressourcen werden in einem Pool bereitgestellt. Der Nutzer selbst definiert Services, die er
bendtigt. Beispielsweise kann er sagen, dass er 5x Webserver, 2x Lagerverwaltungssoftware, 1x File-
share-Server und 1x Honey Pod haben méchte und dies soll jetzt fiir ihn organisiert werden. Weiterhin

reagiert Kubernetis auf einen Systemausfall.
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1.9 Linux Sicherheit

1.9.1 Grundprinzipien der IT-Sicherheit

1.9.1.1 Sicherheit Grundprinzipien

Aus der Praxis wird in Punkto Sicherheit nur so viel wie notig eingesetzt, um die Angriffsflache zu mi-
nimieren. Man nutzt eine Verteidigung in der Tiefe (defense in depth), um eine gestaffelte Sicherheits-
struktur und damit Redundanzen in der Sicherheit aufzubauen. Es ist wichtig fiir die Sicherheit, dass
man seine Systeme und die Infrastruktur kennt. Dazu zahlt was installiert ist und wer was nutzt. Wich-
tig ist, dass alles dokumentiert wird. Weiterhin sollte die Sicherheit immer (berprift werden, sprich
ob es Unerwartetes gibt und welche Angriffsszenarien moglich sind.

In der Theorie gibt es das CIA-Prinzip. Hier geht es um den Schutz der drei Komponenten Vertraulich-
keit (confidentiality), Integritat (integrity) und Verfligbarkeit (availability). Um die Vertraulichkeit zu
schitzen, dirfen nur Berechtigte Zugriff erlangen. Der Schutz vor unbemerkten Veranderungen sichert
die Integritat und indem Ausfalle vermieden werden, wird die Verfligbarkeit geschiitzt. Weiterhin gibt
es das AAA Prinzip. Hierbei geht es um Authentifizierung, Autorisierung und Accounting. Mit der Au-
thentifizierung wird eine Benutzeridentifikation gewahrleistet. Mit der Autorisierung wird gepriift, ob
der Benutzer fiir etwas bestimmtes berechtigt ist und mit Accounting wird protokolliert, was dieser
Benutzer tut.

1.9.1.2 Kerckhoffs‘Prinzip (1883)

Die Geheimhaltung des Algorithmus, sprich Security by Obscurity (Sicherheit durch Verschleierung) ist
eine schlechte Praxis. Ein neuer Algorithmus erfordert viel Arbeit und ist durch Reverse Engineering
ermittelbar. Laut Kerckhoff ist die bessere Variante die Geheimhaltung des Schlissels. Die Generierung
eines Schlissels ist einfach und ein schneller Austausch ist moglich. Somit ist es einfacher einen Schliis-
sel zu tauschen anstatt eines ganzen Algorithmus. Damit besagt das Kerckhoffsche Prinzip, dass die
Sicherheit durch die Geheimhaltung des Schliissels erlangt wird. Der Verschliisselungsalgorithmus
kann jedem bekannt sein. Dieses Prinzip ist der Grundsatz fiir die moderne Kryptographie.
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1.9.2 Programmuiberwachung

1.9.2.1 Laufende Programme anzeigen

Mit ps -aux kann man alle Prozesse anzeigen. Mit pstree wird die Startabhangigkeit bzw. die Startrei-
henfolge von Prozessen dargestellt. Der Befehl top entspricht dem ,,Taskmanager”. htop ist die ver-
besserte Version von top.

@) fische 1 1PDESKTOP-SMHGIN. ~/test o

Die Systemiiberwachung ist ebenfalls in der GUI mdglich.

1.9.2.2 Programmhash

Folgendes Angriffsszenario sei gegeben: ps, top, etc. wurde manipuliert und blendet Schadsoftware
aus. Um eine Verdnderung von Programmen zu erkennen kann sha256sum <Programm> verwendet
werden, beispielsweise sha256sum /bin/*. Um regelmaRig den Hash zu priifen, kann man ein Skript
Uber cron nutzen. Zu beachten ist, dass auch ein Patch den Hashwert dndert.
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| @ fische11@DESKTOP-SMHG3OV: ~/test = u] X

1.9.2.3 Updates

Updates sind die Sicherheitsempfehlung Nummer 1. Das Entfernen von Updates fiihrt zu Fehlern und
Sicherheitsliicken. Automatisierte Updates konnen mit unattended-Upgrade oder mit cron-jobs durch-
gefiihrt werden. Weiterhin kann man Updates lber den Paketmanager durchfiihren. Beispielsweise
mit apt update, apt upgrade, apt dist-upgrade, apt autoremove und apt autoclean. Manuell installierte
Programme sollte man auf die neuste Version priifen und diese gegebenenfalls manuell aktualisieren.

1.9.3 Netzwerksicherheit

1.9.3.1 [P-Filter mit route

route kann als Ausgangsfilter genutzt werden. Hierbei gibt es eine feste Routingtabelle als Filter. Die
Redundanz wird durch IP-Tables gewahrleistet.

route auf 127.0.0.1

route au
Standard
Gateway
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T

@ fische11@DESKTOP-SMHG30V; ~/test o

1.9.3.2 DNS-Filter mit hosts

Die DNS-Auflésung ist in /etc/nsswitch.conf definiert. StandardmaRig ist befinden sich statische DNS-
Eintrage in der /etc/hosts Datei. Bei einer DNS-Auflésung schaut der Prozess zunachst in den lokalen
Cache, dann in die Hosts Datei und schliefRlich und kann DNS auch Uber den Server aufgeldst werden.
Beispielweise sperrt ein Eintrag in der hosts-Datei: 127.0.0.1 zu_sperrende_Domain den Zugang zu
dieser Domainadresse. Zu beachten ist, dass die Subdomain nicht gesperrt wird. Auch Wildcards funk-

tionieren nicht.
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:~$ tail -n 2 /etc/hosts

L x:~$ nslookup google.at
St
Address:

Non-authori

x:~$ nslookup google.de

e
50:4601:803::2003

- :~$ ping -c 1 google.at
0.0.1) 56(84) Bytes Daten.
64 Bytes von localhost (127.6.0.1): icmp seq=1 ttl=64 Zeit=0.032 ms

s Daten.
50.185.131): icmp seq=1 ttl=56 Zeit=21.3 ms

Non-authoritative answer:
www.google.at
163
WwW. §oog t
Address: 2a00:1450:4001:802::2003

1.9.3.3 Offene Ports

Ein offener Port ist wie eine Offnung im Haus. Nicht bendtigte Ports sollten geschlossen werden. Of-
fene Ports hingegen gilt es abzusichern. Dies kann man beispielsweise durch eine Authentifizierung
machen. Weiterhin sollte man schauen welches Programm hinter dem Port ist und worauf das Pro-
gramm Zugriff hat. netstat -tulpen zeigt die lauschenden Ports und aktiven Verbindungen an. nmap ist
ein Netzwerksicherheitsscanner. Die Ausgabe fiir nmap -A 127.0.0.1 wird in der folgenden Abbildung
gezeigt.
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int-VirtualBox:~$ sudo netstat -tulpen

erbindungen

Local Address E Address State
B.0.6.0:* LISTEN

LISTEN

LISTEN

LISTEN

LISTEN

(] e

cCoooo 0o @ o
[cN ool coNolololololo)

0
@linuxmint-V
g Nmap 7.80 ( https://mmap.org ) at 2822-85-18 12:11 CEST
Nmap scan report for localhost (127.0.0.1)
Host is up (0.880079s latency).
Not shown: 998 closed ports
STATE SERVICE VERSION
/ open ssh OpenSSH 8.2pl Ubuntu 4ubuntu®.4 (Ubuntu Linux; protocol 2.8
631/tcp open ipp CUPS 2.3
| http-robots.txt: 1 disallowed entry
|/
| _http-server-header: CUPS/2.3 IPP/2.1
- CUPs 2.3.1
al purpose

Network Distance:
Service Info: 0S: Li : cpe:/o:linux: linux_kernel

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

1 IP address (1 host up) scanned in 8.1@
inuxmint-VirtualBox:~$ sudo nmap -A -6 ::1
Starting Nmap 7.88 ( https://nmap.org ) at : -85-18 12:11 CEST
Nmap scan report for ip6-localhost (::1)
Host is up (0.0000080s latency)
Not shown: 998 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 8.2pl Ubuntu 4ubuntu®.4 (Ubuntu Linux; protocol 2.8)
631/tcp open ip CUPS 2.3
er-header: CUPS/2.3 IPP/2.1
C3\xBCltige Anfrage - CUPS v2.3.1
al purpose
X

1.9.3.4 iptables

cups-browsed

Mit iptables kénnen Firewallregeln erstellt werden. Mit iptables -L -v kdnnen Regeln mit Details ange-
zeigt werden. INPUT enthalt Regeln fir eingehende Pakete, FORWARD welche fir weitergeleitete Pa-
kete und OUTPUT fiir ausgehende Pakete. Mit ACCEPT wird etwas durchgelassen, mit DROP verworfen
und mit REJECT ebenfalls verworfen, aber der Sender wird zusatzlich noch dariber informiert.

Regel hinzufigen

Um bei iptables eine Regel hinzuzufiigen, gibt es mehrere Mdoglichkeiten. Es gibt:

e sudo iptables

o -A <Ankunftsliste>
-i <Schnittstelle>
-p <Protokoll>
-s <Quelle>
--dport <Ziel-Port>
-j <Aktion>

0O 0O 0O O O
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e sudo iptables

o -AINPUT

o -ieth0

o -ptcp

o --dport 80
o -jACCEPT

e sudo iptables
o -AFORWARD

o -itunO
o -5192.168.0.1
o -jREJECT
e sudo iptables
o -AINPUT
o -iwlan0
o -ptcp
o --dport 22
o -jACCEPT

Eine Ankunftsliste findet man unter INPUT, FORDWARD und OUTPUT. Die Schnittstelle befindet sich
unter dem Netzwerkschnittstellennamen. Protokolle sind tcp, udp, icmp, oder Ahnliches. Die Quelle
ist die Quell-IP, der Ziel-Port ist die Portnummer des Ziel-Portes. Mogliche Aktionen sind ACCEPT, DROP
und REJECT.

Regel I6schen

Mit sudo iptables -L oder --line-numbers kdnnen Eintrdge nummeriert angezeigt werden. Man kann
auch einen bestimmten Eintrag I6schen. Dies geschieht mit dem Befehl sudo iptables -D <Ankunfts-
liste> <Eintragsnummer>. Beispielsweise wird mit sudo iptables -D INPUT 3 der 3. Eintrag der INPUT
Liste geldscht. Mit sudo iptables -F werden alle Eintrige geléscht. Anderungen erfolgen nur im RAM.
Deshalb ist das Speichern fiir persistente Regeln notwendig, was mit sudo /sbin/iptables-save durch-
gefiihrt werden kann.

1.9.3.5 Zertifikate

Die Basis ist der X.509 Standard. Mit Zertifikaten erfolgt die Authentifizierung des Servers bei HTTPS,
das Starten einer sicheren Verbindung lber TLS, die VPN-Authentifizierung und die Signierung. Bei der
Signierung werden PDF-Dateien, Programme und SSH-Keys signiert. Die oberste Einheit ist die CA (Cer-
tificate Authority). Die .crt ist das 6ffentliche Zertifikat mit dem 6ffentlichen Schlissel. .key ist hierbei
der private Schlussel. Das Speicherformat ist PEM. Der Speicherort ist /etc/ca-certificates und /etc/ssl.
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signiert

Zertifikat-Max

Benutzer
vertraut

Die folgende Abbildung zeigt ein Zertifikat Beispiel:

v

ubuntuusers.de

Iy |

R3 ISRG Root X1

Inhabername

Allgemeiner Name

Ausstellername

Land
Organisation
Allgemeiner Name

Gilltigkeit

Beginn
Ende

ubuntuusers.de

us
Let's Encrypt
R3

Sun, 01 May 2022 14:35:49 GMT
Sat, 30 Jul 2022 14:35:48 GMT
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Zertifikat erstellen

Man kann ein selbstsigniertes Zertifikat erstellen:

You are about to be as o enter information that will be

i a Distinguished

some k

ountry Name

[Internet ty Ltd]:Fraunt

1

tion) [] or Cybersicherhei

aunhofer.de

Eine weitere Moglichkeit ist, dass Zertifikat zu erstellen und mit CA zu signieren:
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o Zertifikat o iR

Allgemein Detals Zertifinerungspfad Allgemein Details Zertifizerungspfad
':’R Zertifikatsinformationen 1 a Zertifikatsinformationen
Dieses Zertifizierungsstellen-Stammzertifikat ist nicht Es liegen keine ausreichenden Informationen vor, um
vertrauenswiirdig. Installieren Sie das Zertifikat in dieses Zertifikat zu verifizieren.

den Speicher vertravenswirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fii:  fraunhofer.de  e—————— Ausgestellt fiir  www.fraunhofer.de  <ffee——
Ausgestellt von: fraunhofer de  -dfe—— Ausgestellt von: fraunhofer.de  -f———
Giiltig ab 24.05.2022 bis 24.05.2023 Giiltig ab 24.05.2022 bis 23.06.2022
Zertifikat instalieren. .. Ausstelereridarung Zertifikat installieren...
oK oK

1.9.3.6 USB-Sicherheit

Eine USB-Firewall lasst sich Uber usbauth aufbauen. Dabei kann man spezielle Gerate sperren, bei-
spielsweise dass der USB-LTE-Adapter von Telecom nicht erlaubt wird. Weiterhin kann man Geréte-
gruppen sperren, wie WLAN-Adapter blockieren. Auch das Sperren an festen USB-Ports ist moglich.
Hierbei wird beispielsweise die Tastatur nur an USB2.0 erlaubt. Ebenfalls ist es moglich, die Anzahl zu
beschranken, dass nur eine Tastatur erlaubt ist.

Im Folgenden werden einige Beispiele gezeigt:

allow busnum==3 devpath==2 binterfaceClass==03 anyChild binterfaceProtocol==01 devcount<=1
=>» Hierbei wird nur eine Tastatur an BUS 3, Anschluss 2 erlaubt

allow busnum==2 devpath==6 idVendor==1c7a idProduct==0801
=>» Hierbei wird ein spezieller Fingerabdrucksensor an BUS 2, Anschluss 6 erlaubt

deny all

=>» Alles andere wird verboten
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1.9.4 Rechteverwaltung

1.9.4.1 Datei-Zugriffsberechtigung

Die Datei-Zugriffsberechtigung wird in folgendem Format dargestellt: drwxrwx (TypBesitzerGrup-
pe ). d steht fur das Dateiformat. Folgende stehen zur Verfligung:

e -:normale Datei
d: Ordner (directory)
b: Block-Device

c: Zeichen (character)

I: Softlink (symbolic link)
n: Netzwerk (network)

e p:Pipe/ First-in, First-out
e s:Socket

r sind die Lese-, w die Schreib- und x die Ausfiihrungsrechte. s steht fiir setuid, sprich die Ausfiihrung
mit Benutzerrechten, s fir setgid, sprich die Ausfiihrung mit Gruppenrechten und t ist das stickybit,
sprich das Programm verbleibt nach dem Ausfiihrungsende im Speicher.

1.9.4.2 Ordnerrechte

R steht fiir Leserechte. Hiermit ist das Auflisten der Dateien im Ordner moglich. Mit W hat man Schreib-
rechte, womit das Anlegen, Bearbeiten und Loschen von Dateien moglich ist. X erlaubt den Zugriff,
wobei man Zugriff auf die Dateien im Ordner hat, wenn der Name bekannt ist.

1.9.4.3 User-Typen

Es gibt verschiedene User-Typen. Zum einen gibt es den Normal-User. Dieser hat ein Benutzerkonto,
welches fur die normale Anmeldung gedacht ist. Weiterhin hat er ein Home-Verzeichnis flir personli-
che Einstellungen und private Dateien. Bei den Normal-Usern gibt es noch den speziellen root Nutzer.
Dieser hat Vollzugriff und darf somit alles. Er hat die UID 0 und ist ein attraktives Ziel fiir Angreifer.
Normal-User haben eine UID ab 1000.

Zum anderen gibt es den System-User. Dies ist ein Benutzer fir Programme und fir die Rechteverwal-
tung von Programmen. Dabei wird das Programm unter dem System-User-Kontext gestartet. Die Be-
nutzer-Rechte bestimmen hierbei die Programm-Rechte. Der System-User hat kein Home-Verzeichnis
und wird meist automatisch bei der Programminstallation erstellt.

1.9.4.4 Gruppen-Typen

Es gibt eine normale-Gruppen und eine System-Gruppe. Die normale-Gruppen sind die Gruppen fir
Benutzer, wobei die GID ab 1000 beginnt. Die Root-Gruppe hat die GID 0. Die normalen-Gruppen
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werden standardmaRig bei der Benutzererstellung erstellt. Die Gruppe wird nach dem Benutzer be-
nannt und erhalt dieselbe ID.

Die System-Gruppe ist die Gruppe fiir System-Nutzer. Es gibt keinen Unterschied fir die Rechte zu den
normalen Gruppen. Sie werden bei Anzeigen von Benutzern ausgeblendet (optionale Anzeige).

1.9.4.5 Passwortsicherheit

Das Passwort wird nicht im Klartext gespeichert. Fiir die Passwortabfrage wird ein Passwort-Hash be-
nutzt. Der Salt schiitzt vor Rainbow-Table Angriffen. Zu beachten ist, dass die Lange die Zeichenanzahl
schlagt:

Zeichenanzahl-n9e

Versuche pro Sekunden

Dauer =

Tipp: Man sollte 3-4 Worter mit Sonderzeichen/Zahlen dazwischen verwenden.

1.9.4.6 Benutzer sperren

Um einen Benutzer zu sperren muss man den Eintrag in /etc/shadow dndern: Benutzer:*:.... Ein !, !|
oder * verhindert den Login und ersetzt dabei den Passwort-Salt und -Hash.

1.9.5 Fernzugriff

1.9.5.1 SSH

SSH steht fiir Secure Shell und ist fiir eine sichere Verbindung zu entfernten Computern zustandig,
welche verschliisselt und authentifiziert ist. Sie kann automatisiert durch Skripte genutzt werden. SSH
bietet eine sichere Datenilibertragung und lauft standardmaRig auf Port 22. SSH ist zusatzlich als VPN
oder Graphische Aufschaltung nutzbar.

192.168.2.12 —_— webserver.de
SSH-Tunnel
. Befehle
Client 22 Server
Ausgabe
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SSH-Login

Fiir den SSH-Login nutzt man ,ssh benutzer@ip_oder_dns“. Bei der ersten Anmeldung muss der Fin-
gerabdruck des Servers bestatigt werden, welcher in ~/.ssh/known_hosts hinterlegt ist. Eine Anderung
des Fingerabdrucks bedeutet, dass der Server neu installiert wurde oder einen “Man in the Middle
Angriff” (Client <-> Angreifer <-> Server). Mit -p kann man einen von 22 abweichenden Port angeben.

SSH-Key

Die Anmeldung erfolgt Gber das Public-Key-Verfahren. Hierbei ist keine Passwort Eingabe notig. Als
Kryptographieverfahren stehen RSA (Primfaktoren), DAS (Diskreter Logarithmus) und ECDSA und
EDDSA (Elliptische Kurven Diskreter Logarithmus) zur Verfligung. Man hat ein Key-Pair pro Ziel-Com-
puter. Die erlaubten Public-Keys findet man in ~/.ssh/authorized_keys (Eine Zeile = Ein Eintrag). Die
eigenen Keys hingegen befinden sich in ~/.ssh/key_name, wobei dieser Private Key nie den Computer
verlassen darf und immer unlesbar fir andere Benutzer sein muss. Dagegen kann der 6ffentliche
Schlussel allen mitgeteilt werden. Dieser befindet sich unter ~/.ssh/key_name.pub und wird auf die
entsprechenden Server kopiert.

SSH-Key einrichten

Zuerst wird der Schlussel erzeugt. Dies geschieht mit ssh-keygen -t ed25519 -a 420 -f ~/.ssh/ser-
ver_name -C ,Felix Laptop”. -t kennzeichnet den Schlisseltyp (ed25519 = Elliptische Kurve), -a die
Hashrunden fir den privaten Schlissel (Brute Force Schutz), -f den Dateinamen und -C den Kommen-
tar, welcher der Identifikation des Schlissels auf dem Server dient.

Als néchstes wird der Schliissel auf den Server Gbertragen. Dies kann alternativ manuell mit scp erfol-
gen. Der Befehl fiir die Ubertragung ist ssh-copy-id -i ~/.ssh/server_name.pub benutzer@ser-
ver_ip_oder_dns.

Zuletzt erfolgt die Verbindung mit der Nutzung des SSH-Keys: ssh -i ~/.ssh/server_name.pub benut-
zer@server_ip_oder_dns.

SSH-Config

Die Konfiguration fir die SSH-Verbindung wird unter ~/.ssh/config gespeichert. Bei manchen Distribu-
tionen auch unter ~/.ssh/config.d/*. Die Konfiguration sieht wie folgt aus:

e Host server_name

o HostName ssh.example.com
User benutzername
Port 22
PreferredAuthentications publickey
IdentityFile ~/.ssh/private_ssh_key
IdentitiesOnly yes

O O O O O
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SSH-Tunnel Forward

Der SSH-Tunnel Forward wird wie folgt aufgebaut: ssh -L <localerPort>:eigenelP:<serverPort> benut-
zer@server_ip.

Ein Beispiel ware: ssh -L 8080:192.168.2.12:80 felix@webserver.de. Damit wiirde eine SSH-Verbindung
mit webserver.de aufgebaut werden. Der Port 80 ware vom Server unter 192.169.2.12:80 erreichbar.

192.168.2.12 webserver.de
SSH Tunnel
Client Server
8080
Anfrage

SSH-Tunnel reverse

Ein SSH-Tunnel wird reverse wie folgt aufgebaut: ssh -R <localerPort>:localelP:<serverPort> benut-
zer@server_ip.

Ein Beispiel konnte wie folgt aussehen: ssh -R 3307:mysql.server.de:3306 felix@webserver.de. Hierbei
wirde eine SSH-Verbindung mit webserver.de aufgebaut werden. Der Port 3307 ist vom MySQL-Server
erreichbar und vom Webserver unter 3306.

192.168.2.12 webserver.de

SSH-TunneI
mysqgl.server.de Se rver
3306
3307 MysQL A

Anfrage
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1.9.5.2 SCP

scp steht fiir secure copy und firht das Kopieren durch einen SSH-Tunnel durch. Der Befehl lautet wie
folgt: scp datei kopie (kein SSH-Tunnel). Weitere Beispiele waren:

e scp datei benutzer@server:/pfad/dateiname
e scp benutzer@server:/pfad/dateiname datei
e scp benutzer@server:/pfad/dateiname benutzer@server:/pfad/dateiname

scp unterstitzt die Autovervollstandigung. Eine Angabe vom Alias ist moglich, wenn es in ~/.ssh/config
definiert ist.

1.9.6 Dateisicherheit

1.9.6.1 GnuPG (Version2)

GnuPG ist fir die Dateiverschliisselung zustandig. Unterstitzte Algorithmen sind: RSA, ECDH, ECDSA
und EdDSA, Elgamal, DAS, AES, Camellia, Twofish und SHA2 (SHA256, SHA512).

GnuPG Version 2 wird mit apt install gnupg?2 installiert.

¢ cat filel
s ist die Datei filel.
r ein wenig Text.
> L‘“'i‘\”‘(' l’('i]('.
- $ gpg2 -c filel
: directory '/home/fischell/.gnupg' created
: keybox '/home/fischell/.gnupg/pubring.kbx' created
$
- $ cat filel.gpg
BESATVvEKE B33=SF38!0;ZBZ=@QYL"<]~) }YcB(' > oca, ; hBABEKSKE>0
$
: $ gpeg -d -o filel.decrypted filel.gpg
: AES256 encrypted data

7. encrypted with 1 passphrase

: $ cat filel.decrypted
s ist die Datei filel.
r ein wenig Text.
» weitere Zeile.
: $ hexdump ~/.gnupg/pubring.kbx
0000000 0000 2000 0101 0200 424b 6658 0000 00O
0000010 8c62 6d9%b 8c62 6d9b 00RO 0000 0000 0000
10000020

Aber GnuPG2 sollte nicht mit PGP verwechselt werden!
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1.9.6.2 LUKS

LUKS steht fir Linux Unified Key Setup und es handelt sich um eine Festplattenverschliisselung (Parti-
tionen oder Container). LUKS speichert Metadaten Uber die Verschliisselungsmethode ab.

verschlusselt verschlisselt

LUKS
Passphrase

Dateisystem

LUKS

Partition

Partition | Partition

Flr LUKS kann das Programm cryptsetup verwendet werden. Automatisiertes Einbinden ist hier mog-
lich. AuRerdem ist es in Dateibrowsern integriert.

iting information: done

apper/loopl-dec ed loopl-mount

157



1.9.6.3 Sicheres Léschen

Der Befehl rm entfernt nur einen Eintrag im Filesystem. Dies wiirde in etwa dem Radieren im Inhalts-
verzeichnis eines Buches entsprechen. Die Daten sind noch vorhanden, aber als tberschreibbar mar-
kiert. Das vollstindige Loschen ist das Uberschreiben. Sicheres Loschen hingegen ist das mehrfache
Uberschreiben. Dies kann mit shred -n 5 -uzv /Pfad/Datei durchgefiihrt werden. -n ist die Anzahl an
Uberschreibungen, -u bedeutet, dass die Datei geléscht und noch iiberschrieben wird. -z bedeutet,
dass die Datei beim letzten Durchlauf mit Nullen Gberschrieben wird und -v zeigt Fortschrittsinforma-
tionen an. Eine weitere Moglichkeit ist dd if=/dev/urandom of=/dev/Festplatte bs=4k.

1.9.7 Zusammenfassung

Sie kennen nun Grundprinzipien der IT-Sicherheit.

Unter Linux haben Sie heute Moglichkeiten kennengelernt, wie Sie ein laufendes System auf auffallige
Programme untersuchen kdnnen. Dazu zahlen Programme, wie ps, top und htop. AuBerdem wissen
Sie, wie deren Integritat geprift werden kann.

Sie konnen die Netzwerksicherheit eines Systems beurteilen und eigenstandig Regeln fir dieses fest-
legen. Sichere Datenilbertragung von Befehlen und Daten kdnnen Sie mit SSH und SCP realisieren.

Sie wissen nun den Unterschied zwischen normalen und System-Benutzern bzw. Gruppen. Sie wissen
auRerdem, wie ein Benutzer gesperrt werden kann.

Heute haben Sie gelernt Daten und Festplatten unter Linux zu verschlisseln und sicher zu I6schen. Sie
kennen den Unterschied zwischen einfachem Léschen und sicheren Léschen.
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