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1 Betriebssystem Linux als Client 
 

 

1.1 Linux Historie, Kernel, Distributionen  
 

Unix wurde bis Version 7, welche 1979 erschien, von AT&T entwickelt. Es ist kostenlos und ohne recht-

liche Einschränkungen verfügbar, sodass es vor allem im Universitätsumfeld verteilt ist. Unix wurde 

zum Selbstkostenpreis vertrieben.  

1983 bot das GNU-Projekt einen Gegenpol zur Kommerzialisierung. Die GPL-Lizenz gewährleistete hier 

die zukünftige Freiheit im Sinne der freien Zugänglichkeit. Das GNU-Projekt besteht aus kleinen alltäg-

lichen Programmen.  

Damals wurde Berkeley Software Distribution (BSD) als Kernel eingesetzt.  

 

1.1.1 Open Source Lizenzen 
 

Es gibt mehrere Hauptgruppen von Open Source Lizenzen. Dazu zählen 

• Creative Common License, bei welcher es verschiedene Abstufungen gibt 

• GNU Public License mit drei verschiedenen Versionen 

• BSD License mit drei Versionen  

• Apache License mit zwei Versionen  

• MIT License 

• Eclipse Public License 

• Do-What-The-Fuck-You-Want License 

• The Unlicense  

 

1.1.1.1 Creative Common License  

 

Die Creative Common lässt sich in logische Gruppen aufteilen. Dazu gehören die Gruppen keine Rechte 

verbleiben (CC-0), die Verteilung unter der Namensnennung ist erlaubt (BY), die Weitergabe unter glei-

chen Bedingungen (Lizenzerhaltung) und Änderungen sind erlaubt (SA), die kommerzielle Nutzung ist 

nicht erlaubt (NC), die Bearbeitung ist nicht erlaubt (ND) und es werden keine Rechte gewährt (C).  
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Als Beispiel CC BY-NC-SA bedeutet, dass die Verteilung unter der Namensnennung erlaubt ist, die kom-

merzielle Nutzung ist verboten und Änderungen unter gleicher Lizenz sind erlaubt.  

 

1.1.1.2  GNU Public License 

 

Bei GPLv1 ist der Code sowohl kopierbar als auch veränderbar. Der Code muss auch wieder veröffent-

licht werden. Bei dem Code handelt es sich um menschenlesbaren Code, welcher als GPLv1 vertrieben 

werden muss (auch die Libraries). Libraries mit einer restriktiven Lizenz sind nicht verwendbar.  

GPLv2 wird beim Linux Kernel verwendet. Wie auch schon bei GPLv1 ist der Code kopierbar, veränder-

bar, muss veröffentlicht werden, ist menschenlesbar und als GPLv2 vertrieben werden. In diesem Fall 

sind jedoch die Libraries mit restriktiver Lizenz verwendbar.  

GPLv2.1 ist die GNU Lesser General Public License (LGPL) und ist fast identisch zur Version 2 (GPLv2). 

Jedoch erlaubt GPLv2.1 das Upgrade auf die Versionen 3 und 3.1.  

GPLv3 basiert auf der Version 2. Sie ist kompatibel zu Software-patents und anderen freien Software-

Lizenzen.  

GPLv3.1 basiert auf der Version 2.1. Es beinhaltet die gleichen Anpassungen wie die Version 3.  
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1.1.2 Linux-Kernel  
 

Der Linux Kernel wurde ursprünglich von Linus Torvalds entwickelt, 1991 in einem Minix-Forum vor-

stellt und im selben Jahr über FTP-Server verteilt. Er gilt unter der GNU Public License Version 2 (GPLv2) 

als quelloffen und ist in C programmiert. Die Versionsverwaltung wird mit BitKeeper durchgeführt, 

wobei ab 2005 Git für die Versionsverwaltung verwendet wurde. Die aktuelle Version ist 5.17.2, welche 

am 08.04.2022 veröffentlicht wurde. Eine Dokumentation des Kernels findet man unter https://linux-

kernel-labs.github.io/refs/heads/master/lectures/intro.html.  

 

1.1.2.1 Linux Kernel Aufgaben 

 

Der Linux Kernel ist für verschiedene Aufgaben zuständig. Er bildet die Schnittstelle zur Hardware und 

abstrahiert den Zugriff. Weiterhin verwaltet er Ressourcen wie die CPU-Zeit, den Arbeits- und Festplat-

tenspeicher sowie den Netzwerkzugriff. In Bezug auf die Rechte verwaltet der Benutzer-, Gruppen und 

Zugriffsrechte. Der Linux Kernel unterstützt folgende Architekturen:  

• x86 

• Intel 64, AMD 64 

• ARMv4 und höher 

• OpenRISC 

• PowerPC 

• Sun/Oracle SPARC 

• MIPS 

• Motorola 68020 

• Atmel AVR32 

• Hitachi H8/300 

• … alle anderen 
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1.1.2.2 Kernel Architektur  

 

 

 

System Call Interface 

 

Das System Call Interface bildet die Schnittstelle für Anwendungen und realisiert den Übergang zwi-

schen User- und Kernel-Mode. Die Kernaufgaben des System Call Interfaces sind das Sammeln von 

Setup-Informationen, die Identifizierung von System Calls und Parametern, das Auslösen des Kernel-

Mode-Switches, die Weitergabe an ein zuständiges Modul und das Entgegennehmen von Ergebnissen. 

Beispiel: fork() -> Process Management 

 

Process Management  

 

Das Process Management verwaltet Prozesse und Threads. Weiterhin ist es für das Context Switching, 

sprich den Wechsel zwischen User- und Kernel-Mode, das Blockieren und Freigeben (Warten auf Res-

sourcenantwort), die Verwaltung des Prozess-Kontextes und die Namespaces (Container wie Docker, 

LXC, ...) zuständig. 
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Memory Management 

 

Das Memory Management realisiert die Verwaltung des Arbeitsspeichers in Bezug auf die Reservie-

rungen (malloc()) und die Freigaben (free()). Zusätzlich ist das Memory Management für die Zuordnung 

des virtuellen Speichers zum physischen Speicher, die page allocation (Seitenzuteilung), die small allo-

cation (Page in Teile aufteilen), die Page-Fault Bearbeitung und für die Zugriffsrechte auf den Speicher 

verantwortlich.  

 

File System 

 

Das File System stellt das Linux Virtual File System bereit. Weiterhin bindet es Speicherressourcen ein 

und ordnet physische Datenträger zu Dateien zu. Das File System kann Dateien schreiben, lesen und 

dessen Attribute (Rechte) auswerten und setzen. 

 

Device Control  

 

Device Control ist für den direkten Zugriff auf die Hardware verantwortlich. Außerdem liest es Debugg-

Informationen wie den Prozessorstatus (Register), den Memory-Content, die Software-Interrupts und 

den Performance Counter aus.  

 

Networking  

 

Networking bildet die Netzwerkschnittstelle für den User. Es führt das TCP/IP-Stack Handling durch, 

indem es TCP-Verbindungen aufbaut, UDP-Datagramme versendet und empfängt und Sockets einrich-

tet. Außerdem ist Networking für die Neztwerkfirewall (netfilter) und die systeminterne Netzwerkkom-

munikation zuständig. 

 

Treiber  

 

Die Treiber abstrahieren die Hardware. Weiterhin realisieren sie Zugriffe wie das Schreiben, das Lesen 

und hardwarespezifische Operationen auf die Hardware. 
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1.1.2.3 Linux Kernel im Detail 

 

 

 

Die Abbildung findet man unter  

http://3.bp.blogspot.com/_wdYQghStev8/TUUwX8vHLyI/AAAAAAAAABA/LgnEx_yttc8/s1600/Linux_

kernel_map.png. 

 

1.1.3 Distributionen  
 

Eine Distribution ist eine Softwarezusammenstellung oder eine Softwareverteilung. In Bezug auf Linux 

handelt es sich hierbei um ein fertig nutzbares Betriebssystem, auf welchem bereits einige Software-

komponenten vorinstalliert und einige im Repository (Online-Bibliothek/Shop) vorhanden sind. Die 

Distribution beinhaltet den Kernel mit Treibern, die Software, die Standardkonfigurationen und die 

Benutzeroberflächen.  

  



 

10 
 

1.1.3.1 Distributionen Spezialisierungen  

 

Bei den Distributionen gibt es verschiedenste Spezialisierungen. So kann zwischen Server und Desktop, 

zwischen neuer und alter Hardware, zwischen Stabilität und neuster Software, zwischen geringem und 

großem Umfang oder auch zwischen Spielen, Business, Bildung, Multimedia und Wissenschaft unter-

schieden werden.  

Weitere Spezialisierungen gibt es in Bezug auf das Netzwerk (Firewall, Router, …), die Sprachgruppe, 

die Hardwarearchitektur (x64, ARM, PowerPC, riscv64, …), den Langzeitsupport (Sicherheitsupdates) 

oder auch in Bezug auf die Forensik und Pentesting.  

 

1.1.3.2 Distributionserstellung 

 

 

 

1.1.3.3 Distrowatch.com 

 

Distrowatch.com ist ein Webforum für Linux Distributionen. Es bietet eine Auflistung der Distributio-

nen sowie eine Kurzbeschreibung von diesen, Benutzererfahrungen, Versionen von Softwarekompo-

nenten, Spezialisierungen, ein Beliebtheitsranking, Verlinkungen zu Distro-Webseiten und Ankündi-

gungen von neuen Distributionen.  

Laut aktuellem Stand vom 11.04.2022 werden 931 Distributionen gelistet, wovon 269 aktiv sind. 51 

sind vernachlässigt, da für sie schon zwei Jahre lang keine neue Version herausgekommen ist. 611 Dis-

tributionen sind veraltet bzw. inaktiv, weitere 178 auf der Warteliste und 32 warten auf eine Beurtei-

lung. 
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1.1.3.4 Stammbaum der Linux Distributionen  

 

 

 

1.1.3.5 Periodic Table of Linux Distros  
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1.1.3.6 Debian  

 

Debian wird weltweit verwendet und ist kostenlos. Als Desktop Oberfläche wird beispielsweise 

GNOME verwendet und das Release Model ist fest. Unterstützte Prozessor Architekturen sind x86, x64, 

ARM64, PowerPC, MIPS und s390x. Integrierte Office Suiten sind Calligra, GOffice und Libreoffice. Die 

Philosophie von Debian ist, dass die Stabilität oberste Priorität hat und ältere Software zur Gewähr-

leistung der Stabilität eingesetzt wird.  

 

 

 

1.1.3.7 Ubuntu  

 

Ubuntu kommt ursprünglich von der Isle of Man (UK) und ist ebenfalls kostenlos. Auch hier ist das 

Release Model fest und als Desktop Oberfläche werden Unity und GNOME verwendet. Unterstützte 

Prozessor Architekturen sind x64, armhf, PowerPC, Riscv und s390x. Als Office Suite ist LibreOffice in-

tegriert. Die Philosophie von Ubuntu ist die Nutzerorientierung, die Sprachunterstützung, es ist für 

Linux-Anfänger geeignet und vor allem Linux-Mint setzt seinen Fokus auf Windows Nutzer.  
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1.1.3.8 Arch  

 

Arch kommt aus Kanada und ist ebenfalls kostenlos. Das Release Model ist rollend und Arch unterstützt 

einzig x86. Als Desktop Oberfläche werden beispielsweise Cinnamon oder Enlightment verwendet. In-

tegrierte Office Suiten sind GOffice, Calligra und LibreOffice. Die Philosophie von Arch ist, dass es eher 

für fortgeschrittene Nutzer geeignet ist und immer neueste Software-Versionen verwendet.  

 

 

 

1.1.3.9 Fedora 

 

Fedora kommt aus den USA und ist kostenlos verfügbar. Es unterstützt die Architekturen x64 und 

ARM64. Das Release Model ist fest und als Desktop Oberfläche werden unter anderem GNOME und i3 

genutzt. Die integrierte Office Suite ist LibreOffice. Fedoras Philosophie ist, dass Open Source Software 

eine Führungsrolle einnimmt. Außerdem setzt es den Fokus auf Innovation und spezialisierte Versio-

nen für Gaming, Security, Design, Forschung oder Ähnliches.  
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1.1.3.10Red Hat 

 

Red Hat kommt aus den USA und kostet zwischen 99 und 500€. Das Release Model ist fest und als 

Desktop Oberfläche wird GNOME verwendet. Unterstützte Prozessor Architekturen sind x86, x64, 

ARM64, PowerPC, IBM Z und s390. Als Office Suite wird LibreOffice verwendet. Red Hat setzt auf die 

kommerzielle Nutzung sowie dass es Open Source und einfach zu administrieren ist. Weiterhin bietet 

es technischen Support.  

 

 

 

1.1.3.11openSUSE 

 

openSUSE stammt aus Deutschland und ist kostenlos. Das Release Model ist entweder rollend oder 

fest. Die Desktop Oberfläche ist beispielsweise Cinnamon und integrierte Office Suiten sind Calligra, 

GOffice und LibreOffice. openSUSE unterstützt x86, x64, ARM64 und PowerPC. Die Philosophie von 

openSUSE ist, dass es einfach zu nutzen ist, es die Softwarebereitstellung für Entwickler vereinfacht 

und eigene Konfigurationstools wie yum mitbringt.  
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1.1.3.12Gentoo 

 

Gentoo stammt aus den USA und ist kostenlos. Das Release Model ist rollend und als Desktop Oberflä-

che wird beispielsweise KDE Plasma verwendet. Unterstützte Prozessorarchitekturen sind X64, ARM, 

PowerPC und viele alte CPUs (i486). Integrierte Office Suiten sind GOffice, Calligra und LibreOffice. Die 

Philosophie von Gentoo ist, dass es sich auf Entwickler und Netzwerkspezialisten spezialisiert und sich 

an der BSD-Verwaltung orientiert. Außerdem setzt Gentoo auf eine eigene Paketverwaltung (portage).  

 

 

 

1.1.4 Zusammenfassung  
 

Sie haben die Vorgeschichte von Linux kennengelernt und haben nun einen groben Überblick über 

Open-Source Lizenzen. 

Über den Linux Kernel wissen Sie nun den grundlegenden Aufbau. Ihnen ist bekannt, aus welchen 

Grundbausteinen der Linux-Kernel besteht und welche Aufgaben diese erfüllen. 

Der Begriff Distribution im Zusammenhang von Linux sollte ihnen bekannt sein. Es sollte Ihnen klar 

geworden sein, dass es nicht das eine Linux gibt. Sie kennen nun einige Eckpunkte, was eine Distribu-

tion ausmacht und nach welchen Kriterien man eine passende Distribution aussucht. 

Die Hauptgruppen der Distributionen wurden Ihnen heute vorgestellt. Dazu gehören Debian, Ubuntu, 

Arch, Red Hat, Fedora, openSUSE und Gentoo. 
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1.2 Linux Grundlagen  
 

 

1.2.1 Installation  
 

Vor der Installation muss eine Distribution gewählt werden. Zur Auswahl stehen Debian, Ubuntu, Linux 

Mint, Arch, Manjaro oder Fedora. Weiterhin wählt man die x86 (32 Bit), die x64 (64 Bit) oder die ARM64 

(64 Bit) Architektur. In Bezug auf die Oberfläche stehen Cinnamon, KDE, Xfce, MATE, GNOME oder 

Unity zur Auswahl. Zusätzlich wählt man die Installationswese und die Downloadart (Direkt oder Tor-

rent).  

 

1.2.1.1 Installationsmöglichkeiten  

 

Für die Installation von Linux gibt es drei verschiedene Möglichkeiten. Der Live-Modus wird über einen 

USB-Stick, eine DVD oder eine CD gestartet. Hierbei werden keine Veränderungen auf der Festplatte 

durchgeführt. Weiterhin sind die Änderungen nicht persistent, sprich alle Änderungen sind nach dem 

Ausschalten gelöscht.  

Eine weitere Möglichkeit ist die Installation. Die Installation kann aus dem Live-Modus oder aus dem 

Boot-Menü heraus durchgeführt werden. Hierbei werden alle Daten auf dem Datenträger abgelegt. 

Dies nimmt viel Speicherplatz ein, aber die Daten sind auch offline verfügbar.  

Die letzte Möglichkeit ist Netinstall. Hierbei wird ein Mini-OS auf das Startmedium aufgespielt. Die 

Software wird während der Installation aus dem Internet geladen.  

 

1.2.1.2 Linux am Beispiel „Linux Mint“ 

 

Für die beispielhafte Installation wird Linux Mint 20.3 mit Cinnamon als GUI verwendet. Der Download 

des ISO erfolgt direkt über Netcologne GmbH (https://mirror.netcologne.de/linux-

mint/iso/stable/20.3/linuxmint-20.3-cinnamon-64bit.iso). Nach dem Download sollte die SHA256-

Prüfsumme abgeglichen werden. Die Linux Mint Webseite findet man unter https://linux-

mint.com/edition.php?id=292.  

Linux Mint ist sehr ähnlich zu Ubuntu. Die Benutzeroberfläche orientiert sich an Windows, womit es 

vor allem für Linux Einsteiger geeignet ist. Weiterhin bietet Linux Mint einen sehr guten Hardware-

Support in Bezug auf Drucker, WLAN oder Ähnliches.  
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Beginnend startet man den Live Modus.  

 

 

 

Im Anschluss kann man die Installation starten.  
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Zu Beginn der Installation wird die Sprache ausgewählt. 

 

 

 

Anschließend wählt man das Tastaturlayout.  

 

 

 

In Bezug auf die Multimedia-Codecs wählt man aus, dass proprietäre Media-Codecs mit installiert wer-

den. Alternativ kann man dies auch später mit dem Befehl sudo apt install mint-meta-codecs durch-

führen. 
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Für die Installationsart wählt man den Punkt „Festplatte löschen und Linux Mint installieren“, um die 

Festplatte zu partitionieren. Über den Button „Erweiterte Funktionen“ öffnet sich ein Fenster mit Zu-

satzoptionen. Hier wählt man den Punkt „LVM bei der neuen Linux Mint-Installation zur Sicherheit 

verschlüsseln“.  

 

 

 

Nach dem Klick auf den Button „Jetzt installieren“ öffnet sich ein Fenster, wobei man die Partitionie-

rung und Formatierung der Festplatte bestätigen muss.  

 

 

  



 

20 
 

Im nächsten Schritt legt man die Zeitzone fest.  

 

 

 

Über das Fenster „Wer sind Sie?“ wählt man den Computernamen und legt einen Nutzeraccount an.  
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Nachdem man diese Werte festgelegt hat, startet der Installationsvorgang.  

 

 

 

Wenn die Installation abgeschlossen ist, öffnet sich ein neues Fenster. Hier wählt man den Button 

„Jetzt neu starten“ aus, um einen Neustart des Systems durchzuführen.  

 

 

 

Beim Neustart startet man Linux Mint nun von der Festplatte und nicht mehr vom Live-Medium.  
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1.2.2 Bootvorgang 
 

Der Startprozess des Computers besteht aus mehreren Stufen. 

Beginnend erfolgt das Einschalten. Hierbei werden die 

PWR_SW-Pins kurzgeschlossen und so die Hardware mit Strom 

versorgt. Der Programmstart beginnt bei FFFF:0000.  

Als nächstes startet das BIOS. Hier wird ein Kalt- oder ein 

Warmstart (Adresse 0000:0472 = 1234) durchgeführt. Weiter-

hin erfolgt hier eine Systemdiagnose (Power on Self Test = 

POST) und es wird auf das Startlaufwerk (HDD, SSD, USB oder 

DVD) zugegriffen.  

Beim ausgewählten Startlaufwerk wird der Master Boot Record 

(MBR) ausgeführt. Dabei wird die Partitionstabelle ausgewer-

tet, die primäre Partition geladen und das Ganze an den Boot 

Manager (NTLDR/ BOOTMGR / grub2) übergeben.  

Beim Start von UEFI wird der Boot Manager direkt geladen und 

es erfolgt die Übergabe an den Boot Manager.  

 

1.2.2.1 Bootvorgang Linux  

 

Bei Linux wird als Boot Manager der Grand Unified Bootloader 2 

(GNU) eingesetzt. Dieser wählt das Kernel Image aus. Die Konfi-

guration des Boot Managers befindet sich unter 

/boot/grub/grub.conf oder /etc/grub.conf. Der Boot Manager 

mounted (einbinden) den Kernel im File System.  

Der Kernel wird von /sbin/init (PID 1) gestartet. Dies erfolgt mit-

hilfe des temporären Dateisystems Initial RAM Disk (initrd). Initd 

wird ausgewertet und gestartet.  

Initd wertet im Anschluss Run-Level aus (/etc/rc0-6.de) und sys-

temd startet die Programme (/etc/init.d/<Programm>). Diese 

Prozesse starten die Ausführung von Diensten und Programmen, 

wobei Programme ihren eigenen Start verwalten.  
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1.2.2.2 Run-Level 

 

Bei Linux existieren die folgenden sechs Run-Level:  

• 0 - System halt  

• 1 - Single user mode (als root) 

• 2 - Multiple user mode, ohne Netzwerk, mit GUI 

• 3 - Multiple user mode, mit Netzwerk, ohne GUI 

• 4 - User-definable 

• 5 - Multiple user mode, mit Netzwerk, mit GUI (Standard) 

• 6 - Reboot 

 

1.2.3 FHS - Verzeichnisstruktur unter Linux 
 

Die allgemeine Annahme beim Filesytem Hierarchy Standard ist, dass alles eine Datei ist. Prozesse, der 

Arbeitsspeicher, die Festplatte, eine Partition, ein Netzwerkadapter, eine Textausaugabe auf der Kon-

sole und eine Datei – dies alles sind Dateien.  

Unter Linux/BSD gibt es einige Grundregeln. Es gibt nur eine einzige Verzeichnisstruktur. Außerdem ist 

alles eine Datei. Die letzte Grundregel ist, dass Dateien in der Verzeichnisstruktur eingebunden sind. 

Den Standard kann man unter https://refspecs.linuxfoundation.org/fhs abrufen.  

Die folgende Abbildung zeigt den FHS, indem im Root Verzeichnis mit dem Befehl ls -la alle Dateien 

und Verzeichnisse angezeigt werden.  
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/ ist das root- oder Wurzelverzeichnis.  

. Der einzelne Punkt stellt das aktuelle Verzeichnis dar (current folder). Dieser wird in jedem Verzeich-

nis aufgelistet.  

.. Die zwei Punkte stehen für das übergeordnete Verzeichnis (parent folder). Auch das übergeordnete 

Verzeichnis wird in jedem Verzeichnis aufgelistet.  

/dev steht für devices (Geräte). Es dient der direkten Einbindung von Hardware. Es beinhaltet kein 

Filesystem, sondern nur Binärwerte.  

• psaux:   PS-Maus / Tastatur 

• sd:   SATA-Festplatte (sdb3 → 2. Festplatte, 3. Partition) 

• nvme:   NVME-SSD (nvme5n1p4 → 6. Festplatte, 4. Partition) 

• tty:  Serielle Terminals (ttyUSB0 → USB-Gerät) 

• vcsu:  Scrollbuffer für serielle Terminals 

• random: Zufallszahlen 

• null:  lesen immer 0, schreiben wird verworfen 

In /etc befinden sich die globalen Konfigurationen: 

• /etc/crontab: Zeitgesteuerte Ausführungen (wöchentliches Backup) 

• /etc/cron.X: Ordnerstruktur von crontab (stündlich, täglich, wöchentlich, monatlich) 

• /etc/fstab: Festplatteneinbindung (Mountpoints) 

• /etc/hosts: statische DNS-Auflösung 

• /etc/shadow: Benutzer, Passwort-Hash, Passwortwechsel-Zeitstempel 

• /etc/ssh: SSH-Konfiguration 

Außerdem gibt es hier Standarddateien für benutzerspezifische Einstellungen, welche auch als Skele-

ton-Dateien bezeichnet werden. Dazu zählt beispielsweise /etc/profile, welches zu 

/home/Username/.profile wird. Weitere Skeleton Dateien finden sic hunter /etc/skel/.  

/home enthält die Unterverzeichnisse der Benutzer. Der eigene Unterordnerpfad ist auch als “~” 

aufrufbar, welches /home/myfolder entsprechen würde. Das Home-Verzeichnis ist der Speicherort für 

persönliche Dateien (Bilder, Downloads und Dokumente), die individuellen Konfigurationen für Pro-

gramme und SSH-Keys (/home/user/.ssh). Benutzer besitzen jedoch nicht zwangsläufig ein Home-Ver-

zeichnis. 

/root ist das home-Verzeichnis des root-Nutzeraccounts. Es besitzt den gleichen Aufbau wie das home-

Verzeichnis von anderen Nutzern.   

/lib enthält Softwarebibliotheken, sprich eine Sammlung von Programmfunktionen. Diese sind 

Prozessorunspezifisch. /lib32 und /libx32 enthalten Bibliotheken für die x86-Architekur, während 

/lib64 Bibliotheken für die x64-Architektur enthält.  

In /media sind externe Speichergeräte wie CDs, DVDs, Festplatten oder Ähnliches aufgelistet. 

/mnt steht für mount und enthält die eingebundenen Dateisysteme. 

/opt steht für optional und enthält Zusatzpakete und Add-ons (jre, jdk, …). 

/proc steht für processes. Dieses Verzeichnis enthält Prozessinformationen und kann nur lesend 

aufgerufen werden.  
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/sys steht für system-processes. Auch dieses Verzeichnis ist nur lesbar und enthält Prozessinformatio-

nen zu Systemprozessen, sprich Kernel-Prozesse.  

/srv steht für serve. Hier befinden sich globale Dateien für den Netzwerkshare. Beispieslweise sind 

unter /srv/www globale Dateien für Webserver, unter /srv/ftp globale Dateien für den FTP-Server und 

unter /srv/samba gobale Dateien für diesen FTP-Server.  

/usr steht für user und enthält die Benutzerdateien für den Netzwerkshare und ist auch für andere 

Benutzer nutzbar. Bin enthält ausführbare Programme (Benutzerbefehle), include enthält header-

Dateien (C und C++ Programmierung), lib enthält Bibliotheken und sbin enthält OS-unabhängige Pro-

gramme.  

/tmp steht für temporary data und enthält temporäre Dateien sowie den Cache.  

/var steht für variable Data und beinhaltet häufige Veränderungen. Dazu zählen der Cache 

(/var/cache), Logs (/var/log), Webseiten (var/www), temporäre Dateien (/var/tmp), Mails, unter an-

derem auch die systeminteren Mails an den Administrator (/var/mail) und Spools wie die Druckersch-

lange (/var/spool).  

Der FHS kann als Good-Practise angesehen werden und Distributionen können abweichen. 

Beispielsweise  

• /usr/bin, /bin, /sbin 

• /var/www und /srv/www 

• /mnt und /media 

• /boot/grub/grub.conf und /etc/grub.conf 

 

1.2.4 Verlinkung von Dateien  
 

Hardlinks stellen Verlinkungen zu gleichen Dateien dar und sind somit ein direkter zweiter Verweis. 

Durch Löschen der Originaldatei verschwindet nur die Verknüpfung der Original-Datei. Die Daten sind 

jedoch weiter über den Hardlink erreichbar. Wird der Hardlink gelöscht, wird auch die Verknüpfung 

des Hardlinks gelöscht. Die Dateien sind jedoch weiterhin über das Original erreichbar.  

 

 

 

Der Softlink, auch Symbolic-Link genannt, ist eine Verlinkung zu einem Dateiverweis. Somit stellt der 

Softlink einen indirekten Verweis dar. Wird die Original-Datei gelöscht, sind die Daten komplett 

gelöscht und der Softlink führt ins Leere. Das Löschen des Softlinks bewirkt das Löschen der Verknüp-

fung des Softlinks, die Daten sind jedoch weiterhin über das Original erreichbar.  
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1.2.5 Zusammenfassung  
 

In der heutigen Präsentation haben Sie gelernt, welche Auswahlkriterien zu treffen sind, um ein pas-

sendes Installationsimage für eine Installation auszuwählen. 

Am Beispiel von Linux Mint lernten Sie den Installationsablauf. 

Des Weiteren ist Ihnen nun der Filesystem Hierarchy Standard bekannt. Insbesondere kennen Sie, wel-

che Daten in den entsprechenden Unterordnern hinterlegt werden. 

Abschließend lernten Sie die zwei verschiedenen Verlinkungsarten Hard- und Softlink unter Linux ken-

nen. 

  



 

27 
 

1.3 Linux Grundlagen II 
 

 

1.3.1 Netzwerk-Konfiguration  
 

1.3.1.1 Interface-Konfiguration  

 

Die Interface-Konfiguration für Debian/Ubuntu befindet sich unter /etc/network/interfaces. Die stati-

sche Konfigurierung ist: 

auto eth0 

iface eth0 inet static 

 address 192.168.0.100 

 netmask 255.255.255.0 

 gateway 192.168.0.1 

auto eth0 steht dafür, dass automatisch ein interface up bei einer physischen Verbindung durchgeführt 

wird. Mithilfe von iface eth0 inet static wird das Interface eth0 statisch mit IPv4 konfiguriert. Addess 

zeigt die zugewiesene IP-Adresse an, netmask die Subnetzmaske (Netzwerkgröße) und gateway den 

Weiterleitungsknoten für externe Netzwerke.  

Die dynamische Konfigurierung erfolgt wie folgt:  

auto eth0 

iface eth0 inet6 dhcp 

iface eth0 inet6 dhcp bedeutet, dass die Interface eth0 IPv6-Konfiguration über DHCP durchgeführt 

wird. Die DHCP-Optionen liefern den DNS, etc.  

Um die IP-Konfiguration auszulesen, kann man folgende Befehle verwenden:  

• ifconfig -a 

• netstat -ei 

• ip address 

Um aktive Verbindungen und lauschende Ports anzeigen zu lassen, verwendet man den Befehl        ne-

stat -tulpen. Für das Auslesen statischer Routen verwendet man route.  

Die Interface-Konfiguration für SUSE befindet sich unter /etc/sysconfig/network/<if>. In diesem Fall 

sieht die statische Konfigurierung wie folgt aus:  

BOOTPROTO='static' 

IPADDR='192.168.0.100' 

MTU='1500' 

NAME='' 

NETMASK='255.255.255.0' 

STARTMODE='auto' 

USERCONTROL='no' 
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Jedes Interface besitzt eine eigene Datei, wobei der Dateiname interfacename ist. BOOTPROTO=‘sta-

tic‘ bedeutet, dass die IP statisch ist. MTU=‘1500‘ legt die Maximal Transmission Unit, also die Nutz-

lastgröße, fest. STARTMODE=‘auto‘ sorgt dafür, dass das interface up automatisch bei einer physischen 

Verbindung erfolgt. USERCONTROL='no‘ legt fest, dass eine Einstellung über die GUI nicht möglich ist.  

 

1.3.1.2 WLAN-Netzwerke  

 

Über den WLAN-Manager erfolgt die Konfiguration für den Login, wobei das Passwort im Klartext vor-

liegt. Unter Ubuntu befindet sich die Konfiguration unter /etc/NetworkManager/<WLAN-SSID>, bei 

Debian/SUSE unter /etc/wpa_supplicant/wpa_supplicant.conf und für Red Hat/Fedora unter 

/etc/NetworkManager/<WLAN-SSID>, wobei hier die Konfiguration über das eigene Tool nmcli durch-

geführt wird.  

 

1.3.2 Dateisysteme Überblick  
 

Die folgende Abbildung zeigt die von gdisk unterstützten Filesysteme. Es ist ersichtlich, dass Linux fast 

alle Dateisysteme unterstützt.  
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Die wichtigsten Dateisysteme sind im Folgenden dargestellt:  

 

 

 

1.3.2.1 Software-RAIDs 

 

RAID steht für Redundant Array of Independent Disks und bezeichnet die Zusammenschaltung von 

einzelnen Datenträgern zu einer virtuellen Festplatte. Software-RAIDs haben keinen Hardware-Con-

troller. Hier übernimmt die CPU die Berechnungen und der Cache von Festplatten ist deaktiviert, da 

sonst ein Datenverlust möglich wäre. Der Superblock ist für die Speicherung der Meta-Informationen 

über das RAID verantwortlich.  

MDADM steht für Multiple Disk ADMinistration. Dieses Linux RAID (0xFD MBR, 0xFD00 GPT) ist als 

Filesystem auf der Partition. Bei Version 1.0 ist der Superblock am Ende der Partition, wohingegen er 

sich bei Version 1.1 am Anfang befindet. Bei der Version 1.2 ist der Superblock 4KB nach dem Anfang 

der Partition.  

LVM steht für Logical Volume Manager, welcher dynamisch veränderbare Partitionen (auch über meh-

rere Datenträger) enthält. LVM ist in grub2 (Bootmanager) integriert.  

ZFS steht für Zettabyte File System. Dieses Software RAID ist im Filesystem integriert und besitzt Pools 

für die Speicheraufteilung. Die Fehlererkennung erfolgt über Merkle-Trees (Hash-Baum). 

 

1.3.2.2 RAID-Varianten  

 

Es gibt verschiedene Varianten von RAID-Systemen. JBOD steht für Just a Bunch Of Disks und bezeich-

net eine Aneinanderkettung von Datenträgern. RAID-0 (Stripe) Systeme verteilen die Speicherblöcke, 

wohingegen RAID-1 (Mirror) Systeme die Speicherblöcke spiegeln. In einem RAID-3 werden die Bytes 

verteilt und jeweils Prüfsummen auf einem dedizierten Datenträger gespeichert. RAID-4 Systeme ver-

teilen die Speicherblöcke und haben ebenfalls die Prüfsumme auf einem dedizierten Datenträger.  
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Die RAID-5 bzw. Parity Systeme verteilen ebenfalls die Speicherblöcke und auch hier gibt es Prüfsum-

men, welche aber nicht auf einem dedizierten Datenträger abgelegt sind. RAID-6 Systeme verteilen die 

Speicherblöcke und bilden zwei Prüfsummen. RAID-10 Systeme sind eine Kombination aus zwei RAID-

1 Systemen, welche mit einem RAID-0 zusammengeführt werden. 

 

RAID-0 

 

Bei einem RAID-0 System werden die Daten in Blöcke zerlegt. Diese 

werden wie Spielkarten reihum an die Festplatten verteilt. Bei zwei 

Datenträgern hat man somit die doppelte Schreibgeschwindigkeit, 

die doppelte Lesegeschwindigkeit, die doppelte Ausfallwahrschein-

lichkeit und 0% Speicherplatzverlust.   

 

 

 

 

 

 

 

 

RAID-1 

 

Bei RAID-1 Systemen werden die Daten in Blöcke zerlegt und die Blöcke 

auf allen Datenträgern gespeichert. Bei zwei Datenträgern hat man so-

mit die halbe Schreibgeschwindigkeit, die doppelte Lesegeschwindig-

keit, die halbe Ausfallwahrscheinlichkeit und 50% Speicherplatzverlust.  
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RAID-5 

 

Bei einem RAID-5 werden die Daten in Blöcke zerlegt 

und wie schon beim RAID-0 wie Spielkarten reihum an 

die Festplatten verteilt. Die Prüfsumme wird in einem 

zusätzlichen Block gespeichert. Bei drei Datenträgern 

ergeben sich folgende Werte: fast doppelte Schreibge-

schwindigkeit, doppelte Lesegeschwindigkeit, verrin-

gerte Ausfallwahrscheinlichkeit und 33% Speicher-

platzverlust.  

 

 

 

RAID-10  

 

RAID-10 kombiniert die Vorteile des RAID-0 und des RAID-1 

Systems. Die Daten werden auch hier in Blöcke zerlegt. Bei 

vier Datenträgern erhält man fast die doppelte Schreibge-

schwindigkeit, die doppelte Lesegeschwindigkeit, eine ver-

ringerte Ausfallwahrscheinlichkeit und 50% Speicherplatz-

verlust.  

 

 

 

 

 

1.3.2.3 /etc/fstab 

 

Die fstab-Datei beschreibt die Dateisysteme und dessen Mount-Points. Die Einbindung erfolgt nach 

einem Neustart und nach einer neuen Verbindung im Betrieb (USB-Stick, externe Festplatte, Netz-

werkshare). Die Einträge der fstab-Datei sind zeilenweise angelegt. Dabei werden diese manuell hin-

zugefügt und besitzen eine Kennung (Devicepfad, UUID). Tabs oder Leerzeichen werden für die Tren-

nung eingesetzt und „#“ kennzeichnet einen Kommentar. Leerzeilen werden bei der Auswertung igno-

riert.  

Ein Beispieleintrag der fstab-Datei wäre: UUID=03b77228-ed4c-4218-910e-11b9f77c4b46 /backup 

ext4 defaults 0 2 

• UUID=03b77228-ed4c-4218-910e-11b9f77c4b46 ist die eindeutige Hardwarekennung. Alter-

nativ könnte man auch /dev/sda1 schreiben, was jedoch abhängig von der Verbindungreihen-

folge ist 
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• /backup kennzeichnet den Mountpoint (Einbindung ins FHS). None steht für Swap (Auslage-

rungsspeicher, ein Leerzeichen bedeutet \040 und ein Tab steht für \011 

• ext4 kennzeichnet den Filesystemtyp  

• defaults sind Optionen, welche nur durch Kommata getrennt werden. defaults = 

rw,suid,dev,exec,auto, nouser,async 

• 0 beantwortet die Frage, ob ein Backup mit dump durchgeführt werden soll. 0 steht für nein 

und 1 für ja 

• 2 kennzeichnet die Überprüfungsreihenfolge beim Boot-Vorgang. 0 steht für keine Überprü-

fung, 1 steht für zuerst (meist Root-FS) und 2 für anschließend (meist zusätzliche Datenträger) 

 

1.3.2.4 Partitionieren  

 

Für das Partitionieren stehen zwei Kommandozeilenprogramme zur Verfügung. fdisk kennt die Partiti-

onierung mit MBR (Master Boot Record), was auch als DOS bezeichnet wird, mit GPT (Globally Unique 

Identifier Partitioning Table), mit SGI (Sillicon Graphics and Irix Partitionierung) und mit Sun (Sun Sys-

tems Partitionierung). 

gdisk kennt Partitionierungen mit MBR (Master Boot Record), mit BSD (auch BSD-Disklabel), mit APM 

(Apple Partitioning Map) und mit GPT (Globally Unique Identifier Partitioning Table). 

 

1.3.2.5 Formatieren  

 

Das Formatieren wird mit mkfs durchgeführt, welches für make filesystem steht. mkfs ist ein Komman-

dozeilenprogramm, welches Partitionen formatiert. Filesystem spezifische Unterprogramme sind  

• mkfs.bfs 

• mkfs.ext2 

• mkfs.ext3 

• mkfs.ext4 

• mkfs.msdos 

• mkfs.minix 

• mkfs.vfat 

Der Befehl mkfs -t ext4 /dev/sdb1 spricht auf der zweiten Festplatte die erste Partition an, wobei die 

Partitionierung mit ext4 erfolgt. Der Befehl mkfs -t ntfs /dev/sdc4 bezieht sich auf die vierte Partition 

der dritten Festplatte und die Partitionierung erfolgt mit ntfs.  

 

1.3.2.6 Partitionieren und Formatieren  

 

GParted steht für Gnome Partition Editor und stellt eine Graphische Oberfläche auf libparted dar. 

GParted wird von vielen Distros verwendet und ist auch als eigene Distro (Live Version) erhältlich. Es 

kennt fast alle Partitionierungen und unterstützt viele Filesysteme. Weiterhin ist es ähnlich zur 

Windows Datenträgerverwaltung.  
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1.3.3 Benutzer und Gruppen  
 

1.3.3.1 Speicherorte Benutzer  

 

Informationen zu den Benutzern werden an verschiedensten Stellen gespeichert. Die Datei 

/etc/passwd ist von allen Nutzern lesbar und beinhaltet eine Auflistung aller Nutzer. Früher enthielt 

sie ebenfalls einen Hash. Die Datei /etc/shadow ist der Speicherort des Passwort-Hashes, welche nur 

vom Root-Nutzer lesbar ist. In der Datei /etc/group befindet sich eine Auflistung von Gruppen und 

deren Nutzern. In den Verzeichnissen /home oder /root befinden sich die privaten Dateien von Nut-

zern.  

 

/etc/passwd 

 

In der Datei /etc/passwd bildet der : (Doppelpunkt) das Trennzeichen. Ein Eintrag setzt sich aus folgen-

den Angaben zusammen: Benutzername, Passwort (x bedeutet, dass das Passwort in /etc/shadow 

steht), Benutzer-ID, Gruppen-ID, GECOS (Zusatzinformationen wie E-Mail, Telefonnummer oder Kom-

mentare, welche durch Kommata getrennt sind), das Homeverzeichnis und die Standard-Shell. Ein Bei-

spieleintrag könnte wie folgt aussehen: Hans:x:0:0:hans@hsmw.de:/home/hans:/bin/bash 
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/etc/shadow 

 

Wie auch in der Datei /etc/passwd ist der : (Doppelpunkt) hier das Trennzeichen. Ein Eintrag der Datei 

ist aus folgenden Informationen zusammengesetzt:  

• Benutzername 

• Passwort ($Type$Salt$Hash) 

o $1: MD5 

o $2a: Blowfish 

o $2y: Eksblowfish 

o $5: SHA-256 

o $6: SHA-512 

o !, !!, * für kein Login möglich (meist bei /bin/false als Shell) 

• Letzte Passwortänderung in Unix-Time 

• Minimales Passwortalter 

• Maximales Passwortalter 

• Warnzeitraum bis ungültig 

• Inaktivitätszeitraum 

o Zeit zwischen Passwort zu alt und Login verwehrt 

• Deaktiviert Zeitstempel 

• Unbenutzt / reserviert 

 

/etc/group 

 

Wie auch in der Datei /etc/passwd ist der : (Doppelpunkt)  hier das Trennzeichen. Die Einträge beste-

hen aus dem Gruppennamen, dem Passwort, der Gruppen-ID und der Mitgliederliste, bei welcher die 

Informationen durch Kommata getrennt sind. Ein Eintrag der /etc/group Datei könnte wie folgt ausse-

hen: sudo:x:27:Hans,Peter 

Jeder Nutzer ist mindestens in einer Gruppe, wobei der Gruppenname standardmäßig dem Benutzer-

namen gleich ist. Weiterhin besitzen einige Distros Backups der passwd, shadow und group Dateien. 

Hierbei wird das Backup automatisch bei einer Änderung erstellt.  
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/home oder /root 

 

Unter /home sind die Dateien und Verzeichnisse für den root-Nutzer, unter /home die für alle anderen 

Nutzer. /home kann manchmal auch weiter in einzelne Abteilungen gegliedert sein. Nicht jeder Benut-

zer besitzt ein Home-Verzeichnis (www-data und sshd). In den Verzeichnissen kann es versteckte Ord-

ner geben, welche mit einem . als erstes Zeichen gekennzeichnet sind. Diese enthalten Konfigurationen 

und jedes Programm besitzt einen eigenen Unterordner. Der .cache Ordner ist beispielsweise ein tem-

porärer Speicher von Anwendungen. Die Standardordner bei Desktop-Linux sind:  

• Bilder (Pictures) 

• Dokumente (Documents) 

• Downloads (Downloads) 

• Musik (Music) 

• Öffentlich (Public) 

• Schreibtisch (Desktop) 

• Videos (Videos) 

• Vorlagen (Templates) 

 

1.3.3.2 Benutzerrechte  

 

Da bei FHS die Ansicht vertreten wird, dass alles eine Datei ist, werden die Benutzerrechte über Datei-

Zugriffsrechte realisiert. Somit bedeuten Leserechte auf Dateien anderer Nutzer, dass man Leserechte 

für die Verzeichnisse /home/userX hat.  

Wenn man Schreibrechte auf Festplatte 1 hat, bedeutet dies, dass man Schreibrechte auf /dev/sda 

hat. In Bezug auf Webserver-Dateien hat man Schreibrechte im Ordner /var/www und in Bezug auf 

Passwortänderungen hat man Schreibrechte auf die /etc/shadow Datei.  

Hat der Nutzer Ausführrechte, um den Computer auszuschalten, bedeutet dies, dass er Ausführrechte 

auf /sbin/shutdown hat.  

 

1.3.3.3 Datei-Zugriffsberechtigung  

 

Datei-Zugriffsberechtigungen besitzen folgendes Format: drwxrwxrwx (TypBesitzerGruppeAlleAnde-

ren). Die eingesetzten Zeichen bedeuten:  

• d: Dateiformat 

• r: Leserechte (read) 

• w: Schreibrechte (write) 

• x: Ausführrechte (execute) 

• s: setuid (Ausführung mit Besitzer-rechten) 

• s: setgid (Ausführung mit Gruppen-rechten) 

• t: stickybit (Proramm verbleibt im Speicher nach Ausführungsende) 
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Als Dateiformat sind folgende Eintragungen möglich:  

• -: normale Datei 

• d: Ordner (directory) 

• b: Block-Device 

• c: Zeichen (character) 

• l: Softlink (symbolic link) 

• n: Netzwerk (network) 

• p: Pipe / First-in, First-out 

• s: Socket 

Diese Datei-Zugriffsberechtigungen sollen an einem Beispiel erläutert werden. Der Befehl ls -l /dev/sda 

erzeugt folgende Ausgabe: brw-rw---- 1 root disk 8, 0 Apr 20 11:42 /dev/sda 

In diesem Fall ist der Besitzer root und die Gruppe disk. b steht für block device (Speichermedium). 

Laut den Zugriffsberechtigungen darf root lesen und schreiben, aber nicht ausführen. Auch die Grup-

penmitglieder von disk dürfen lesen und schreiben, aber nicht ausführen. Alle anderen dürfen weder 

lesen, schreiben noch ausführen.  

1 gibt die Anzahl der Hardlinks an. Nach dem Gruppennamen folgt die Dateigröße. In diesem Fall han-

delt es sich um 8 virtuelle Blöcke und 0 reelle Blöcke. Darauf folgt der Zeitpunkt der letzten Änderung, 

welche am 20. April um 11:42 Uhr durchgeführt wurde. Die letzte Information ist der Dateiname, in 

diesem Fall /dev/sda.  

 

1.3.3.4 Berechtigung Zahlencodierung  

 

Die Berechtigungen werden für jede Gruppe (Besitzer, Gruppe, Alle Anderen) als eine Zahl zusammen-

gefasst. Somit addieren sich die einzelnen Berechtigungen zu einer Zahl zusammen. Die einzelnen Be-

rechtigungen haben dabei folgende Werte: r = 4, w = 2, x = 1.  

Beispielsweise könnte rwxr—r—als 744 dargestellt werden. Weitere Beispiele sind:  

• --x--x--- -> 110 

• r-xr-xr-x -> 555 

setuid hat den Wert 4, setgid den Wert 2 und stickybit den Wert 1. Weitere Beispiele hierzu sind:  

• rwsr--r-- -> 4744 

• --srwS--- -> 6160 

• r-xr-xr-t -> 1555 

• r-sr---wT -> 5542 
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1.3.4 Nutzungsverlauf  
 

1.3.4.1 Unix-Zeitformat 

 

Das Unix-Zeitformat ist auch unter den Namen Unix-Time, Epoch-Time, Posix-Time, seconds since the 

Epoch oder UNIX Epoch time bekannt. Es handelt sich hierbei um eine Natürliche Zahl (32 oder 64Bit), 

wobei die 0 dem 01. Januar 1970 um 0:00:00 Uhr UTC entspricht, was den Startzeitpunkt darstellt. Ein 

Zeitpunkt setzt sich aus dem Start und den seitdem vergangenen Sekunden zusammen. Schaltsekun-

den entstehen durch das Strecken bzw. Stauchen von Sekunden über einen langen Zeitraum.  

Beispiele für Angaben im Unix-Zeitformat sind:  

• Folie erstellt um: 1650469006 

• Gründung EU: 1259625600 

• Aber, Apollo 11 mit Mondlandung 20. Juni 1969 in Unix-Time nicht möglich 

 

1.3.4.2 Linux-Logs 

 

Linux-Logs protokollieren Ereignisse wie Logins, Zugriffe, auftretende Fehler oder Ähnliches. Weiterhin 

führen sie eine Fehlererkennung bzw. Administration durch, sodass Dateibeschädigungen oder feh-

lende Datenträger erkannt werden. In den Log-Dateien ist ein Eintrag in einer Zeile dargestellt: 

• Timestamp 

o Unix-Time 

o ausgeschrieben in local time 

o Bootvorgang in ms nach Power on 

• Akteur / Auslöser 

• Eventbeschreibung 

• Neuer Status 

 

Kernel-Logs 

 

Der Kernel Ring Buffer speichert die Kernel-

Logs, wobei /dev/kmsg als Interface dient. 

dmesg kann als Programm vom Endnutzer 

verwendet werden, um die Logs einzuse-

hen. Eine automatische Systemauswertung 

erfolgt über syslogd (local) und rsyslog (re-

mote).  
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Login-Logs 

 

Die Login-Logs befinden sich unter /var/log/auth.log. Die folgenden Abbildungen zeigen einige Einträge 

eines Login-Logs. 
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1.3.4.3 Weitere Log-Speicherorte  

 

Log-Dateien können auch an weiteren Orten gefunden werden. Im Folgenden werden weitere Fund-

stellen aufgelistet:  

• /var/log/syslog (Ubuntu/Debian) bzw. /var/log/messages (Red Hat) 

o Allgemeine System Logs 

• /var/log/auth.log (Ubunut/Debian) bzw. /var/log/secure (Red Hat) 

o Authentifikation (Login) 

• /var/log/maillog bzw. /var/log/mail.log 

o E-Mail 

• /var/log/kern 

o Kernel-Logs 

• /var/log/dmesg 

o Kernel-Logs über Geräte 

• /var/log/faillog 

o Gescheiterte Logins Zusammenfassung (Befehl: faillog) 

• /var/log/cron 

o Logs von Cron-Jobs 

• /var/log/daemon.log 

o Logs von Hintergrundprozessen 

• /var/log/httpd/ 

o Webserver-Logs 

• /var/log/mysqld.log 

o SQL-Server Logs 

• /var/log/xferlog 

o Logs von FTP-Übertragungen 
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1.3.4.4 Log-Archiv 

 

 

 

1.3.4.5 Shell-Historie 

 

Die Shell-Historie speichert ausgeführte Befehle der Shell, jedoch werden diese nicht mit einem Zeit-

stempel abgelegt, sodass eine Korrelation mit anderen Logs notwendig ist. Die Shell-Historie wird unter 

~/.bash_history abgespeichert. Diese Datei wird beim Logout oder bei Schließen des Shell-Fensters 

beschrieben. Vorher lassen sich nur Informationen aus dem RAM auslesen. Dies kann über den Befehl 

„history“ erfolgen, wobei jede Shell-Instanz eine eigene History hat. Diese History wird während des 

Nutzens der Shell verwendet, wenn man über die Pfeiltasten ältere Befehle anzeigen lässt.  

Die Shell-Historie kann auch als Indicator of Compromise dienen. In diesem Fall ist beispielsweise die 

History durch cron geleert, die Datei ~/.bash_history wird durch einen Softlink, z.B. auf /dev/null, er-

setzt oder das Änderungsdatum der Datei ~/.bash_history korreliert nicht mit dem logout. Dies lässt 

auf eine manuelle Manipulation schließen, wobei möglicherweise der Befehl gelöscht wurde.  

 

1.3.4.6 Dateizugriff 

 

Der Dateizugriff ist im Filesystem gespeichert, wobei einige Filesysteme diese Metadaten nicht unter-

stützen. Den letzten Schreibzugriff auf eine Datei erhält man mit den Befehlen „fs -l <Datei>“ oder 

„date -r <Datei>“. Ausführlichere Informationen zu einer Datei erhält man über den Befehl „stat <Da-

tei>“. Dabei sollte aber immer beachtet werden, dass der root-Nutzer alles ändern kann.  
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1.3.4.7 Systemschnappschüsse  

 

Für Systemschnappschüsse kann timeshift als Softwarelösung eingesetzt werden. Dieses Tool ist ver-

gleichbar mit der Windows Systemwiederherstellung oder der Apple Time Machine. Für die System-

schnappschüsse wird rsync genutzt, was für die Synchronisierung von Dateien zuständig ist. Bei time-

shift werden hier nur die Änderungen zur vorherigen Version gespeichert. Es wurde für die Speicher-

stände von Einstellungen und Systemdateien entworfen. Eine Automatisierung für die tägliche, wö-

chentliche oder monatliche Durchführung von Schnappschüssen ist möglich.  

 

1.3.5 Zusammenfassung  
 

Sie kennen nun Speicherorte und den Aufbau der Netzwerk-Konfigurations-Dateien unter Linux. Sie 

können außerdem die WLAN-Konfiguration unter verschiedenen Distributionen auswerten. 

Heute haben Sie einen Überblick über Dateisysteme und Partitions-möglichkeiten erhalten. Sie kennen 

darüber hinaus die notwendigen Programme zum Partitionieren und Formatieren. Sie wissen über die 

RAID-Versionen 0, 1, 5 und 10 bescheid. 

Sie wissen nun, wie Nutzer unter Linux gespeichert werden und wie deren Rechtevergabe funktioniert. 

Die Dateifreigabe können Sie interpretieren. 

Auf einem System können Sie Spuren des Nutzungsverlaufs auswerten. Den Aufbau von Logs unter 

Linux haben Sie heute gelernt und können gegebenfalls Zeitangaben in Unix-Time in einem Zeitpunkt 

umrechnen. 
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1.4 Linux Anwendungen im Terminal I 
 

 

1.4.1 Linux Shell  
 

Die Bash ist die meistgenutzte Shell. Die Implementierung der Bash ist in der IEEE POSIX Spezifikation 

(IEEE Standard 1003.1) beschrieben. Die Bash interpretiert verschiedenste Befehle. Dazu gehören Be-

fehle für den Programmstart, die Ein- und Ausgabeverwaltung, die Umleitung von Ein- und Ausgaben 

sowie welche für die Skriptumgebungen. Weiterhin definiert die Bash die Befehlssyntax, sprich den 

Aufbau der Befehle. Eine Benutzerinteraktion ist möglich. Beispielsweise kann der Nutzer selbst Be-

fehle abbrechen oder verschiedenste Tastenkürzel nutzen. Für den Benutzerkomfort ist die Darstellung 

von Links möglich und eine Autovervollständigung des Befehls implementiert.  

Neben der Bash gibt es noch weitere Shells. sh (Shell) ist die minimale Shell. csh (C Shell) ist eine Simple 

Shell, wird mittlerweile jedoch obsolet, da es schon einen Nachfolger gibt. Die ksh (Korn Shell) bietet 

eine volle Kompatibilität mit der Bash und setzt ihren Fokus auf die Performance und die Program-

mierbarkeit. Weiterhin gibt es die zsh (Z Shell), welche der Bash ähnlich ist, aber noch andere Zusatz-

funktionen implementiert hat. fish legt den Fokus auf die Benutzerinteraktion, wohingegen dash den 

Fokus auf die Geschwindigkeit und den Ressourcenbedarf legt. Die Shell xonsh ist eine Kooperation 

mit Python. Zuletzt gibt es noch nushell, welche vor allem für die Formatierung von Ausgaben in Ta-

bellenform genutzt wird.  

 

1.4.2 Navigation 
 

Die Navigation innerhalb des Systems erfolgt mit verschiedensten Befehlen. Diese werden im Folgen-

den näher erläutert.  

 

1.4.2.1 ls  

 

Der Befehl ls ist die Kurzform für list und wird für das Auflisten von Dateien angewendet. Er kann mit 

Parametern erweitert werden, um die Ausgabe zu verfeinern. Der Parameter -l (list) bietet eine zeilen-

weise Auflistung der Dateien. -i (inode) zeigt die Indexierung der Dateien an. -s (size) gibt zusätzlich die 

Dateigröße aus. -a (all) gibt alle Dateien aus, sprich auch Dateien, welche versteckt sind. Der Parameter 

-h steht für human readable und gibt die Größe in Si-Einheiten an.  
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1.4.2.2 cd  

 

Der Befehl cd ist die Kurzform für change directory und wird für den Verzeichniswechsel genutzt. Man 

kann über den absoluten oder den relativen Pfad in ein Verzeichnis wechseln. Mit dem Befehl „cd ~“ 

oder nur „cd“ wechselt man zurück in das eigene Home-Verzeichnis.  
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1.4.2.3 pwd 

 

Der Befehl pwd ist die Kurzform für print working directory. Er wird für die Anzeige des aktuellen Ver-

zeichnispfades angewendet.  

 

 

 

1.4.2.4 cp 

 

Der Befehl cp ist die Kurzform für copy und wird für das Kopieren von Dateien genutzt. Der Aufbau des 

Befehls ist cp <Original> <Kopie>. Jedoch muss man aufpassen, da hier Daten ohne Warnung über-

schrieben werden. Es können zusätzliche Parameter angegeben werden.  Mit -l wird ein hard-link er-

stellt, anstatt die Originaldatei zu kopieren. Mit -s wird hingegen ein soft-link erstellt, statt die Datei zu 

kopieren.  

 

 

 

1.4.2.5 mv 

 

Der Befehl mv ist die Kurzform für move und wird für das Verschieben und Umbenennen von Dateien 

eingesetzt. mv überschreibt die Zieldatei. Mit dem Parameter -b wird ein Backup der Zieldatei erstellt, 

falls diese bereits existiert.  
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1.4.2.6 touch 

 

Der Befehl touch wird für das „Anfassen“ der Datei genutzt. Hierbei wird die letzte Zugriffszeit auf die 

aktuelle Uhrzeit gesetzt. Falls die Datei nicht vorhanden ist, wird eine leere Datei erstellt. touch kann 

mit weiteren Parametern ausgeführt werden. Mit dem Parameter -t kann die Zugriffszeit selbst fest-

gelegt werden. Mit -c wird keine leere Datei erstellt.   
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1.4.2.7 rm 

 

Der Befehl rm ist die Kurzform für remove und wird für das Löschen von Dateien genutzt. Der Parame-

ter -r steht für recursive, sodass auch Unterordner mit gelöscht werden. -f steht für force und erzwingt 

das Löschen. Vorsicht ist bei folgenden Befehlen geboten: „rm -rf /“ und „sudo rm -rf /“. 

 

 

 

1.4.2.8 mkdir 

 

Der Befehl mkdir ist die Kurzform für make directory. Mit diesem Befehl werden Ordner erstellt.  

 

 

 

1.4.2.9 rmdir 

 

Der Befehl rmdir ist die Kurzform für remove directory und ist für das Löschen von Ordnern zuständig. 

Mit dem Parameter -p werden alle Ordner bis zu den Unterordnern gelöscht.  
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1.4.2.10 ln  

 

Der Befehl ln ist die Kurzform für link und ist für das Erstellen von Links zuständig. Ein Link entspricht 

einer Verknüpfung unter Windows. Mit dem Befehl wird die Zieldatei (angegebener Linkname) über-

schrieben. Der Befehl ist wie folgt aufgebaut: ln <datei> <linkname>. Standardmäßig wird ein Hardlink 

erstellt, jedoch kann mit dem Parameter -s auch ein Softlink erstellt werden.  
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1.4.2.11 find 

 

Der Befehl find ist für das Finden von Dateien zuständig. Der Befehlsaufbau ist wie folgt: find <start-

ordner> <optionen>. Als Optionen kann -name genutzt werden, um den Dateinamen der gesuchten 

Datei anzugeben. Mit -type kann man außerdem den Dateitypen angeben, wobei d für directory steht 

und f für file. Weiterhin können mit -perm noch Dateirechte und mit -links die Anzahl der Hardlinks 

angegeben werden. 

 

 

 

1.4.3 Dateiinhalt  
 

Die folgenden Befehle können genutzt werden, um den Inhalt von Dateien zu betrachten. 

 

1.4.3.1 cat 

 

Der Befehl „cat“ ist die Kurzform von concatenate und ist für die Ausgabe von Dateien zuständig. Der 

Befehl „tac“ gibt den Inhalt der Datei zeilenweise in umgekehrter Reihenfolge aus. 
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1.4.3.2 hexdump  

 

Der Befehl „hexdump“ gibt die Bytes einer Datei aus. Mit dem Parameter -C werden die Bytes als ASCII 

Zeichen interpretiert, wobei das Zeichen ausgegeben wird, wenn es gülig ist. Ansonsten erscheint ein 

„.“.  
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1.4.3.3 more 

 

Der Befehl „more“ unterbricht die Ausgabe, wenn der Bildschirm voll ist. Der Befehlsaufbau ist „more 

<Datei>“. Mit Enter kann man eine Zeile weitersehen und mit der Leertaste wird eine ganze neue Seite 

der Ausgabe angezeigt. Häufig erfolgt die Eingabe von vorherigen Programmen, wobei diese mit more 

über eine Pipe (|) verbunden werden.  
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1.4.3.4 less 

 

Der Befehl „less“ arbeitet nach dem Prinzip „weniger ist mehr“. Er arbeitet wie „more“, wobei hier 

zusätzlich hochscrallen möglich ist. Mit „q“ kann die Ausgabe von „less“ beendet werden.  

 

 

 

1.4.3.5 grep  

 

Der Befehl „grep“ ist die Kurzform von global regular expression print. Mit „grep“ ist zeilenweises Fil-

tern der Ausgabe möglich.  

 

 

 

1.4.3.6 sort 

 

Der Befehl „sort“ wird für das Sortieren der zeilenweisen Ausgabe genutzt. Mit dem Parameter -r kann 

die Reihenfolge der zeilenweisen Ausgabe umgekehrt werden.  
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1.4.3.7 wc  

 

Der Befehl „wc“ ist die Kurzform von word count. Es können verschiedene Parameter angegeben wer-

den. Mit -w werden Wörter, mit -l Zeilen und mit -m Zeichen gezählt. -c gibt die Größe in Byes an und 

-L die maximale Zeilenlänge.  

 

 

 

1.4.3.8 tar 

 

Der Befehl „tar“ ist die Kurzform von tape archiver. tar ist ein Packungsprogramm und führt Kompres-

sionen über integrierte Kompressionsalgorithmen durch.  
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1.4.4 Rechteverwaltung  
 

1.4.4.1 who 

 

Der Befehl „who„ zeigt, wie auch „whoami“, den aktuellen Nutzer an und kann alle angemeldeten 

Benutzer auflisten. Diese Ausgabe kann mit Parametern noch spezifiziert werden. Mit -a werden alle 

angezeigt, mit -u nur angemeldete Nutzer, mit -b wird noch die Bootzeit ausgegeben, mit -t die letzte 

Zeitänderung, mit -q die Anzahl der angemeldeten Nutzer und mit -r wird das aktuelle Runlevel mit 

ausgegeben.  
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1.4.4.2 id 

 

Der Befehl „id“ zeigt die User- und die Gruppen-ID an. Auch dieser Befehl kann mit Parametern erwei-

tert werden. Mit dem Parameter -u wird nur die User-ID angezeigt, wohingegen mit -g nur die Grup-

pen-ID ausgegeben wird. Mit -G werden alle Gruppen-IDs angezeigt und mit -n erfolgt eine Namensauf-

lösung der IDs.  

 

 

 

1.4.4.3 w 

 

Der Befehl „w“ zeigt aktive Benutzer an. Außerdem wird der aktuell genutzte interaktive Prozess der 

Nutzer angezeigt.  

 

 

 

1.4.4.4 adduser  

 

Mit dem Befehl „adduser“ werden Benutzer und Benutzer zu Gruppen hinzugefügt. Mit der Option --

home kann man ein vom Standard abweichendes Home-Verzeichnis definieren. --no-create-home ist 

die Option, damit kein Home-Verzeichnis erstellt wird. Mit der Option --quiet erfolgt keine Interaktion, 

sprich es werden keine möglichen Warnmeldungen ausgegeben. Mit --uid erzwingt man das Erstellen 

einer speziellen User-ID. Die letzte Option ist --system, mit welcher ein Systembenutzer erstellt werden 

kann.  
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1.4.4.5 addgroup 

 

Mit dem Befehl „addgroup“ kann man eine Gruppe erstellen. Mit der Option --system wird eine Sys-

temgruppe erstellt. Alternativ kann das Erstellen einer Gruppe bzw. Systemgruppe auch über folgende 

Befehle erfolgen: „adduser --group" bzw. „adduser --group --system" 

 

 

 

1.4.4.6 passwd 

 

Der Befehl „passwd“ ist die Kurzform von password und ist für die Änderung von Passwörtern zustän-

dig. Wenn man sein eigenes Passwort ändern möchte, wird das Alte dafür benötigt. Weiterhin kann 

der Root Nutzer die Passwörter anderer Nutzer überschreiben.  
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1.4.4.7 chmod 

 

Der Befehl „chmod“ ist die Kurzform von change mode bits und ist dafür zuständig, die Rechte Bits für 

eine Datei zu setzen. Der Befehlsaufbau lautet wie folgt: „chmod <Rechte> <Datei>“. Die Angabe der 

Rechte erfolgt in Zahlen oder mit den Rechtekürzeln. Wählt man den Parameter -R, so werden die 

gewählten Rechte rekursiv auf die Unterverzeichnisse angewandt.  

 

 

 

1.4.4.8 chown  

 

Der Befehl „chown“ ist die Kurzform von change owner. Mit diesem Befehl kann man den Besitzer und 

die Gruppe ändern. Der Befehlsaufbau lautet wie folgt: „chown <Besitzer>:<Gruppe> <Datei>“. Mit 

dem Parameter -R kann der Besitzer rekursiv auf die Unterverzeichnisse angewandt werden.  
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1.4.4.9 su 

 

Der Befehl „su“ steht für substitute user. Mit dem Aufruf „su <Benutzer>“ erfolgt die Anmeldung als 

anderer Nutzer. Gibt man hingegen nur su an, erfolgt die Anmeldung als root. Mit dem Befehl „su 

<Benutzer> -c <Befehl>“ wird der Befehl als anderer Nutzer ausgeführt. Für jede Nutzungsvariante von 

„su“ wird immer das Passwort des substituierten Nutzers benötigt.  

 

 

 

1.4.4.10 sudo 

 

Der Befehl „sudo“ steht für substitute user do oder auch für super user do. Damit wird ein Befehl als 

anderer Nutzer („sudo -u <Benutzer> <Befehl>“) oder als root ausgeführt („sudo <Befehl>“), wobei das 

eigene Passwort benötigt wird und der Nutzer ein Mitglied der sudo-Gruppe sein muss.  
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1.4.4.11 logout / exit 

 

Der Befehl „logout“ funktioniert nur in der Loginshell. Eine nicht-graphische Shell öffnet man beispiels-

weise über strg+alt+F1, …. F6. „lgout“ führt die Abmeldung durch. In der normalen Shell wird exit für 

das Abmelden genutzt. Alternativ kann man auch das Tastenkürzel strg+d (detach) zum Abmelden ver-

wenden.  

 

 

 

1.4.4.12 shutdown 

 

Der Befehl „shutdown“ wird genutzt, um das System herunterzufahren. Hierbei wird noch eine Minute 

gewartet, bevor das System heruntergefahren wird. Soll das System sofort heruntergefahren werden, 

nutzt man „shutdown now“.  
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1.4.4.13 reboot 

 

Der Befehl „reboot“ startet das System neu. Dieser Befehl wird im Gegensatz zu „shutdown“ direkt 

ohne Verzögerung ausgeführt.  

 

 

1.4.5 Zusammenfassung  
 

Sie kennen die Aufgaben einer Bash und alternative Shells. Heute habe Sie folgende Shell- Anwendun-

gen kennengelernt: ls, cd, pwd, cp, mv, touch, rm, mkdir, rmdir, ln, find, cat, hexdump, more, less, 

grep, sort, wc, tar, who, id, w, adduser, addgroup, passwd, chmod, chown, su, sudo, logout, exit, shut-

down und reboot. 
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1.5 Linux Anwendungen im Terminal 2 
 

 

1.5.1 Systemüberblick  
 

1.5.1.1 uname 

 

Der Befehl „uname“ gibt allgemeine Informationen über das Betriebssystem aus. Die Ausgabe kann 

über verschiedene Parameter angepasst werden. -a gibt alles aus, -n den Netzwerk- bzw. Hostnamen, 

-o den Betriebssystemnamen, -r den Kernel release und -v die Kernel Version.  

 

 

 

1.5.1.2 top  

 

Der Parameter „top“ zeigt den Prozessmonitor an. „s“ ist das Updateintervall, mit „f“ werden die an-

gezeigten Felder eingestellt, „E“ schaltet in Si-Einheiten um, „Z“ ist für die Farbeinstellung und „q“ 

beendet den Prozessmonitor.  

 

 

 

1.5.1.3 ps 

 

„ps“ steht für process snapshot. Mit -e werden alle Prozesse angezeigt, -f liefert eine vollständige An-

zeige, -l ein langes Format, -a gibt alle Prozesse aus, außer die vom ausführenden Terminal gestartet 

wurden, -x zeigt nur eigene Prozesse an und -u liefert eine benutzerorientierte Ausgabe.  
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1.5.1.4 kill 

 

Der Befehl „kill“ sendet ein Signal an einen Prozess. -l listet alle Signale auf. -2 ist ein Interrupt, -3 eine 

Aufforderung für das Beenden des Prozesses und -9 ein erzwungenes Beenden.  

 

 

 

1.5.1.5 date 

 

„date“ gibt die Systemzeit aus und man kann sie hierüber einstellen. Mit „+“ kann man eine ge-

wünschte Formatierung angeben, mit -d das übergebene Datum ausgeben bzw. formatieren, mit -s 

eine Zeit festlegen und mit -u die UTC-Zeit ausgeben lassen.  
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1.5.1.6 lsusb 

 

„lsusb“ ist die Kurzform von list USB. Mit diesem Befehl werden alle USB-Anschlüsse, -Geräte und de-

taillierte -Informationen aufgelistet.  
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1.5.1.7 lspci 

 

Der Befehl „lspci“ ist die Kurzform von list PCI. Mit diesem Befehl werden alle PCI-Geräte, -Anschlüsse 

und detaillierte -Informationen ausgegeben.  

 

 

 

1.5.1.8 lscpu  

 

„lscpu“ ist die Kurzform von list CPU. Mit diesem Befehl können die CPUs aufgelistet, die CPU-Hard-

ware-Schwachstellen angezeigt und detaillierte CPU-Informationen ausgegeben werden.  
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1.5.1.9 lsmem  

 

Der Befehl „lsmem“ steht für list memory. Mit diesem Befehl kann der RAM-Speicher aufgelistet und 

detaillierte RAM-Informationen ausgegeben werden.  

 

 

 

1.5.2 Konsoleneditor 
 

1.5.2.1 nano  

 

Der Editor nano ist ein einsteigerfreundlicher Editor. Die Bedienung ist leicht verständlich. Eingaben 

können mit Strg+o gespeichert werden. Mit Strg+w kann man suchen und mit Strg+x den Editor been-

den.  
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1.5.2.2 vi 

 

vi ist die Kurzform von visual. Dieser Editor ist sehr ressourcensparend und fast immer installiert. Er ist 

auch auf einigen IoT-Geräten zu finden und ist aufgrund seiner vielen Befehle sehr flexibel.  

 

 

 

Der vi Editor hat drei verschiedene Modi:  

 

 

 

1.5.2.3 vim 

 

vim ist die Kurzform von vi improved. Dieser Editor ist eine Weiterentwicklung von vi, weshalb er die 

gleiche Funktionsweise hat. Zusätzlich besitzt vim weitere Features wie Syntaxhighlighting, er ist voll 

scriptfähig und besitzt mehr Modi.  
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1.5.2.4 emacs 

 

emacs ist die Kurzform von editor macros. Dieser Editor ist vergleichbar mit vim, da sie eine ähnliche 

Funktionsweise besitzen. Auch emacs hat verschiedene Betriebsmodi, ist voll scriptfähig und führt Syn-

taxhighlighting durch. Ob man eher vim oder emacs benutzt, ist weiterhin eine Streitfrage in der Linux-

Welt.  
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1.5.2.5 hexedit 

 

hexedit ist die Kurzform von hex editor. Dieser Editor ist für die Bearbeitung von Bytes in Dateien zu-

ständig.  

 

 

 

1.5.3 Datenträger  
 

1.5.3.1 gdisk 

 

Mit dem Befehl „gdisk“ können Festplatten partitioniert werden. Er ist der Nachfolger von „fdisk“ und 

unterstützt die Partitionierungen MBR, GPT, BSD und APM. Für die Ausführung dieses Befehls benötigt 

man root-Rechte.  
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1.5.3.2 mkfs  

 

„mkfs“ steht für make file system und ist für die Formatierung von Partitionen zuständig. Dabei gibt es 

ein Programm für jedes Filesystem:  

• mkfs.ext4 (für ext4, Ubuntu) 

• mkfs.ntfs (für NTFS, Windows) 

• mkfs.xfs (für xfs, RedHat) 

• mkfs.msdos (für fat16, MSDOS) 

• mkfs.fat (für fat32, USB-Sticks) 

• mkfs.vfat (für vfat, Windows95) 
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1.5.3.3 mount 

 

Mit dem Befehl „mount“ können Dateisysteme eingebunden werden. Hierfür muss der angegebene 

Ordner existieren. Der Befehlsaufbau ist wie folgt: „mount -t <Type> <Gerät> <Ordner>“, wobei der 

Typ meist automatisch erkannt wird. Aufgrund dessen reicht „mount <Gerät> <Ordner>“. Wenn das 

Gerät in der fstab eingetragen ist, reicht „mount <Ordner>“.  

 

 

 

1.5.3.4 unmount 

 

Der Befehl „unmount“ wird verwendet, um ein Filesystem auszubinden. Der Befehlsaufbau ist „un-

mount <Ordner>“.  

 

 

 

1.5.3.5 df 

 

„df“ ist die Kurzform von disk free. Hiermit kann die Speichergröße von Filesystemen angezeigt wer-

den. Mit -h wir die Größe in einer menschenlesbaren Form ausgegeben.  
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1.5.3.6 du 

 

„du“ steht für disk usage. Mit diesem Befehl wird die Größe von Verzeichnissen angezeigt. Mit -d kann 

die maximale Tiefe angegeben werden, mit -h wird die Größe in menschenlesbarer Form ausgegeben, 

mit -s wird die Summe der Größen mit ausgegeben und mit –exclude werden Daten angegeben, die 

ignoriert werden sollen.  

 

 

 

1.5.3.7 dd 

 

Der Befehl „dd“ steht für duplicate data und wird für das Klonen von Festplatten und das Erstellen 

großer Dateien genutzt. Um eine Festplatte vollständig zu klonen verwendet man „dd if=<Festplatte> 

of<Datei>“. Weitere Optionen sind möglich: „dd if=<Eingabe> of=<Ausgabe> bs=<Stückgröße> 

count=<Anzahl> seek=<Ausgabefüllung> skip=<Eingabe überspringen>“. 
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1.5.4 Netzwerk 
 

1.5.4.1 ifconfig 

 

Mit „ifconfig“ kann die Netzwerkkonfiguration ausgegeben werden. Mit dem Parameter -a wird alles 

ausgegeben.  

 

 

 

1.5.4.2 ip 

 

Ziel von „ip“ ist das Ersetzen von if-tools wie „ifconfig“, „ifup“, „ifdown“, etc. Mit „ip“ kann die Netz-

werkkonfiguration ausgelesen und modifiziert werden. Weiterhin erhält man Informationen zu MAC-

Adressen, IP-Adressen und Routen.  
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1.5.4.3 ping 

 

Mit „ping“ kann man die Verbindung zum Host prüfen. Mit -c kann die Anzahl an versuchen angegeben 

werden.  
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1.5.4.4 route 

 

Der Befehl „route“ kann die Routingtabelle manipulieren und anzeigen. Er ist als IP-Firewall nutzbar.  

 

 

 

1.5.4.5 arp 

 

Mit dem Befehl „arp“ kann die ARP-Tabelle angezeigt werden. ARP steht für Address Resolution Pro-

tocol und ist für die Übersetzung zwischen MAC- und IP-Adresse zuständig.  
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1.5.4.6 netstat 

 

„netstat“ steht für network statistics und liefert umfassende Netzwerkinformationen. Mit -r werden 

Routen, mit -t TCP-Ports, mit -u UDP-Ports, mit -l offene lauschende Ports, mit -p die zugehörige Pro-

zess-ID, mit -e erweiterte Informationen und mit -n keine DNS-Auflösung ausgegeben.  

 

 

 

1.5.5 Skripte  
 

1.5.5.1 Shebang 

 

Shebang wird durch #! dargestellt und bedeutet „Dieses Skript mit dem folgenden Programm ausfüh-

ren/interpretieren“. Es steht am Dokumentanfang. Für Bash-Skripte nutzt man #!/bin/bash. Alternati-

ven für andere Skripte wären #!/bin/sh oder #!/bin/python3.  
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1.5.5.2 exit 

 

„exit“ ist für das Beenden von Scripten zuständig bzw. für das Schließen einer Shell, wenn man sich 

nicht in einem Script befindet. „exit“ kann ebenfalls durch den Tastenkürzel Strg+d ausgeführt werden. 

Standardmäßig endet „exit“ erfolgreich, sprich mit dem Code 0. Ansonsten kann auch ein Error-Code 

übergeben werden. Das Tastenkürzel strg+c bricht eine Skript- oder Befehlsausführung ab.  

 

 

 

1.5.5.3 $variable 

 

Eine Variable wird mit „Variable=Wert“ definiert. Der Zugriff erfolgt mit $Variable. Hierbei ist zu be-

achten, dass weder vor noch nach dem Gleichzeichen ein Leerzeichen kommt.  
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1.5.5.4 $?  

 

Das Fragezeichen ist eine Spezialvariable und enthält den Exit-Code des letzten Programms. Hat $? 

Den Wert Null, so wurde das Programm erfolgreich beendet. Jeder andere Wert stellt einen Error-Code 

dar, wobei das Programm die Error-Code Bedeutung definiert. Somit gibt es keine einheitliche Festle-

gung der Error-Codes, abgesehen von Null.  

 

 

 

1.5.5.5 $# 

 

# ist ebenfalls eine Spezialvariable und enthält die Anzahl an Übergabeparametern. 
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1.5.5.6 $1, $2, $3 

 

Hierbei handelt es sich ebenfalls um Spezialvariablen zum Speichern von Parametern. $1 enthält den 

ersten Parameter, $2 den Zweiten, $3 den Dritten, usw.  

 

 

 

1.5.5.7 test / [ ] 

 

„test“ kann für die Wahrheitsprüfung verwendet werden. Die Kurzschreibweise für diese Prüfung wäre 

[ Aussage ]. Wird eine Null zurückgegeben, ist die Aussage wahr, bei jedem anderen zurückgegeben 

Wert ist sie falsch. Die Ausgabe kann über Parameter erweitert werden. Mit -d wird geschaut, ob der 

Ordner, mit -f ob die reguläre Datei und mit -b ob das Blockdevice existiert. Mit -eq kann geschaut 

werden, ob Aussagen gleich sind, mit -lt ob eine kleiner ist, mit -gt ob eine größer ist und mit ! erfolgt 

die Negierung der Aussage.  
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1.5.5.8 if  

 

Mit „if“ erfolgt eine Auswertung von test, wobei es sich hier um eine Verzweigung handelt, welche auf 

einer Bedingung basiert. Der Aufbau sieht wie folgt aus:  

if [ Bedingung ] 

then 

    # Wenn Bedingung erfüllt 

elif [ weitere Bedingung ] 

    # Wenn zweite Bedingung erfüllt 

else 

    # Wenn keine Bedingung erfüllt 

fi 

 

 

 

1.5.5.9 `Subbefehl` 

 

Die Angabe von `Subbefehl` führt dazu, dass der Befehl zuerst ausgeführt wird. Das Ergebnis ersetzt 

anschließend den Subbefehl.  
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1.5.5.10 while 

 

Mit „while“ wird ein Abschnitt wiederholt, solange eine Bedingung gilt. Der Aufbau ist folgender:  

while [ Bedingung ] 

do 

    # Anweisungen 

done 
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1.5.5.11 for 

 

Bei „for“ handelt es sich um eine gezählte Wiederholung. Die Anzahl an Wiederholungen wird fest 

vorgegeben und die Wiederholung erfolgt für jedes X. 

 

 

 

1.5.5.12 | 

 

| bedeutet gesprochen „Pipe“. Hiermit erfolgt die Übergabe der Ausgabe an das nächste Programm 

als Eingabe. Der Aufbau ist folgender: Befehl1 | Befehl2. Das Zeichen | ist ein senkrechter Strich auf 

der Tastatur bei den Zeichen „<“ und „>“. Er wird mit der Tastenkombination AltGr+< erzeugt.  

 

 



 

81 
 

1.5.5.13 > 

 

Mit „>“ kann die Ausgabe eines Befehls in eine Datei umgeleitet werden. Hierbei wird die Datei über-

schrieben. Der Aufbau ist folgender: Befehl > Dateiname 

 

 

 

1.5.5.14 1> 

 

Mit „1>“ wird die Standardausgabe in eine Datei umgeleitet, wobei die Datei überschrieben wird. Die 

Ausgabe erfolgt nur auf der Standardausgabe im Skript mit dem Befehl „>&1“.  

 

 

 

1.5.5.15 2> 

 

„2>“ wird verwendet, um die Errorausgabe in eine Datei umzuleiten, wobei die Datei überschrieben 

wird. Die Ausgabe erfolgt nur auf der Errorausgabe im Skript mit dem Befehl „>&2“. 
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1.5.5.16 >> 

 

„>>“ wird verwendet, um die Ausgabe in eine Datei umzuleiten, wobei die Ausgabe an die Datei ange-

hangen wird, anstatt sie zu überschreiben. „1>>“ ist für die Standardausgabe und „2>>“ für die Error-

ausgabe.  

 

 

 

1.5.5.17 < 

 

Bei „<“ dient der Dateiinhalt als Input. Es kann in Kombination mit der Pipe wie folgt genutzt werden: 

„Befehl1 < Input | Befehl2“. 
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1.5.6 Zusammenfassung 
 

Sie kennen nun folgende Konsoleneditoren: nano , vi, vim, emacs und hexeditor.  

Außerdem haben Sie heute folgende Anwendungen kennengelernt: uname, top, ps, kill, date, lsusb, 

lspci, lscpu, lsmem, gdisk, mkfs, mount, umount, df, du, dd, ifconfig, ip, ping, route, arp, netstat, exit, 

test, if, for, while, do und done.  

Von den speziellen Variablen kennen Sie: $?, $#, $1, $2, $3, … 

Mit Variablen, Subbefehlen und Aus- und Eingabengabenumleitung in Bash sind Sie nun vertraut. 

Sie wissen die verschiedenen Umleitungsvarianten der Ausgabe. |, >, >>, 1>, 2>, 1>>, 2>>, >&1, >&2 

und < 
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1.6 Linux Paket- und Dienstmanagement 
 

 

1.6.1 Softwareinstallationswege  
 

Es gibt verschiedene Wege, um Software zu installieren. Eine Option wäre, dass der Software-Herstel-

ler den Source Code in Form einer Binary kompiliert und anschließend das fertige Programm an den 

Software-Nutzer ausliefert. 

 

 

 

Eine weitere Option wäre, dass der Software-Hersteller dem Software-Nutzer den Source-Code zur 

Verfügung stellt. Der Software-Nutzer erstellt selbst eine Binary.  

 

 

 

Die dritte Möglichkeit wäre, dass der Software-Hersteller Source Code aus vielen Software-Quellen 

sammelt. Diese werden an einen Software-Verteiler gegeben, welcher diese zu einem Software Pack-

age Repository zusammenfügt. Dieses dient als zentraler Verteiler von Software.  
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Aus dem Software-Package Repository werden dann Binarys erstellt und kompilliert. Diese werden als 

fertiges Programm oder als Softwareverwaltung für die Installation, Updates und Deinstallation an den 

Software-Nutzer gegeben.  

 

 

 

Die letzte Option wäre, dass der Software-Nutzer selbst den Code aus dem Software Package Reposi-

tory nimmt und die Binary selbst baut.  
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1.6.2 Paketverwaltung  
 

Bei der Paketverwaltung wird die dritte beschriebene Möglichkeit der Softwareinstallation verwendet:  

 

 

 

1.6.2.1 Aufgaben  

 

Bei der Paketverwaltung gibt es verschiedene Aufgaben. Bezüglicher der Software ist die Paketverwal-

tung für das Installieren, Aktualisieren, Konfigurieren und Deinstallieren zuständig. Außerdem liefert 

sie Metainformationen zur Software wie die Version, den Hersteller, Abhängigkeiten oder Ähnliches. 

Weiterhin ist die Paketverwaltung für die Sicherheit zuständig, indem Updates durchgeführt werden. 

Weitere Sicherheitsfeatures sind das Signieren der Software für Wahrung der Integrität und bestimmte 

Programmfunktionen, die bei Deinstallation anderer Software eine Ausfallsicherheit gewährleisten.  

 

1.6.2.2 Softwareorganisation  

 

Die Software wird in Einzelkomponenten, sogenannte Pakete, zerlegt. Es können Abhängigkeiten fest-

gelegt und eine Standardkonfiguration angeboten werden. Dies hat einige Vorteile. Mehrfach genutzte 

Pakete müssen nur einmalig installiert werden. Weiterhin wird weniger Speicherplatz benötigt und 

eine Trennung von Programm und Konfiguration wird realisiert. Insgesamt ist die Softwareverwaltung 

dadurch einfach gehalten.  

 

1.6.2.3 Paketformate  

 

Es gibt verschiedene Paketformate, dazu zählen:  

• deb (Debian Build) 

o Debian, ubuntu, Linux Mint, … 

• dpkg (Debian Package, Vereinfachung für Endnutzer von deb) 

o Debian, ubuntu, Linux Mint, … 

• rpm (Redhat Package Manager) 
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o Redhat, Fedora, CentOS, openSuse, Solaris, … 

• ebuild, Portage 

o Gentoo 

• PiSi (Packages Installed Successfully as Intended) 

o Pardus, Solus 

• pub und pet 

o Puppy 

• iPKG 

o OpenVRT 

 

1.6.2.4 Linux Package Manager  

 

Unter Linux gibt es verschiedene Package Manager. Dazu gehören:  

• apt-get 

o Debian, ubuntu, Linux Mint, … 

• apt 

o Debian, ubuntu, Linux Mint, … 

• pacman 

o Arch Linux 

• yum 

o Redhat, Fedora 

• YaST 

o OpenSUSE 

• emerge und Portage 

o Gentoo 

• PiSi 

o Pardus, Solus 

 

1.6.2.5 Package Manager für Programmierer  

 

Für Programmierer gibt es zusätzliche Package Manager, je nach dem mit welcher Programmierspra-

che gearbeitet wird:  

• pip3 

o Python Package Manager 

• npm 

o Node Package Manager, JavaScript 

• NuGet 

o C# und Visual Studio 

• Perl Package Manager 

o Perl 
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1.6.2.6 Paketverwaltung am Beispiel von apt 

 

Paketinformationen aktualisieren  

 

Paketinformationen können mit dem Befehl „apt update“ aktualisiert werden. Die Quellen für die Ak-

tualisierung sind unter „/etc/apt/sources.list“ und unter „/etc/apt/sources.list.d/*“ definiert. Man 

kann sehen welche Pakete es gibt, welche Version aktuell ist, weiterhin noch Metainformationen ein-

sehen, man kann Unterschiede auflösen und Updates installieren.  

 

 

 

Programme installieren  

 

Mit „apt install <Programm>“ können Programme installiert werden. Hierbei werden benötigte Pakete 

aufgelöst. Zusätzlich wird die Downloadgröße und die Installationsgröße bestimmt. Weiterhin werden 

hiermit Pakete heruntergeladen und installiert.  
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Programme aktualisieren  

 

Mit „apt upgrade“ können Programme aktualisiert werden. Dafür werden benötigte Pakete aufgelöst, 

die Download- und Installationsgröße bestimmt und erforderliche Pakete heruntergeladen und instal-

liert. Meist ist kein Neustart nötig.  

 

 

 

Eine Aktualisierung kann auch mit „apt dist-update“ durchgeführt werden. Dieser Befehl funktioniert 

wie „apt update“. Hier werden neue Pakete installiert, wenn eine Abhängigkeit besteht. Außerdem 

kann so ein Kernel-Update und eine Aktualisierung auf die neue Distributionsversion durchgeführt 

werden.  
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Software deinstallieren  

 

Mit „apt remove <Programm>“ kann Software deinstalliert werden. Hierbei werden nicht benötigte 

Pakete aufgelöst, die gelöschte Dateigröße bestimmt und entsprechende Pakete deinstalliert. Die Kon-

figuration hingegen bleibt bestehen.  

 

 

 

Mit apt purge <Programm> kann ebenfalls Software deinstalliert werden. Der Befehl funktioniert wie 

apt remove, jedoch wird hier zusätzlich die Konfiguration gelöscht.  

 

 

 

Weiterhin Kann Software mit apt autoremove entfernt werden. Hierbei werden installierte Pakete au-

tomatisch gelöscht. Die Pakete ohne eine lokale Abhängigkeit, sprich Pakete ohne Verwendung, wer-

den aufgelistet. Weiterhin wird die gelöschte Dateigröße bestimmt und die Pakete deinstalliert. Wie 

auch bei apt remove bleibt die Konfiguration bestehen.  
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Auch mit apt autoclean kann Software deinstalliert werden. Hier werden die nicht gelisteten Pakete 

aufgelöst und Pakete deinstalliert. Meist wird dieser Befehl benutzt, um einen alten Linux-Kernel zu 

entfernen.  

 

 

 

Software auflisten 

 

Um Software aufzulisten kann „apt list“ („apt list <Programm>“) verwendet werden. Es werden be-

kannte Pakte und der lokale Speicher aufgelistet. Um die Liste zu aktualisieren, verwendet man „apt 

update“.  

 

 

  



 

92 
 

Softwaredetails anzeigen  

 

Mit „apt show <Programm>“ können Softwaredetails angezeigt werden. Hierbei werden Metadaten 

aufgelistet, wozu der Programmierer, die Webseite, die Version, die Größe, die Abhängigkeiten, die 

Beschreibung und der Paketspeicherort (Quelle) gehören. Mit der Option -a werden alle Versionen 

angezeigt.  

 

 

 

Weitere Repositories hinzufügen  

 

Die Repositories werden in „/etc/apt/sources.list“ bzw. in /etc/apt/sources.list.d/*“ aufgelistet. Man 

kann sie manuell einschreiben mit dem Befehl „add-apt-repository <Repository>“. Dabei bekommt 

man Informationen zum Softwarehersteller. Wichtig ist, dass man für die Integritätsprüfung den öf-

fentlichen Schlüssel (public key) importieren muss. Dies erfolgt mit „apt-key“.  



 

93 
 

 

 

Softwareverwaltung mit Skripts 

 

Für die Softwareverwaltung mit Skripts kann man einen Arbeitsplatz vorbereiten. Dies geschieht mit 

„apt update -y“ bzw. „apt install -y <Programm1> <Programm2>…“. Somit lässt sich die Installation von 

Software automatisieren. Dieser Arbeitsplatz ist mit hauseigenen Repositories erweiterbar. Weiterhin 

kann man mit Skripten eine automatisierte Aktualisierung durchführen. Einige Skripte sind im Cron-

Dienst hinterlegt. Dazu zählen „apt update -y“, „apt upgrade -y“, „apt dist-upgrade -y“, „apt autore-

move -y“ und „apt autoclean -y“. Damit lässt sich eine Automatisierung der Softwareupdates durch-

führen. Weiterhin gibt es „unattended-upgrades“, womit automatisierte Updates über „apt“ laufen.  

 

1.6.3 Binaries 
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1.6.3.1 Binary 

 

Die Datei heißt Binary, da sie nicht menschenlesbar ist. Bei der Binary handelt es sich um ein ausführ-

bares Programm, aber dessen Funktionsweise ist nicht überprüfbar. Somit benötigt man ein vollstän-

diges Vertrauen in den Hersteller. Der Updateprozess läuft einzeln für jedes Programm. Bei dem For-

mat handelt es sich hier um ein AppImage, welches früher auch als klik bzw. Portable Linux Apps be-

zeichnet wurde.  

 

1.6.3.2 AppImage 

 

Das Programm wird im AppImage Format heruntergeladen. Gegebenenfalls muss das Programm erst 

mit „chmod a+x <Programm>“ ausführbar gemacht werden. Der Start erfolgt über die Konsole mit 

„./Programm“. Soll der Start über den Dateimanager erfolgen, so wählt man das Programm mit einem 

Doppelklick aus. Alle Abhängigkeiten sind im AppImage Format bereits integriert.  

 

1.6.4 Source Code 
 

 

 

Der Source Code ist der Quelltext, wobei es sich um menschenlesbare Programmanweisungen handelt. 

Eine Übersetzung in maschinenlesbare Anweisungen ist hier notwendig, welche mit einmaligem Kom-

pilieren und Interpretieren während der Ausführung umgesetzt wird. Den Source Code kann man auf 

verschiedenste Weise downloaden. Beispielsweise über Webseiten wie github, gitlab oder die Herstel-

lerwebseite. Über git kann man den Code auch mit dem Befehl „git clone <Repository>“ herunterladen. 

Mittels apt erfolgt der Download über „apt source <Programm>“. Eine Installationsanleitung befindet 

sich entweder in der README.MD oder der INSTALL.MD.  
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1.6.4.1 Aktualisierung mit Source Code 

 

Für die Aktualisierung wird die alte Version manuell entfernt und der Source Code erneut herunterge-

laden. Wenn man den Code über ein git-repository geclont hat, verwendet man den Befehl „git pull“. 

Generell ist ein erneutes Kompilieren notwendig, um den Code in Maschinencode zu übersetzen. So 

eine Aktualisierung des Source Codes ist aufwendig, daher sollte wenn möglich ein Paketmanager ver-

wendet werden.  

 

1.6.5 Diensteverwaltung  
 

1.6.5.1 Hintergrunddienste (Deamons)  

 

Hintergrunddienste werden mit dem Befehl „service“ verwaltet. Mit „status“ wird der aktuelle Status 

ausgelesen, mit „start“ ein Service gestartet, mit „stop“ ein Service angehalten, mit „reload“ ein Ser-

vice zum Auslesen der Konfiguration aufgefordert und mit „restart“ ein Service neu gestartet.  
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1.6.6 Zusammenfassung  
 

Sie kennen nun alle verschiedene Möglichkeiten Software unter Linux zu installieren. Insbesondere 

wurde ein besonderes Augenmerk auf die Verwendung von Paketmanagern verwendet. 

Hier wurde am Beispiel des Paketmanagers apt die Installation, Aktualisierung und Deinstallation von 

Programmen erläutert. 

Als Alternativen zum Paketmanager wurden Binaries über das AppImage-Format und selbstkompri-

mierte Programme aus Source Code. 

Am Ende lernten Sie, wie laufende Hintergrunddienste unter Linux mit dem service-Befehl verwaltet 

werden. 
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1.7 Linux Selbsthilfe 
 

 

1.7.1 Manual Pages 
 

Linux User sind tendenziell hilfsbereit, aber genervt von lesefaulen Nutzern. Aufgrund dessen hört man 

oft den Spruch „Read The Fucking Manual“ (Lese das verdammte Handbuch), kurz RFTM. Fast jedes 

Programm hat heute eine Bedienungsanleitung (manual). Dieses ruft man über „man <Programm>“ 

ab. 

 

 

 

1.7.1.1 Aufbau Manpages  

 

Die Manpages sind alle auf dieselbe Art aufgebaut. Zuerst wird der Name des Programms mit einer 

Kurzbeschreibung in wenigen Wörtern genannt. Daraufhin folgt die Synopsis, sprich die Befehlssyntax 

mit erforderlichen und optionalen Elementen. In der Description wird das Programm und deren Ein-

satzzweck beschrieben. Im nächsten Abschnitt folgen die Optionen, womit Konfigurationsmöglichkei-

ten des Programms gemeint sind. Daraufhin kommt der Author, wobei es sich um den Programmierer 

bzw. den Verantwortlichen handelt. Dann folgen Reporting Bugs (Programmfehlermeldestelle), Copy-

right/License für die Verteilung bzw. die Abänderung, See also mit weiteren Infos und Expamples, wo 

Beispiele genannt werden. Diese sind leider nicht immer vorhanden oder auch nicht immer ausführ-

lich.  
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1.7.1.2 Kategorien  

 

Es gibt verschiedene Kategorien, in die die Manual Pages unterteilt sind. Dazu zählen folgende zehn 

Kategorien:  

1 Benutzerkommandos, z.B. ls  

2 Systemfunktionen, z.B. fork()  

3 Subroutinen in Bibliotheken 

4 Geräte(treiber) z.B. von XFree86  

5 Dateiformate, z.B. hosts, passwd  

6 Spiele, z.B. gnuchess  

7 Verschiedenes, z.B. man 

8 Systemverwaltung (Befehle für root), z.B. ip, sudo  

9 Kernel 

n neu 
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1.7.1.3 Man Pages im Web 
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1.7.1.4 info  

 

„info <Befehl>“ liefert Informationen zu GNU-utils. Die Informationen sind wie ein großes Buch aufge-

baut. info wird nur für den „Buchstart“ genutzt. Hier finden sich viele Informationen zu Linux. Unter-

strichene Texte sind Links, welchen man über die Enter-Taste folgen kann. Zurück kommt man mit der 

Backspace-Taste.  
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1.7.2 Herstellerwebseite 
 

1.7.2.1 Linux Mint 

 

 

 

Installations-Guide 

 

Für die verschiedenen Kategorien werden Anleitungen bereitgestellt. Der Installations-Guide ist sehr 

detailliert und sogar mehrsprachig vorhanden. Zu beachten ist, dass manche Sätze nicht übersetzt wer-

den. Außerdem erhält man ausführliche Erklärungen 
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User Guide 

 

Der User Guide enthält weniger Informationen als der Installations-Guide. Dafür werden einzelne spe-

zielle Themen angesprochen, von welchen die wichtigsten Abschnitte thematisiert werden. Dennoch 

ist der User Guide sehr unvollständig. 
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Fazit 

 

Herstellerwebseiten wie Linux Mint sind gut geeignet für die Installation, der Rest ist jedoch ausbaufä-

hig. Weiterhin findet man hier aber auch Links zu Foren und Social-Media als weitere Anlaufstelle.  

 

1.7.2.2 gnu.org 

 

gnu.org bietet eine Übersicht über GNU-Tools sowie ausführliche Handbücher für viele Konsolenbe-

fehle. 
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1.7.2.3 Libre Office 

 

 

 

Die Handbücher von LibreOffice bieten eine ausführliche Dokumentation und sind mehrsprachig. Auf 

Englisch findet man die neuste und vollständigste Dokumentation.  

 

 

 

1.7.2.4 Fazit 

 

Die Software-Dokumentation ist sehr abhängig vom Hersteller, sodass auch die Qualität variiert. Libre 

Office ist hier ein positives Beispiel, da die Dokumentation sehr umfangreich, mehrsprachig, kostenlos 

und für alle Versionen verfügbar ist.  
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1.7.3 Foren und Wikis 
 

1.7.3.1 wikipedia.org 

 

Unter wikipedia.org finden sich Wikipedia-Artikel für Programme und Distributionen. Hier bekommt 

man eher allgemeine Informationen anstatt einer Direkthilfe.  
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1.7.3.2 ubuntuusers.de 

 

ubuntuusers.de ist ein Deutsches Forum für Endanwender. Es handelt sich um ein sehr umfangreiches 

Wiki, welches aktiv und aktuell ist.  

 

 

 

1.7.3.3 askubuntu.com 

 

askubuntu.com ist ein internationales Ubuntu-Forum. Hier bekommt man Informationen zu Bash-Be-

fehlen, Skriptentwicklung und Linux-Internem.  
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1.7.3.4 linux.org 

 

linux.org ist ein internationales Linux-Forum und bietet allgemeine Linux Hilfe und Tutorials für die 

Bash.  
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1.7.3.5 unix.stackexchange.com 

 

unix.stackexchange.com ist ein Forum für Programmierer. Es gibt Informationen zu Bash-Befehlen, der 

Skriptentwicklung und Linux-Internem.  
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1.7.3.6 stackoverflow.com  

 

Stackoverflow ist das größte Forum für Programmierer. Man erhält Informationen zu Bash-Befehlen 

und der Skriptentwicklung, aber manchmal herrscht ein rauer Ton.  
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1.7.3.7 Lösung suchen  

 

Im Englischen findet man meist mehr Lösungen. Um Hilfe zu bekommen, sollte man seine Fehlermel-

dung kopieren oder das Problem anderweitig beschreiben. Man kann auch versuchen, bei der Be-

schreibung Synonyme zu verwenden und sollte eine möglichst einfache Sprache verwenden. Jedoch 

sollte die Sprache spezifisch genug sein, um sein Problem von Ähnlichen abzugrenzen. Weiterhin kann 

man versuchen, nach der Hauptdistribution zu suchen. Beispielweise wenn man Linux Mint hat, sucht 

man nach Ubuntu, oder wenn man Kali hat, sucht man nach Debian. Außerdem sollte man versuchen, 

das Problem weiter einzugrenzen bzw. zu verstehen. Geht das Internet nicht, kann man schauen, ob 

die IP-Adresse richtig konfiguriert wurde, ob das Gateway erreichbar ist, ob eine externe Adresse er-

reichbar ist, ob der DNS funktioniert (nslookup), oder Ähnliches.  

 

1.7.3.8 Problemlösung im Forum  

 

Beginnend sollte man sich der Problembeschreibung widmen, sprich was möchte ich erreichen, was 

habe ich bereits probiert, woran scheitere ich gerade und wurde das Problem schon einmal beschrie-

ben? Wenn ja sollte man schauen, was dort nicht funktioniert. Dann sollte man schauen, welche Um-

gebung man benutzt, sprich welches Betriebssystem, welche Programmversion, aktuelle Ausgabe und 

detaillierte Infos zur Hardware. Zusätzlich kann man schauen, wie sich das Problem replizieren lässt.  

Um die vorgeschlagenen Lösungen zu testen, sollte man beginnend ein Backup anlegen. Außerdem 

sollte man versuchen die Antwort zu verstehen, anstatt sie blind zu kopieren. Wenn die Lösung nicht 

erfolgreich war, kann man das erstellte Backup wieder einspielen und die Einstellungen rückgängig 

machen. Wenn man eine funktionierende Lösung gefunden hat, sollte man eine eigene Beschreibung 

erstellen, was funktioniert hat. Somit hilft man anderen Nutzern mit demselben Problem.  
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1.7.4 Blogs und Webseiten  
 

1.7.4.1 problem-hilfe.de/linux  

 

Auf problem-hilfe.de/linux findet man deutsche Erklärungen. Es gibt Informationen zu Linux allgemein, 

zur Bash, zu Skripten, zu Oberflächen, zu Server-Programmen und zu Konfigurationen.  
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1.7.4.2 Thomas Krenn Wiki  

 

Bei Thomas Krenn Wiki gibt es deutsche Erklärungen zu Linux, Hardware-Berichte, Praxiserfahrungen, 

Infos zum Netzwerk und zur Serveradministration. Die Erklärungen sind sehr verständlich dargelegt.  
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1.7.4.3 linuxwiki.de 

 

linuxwiki beinhaltet deutsche Erklärungen zu Linux, zu Anwendungsfällen, zu Beispielen und zu Erfah-

rungsberichten. Jedoch ist die Navigation sehr unübersichtlich.  

 

 

 

1.7.4.4 thegeekstuff.com 

 

thegeekstuff ist ein englischer Blog. Man findet dort Erfahrungsberichte, Blogeinträge zu speziellen 

Themen, Befehle, welche an Beispielen erklärt werden und Links für Bücher.  
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1.7.4.5 elektronik-kompedium.de 

 

elektronik-kompedium ist ein deutscher Blog, welcher Erklärungen zur Hardware liefert. Netz-

werktechnologien wie DHCP, IPv6, NAT oder Ähnliches werden ausführlich erläutert. elektronik-kom-

pedium liefert eher allgemeine Informationen, da der Fokus nicht unbedingt auf Linux liegt.  

 

1.7.4.6 geeksforgeeks.org 

 

geeksforgeeks bietet ein breites Angebot. Dazu gehören Tutorials für Programmierer, Erklärungen zu 

Betriebssystemen und Beispiele für Linux. Die Erklärungen sind generell sehr ausführlich.  

 

 

 

1.7.5 Zusammenfassung 
 

Sie kennen nun Möglichkeiten die offiziellen Dokumentationen von Programmen aufzufinden und 

diese zu verstehen. 

Heute haben Sie weitere nützliche Foren kennengelernt, bei denen Sie Hilfe suchen können. 

Sie haben in der heutigen Vorlesung eine kleine Übersicht von Webseiten präsentiert bekommen, bei 

denen Sie Informationen und Tipps zu Bash und Linux erhalten. 

Es gibt keine universelle Hilfeseite. Daher sollte Ihnen klar geworden sein, welche Hilfe Sie weiter-

bringt, wenn Sie ein Problem spezielles Problem haben. 

Linux hindert Sie nicht daran dumme Sachen zu tun. Achten Sie also auf Trolle in Lösungen. 
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1.8 Namespaces und Git 
 

1.8.1 Git 
 

Git ist ist eine Software für die Versionsverwaltung von Dateien, wurde von Linux Torvald entwickelt 

und ist Open Source (GPLv2).  Es gibt verschiedene Gründe, warum man Git nutzen sollte. Dazu zählt, 

dass Skripte eine Zeitersparnis aufgrund der damit erzielten Automatisierung bieten. Git bietet eine 

solche Zeitersparnis durch den Austausch von Skripten. Es bestehen Unterschiede zwischen den ein-

zelnen Programmversionen und es ist möglich, eine spezielle Version auszuwählen. In Git arbeiten 

mehrere Nutzer zusammen. Weiterhin ist es zeilenbasiert. Die folgende Abbildung zeigt das Git Logo:  

 

 

 

1.8.1.1 Git lokales Arbeiten  

 

Mit Git kann man lokal arbeiten. Um ein Git-Repository lokal anzulegen, kann man entweder ein Ver-

zeichnis, welches nicht unter Versionskontrolle steht, in ein Git-Repository umwandeln, oder man 

klont ein bestehendes Git-Repository.  

Um ein Verzeichnis ohne Versionskontrolle in ein Git-Repository umzuwandeln, wird zunächst in das 

Verzeichnis gewechselt. Dort führt man den Befehl „git init“ aus, wodurch ein Unterverzeichnis .git mit 

allen relevanten Repository-Daten erzeugt wird.  

Wird ein existierendes Repository geklont, wird eine Kopie davon angelegt. Dabei werden alle Daten 

zu dem Projekt, welche auf dem Server liegen, auf den lokalen Rechner. Hierfür wird der Befehl „git 

clone <url>“ verwendet. Daraufhin wird ein Verzeichnis mit dem Namen des Repositorys angelegt, 

welches mit einem .git Verzeichnis initialisiert wird. Dabei werden alle Daten des Repositorys herun-

tergeladen.  

In diesem Beispiel wird das Repository text-demo lokal angelegt, in welchem sich die Datei 

README.md befindet. Die momentane Branch ist die Branch „master“.  
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Eine Datei im Repository kann als untracked oder tracked angesehen werden. Der Zustand tracked 

beschreibt, dass Änderungen an der Datei verfolgt werden. Mit untracked geschieht dies nicht. Tracked 

Dateien können unverändert, modifiziert oder für den nächsten Commit vorgemerkt (staged) sein.  

Um diesen Zustand einer Datei zu prüfen, wird der Befehl „git status“ verwendet. In diesem Beispiel 

wird die Datei „Erstes Dokument.txt“ lokal angelegt. Wird nun der Status der Dateien überprüft, wird 

diese als „unstaged“ aufgelistet, da sie noch nicht geadded wurde und somit noch nicht versioniert 

wird.  
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Um zu erreichen, dass für die Datei „Erstes Dokument.txt“ eine Versionsverwaltung durchgeführt wird, 

wird der Befehl „git add <Datei>“ verwendet. Dieser kann genutzt werden, um Dateien zur Versions-

verwaltung hinzuzufügen oder Dateien für einen Commit vorzumerken. Somit würde in diesem Fall 

„git add Erstes Dokument.txt“ ausgeführt werden.  Nun wird die Datei auf den Zustand „staged“ ge-

setzt, sodass sie für den nächsten Commit vorgemerkt ist. Um die Datei zu committen, wird nun der 

Befehl „git commit“ ausgeführt. Somit werden alle Dateien, die für einen commit vorgemerkt sind, 

committed. Soll eine individuelle Commit-Nachricht mit angegeben werden, wird der Befehl „git com-

mit -m „<Text>““ verwendet. In diesem Fall wird die Commit Message „add first file with nonsense“ 

angegeben und die Datei „Erstes Dokument.txt“ in  die Branch „master“ committed.  

 

 

 

Gibt man sich nun nochmals mit git status den Zustand der Dateien aus sieht man, dass das Dokument 

mit der Commit Nachricht „add first file with nonesense“ committed wurde. Der Commit hat eine SHA-

1-Prüfsumme, welche rechts angegeben ist. In diesem Fall lautet sie „67185d“.  
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Die Standardbezeichnung einer Brach in Git ist „master“. Diese zeigt auf den letzten Commit, der 

durchgeführt wurde. In diesem Fall „add first file with nonsense“. Wird eine neue Branch angelegt, 

wird ein neuer Zeiger erstellt. Dafür wird der Befehl „git branch <Zweig>“ verwendet, in diesem Fall 

„git branch fix_spelling“. Dieser neu erzeugte Zeiger zeigt auf denselben Commit, auf welchem man 

sich gegenwärtig befindet. In diesem Fall zeigt er auf „add first file with nonsense“.  Momentan befin-

det man sich noch in der Branch „master“. Um nun in die erzeugte Branch „fix_spelling“ zu welchseln, 

wird der Befehl „git checkout fix_spelling“ genutzt.  
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Wird nun etwas in der Datei „Erstes Dokument.txt“ geändert, wird dies mit dem „Stift“-Symbol ange-

zeigt. Über den Befehl „git status“ lässt sich wieder der Zustand der Dateien anzeigen.  

 

 

 

Nun kann die geänderte Datei wieder mit „git add Erstes Dokument.txt“ auf den Zustand „staged“ 

gesetzt werden, sodass sie für den nächsten Commit vorgemerkt ist. Mit „commit -m „fixed spelling 

Text“ wird die Datei mit den durchgeführten Änderungen in der aktuellen Branch (fix_spelling) com-

mitted.  
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Im nächsten Schritt werden in der Datei „Erstes Dokument.txt“ einige Punkte entfernt. Dieses Doku-

ment wird ebenfalls geaddet und mit dem Text „remove dots“ commited. Somit zeigt die Branch 

„fix_spelling“ auf den letzten Commit „remove dots“. Die SH1-Prüfsumme dieses Commits lautet 

„c9bb1c“. Mit „git status“ lässt sich wieder der Zustand der Datei anzeigen, wobei er in diesem Fall 

„modified“ lautet.  

 

 

 

Mit „git checkout master“ wird wieder in die Branch „master“ gewechselt. Dieser befindet sich noch 

auf dem Stand des letzten darin durchgeführten Committs, in diesem Fall „add first file with nonsense“. 

Mit „git merge <Zweig>“ kann man eine Branch mit einer anderen zusammenfügen. In diesem Fall wird 

die Branch „fix_spelling“ in „master“ gemerged. Dieser Vorgang bekommt ebenfalls eine SHA-1-Prüf-

summe „bac47f“. Nun zeigt die Branch „master“ auf den letzten Commit „remove dots“.  
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Mit „git checkout <Commit-ID>“ kann zu einem spezifischen Commit gewechselt werden. Um aus „add 

first file with nonsense“ zu wechseln, müsste man „git checkout 67185d“ angeben. Beginnend wird die 

SHA-1-Prüfsumme kopiert und anschließend „checkout this commit“ gewählt.  

 

 

 

Nun wird der Zeiger „HEAD“ auf den Commit „add first file with nonsense“ gesetzt. Dieser Zeiger zeigt 

immer auf den lokalen Branch, auf dem man sich gegenwärtig befindet. Da eben auf einen spezifischen 

Commit gewechselt wurde, welchselte auch der Zeiger „HEADER“ von „master“ zu dem spezifischen 

Commit. Mit „git status“ lässt sich wieder der Zustand der Datei anzeigen. Es ist zu sehen, dass dies die 

erste Version der Datei „Erstes Dokument.txt“ ist.  
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Nun wird wieder in die Branch „master“ gewechselt („git checkout master“). Der Pointer „HEAD“ zeigt 

nun wieder auf die Branch „master“, da man sich nun darin befindet.  

 

 

 

Gibt man sich den Zustand der Dateien aus, ist zu erkennen, dass „Erstes Dokument.txt“ nun den Status 

modified hat. Links ist zu erkennen, dass es sich wieder um das bearbeitete Dokument handelt, da die 

Branch „master“ auf den letzten Commit zeigt.  
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Mit „git push“ können Branches auf einen remote Server hochgeladen werden, sodass sie für andere 

zugänglich sind. In diesem Fall wird die Branch „master“ gepushed.  

 

 

 

Mit „git pull“ wird auf dem Server nach der versionierten Branch, in diesem Fall „master“, gesucht. 

Dann wird diese mit der aktuellen Branch verzweigt, die Inhalte vom Server heruntergeladen und an-

schließend wird versucht, die Remote-Branch zu mergen.  
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Als nächstes wird eine neue Branch „second_file“ erstellt und in diese gewechselt. Es wird auf dem 

Computer eine zweite Datei „Zweites Dokument.txt“ erstellt. Dieses wird auf den Zustand „staged“ 

gesetzt, sodass es für den nächsten Commit vorgemerkt ist. Die Datei wird mit der Nachricht „add 

second document“ zur Branch „second_file“ committed. Der Zustand des Dokuments kann über „git 

status“ eingesehen werden. Es wird unter „added“ geführt. Die Branch „second_file“ zeigt jetzt auf 

den letzten Commit, somit auf „add second document“. 

 

 

 

Als nächstes wird eine neue Branch „more_files“ erstellt und in diese gewechselt. Es werden auf dem 

Computer die Dateien „file 1.txt“ bis „file 7.txt“ erstellt. „file 1.txt“ bis „file 4.txt“ werden geadded und 

somit auf den Zustand „staged“ gesetzt, sodass sie für den nächsten Commit vorgemerkt sind. Sie wer-

den mit der Nachricht „add 4 empty files“ in der Branch „more_files“ comitted. Die Branch „more_fi-

les“ zeigt nun auf diesen Commit.  

Im Anschluss werden „file 5.txt“ bis „file 7.txt“ geadded und somit auf den Zustand „staged“ gesetzt, 

sodass sie für den nächsten Commit vorgemerkt sind. Sie werden mit der Nachricht „add 3 more empty 

files“ in der Branch „more_files“ comitted. Die Branch „more_files“ zeigt nun auf diesen Commit. Der 

Zustand der Dateien wird als „added“ angezeigt. 
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Nun wird in die Branch „master“ gewechselt und die Branch „more_files“ gemerged. Die Branch „mas-

ter“ zeigte vorher auf den letzten Commit „remove dots“. Nun zeigt sie auf den neuen letzten Commit 

„add 3 more empty files“.  Die remote verfügbare Branch „master“ ist weiterhin auf dem alten Stand.  
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Nun wird die Branch „second_file“ in die Branch „master“ gemerged. Somit wird die Datei „Zweites 

Dokument.txt“ in die Branch hinzugefügt.  

 

 

 

Anschließend wird die Branch „master“ erneut gepushed. Somit sind die remote-Variante der Branch 

„master“ und die lokale Variante wieder identisch.  

 

 

 

Im Folgenden wird eine neue Branch „edit1“ erstellt und in diese gewechselt. Die Datei „Erstes Doku-

ment.txt“ wir geändert. Diese Version der Datei wird in der Branch „edit1“ hinzugefügt und die Datei 
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somit auf den Zustand „staged“ gesetzt, sodass sie für den nächsten Commit vorgemerkt ist. Mit dem 

Kommentar „less bla bla“ wird die Datei in der Branch „edit1“ committed. Der Status dieser Datei wird 

hier auf modified gesetzt. Die Branch zeigt nun auf den Commit „less bla bla“.  

 

 

 

Anschließend wird eine neue Branch „edit2“ erstellt und in diese gewechselt. Die Datei „Erstes Doku-

ment.txt“ wir geändert. Diese Version der Datei wird in der Branch „edit2“ hinzugefügt und die Datei 

somit auf den Zustand „staged“ gesetzt, sodass sie für den nächsten Commit vorgemerkt ist. Mit dem 

Kommentar „remove bla bla“ wird die Datei in der Branch „edit2“ committed. Der Status dieser Datei 

wird hier auf modified gesetzt. Die Branch zeigt nun auf den Commit „remove bla bla“.  
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Nun wird wieder in die Branch „master“ gewechselt und die Branch „edit2“ gemerged.  

 

 

 

Nun wird versucht, auch die Branch „edit1“ zu mergen, wobei es zu einem file conflict im Dokument 

„Erstes Dokument.txt“ kommt.  
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Der Konflikt entstand in Zeile 4 der Datei „Erstes Dokument.txt“. In der Branch master steht in dieser 

Zeile der Text „kein Bla Bla mehr.“, da der Master auf den letzten Commit zeigt, welcher „remove bla 

bla“ ist, wohingegen in der Branch edit1 dort „Weniger Bla Bla.“ steht. Als Konfliktlösung wird als Out-

put für diese Zeile „Bla Bla Bla …“ vorgeschlagen.  

 

 

 

Möchte man jedoch den Text der Datei „Erstes Dokument.txt“ aus Branch „edit1“ haben, wählt man 

diese aus.  
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Somit kann die Branch „edit1“ erfolgreich in die Branch „master“ gemerged werden. Der Inhalt der 

Datei „Erstes Dokument.txt“ ist nun links zu sehen.  

 

 

1.8.1.2 Git kooperatives Arbeiten intern 

 

Git steht sowohl remote über einen Server, GitHub oder GitLab als auch lokal auf dem eigenen PC zur 

Verfügung.  

 

 

 

Die Master Branch steht remote zur Verfügung. Um lokal auf sie zugreifen zu können, muss diese 

Branch beginnend geclont werden. Ist sie einmal lokal verfügbar, kann sie mit pull aktualisiert werden.  
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Vom lokalen Master aus kann man Feature-Branches erstellen. In diesen können sich neue Features 

befinden, welche in die Branch commited werden.  

 

 

 

Um diese Änderungen des lokalen Repositorys remote verfügbar zu machen, werden sie gepushed, 

sodass sie anschließend auch im remote Repository vorliegen.  
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Für das gepushte neue Feature kann eine Pull-request gestellt werden. Hierüber kann den anderen 

Mitgliedern mitgeteilt werden, dass das Feature fertiggestellt ist. Alle Beteiligten werden darüber in-

formiert, müssen nun den Code prüfen und in den main-Branch (master) mergen.  

 

 

 

Der aktualisierte Master kann erneut gecloned werden, sodass er lokal für einen anderen Nutzer zur 

Verfügung steht. Anschließende Aktualisierungen würden mit pull erfolgen.  
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Das weitere Vorgehen erfolgt wie bereits beschrieben. Der Nutzer erstellt lokal eine neue Feature-

Branch.  

 

 

 

Um diese Änderungen des lokalen Repositorys remote verfügbar zu machen, werden sie gepushed, 

sodass sie anschließend auch im remote Repository vorliegen.  
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Für das gepushte neue Feature kann eine Pull-request gestellt werden. Hierüber kann den anderen 

Mitgliedern mitgeteilt werden, dass das Feature fertiggestellt ist. Alle Beteiligten werden darüber in-

formiert, müssen nun den Code prüfen und in den main-Branch (master) mergen.  

 

 

 

Der aktualisierte Master kann erneut gecloned werden, sodass er lokal für einen anderen Nutzer zur 

Verfügung steht. Anschließende Aktualisierungen würden mit pull erfolgen.  
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1.8.1.3 Git kooperatives Arbeiten extern  

 

Man kann auch extern mit Git arbeiten. Dies wird mit getrennten Namespaces realisert. Wie bereits 

beschrieben kann der remote vorliegende Master mit clone bzw. pull lokal hinzugefügt bzw. aktuali-

siert werden. Eine lokal angelegte Feature-Branch kann gepushed, damit sie remote zur Verfügung 

steht. Daraufhin wird eine Pull-Request gestellt. Hierüber kann den anderen Mitgliedern mitgeteilt 

werden, dass das Feature fertiggestellt ist. Alle Beteiligten werden darüber informiert, müssen nun 

den Code prüfen und in den main-Branch (master) mergen.  

 

 

 

Verschiedene lokale Geräte können verschiedene Versionen des Masters haben. Hierbei handelt es 

sich um verschiedene Namespaces.  
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Möchte man in einem Projekt mitwirken, für welches man keine Push-Berechtigungen hat, kann man 

dieses Projekt „forken“. Somit wird eine Kopie des Projekts erstellt, welche nur für den einen Nutzer 

ist. Es befindet sich im Namespace des Nutzers und Daten können dorthin hochgeladen werden.  

 

 

 

Dieser Kopie der Branch Master kann anschließend wieder mit clone bzw. pull lokal abgespeichert 

werden, sodass das Projekt auch lokal zur Verfügung steht.  
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Lokal können neue Feature-Branches erstellt werden.  
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Anschließend wird diese Branch gepushed, sodass sie im Namespace des Nutzers remote verfügbar ist. 

 

 

 

Nun wird eine pull-request an den Hauptnutzer gestellt, damit die Änderungen im originalen Reposi-

tory eingebracht werden.  

 

 

 

1.8.1.4 Git Benutzungsrichtlinien 

 

Jedes Projekt sollte ein eigenes Repository haben. Pro Feature sollte ein Branche erstellt werden. Com-

mits sollten klein gehalten werden und jedem Commit sollte lauffähig sein. Weiterhin sollten Beschrei-

bungen kurz und treffend formuliert werden. Auf den Master sollte kein Push durchgeführt, stattdes-

sen nutzt man einen Pull-Request. Außerdem sollte stehts mit einem Pull der aktuelle Stand aktuali-

siert werden, bevor mit einem Push die Daten hochgeladen werden. Bei Merge-Konflikten sollte sehr 
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genau gearbeitet und beim ersten Merge-Konflikt eine komplette Kopie erstellt werden, da zu Beginn 

häufig noch Fehler in der Bedienung gemacht werden. Bei internen Projekten erfolgt ein direkter Zu-

griff und eine Pull Request. Bei öffentlichen Projekten erfolgt ein indirekter Zugriff durch ein eigenes 

Remote-Repository welches über Fork erstellt wird. 

 

1.8.2 Namespaces 
 

1.8.2.1 Abgrenzung 

 

Namespaces realisieren Abgrenzungen. Die einfachste Abgrenzung kann mit unshare -m vorgenom-

men werden. Daraufhin wird das neue Root-Verzeichnis festgelegt. Ein Prozess in diesem Container 

hat keinen Zugriff auf höhere Ordner mehr.  

 

 

 

1.8.2.2 Namespaces 

 

Mit Namespaces werden ausgewählte Bereiche in einem eigenen Container gruppiert. Es gibt Name-

spaces für verschiedene Aufgaben. Diese haben spezielle Namen.  

Mit Mount (mnt) können Bereiche des Dateisystems gruppiert werden, wie im vorherigen Beispiel ge-

zeigt wurde. Dies geschieht mit unshare -m.  

Das Unix Time-share System (uts) ist dafür da, dass das gleiche System bei verschiedenen Prozessen 

unterschiedliche Host- und Domänennamen haben kann. Dies geschieht mit unshare -u. 

Mit der Interprozess Kommunikation (ipc) können verschiedene Kommunikationskanäle zwischen den 

Prozessen eingerichtet werden.  

Die Process-ID (pid) bildet einen Namespace bezüglich der Prozess-ID-Nummern und der Prozesssicht-

barkeit. Dies geschieht mit unshare -fp –mount-proc.  

Auch Netzwerke können Namespaces bilden. Hierzu werden Netwerkinterfaces verwendet. Die Netz-

werkeinrichtung erfolgt mit ip. Für die Abgrenzung wird unshare -n verwendet.  



 

140 
 

Über die User-ID (uid) können Namespaces gebildet werden. Dabei geht es um die Abgrenzung anhand 

von Benutzer-ID-Nummern und Benutzernamen mit unshare -U. 

Eine weitere Möglichkeit bietet die Zeit (time). Die Systemzeit lässt sich mit unshare -T abgrenzen.  

Weiterhin geht eine Abgrenzung der Syslogs, indem die Kernel Logs abgegrenzt werden.  

Ein weiterer Namespace ist die Controll Group (cgroup). Diese ist für die Ressourcenmengenverwal-

tung zuständig und dessen Einstellungen befinden sich unter /sys/fs/cgroup. 

Außerdem gibt es noch Composing Namespaces. Diese dienen dem Verknüpfen von Namespaces un-

terschiedlicher Kategorien. Mit dem Befehl nsenter wird ein Programm in verschiedenen Namespaces 

ausgeführt.  

 

1.8.3 Docker 
 

Docker bietet eine einfache Nutzung von Namespaces. Es stellt eine vordefinierte Softwareumgebung 

bereit, sodass die Installation einfach ist. In diesen Umgebungen lassen sich standardisierte Testumge-

bungen realisieren. Docker dient der Isolation von Services. Ein Docker-Container baut sich in Schich-

ten wie Betriebssystem, Webserver, Konfigurationsdatei auf.  

 

1.8.3.1 Docker Begriffe 

 

Im Folgenden werden einige Begriffe erläutert:  

Layer = Befehl oder Datei 

Image = Zusammenfassung mehrerer Layer 

Dockerfile = Datei zur Beschreibung eines Images 

Container = Instanz eines Images 

Repository = Versionssatz eines Images 

Registry = Zentraler Speicherort von Repositories  

 

1.8.3.2 Dockerfile Beispiel 

 

Im Folgenden werden einige Beispiele dargestellt:  

# Docker Image baisert auf nginx base image     ->      FROM nginx:latest 

# Kopiere Konfiguration      ->      COPY nginx/nginx.conf /etc/nginx/nginx.conf 

# Kopiere Bilder für Webserver    ->    CMD mkdir /var/www/images 

          COPY nginx/images /var/www/images 
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1.8.3.3 Docker Compose 

 

Docker Compose ermöglicht es Komplexere Systeme über verknüpfte Docker Container aufzubauen. 

Dabei ist jeder Service ist ein eigener Container. Die Verknüpfung von Containern bildet eine Gesamt-

anwendung. Der Aufbau ist in docker-compose.yml beschrieben. Die folgende Abbildung zeigt als Bei-

spiel ein Webserver mit verschiedenen Backend-Knoten und einer Datenbank: 

 

 

 

1.8.3.4 Kubernetis (K8s)  

 

Kubernetis ist für das Ausrollen von Containern zuständig. Es ist ausgerichtet auf Cluster (Computer-

Pool). Die Ressourcen werden in einem Pool bereitgestellt. Der Nutzer selbst definiert Services, die er 

benötigt. Beispielsweise kann er sagen, dass er 5x Webserver, 2x Lagerverwaltungssoftware, 1x File-

share-Server und 1x Honey Pod haben möchte und dies soll jetzt für ihn organisiert werden. Weiterhin 

reagiert Kubernetis auf einen Systemausfall.  
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1.9 Linux Sicherheit  
 

 

1.9.1 Grundprinzipien der IT-Sicherheit 
 

1.9.1.1 Sicherheit Grundprinzipien  

 

Aus der Praxis wird in Punkto Sicherheit nur so viel wie nötig eingesetzt, um die Angriffsfläche zu mi-

nimieren. Man nutzt eine Verteidigung in der Tiefe (defense in depth), um eine gestaffelte Sicherheits-

struktur und damit Redundanzen in der Sicherheit aufzubauen. Es ist wichtig für die Sicherheit, dass 

man seine Systeme und die Infrastruktur kennt. Dazu zählt was installiert ist und wer was nutzt. Wich-

tig ist, dass alles dokumentiert wird. Weiterhin sollte die Sicherheit immer überprüft werden, sprich 

ob es Unerwartetes gibt und welche Angriffsszenarien möglich sind.  

In der Theorie gibt es das CIA-Prinzip. Hier geht es um den Schutz der drei Komponenten Vertraulich-

keit (confidentiality), Integrität (integrity) und Verfügbarkeit (availability). Um die Vertraulichkeit zu 

schützen, dürfen nur Berechtigte Zugriff erlangen. Der Schutz vor unbemerkten Veränderungen sichert 

die Integrität und indem Ausfälle vermieden werden, wird die Verfügbarkeit geschützt. Weiterhin gibt 

es das AAA Prinzip. Hierbei geht es um Authentifizierung, Autorisierung und Accounting. Mit der Au-

thentifizierung wird eine Benutzeridentifikation gewährleistet. Mit der Autorisierung wird geprüft, ob 

der Benutzer für etwas bestimmtes berechtigt ist und mit Accounting wird protokolliert, was dieser 

Benutzer tut.  

 

1.9.1.2 Kerckhoffs‘ Prinzip (1883) 

 

Die Geheimhaltung des Algorithmus, sprich Security by Obscurity (Sicherheit durch Verschleierung) ist 

eine schlechte Praxis. Ein neuer Algorithmus erfordert viel Arbeit und ist durch Reverse Engineering 

ermittelbar. Laut Kerckhoff ist die bessere Variante die Geheimhaltung des Schlüssels. Die Generierung 

eines Schlüssels ist einfach und ein schneller Austausch ist möglich. Somit ist es einfacher einen Schlüs-

sel zu tauschen anstatt eines ganzen Algorithmus. Damit besagt das Kerckhoffsche Prinzip, dass die 

Sicherheit durch die Geheimhaltung des Schlüssels erlangt wird. Der Verschlüsselungsalgorithmus 

kann jedem bekannt sein. Dieses Prinzip ist der Grundsatz für die moderne Kryptographie.  
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1.9.2 Programmüberwachung  
 

1.9.2.1 Laufende Programme anzeigen  

 

Mit ps -aux kann man alle Prozesse anzeigen. Mit pstree wird die Startabhängigkeit bzw. die Startrei-

henfolge von Prozessen dargestellt. Der Befehl top entspricht dem „Taskmanager“. htop ist die ver-

besserte Version von top.  

 

 

 

Die Systemüberwachung ist ebenfalls in der GUI möglich.  

 

1.9.2.2 Programmhash  

 

Folgendes Angriffsszenario sei gegeben: ps, top, etc. wurde manipuliert und blendet Schadsoftware 

aus. Um eine Veränderung von Programmen zu erkennen kann sha256sum <Programm> verwendet 

werden, beispielsweise sha256sum /bin/*. Um regelmäßig den Hash zu prüfen, kann man ein Skript 

über cron nutzen. Zu beachten ist, dass auch ein Patch den Hashwert ändert.  
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1.9.2.3 Updates 

 

Updates sind die Sicherheitsempfehlung Nummer 1. Das Entfernen von Updates führt zu Fehlern und 

Sicherheitslücken. Automatisierte Updates können mit unattended-Upgrade oder mit cron-jobs durch-

geführt werden. Weiterhin kann man Updates über den Paketmanager durchführen. Beispielsweise 

mit apt update, apt upgrade, apt dist-upgrade, apt autoremove und apt autoclean. Manuell installierte 

Programme sollte man auf die neuste Version prüfen und diese gegebenenfalls manuell aktualisieren. 

 

1.9.3 Netzwerksicherheit  
 

1.9.3.1 IP-Filter mit route 

 

route kann als Ausgangsfilter genutzt werden. Hierbei gibt es eine feste Routingtabelle als Filter. Die 

Redundanz wird durch IP-Tables gewährleistet.  
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1.9.3.2 DNS-Filter mit hosts 

 

Die DNS-Auflösung ist in /etc/nsswitch.conf definiert. Standardmäßig ist befinden sich statische DNS-

Einträge in der /etc/hosts Datei. Bei einer DNS-Auflösung schaut der Prozess zunächst in den lokalen 

Cache, dann in die Hosts Datei und schließlich und kann DNS auch über den Server aufgelöst werden. 

Beispielweise sperrt ein Eintrag in der hosts-Datei: 127.0.0.1 zu_sperrende_Domain den Zugang zu 

dieser Domainadresse. Zu beachten ist, dass die Subdomain nicht gesperrt wird. Auch Wildcards funk-

tionieren nicht.  
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1.9.3.3 Offene Ports 

 

Ein offener Port ist wie eine Öffnung im Haus. Nicht benötigte Ports sollten geschlossen werden. Of-

fene Ports hingegen gilt es abzusichern. Dies kann man beispielsweise durch eine Authentifizierung 

machen. Weiterhin sollte man schauen welches Programm hinter dem Port ist und worauf das Pro-

gramm Zugriff hat. netstat -tulpen zeigt die lauschenden Ports und aktiven Verbindungen an. nmap ist 

ein Netzwerksicherheitsscanner. Die Ausgabe für nmap -A 127.0.0.1 wird in der folgenden Abbildung 

gezeigt.  
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1.9.3.4 iptables 

 

Mit iptables können Firewallregeln erstellt werden. Mit iptables -L -v können Regeln mit Details ange-

zeigt werden. INPUT enthält Regeln für eingehende Pakete, FORWARD welche für weitergeleitete Pa-

kete und OUTPUT für ausgehende Pakete. Mit ACCEPT wird etwas durchgelassen, mit DROP verworfen 

und mit REJECT ebenfalls verworfen, aber der Sender wird zusätzlich noch darüber informiert.  

 

Regel hinzufügen  

 

Um bei iptables eine Regel hinzuzufügen, gibt es mehrere Möglichkeiten. Es gibt:  

• sudo iptables 

o -A <Ankunftsliste> 

o -i <Schnittstelle> 

o -p <Protokoll> 

o -s <Quelle> 

o --dport <Ziel-Port> 

o -j <Aktion> 
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• sudo iptables 

o -A INPUT 

o -i eth0 

o -p tcp 

o --dport 80 

o -j ACCEPT 

• sudo iptables 

o -A FORWARD 

o -i tun0 

o -s 192.168.0.1 

o -j REJECT 

• sudo iptables 

o -A INPUT 

o -i wlan0 

o -p tcp 

o --dport 22 

o -j ACCEPT 

Eine Ankunftsliste findet man unter INPUT, FORDWARD und OUTPUT. Die Schnittstelle befindet sich 

unter dem Netzwerkschnittstellennamen. Protokolle sind tcp, udp, icmp, oder Ähnliches. Die Quelle 

ist die Quell-IP, der Ziel-Port ist die Portnummer des Ziel-Portes. Mögliche Aktionen sind ACCEPT, DROP 

und REJECT.  

 

Regel löschen 

 

Mit sudo iptables -L oder --line-numbers können Einträge nummeriert angezeigt werden. Man kann 

auch einen bestimmten Eintrag löschen. Dies geschieht mit dem Befehl sudo iptables -D <Ankunfts-

liste> <Eintragsnummer>. Beispielsweise wird mit sudo iptables -D INPUT 3 der 3. Eintrag der INPUT 

Liste gelöscht. Mit sudo iptables -F werden alle Einträge gelöscht. Änderungen erfolgen nur im RAM. 

Deshalb ist das Speichern für persistente Regeln notwendig, was mit sudo /sbin/iptables-save durch-

geführt werden kann.  

 

1.9.3.5 Zertifikate  

 

Die Basis ist der X.509 Standard. Mit Zertifikaten erfolgt die Authentifizierung des Servers bei HTTPS, 

das Starten einer sicheren Verbindung über TLS, die VPN-Authentifizierung und die Signierung. Bei der 

Signierung werden PDF-Dateien, Programme und SSH-Keys signiert. Die oberste Einheit ist die CA (Cer-

tificate Authority). Die .crt ist das öffentliche Zertifikat mit dem öffentlichen Schlüssel. .key ist hierbei 

der private Schlüssel. Das Speicherformat ist PEM. Der Speicherort ist /etc/ca-certificates und /etc/ssl.  
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Die folgende Abbildung zeigt ein Zertifikat Beispiel:  
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Zertifikat erstellen 

 

Man kann ein selbstsigniertes Zertifikat erstellen:  

 

 

 

Eine weitere Möglichkeit ist, dass Zertifikat zu erstellen und mit CA zu signieren: 
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1.9.3.6 USB-Sicherheit  

 

Eine USB-Firewall lässt sich über usbauth aufbauen. Dabei kann man spezielle Geräte sperren, bei-

spielsweise dass der USB-LTE-Adapter von Telecom nicht erlaubt wird. Weiterhin kann man Geräte-

gruppen sperren, wie WLAN-Adapter blockieren. Auch das Sperren an festen USB-Ports ist möglich. 

Hierbei wird beispielsweise die Tastatur nur an USB2.0 erlaubt. Ebenfalls ist es möglich, die Anzahl zu 

beschränken, dass nur eine Tastatur erlaubt ist.  

Im Folgenden werden einige Beispiele gezeigt:  

allow busnum==3 devpath==2 bInterfaceClass==03 anyChild bInterfaceProtocol==01 devcount<=1 

➔ Hierbei wird nur eine Tastatur an BUS 3, Anschluss 2 erlaubt 

allow busnum==2 devpath==6 idVendor==1c7a idProduct==0801 

➔ Hierbei wird ein spezieller Fingerabdrucksensor an BUS 2, Anschluss 6 erlaubt 

deny all 

➔ Alles andere wird verboten 
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1.9.4 Rechteverwaltung 
 

1.9.4.1 Datei-Zugriffsberechtigung  

 

Die Datei-Zugriffsberechtigung wird in folgendem Format dargestellt: drwxrwxrwx (TypBesitzerGrup-

peAlleAnderen). d steht für das Dateiformat. Folgende stehen zur Verfügung:  

• -: normale Datei 

• d: Ordner (directory) 

• b: Block-Device 

• c: Zeichen (character) 

• l: Softlink (symbolic link) 

• n: Netzwerk (network) 

• p: Pipe / First-in, First-out 

• s: Socket 

r sind die Lese-, w die Schreib- und x die Ausführungsrechte. s steht für setuid, sprich die Ausführung 

mit Benutzerrechten, s für setgid, sprich die Ausführung mit Gruppenrechten und t ist das stickybit, 

sprich das Programm verbleibt nach dem Ausführungsende im Speicher.  

 

1.9.4.2 Ordnerrechte 

 

R steht für Leserechte. Hiermit ist das Auflisten der Dateien im Ordner möglich. Mit W hat man Schreib-

rechte, womit das Anlegen, Bearbeiten und Löschen von Dateien möglich ist. X erlaubt den Zugriff, 

wobei man Zugriff auf die Dateien im Ordner hat, wenn der Name bekannt ist. 

 

1.9.4.3 User-Typen  

 

Es gibt verschiedene User-Typen. Zum einen gibt es den Normal-User. Dieser hat ein Benutzerkonto, 

welches für die normale Anmeldung gedacht ist. Weiterhin hat er ein Home-Verzeichnis für persönli-

che Einstellungen und private Dateien. Bei den Normal-Usern gibt es noch den speziellen root Nutzer. 

Dieser hat Vollzugriff und darf somit alles. Er hat die UID 0 und ist ein attraktives Ziel für Angreifer. 

Normal-User haben eine UID ab 1000.  

Zum anderen gibt es den System-User. Dies ist ein Benutzer für Programme und für die Rechteverwal-

tung von Programmen. Dabei wird das Programm unter dem System-User-Kontext gestartet. Die Be-

nutzer-Rechte bestimmen hierbei die Programm-Rechte. Der System-User hat kein Home-Verzeichnis 

und wird meist automatisch bei der Programminstallation erstellt.  

 

1.9.4.4 Gruppen-Typen  

 

Es gibt eine normale-Gruppen und eine System-Gruppe. Die normale-Gruppen sind die Gruppen für 

Benutzer, wobei die GID ab 1000 beginnt. Die Root-Gruppe hat die GID 0. Die normalen-Gruppen 
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werden standardmäßig bei der Benutzererstellung erstellt. Die Gruppe wird nach dem Benutzer be-

nannt und erhält dieselbe ID.  

Die System-Gruppe ist die Gruppe für System-Nutzer. Es gibt keinen Unterschied für die Rechte zu den 

normalen Gruppen. Sie werden bei Anzeigen von Benutzern ausgeblendet (optionale Anzeige).  

 

1.9.4.5 Passwortsicherheit  

 

Das Passwort wird nicht im Klartext gespeichert. Für die Passwortabfrage wird ein Passwort-Hash be-

nutzt. Der Salt schützt vor Rainbow-Table Angriffen. Zu beachten ist, dass die Länge die Zeichenanzahl 

schlägt:  

 

 

 

Tipp: Man sollte 3-4 Wörter mit Sonderzeichen/Zahlen dazwischen verwenden.  

 

1.9.4.6 Benutzer sperren  

 

Um einen Benutzer zu sperren muss man den Eintrag in /etc/shadow ändern: Benutzer:*:…. Ein !, !! 

oder * verhindert den Login und ersetzt dabei den Passwort-Salt und -Hash.  

 

1.9.5 Fernzugriff 
 

1.9.5.1 SSH 

 

SSH steht für Secure Shell und ist für eine sichere Verbindung zu entfernten Computern zuständig, 

welche verschlüsselt und authentifiziert ist. Sie kann automatisiert durch Skripte genutzt werden. SSH 

bietet eine sichere Datenübertragung und läuft standardmäßig auf Port 22. SSH ist zusätzlich als VPN 

oder Graphische Aufschaltung nutzbar.  
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SSH-Login 

 

Für den SSH-Login nutzt man „ssh benutzer@ip_oder_dns“. Bei der ersten Anmeldung muss der Fin-

gerabdruck des Servers bestätigt werden, welcher in ~/.ssh/known_hosts hinterlegt ist. Eine Änderung 

des Fingerabdrucks bedeutet, dass der Server neu installiert wurde oder einen “Man in the Middle 

Angriff” (Client <-> Angreifer <-> Server). Mit -p kann man einen von 22 abweichenden Port angeben.  

 

SSH-Key 

 

Die Anmeldung erfolgt über das Public-Key-Verfahren. Hierbei ist keine Passwort Eingabe nötig. Als 

Kryptographieverfahren stehen RSA (Primfaktoren), DAS (Diskreter Logarithmus) und ECDSA und 

EDDSA (Elliptische Kurven Diskreter Logarithmus) zur Verfügung. Man hat ein Key-Pair pro Ziel-Com-

puter. Die erlaubten Public-Keys findet man in ~/.ssh/authorized_keys (Eine Zeile = Ein Eintrag). Die 

eigenen Keys hingegen befinden sich in ~/.ssh/key_name, wobei dieser Private Key nie den Computer 

verlassen darf und immer unlesbar für andere Benutzer sein muss. Dagegen kann der öffentliche 

Schlüssel allen mitgeteilt werden. Dieser befindet sich unter ~/.ssh/key_name.pub und wird auf die 

entsprechenden Server kopiert. 

 

SSH-Key einrichten 

 

Zuerst wird der Schlüssel erzeugt. Dies geschieht mit ssh-keygen -t ed25519 -a 420 -f ~/.ssh/ser-

ver_name -C „Felix Laptop“. -t kennzeichnet den Schlüsseltyp (ed25519 = Elliptische Kurve), -a die 

Hashrunden für den privaten Schlüssel (Brute Force Schutz), -f den Dateinamen und -C den Kommen-

tar, welcher der Identifikation des Schlüssels auf dem Server dient.  

Als nächstes wird der Schlüssel auf den Server übertragen. Dies kann alternativ manuell mit scp erfol-

gen. Der Befehl für die Übertragung ist ssh-copy-id -i ~/.ssh/server_name.pub benutzer@ser-

ver_ip_oder_dns.  

Zuletzt erfolgt die Verbindung mit der Nutzung des SSH-Keys: ssh -i ~/.ssh/server_name.pub benut-

zer@server_ip_oder_dns. 

 

SSH-Config 

 

Die Konfiguration für die SSH-Verbindung wird unter ~/.ssh/config gespeichert. Bei manchen Distribu-

tionen auch unter ~/.ssh/config.d/*. Die Konfiguration sieht wie folgt aus: 

• Host server_name 

o HostName ssh.example.com 

o User benutzername 

o Port 22 

o PreferredAuthentications publickey 

o IdentityFile ~/.ssh/private_ssh_key 

o IdentitiesOnly yes 
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SSH-Tunnel Forward 

 

Der SSH-Tunnel Forward wird wie folgt aufgebaut: ssh -L <localerPort>:eigeneIP:<serverPort> benut-

zer@server_ip.  

Ein Beispiel wäre: ssh -L 8080:192.168.2.12:80 felix@webserver.de. Damit würde eine SSH-Verbindung 

mit webserver.de aufgebaut werden. Der Port 80 wäre vom Server unter 192.169.2.12:80 erreichbar.  

 

 

 

SSH-Tunnel reverse 

 

Ein SSH-Tunnel wird reverse wie folgt aufgebaut: ssh -R <localerPort>:localeIP:<serverPort> benut-

zer@server_ip.  

Ein Beispiel könnte wie folgt aussehen: ssh -R 3307:mysql.server.de:3306 felix@webserver.de. Hierbei 

würde eine SSH-Verbindung mit webserver.de aufgebaut werden. Der Port 3307 ist vom MySQL-Server 

erreichbar und vom Webserver unter 3306.  
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1.9.5.2 SCP 

 

scp steht für secure copy und fürht das Kopieren durch einen SSH-Tunnel durch. Der Befehl lautet wie 

folgt: scp datei kopie (kein SSH-Tunnel). Weitere Beispiele wären: 

• scp datei benutzer@server:/pfad/dateiname 

• scp benutzer@server:/pfad/dateiname datei 

• scp benutzer@server:/pfad/dateiname benutzer@server:/pfad/dateiname 

scp unterstützt die Autovervollständigung. Eine Angabe vom Alias ist möglich, wenn es in ~/.ssh/config 

definiert ist.  

 

1.9.6 Dateisicherheit  
 

1.9.6.1 GnuPG (Version2)  

 

GnuPG ist für die Dateiverschlüsselung zuständig. Unterstützte Algorithmen sind: RSA, ECDH, ECDSA 

und EdDSA, Elgamal, DAS, AES, Camellia, Twofish und SHA2 (SHA256, SHA512).  

GnuPG Version 2 wird mit apt install gnupg2 installiert.  

 

 

 

Aber GnuPG2 sollte nicht mit PGP verwechselt werden! 
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1.9.6.2 LUKS 

 

LUKS steht für Linux Unified Key Setup und es handelt sich um eine Festplattenverschlüsselung (Parti-

tionen oder Container). LUKS speichert Metadaten über die Verschlüsselungsmethode ab.  

 

 

 

 

Für LUKS kann das Programm cryptsetup verwendet werden. Automatisiertes Einbinden ist hier mög-

lich. Außerdem ist es in Dateibrowsern integriert.  
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1.9.6.3 Sicheres Löschen  

 

Der Befehl rm entfernt nur einen Eintrag im Filesystem. Dies würde in etwa dem Radieren im Inhalts-

verzeichnis eines Buches entsprechen. Die Daten sind noch vorhanden, aber als überschreibbar mar-

kiert. Das vollständige Löschen ist das Überschreiben. Sicheres Löschen hingegen ist das mehrfache 

Überschreiben. Dies kann mit shred -n 5 -uzv /Pfad/Datei durchgeführt werden. -n ist die Anzahl an 

Überschreibungen, -u bedeutet, dass die Datei gelöscht und noch überschrieben wird. -z bedeutet, 

dass die Datei beim letzten Durchlauf mit Nullen überschrieben wird und -v zeigt Fortschrittsinforma-

tionen an. Eine weitere Möglichkeit ist dd if=/dev/urandom of=/dev/Festplatte bs=4k. 

 

1.9.7 Zusammenfassung 
 

Sie kennen nun Grundprinzipien der IT-Sicherheit. 

Unter Linux haben Sie heute Möglichkeiten kennengelernt, wie Sie ein laufendes System auf auffällige 

Programme untersuchen können. Dazu zählen Programme, wie ps, top und htop. Außerdem wissen 

Sie, wie deren Integrität geprüft werden kann. 

Sie können die Netzwerksicherheit eines Systems beurteilen und eigenständig Regeln für dieses fest-

legen. Sichere Datenübertragung von Befehlen und Daten können Sie mit SSH und SCP realisieren. 

Sie wissen nun den Unterschied zwischen normalen und System-Benutzern bzw. Gruppen. Sie wissen 

außerdem, wie ein Benutzer gesperrt werden kann. 

Heute haben Sie gelernt Daten und Festplatten unter Linux zu verschlüsseln und sicher zu löschen. Sie 

kennen den Unterschied zwischen einfachem Löschen und sicheren Löschen.  


