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1 Grundlagen Betriebssysteme / Betriebssystemarchitektur

1.1 Betriebssystemarchitektur

1.1.1  EinfUhrung — Grundlegender Aufbau von Rechnern

Bisher haben wir uns einen Einblick in die Partitionierung und die ersten Dateisysteme verschafft.
Dieses ist jedoch nur ein Bestandteil in moderneren Computersystemen. Fir die korrekte Funktion
moderner Computer sind wesentlich mehr Bestandteile notwendig. Der Kernbestandteil ist das Be-
triebssystem.

Daher schauen wir uns nunmehr den grundlegenden Aufbau von Rechnern an, beginnend mit der
Klassifizierung von Architekturen (Rechnerarchitektur).

1.1.2 Klassifikationsprinzipien

Die Klassifikation kann zum einen nach dem Rechenprinzip erfolgen:
— Von Neumann (Steuerfluss)
— Harvard-Architektur
— Datenfluss (Zindregel, Petrinetze)
— Reduktion (Funktionsaufruf)
— Objektorientiert (Methodenaufruf)

Zum anderen kann die Klassifikation auch nach dem Architektur-Grundkonzept erfolgen:
— Vektorrechner (Pipeline)
— Array-Computer (Data-Array)
— Assoziativ-Rechner (Assoziativ-Speicher)

1.1.3 Leistungserhdhung



1.1.4 Von-Neumann-Rechnerarchitektur

Der Rechner besteht aus 5 Einheiten: Steuerwerk, Rechenwerk, Speicher, Ein- und Ausgabewerk. Die
Struktur des Rechners ist unabhangig vom zu I6senden CPU
Problem (ist universell). Programme und Daten werden im
gleichen Speicher abgelegt. Speicher sind in gleichgrolle Zel-
len unterteilt, die fortlaufend nummeriert sind. Aufeinander
folgende Befehle eines Programms werden in aufeinander
folgenden Speicherzellen abgelegt. Weiterhin kann durch
Sprungbefehle von der sequenziellen Bearbeitung abgewi-
chen werden. Aullerdem existiert ein Befehlssatz fiir arith-
metische Befehle, logische Befehle, Transportbefehle, Ver-
zweigungsbefehle und sonstige Befehle. Alle Daten werden binéar kodiert.

Rechenwerk Steuerwerk

Bus-System

A
| J

Ein-/Ausgabewerk Speicherwerk

A
L ]

1.1.5 Harvard-Rechnerarchitektur

Bei der Harvard-Rechnerarchitektur ist der Befehlsspeicher physisch vom Datenspeicher getrennt. Dies
bringt einige Vorteile mit sich. Gleichzeitiges Laden und Speichern von Befehlen und Daten ist moglich.
AulRerdem kann bei Softwarefehlern kein Programmcode Uberschrieben werden und die Datenwort-
breite kann sich von Befehlswortbreite unterscheiden. Jedoch gibt es auch Nachteile. Die Harvard-
Rechnerarchitektur ist komplexer als die von-Neumann-Architektur. Ein weiters Problem ist, dass der
Datenspeicher nicht als Programmspeicher verwendet werden kann und umgekehrt.

Steuer- Rechenwerke
werk




1.1.6 Moderne Rechnerarchitektur

Moderne Mikroprozessoren verwenden eine Mischform aus der von-Neumann und der Harvard-Ar-
chitektur (getrennte Daten- und Befehlsbereiche, getrennte Caches und MMU's, getrennte Busse, ex-
ternen gemeinsamen Speicher).

Prozessor (CPU)

I Bussystem
I I I I I Ein-/Ausgabegerite
Peripherie
/ \ / \ (/O Devices)
Hauptspeicher
(Memory) externe Schnittstellen Sekundarspeicher
(Interfaces) (Secondary Storage)

1.2 Prozesse, Tasks und Threads

1.2.1 Vom Programm zum Prozess

Ein Prozess ist ein in Ausfihrung befindliches (nicht zwingend aktives) Programm (Maschinenpro-
gramm, Anwendung). Wahrend ein Maschinenprogramm nur eine Folge von Befehlen ist, wird dieses
Programm zum Prozess, indem es in den Speicher geladen wird, einen eigenen Prozess-Kontext erhalt
und gestartet wird (Der Programmzéhler wird auf die Anfangsadresse des Maschinenprogramms ge-
setzt). Insbesondere beinhaltet der Prozess den aktuellen Wert des Programmzahlers sowie aktuelle
Werte der Register und der Variablen.

Ein Prozess ist ein Programm, das sich in Ausfiihrung befindet und seine aktuell genutzten Daten im
Hauptspeicher ablegt. Wenn sich ein Programm in mehrfacher Ausfiihrung befindet, dann gibt es auch
mehrere Prozesse. Die konkrete Ausfiihrungsumgebung fiir ein Programm mit den dazu notwendigen
Betriebsmitteln ist der Speicher mit Rechten, Verwaltungsinformationen (verbrauchte Rechenzeit, ...),
etc.

Ein Prozess stellt eine Ausfilhrungsumgebung wie ein virtueller Prozessor, der ein Programm ausfihrt,
bereit. Der Speicher stellt den virtuellen Adressraum und der Prozessor die Zeitanteile am echten Pro-
zessor dar. Interrupts stehen fiir Signale zur Unterbrechung. Die 1/O-Schnittstellen bilden das Dateisy-
stem und weitere Kommunikationsmechanismen. Die Maschinenbefehle werden direkt durch den
echten Prozessor ausgefihrt.



1.2.2 Mehrprozessbetrieb (Multitasking)

Beim Mehrprozessbetrieb kdnnen mehrere Prozesse quasi gleichzeitig ausgefiihrt werden. Dabei wer-
den fiir jeden Prozessor Zeitanteile der Rechenzeit an die Prozesse im Time Sharing System vergeben.
Die Entscheidung der Umschaltung zwischen Prozessen und die Zuteilung von Rechenzeit trifft das Be-
triebssystem mit dem Scheduler. Weiterhin erfolgt die Umschaltung zwischen Prozessen durch das Be-
triebssystem mit Hilfe eines Dispatchers. Die Prozesse laufen nebenlaufig, sprich das gerade in Ausfiih-
rung befindliche Programm weil8 nicht, wann und wo auf einen anderen Prozess umgeschaltet wird.
Die Grundlage fiir die Arbeit im Multitasking/Multiprocessing sind Prozesse mit eigenstiandigen Be-
fehlszahlern je Prozess.

1.2.3  Mehrbenutzerbetrieb (Multi-User)

Im Mehrbenutzerbetrieb fliihren mehrere Benutzer mehrere Programme in einzelnen Prozessen aus.
Das Prinzip ist ahnlich dem Multitasking-Betrieb, aber die Unterscheidung von Benutzern und evtl. Zu-
griffsberechtigungen wird durch das Betriebssystem realisiert.

1.2.4 Kooperatives Multitasking

Kooperatives Multitasking bezeichnet den Prozesswechsel unter Kontrolle der Prozesse. Der gerade
laufende Prozess bestimmt den Zeitpunkt des Prozess-Kontextwechsels. Nachteile des kooperativen
Multitaskings sind, dass die Wartzeiten die Arbeit anderer Prozesse beeinflussen (keine Transparenz),
keine Fairness zwischen den Prozessen moglich ist und die Moglichkeit des Hangens beim Warten auf
Ressourcen besteht.

Dennoch ist kooperatives Multitasking keineswegs tGiberholt oder schlecht. Gerade im Bereich der Mik-
rocontroller und Echtzeitanwendungen gibt es viele gute Argumente dafiir: Kooperatives Multitasking
ist deterministischer, also besser zeitlich und logisch vorhersagbar und es ist besser simulierbar. Bei-
spiele fiir Betriebssysteme mit kooperativem Multitasking sind Windows 3.x und MacOS vor Version
10.

1.2.5 Praemptives Multitasking

Der Prozesswechsel unterliegt dem Betriebssystem. Die Grundlage flir den Prozesswechsel bilden zum
einen der Wechsel nach/in Systemaufrufen und Unterbrechungen/Interrupts und zum anderen das
Warten auf Ereignisse (z.B. Zeitpunkt, Nachricht, E/A-Operationen) wie das Beenden von Prozessen,
das Ende der Zeitzuteilung im Time Sharing Betrieb oder der Prozess erhalt den Status Abarbeitungs-
fahig.

1.3 Computerarchitektur nach Tanenbaum

Den Aufbau eines Rechnersystems kann man in einzelnen Ebenen betrachten. Tanenbaum hat dazu
eine Auflistung, welche als Computerarchitektur bezeichnet wird, erstellt.
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Folgende Ebenen eines Rechnersystems kann man einteilen:
— Anwendungsebene (Anwendungssoftware)
— Assemblerebene (Beschreibung von Algorithmen, Link und Bind)
— Betriebssystem (Speichermanagement, Prozesskommunikation)
— Instruction Set Architecture (6502, 8080, z80, x86/ia32/x64/ia64, Bitbreite)
—  Microarchitektur (RISC, CISC)
— Logische Ebene (Aritmethik, Register, Schieberegister)
— Transistorebene (Transistoren, MOS, Flip Flop)

1.3.1 Transistorebene

Fir die Informationsverarbeitung in der Hardware kennen Computer nur zwei Zustande deren Infor-
mationsgehalt folgender ist:

— an, aus

— Strom flieRt, flieBt nicht

— Wabhr (true), falsch (false)

— Magnetfeldanderung, keine Magnetfeldanderung

— Hohenadnderung, keine Hohenanderung

- 1,0

Computer-Hardware arbeitet (fast) ausschlieflich auf dieser digitalen bindren Grundlage. Die Informa-
tionsverarbeitung lasst sich vollstandig auf Rechenoperationen mit Booleschen Operatoren UND/O-
DER/NOT zurickfihren. Weiterhin erfolgt die Informationsspeicherung Bit-weise, sprich in Form ein-
zelner Nullen und Einsen.

1.3.1.1 Speicherung von Bits

Die Speicherung einzelner Bits kann sehr einfach durch die Speicherung von elektrischer Ladung reali-
siert werden, beispielsweise durch Kondensatoren oder Flip-Flops. Einzelne Flip-Flops (Transistor/Bau-
steine) speichern eine Ziffer (1 Bit). Wenn elektrische Ladung vorhanden ist, wird eine Eins gespeichert.
Wenn keine elektrische Ladung vorhanden ist, wird eine Null gespeichert.

S—/l& Q S—=1

Ol

1.3.1.2 Register

Mehrere Flip-Flops (Register) speichern eine komplette Zahl in Registerbreite:
— 8 Bit=1Byte
—  Wort =16 Bit / 32 Bit (Word)
— Doppelwort = 32 Bit / 64 Bit (Double Word)
— Vierfachwort = 64 Bit / 128 Bit (Quad Word)



Die Wortbreite hangt vom Prozessor und seiner Architektur ab ebenso das Byte-Ordering. Alle konven-
tionellen Rechner sind Byte-Adressiert, sprich das Worte (egal ob 8, 16 oder mehr Bit) aus einer Folge
(aufsteigender) Bytes bestehen. Dabei gilt das erste Byte als die Adresse des Wortes. Nimmt die Wer-
tigkeit mit aufsteigender Adresse zu, ist es das Little-Endian-Format, umgekehrt das Big-Endian-For-
mat.

1.3.1.2 Endian

Beim Little-Endian-Format kommt die niedrigste Wertigkeit zuerst. Dieses Format wird von x64 ver-
wendet. Beispielsweise wird eine Hundertzwanzig als 021 dargestellt.

Das Big-Endian Format hat an der ersten Stelle die hochste Wertigkeit. Es verhilt sich wie ein alltagli-
ches Dezimalsystem. Hundertzwanzig wirde im Big-Endian-Format als 120 dargestellt werden.

1.3.2 Logische Ebene

1.3.2.1 Informationsverarbeitung in Rechnern

Fir die Rechnerarithmetik in Rechnern stehen Funktionen wie Addition, Subtraktion, Multiplikation
und Division zur Verfligung. Auflerdem wird in Rechnern noch die Festkomma- und Gleitkommaarith-
metik verwendet.

Weiterhin werden natlirliche Zahlen verwendet. In der positionellen Darstellung werden die Ziffern

mit der Position der Ziffern als Gewichtung verwendet. AuRerdem sind die Zahlen in jeder beliebigen
Basis b darstellbar und umrechenbar.

1.3.2.2 Zahlenbasis



1.3.2.3 Boolsche Operationen

Unter Boolschen Operationen werden die Konjunktion UND, die Disjunktion ODER, die Negation NOT
oder die Kontravalenz XOR verstanden.

Beispielhaft die schriftliche Bindraddition — das Verfahren ist mit boolschen Operatoren mit Ubertrag
wie beim Dezimalsystem durchfiihrbar:

10011
+ 1001
11 Ubertrag
Ergebnis 11100

Der Ubertrag wird auch Carry bezeichnet.

1.3.2.4 Overflow und Underflow

Probleme liefert hier eine feste Registerbreite bei der Addition:

Es gibt verschiedene Losungen fiir das Problem der festen Registerbreite bei der Addition. Eine Vari-
ante ist die Verwendung eines Halbaddierers mit Carrybit. AuBerdem kdnnte ein Volladdierer mit Car-
rybit in neuen Eingang eingesetzt werden. Als letzte Variante ware auch ein paralleles Addierwerk aus
Volladdierern denkbar.

1.3.2.5 Darstellung negativer ganzer Zahlen

Negative ganze Zahlen werden durch das Vorzeichen und den Betrag dargestellt. Das Vorzeichen wird

hierbei durch ein Bit reprdsentiert. Die anderen Bits reprasentieren den Betrag der Zahl.
10



Beispiel:
010012 =49
110012 =-9

Der Nachteil besteht darin, dass das Vorzeichen fiir eine Berechnung explizit ausgewertet werden
muss.

Einerkomplement
Eine negative Zahl -x wird binar durch das bitweise Komplement der entsprechenden positiven Zahl x
dargestellt.

Komplementierung (6) = 0110 wird zu (-6) = 1001.

Beispiel flr n=4:

Dezimal 0 1 2 3 4 5 6 7
Binar 0000 0001 0010 0011 0100 0101 0110 0111
Dezimal 0 -1 2 -3 -4 -5 -6 -7
Binar "M 1110 1101 1100 101 1010 1001 1000

Die Addition/Subtraktion muss in mehreren Schritten erfolgen. Als erstes wird eine normale Binirad-
dition durchgefiihrt. Daraufhin erfolgt eine zusitzliche Addition eines eventuellen Ubertrags aus der
ersten Binaraddition. Im letzten Schritt werden die bei der 2. Addition entstehenden Ubertrége gestri-
chen.

0101 (5)

5 0101 (5) 5 41100 (~3)
+—6 +1001 (—6) +-3 = 1/0001 (—14)
=1 — 1110 (—1) = 2 +1 (1)
— 1/0010 (2)

Quelle: D. W. Hoffmann: Grundlagen der Technischen Informatik, 2. Auflage; Hanser 2009

Zweierkomplement
Beim Zweierkomplement werden die negativen Zahlen durch Bestimmung des Einerkomplements und
einer zusatzlichen Addition von Eins gebildet.

2er Komplementierung (6) = 0110 wird zu 1001 + 0001 = (-6) = 1010

Beispiel flr n=4:

Dezimal 0 1 2 3 4 5 6 7
Binar 0000 0001 0010 0011 0100 0101 0110 0111
Dezimal -1 -2 -3 -4 -5 6 -7 -8
Binar MM 1110 1101 1100 1011 1010 1001 1000

Zur Addition kann die normale vorzeichenlose Bindraddition verwendet werden. Die Subtraktion ent-
spricht einer Negation und anschlieRender Addition, wie z.B. (5 - 6) = (5 + (-6)).

11



5 0101 (5) 5 0101 (5)
+—6 +1010 (—6) +-3 +1101 (—3)
=-1 = 1111 (—1) = 2 = 1/0010 (2)

1.3.2.6 Festkomma-Darstellung von Zahlen

Die Festkomma-Darstellung von Zahlen wird durch eine feste Kommaposition bei dessen Darstellung
erreicht. Die Festkommadarstellung kommt nur bei spezieller Hardware zum Einsatz, wie z.B. digita-
len Signalprozessoren (DSPs).

Beispiel: n =4, Komma an Position k = 2. Der Registerinhalt 0110 bedeutet 01, 10 binar und 1,5 dezi-
mal (0¥ 221 +1 *2/A0+1 * 2A-1+0 * 27-2).

Fir negative Zahlen funktioniert dies analog (Vorzeichen erstes Bit).

1.3.2.7 Gleitkommadarstellung

Das Ziel der Gleitkommadarstellung (engl. Floating point) ist die Darstellung groRer und kleiner Zahlen
mit dem gleichen Verfahren. Datentypen, welche als Gleitkommazahl dargestellt werden, sind bei-
spielsweise real, float oder double aus den gangigen Programmiersprachen. Die Gleitkommazahlen
entsprechen nicht reellen Zahlen im mathematischen Sinne, sondern stellen eine bloBe Anndherung
dar.

Die Idee hinter der Umsetzung ist, eine wissenschaftliche Potenzschreibweise zu nutzen. Dabei wird
eine Anzahl von Ziffern (Mantisse) gemeinsam mit der Position des Kommas (Gleitkomma), welche
durch Exponenten dargestellt wird, abgebildet. Bei der Potenzschreibweise im wissenschaftlichen Be-
reich wird das Komma durch den Exponenten in der Stelle verschoben: Fiir kleine Zahlen erfolgt eine
Verschiebung nach rechts (0,00021 = 0,21 * 10™%), wohingegen fiir groRe Zahlen eine Verschiebung
nach links erfolgt (1600000,00021 = 0,160000000021 * 107). Die bindre Gleitkommadarstellung
erweitert die Festkommadarstellung um einen binar-kodierten Exponenten.

IEEE 754 Standard der Gleitkommadarstellung
Der IEEE 754 Standard befasst sich mit der Vereinheitlichung der unterschiedlichen Darstellungen. Der
Aufbau einer IEEE 754 Gleitkommazahl ist wie folgt vorgesehen:

m

| | \ |

\
\ Mantisse (Lange M)
Exponent (Ldnge E)
Vorzeichen

12



|[EEE 754 Gleitkommazah!l Formatdefinitionen

Single Precision

Double Precision

Quad Precision

Gesamtlange (N) 32 Bit 64 Bit 128 Bit

Vorzeichen 1 Bit 1 Bit 1 Bit

Mantisse (M) 23 Bit 52 Bit 112 Bit

Exponent (E) 8 Bit 11 Bit 15 Bit

Bias (B) 127 1023 16383
Xl (NOFM.) 2-126 = 1()-38 2-1022 = 1()-308 2-16382 = 1()-4932
Xl (denorm.) 2-149 = ()45 2-1074 = 1()-324 2-16492 = 4()-4965

X ] (2-22)* 2127 = (2-252)* 21023 = | (2. 2-112)* 216383 =
1 038 1 0308 1 04932

1.3.2.8 Zusammenfassung flir die Bindre Arithmetik

Die Boolesche Algebra bildet die Grundlage fiir die Computer-Hardware. Die Werte 0 und 1 werden
zum Rechnen mit Operationen der Konjunktion, Disjunktion und Negation verwendet. Fiir die Addition
gibt es zwei verschiedene Addierer. Ein Halbaddierer addiert zwei Bits, wobei er eine Summe und ein
Carry produziert. Der Volladdierer hingegen addiert zwei Bits und den Carry. Ublicherweise bestehen
Addierwerke aus Volladdierern. Die Subtraktion ldsst sich anhand des 2er-Komplements durchfiihren.

1.3.2.9 Reprdsentation von Texten

Ein einfacher Ansatz flr die Reprdsentation von Texten ware eine Codierung A=0, B=1, ... und dann
eine fortgesetzte Bindrcodierung. Jedoch kommen mit diesem Ansatz einige Probleme auf. Es ist frag-
lich, welche Zeichen wie codiert werden sollen. AuRerdem muss lberlegt werden, welche Sonderzei-
chen im Zeichensatz existieren. Ein weiteres Problem stellt die Frage dar, wie Daten/Texte zwischen
Computern ausgetauscht werden kénnen. Die Losung fiir diese Probleme bieten standardisierte Zei-
chensatze.

1.3.2.10American Standard Code for Information Interchange — ASClI

Der American Standard Code for Information Interchange wurde 1963 verabschiedet und von der Ame-
rican Standards Organization fiir die USA entwickelt. Dabei handelt es sich um einen 7-Bit Code, wel-
cher Zeichen codiert und Steuercodes zur Kontrolle von Geraten liefert. Beispielsweise wird der Code
0x0D CR (carriage return) fir den Wagenrcklauf bei Druckern verwendet.

Code ..0 ..1 ..2 ..3 ..4 .5 ..6 ...7 ..8 ..9 ...A ..B ...C ...D ...E ...F
0... NUL|SOH|STX|ETX EOT|ENQ|ACK BEL| BS |HT| LF | VT | FF | CR |S0| SI
1... DLE|DCI1|DC2 DC3|DC4 |NAK|SYN ETB|CAN|EM|SUB|ESC| FS GS |RS|US
2 SP | ! ! #|$ | % | & | ( Y| <+ .-/
3 0|1 2 314 5(6 (7| 8|9 <|=|>|72?
4.. @ A B | C D E F{G|H|I1]] K|fL|M 0
5 P/  Q|R|S|T|U |V | W|X|Y|Z I IV I O (il I
6 a b C d e f g h i j k Il Im|n| o
7 p q r s t u v w| x |y ]| z { | } | ~ |DEL

13



1.3.2.11/1S0-8859-1 / ISO Latin 1

Code .0 ..1..2 .3 .4 .5 .6 .7 .8 .9 A B ..C..D ..E..F  Das Problem ist, dass bei ASCII viele wichtige

‘1’--- nicht belegt Zahlen fehlen. Ein Ansatz, um dieses Problem zu
beheben ist die ,Langere Codierung”, wobei es
Gl SP ! # % | % | & ( ) B3 + 0 = 0 !
3. 0 1|2 3 4|5 6/7/8 9 :|: < =|»|2 sich um eine Erweiterung des Zeichensatzes
4. | @ A|B C|D|E|F|/G/H| I |]J K L|M o durch den ISO-8859-1 / ISO Latin 1 (ISO = Inter-
S P QR S TIU VWX Y Z] [\ 1" national Organization for Standardization
6... a b c|d|e |  f g|h|i j k|1l ! m|n|o )h d |t
T p q r s t|lu|v iw x|y|z/|{]|] } |~ andeit.
i Mithilfe dieser Erweiterung entsteht ein 8-Bit
nicht belegt . . . e
9. Code, der viele Sonderzeichen fiir westeuropai-
Rl VosP| || ¢ | £ =¥ |80 «) 2|SHY® sche Sprachen enthalt (z.B. R, 4, 4, 3, 4,1,1, 1, 6,
B... |23 Wl 1o Va| Yo | % ¢ A x m s i
. > Pt 8,8,8,6 @ E, etc.). Dennoch fehlen auch hier
(Cao A AA A A A E C|E|E|E E | | | |
D.. B Rlo 6 66 6lxlelvlololul v gl einige wichtige Zeichen wie franzésische Son-
E.. & &4 & a|a a|=|g|e|eé/e & 1 i|t|i| derzeichen,das€-Symboloder Emojis.
F... o] Al 0o 6 6 6|6 |=+|@|u a0 0y |Pp|y

1.3.2.12Unicode

Der Unicode wird vom Unicode-Konsortium (http://www.unicode.org) verwaltet. Er unterstitzt ver-
schiedene Codierungsformate (UTF - Unicode Transformation Format) wie UTF-8 (8 Bits), UTF-16 (16
Bits) und UTF-32 (32 Bits). Dabei ergdnzen langere Unicode-Formate kiirzere Formate.

Bei Verwendung des Unicodes sind auch weitere Informationen, z.B. die Schreibrichtung, angegeben.
Der Unicode ist kontinuierlich, um neue Zeichen erganzen zu kdnnen. Ziel des Unicodes ist die Codie-
rung aller in Gebrauch befindlicher Schriftsysteme und Zeichen.

Der Unicode ist derzeitig der defacto Unicode Standard. Es gibt 17 Planes zu je 65.536 Zeichen. 6 Planes
werden derzeit genutzt und die restlichen Planes sind flr eine spatere Nutzung vorgesehen.

Die Basic Multilingual Plane (BMP, 0) ist ein grundlegender mehrsprachiger Codebereich, welcher ak-
tuell gebrduchliche Schriftsysteme, Satzzeichen und Symbole enthalt. Die Supplementary Multilingual
Plane (SMP, 1) beinhaltet historische Schriftsysteme und weniger gebrauchliche Zeichen (z.B. Domino-
und Mahjonggsteine). Die Supplementary Ideographic Plane (SIP, 2) dient als erganzender ideographi-
scher Bereich fiir selten benutzte ferndstliche CIK-Schriftzeichen (CJK = China, Japan, Korea).

Unicode — UTF — Unicode Transformation Format forensische Bedeutung

Verdnderung (de)

56 00 00 00|65 00 00 00|72 00 00 O0|E4 00 00 00|6E 00 00 00|64 00 00 00 | UTF-32LE

00 00 00 56|00 00 00 65|00 00 00 7200 00 00 E4|00 00 00 6E|00 00 00 64 | UTF-32BE

v |e |x |a |n |d | Verand

65 00 00 00|72 00 00 00|75 00 00 00|6E 00 00 00|67 00 00 00 | UTF-32LE

00 00 00 65100 00 00 72100 00 00 75|00 00 00 6E|00 00 00 67 | UTF-32BE

e |x |ua |n lg | erung

56 00165 00172 00|E4 00|6E 00[64 00|65 00]72 00|75 00|6E 00]67 00 | UTF-16LE

00 56|00 65/00 72|00 E4|00 6E|00 64|00 65/00 7200 75|00 6E|00 67 | UTF-16BE

v |e |x |a |n |d |e |x |u |n lg | Verdnderung
5665|172 |C3 R4|6E|64]65|72|75|6E|67 | UTF-8

V |le |r |& In |d |e |r |u |n |g | Verdnderung
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1.3.3  Microarchitektur (RISC, CISC)

CISC und RISC sind unterschiedliche Konzepte fiir Computer oder Prozessoren. CISC steht fiir einen
Prozessor, der einen umfangreichen Befehlssatz hat (spezialisiert komplex). Dem gegeniiber steht RISC
fiir einen Prozessor, der einen reduzierten Befehlssatz hat (Limitiert einfach).

Klassische RISC-Prozessoren werden hauptsachlich in Smartphones und Tablets eingesetzt. Die ARM-
Architektur ist ein typischer Vertreter. Intel- und AMD-Prozessoren werden als typische CISC-Prozes-
soren verstanden, die intern aber auch mit RISC-artigen Strukturen arbeiten.

1.3.3.1 CISC— Complex Instruction Set Computing

CISC steht fiir Complex Instruction Set Computing. Der CISC-Prozessor zeichnet sich durch einen gro-
Ren Befehlsumfang und komplexe Adressierungsmoglichkeiten aus. Die Anweisungen erfolgen mit
komplexen Aufgaben. Weiterhin bietet CISC komplexe Adressierungsmaoglichkeiten und ist auf Spezi-
alaufgaben optimiert. Ein Beispiel ist der AMD x64 / Intel ia64, welcher intern jedoch auch RISC durch-
flhrt.

Funktionsprinzip eines CISC-Prozessors

Bei CISC wird jeder Befehl durch einen Mikrocode definiert, welcher im ROM-Speicher des CISC-Pro-
zessors abgelegt ist. Bei jedem Befehlsaufruf wird von der Decoder-Einheit der Befehl in den Maschi-
nenbefehl, die Adressierungsart, die Adressen und das Register aufgeteilt. Flr die eigentliche Be-
fehlsausfiihrung werden kleine Anweisungen, der Mikrocode, an den Nanoprozessor geschickt, der
den Mikrocode in seinen komplexen Schaltkreisen ausfihrt.

1.3.3.2 RISC — Reduced Instruction Set Computing

RISC steht fiir Reduced Instruction Set Computing. Ubersetzt ist das ein Computer (Prozessor) mit ei-
nem reduzierten Befehlssatz, der nur wenige elementare Befehle enthalt. Somit setzt RISC auf we-
nige Anweisungen mit einfachen, elementaren Instruktionen und ist auf Pipelining optimiert. Diese
wenigen einfachen Befehle haben einen einfacheren Prozessoraufbau zur Folge, wobei sich im Pro-
zessor einfache digitale fest verdrahtete Schaltungen befinden.

Die meisten Befehle konnen innerhalb weniger Taktzyklen ausgefiihrt werden. Ziel ist ein Takt pro Be-
fehl (superskalar). Weiterhin sind RISC-Befehle viel schneller geladen als CISC-Befehle, weil sie nicht in
kleinere Mikrocodes dekodiert werden mussen.

Beispiele fiir Mikroprozessoren, welche RISC anwenden, sind ARM aarch64, PowerPC oder OpenRISC.

Funktionsprinzip eines RISC-Prozessors

RISC setzt auf unabhédngige Verarbeitungseinheiten. Zudem werden mehrere getrennte interne Bus-
systeme eingesetzt und der Fokus liegt auf der Parallelverarbeitung der Befehle. Alle RISC-Befehle
haben das gleiche Format und es gibt nur eine Moglichkeit sie zu laden oder zu speichern.
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CISC Prozessor mit
typischerweise

RISC mit
grolem Set

1.3.3.3 Gegendiiberstellung der Architektur von CISC und RISC

kleinem Reaistersatz

t }

Befehls- und Steuereinheit Datenbus
Datenbus hartverdrahtet [

! { ! !

Speicher mit Gemeinsamer Befehlscache Datencache
Mikrocode Cache

{ { !

Befehlsspeicher Datenspeicher

Steuereinheit

Gemeinsamer Hauptspeicher

1.3.4 Instruction Set Architecture

Zur formalen Spezifikation einer Befehlssatzarchitektur gehort die Beschreibung des Befehlssatzes und
dessen bindrer Kodierung genauso wie eine Beschreibung der Verhaltensweise der CPU wahrend be-
stimmter Betriebszustdnde und beim Eintreten bestimmter Ereignisse. Dabei geht es um das Verhalten
der CPU bei einer Unterbrechungsanforderung, die Startadresse der Befehlsabarbeitung, die Initiali-
sierung der Register nach einem Reset und den Aufbau wichtiger Datenstrukturen.

1.3.4.1 Formen der Implementierung

Mikroprozessor

Man spricht davon, dass ein Mikroprozessor eine Befehlssatzarchitektur implementiert bzw. unter-
stutzt, wenn er alle im Sinne der Regeln dieser Befehlssatzarchitektur giiltigen Programme in der vor-
gesehenen Art und Weise ausfiihren kann.

Viele real existierende Befehlssatzarchitekturen haben niemals eine formale Spezifikation erfahren, da
sie historisch gewachsen sind. Auch eine Abwartskompatibilitat ist nicht immer gegeben gewesen. In
der Praxis werden also haufig auch manche in den Datenblattern nicht dokumentierte Eigenschaften
oder vermeintlich unbedeutende Details einer konkreten CPU zum Bestandteil einer Befehlssatzarchi-
tektur erhoben.

Virtuelle Maschine

Da eine Befehlssatzarchitektur lediglich eine formale Definition ist, muss sie nicht zwangsweise oder
gar ausschliefllich als Prozessor implementiert werden. Sie ldsst sich auch in Form von Software als
eine so genannte virtuelle Maschine implementieren. Der Hypervisor ibernimmt in diesem Fall die
Virtualisierung. Die Prozessoremulierung erfolgt auf einer abweichenden Architektur. Auf diese Art
lasst sich auch Software fiir eine Befehlssatzarchitektur ausfiihren und testen, bevor die zugehorige
CPU Uberhaupt gebaut wurde, sodass eine Softwarekompatibilitdt gegeben ist.

So wurden grofSe Teile der IA-64-Unterstiitzung flir den Betriebssystemkern Linux programmiert, bevor
der erste Itanium Intels Fabriken verliel. Das ist auch der Grund, warum Linux bereits kurz nach Ver-
flgbarkeit der ersten Testmuster auf der Itanium-CPU lauffahig war. Ein weiteres Beispiel ist die Kon-
solenemulation von PS1, GB und GBA.
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1.3.5 Betriebssystem
1.3.5.1 Definitionen Betriebssystem (OS)

DIN 44300

... die Programme eines digitalen Rechensystems, die zusammen mit den Eigenschaften der Rechen-
anlage die Basis der moéglichen Betriebsarten des digitalen Rechensystems bilden und die insbesondere
die Abwicklung von Programmen steuern und Gberwachen.”

Tanenbaum
,»-.. eine Software-Schicht ..., die alle Teile des Systems verwaltet und dem Benutzer eine Schnittstelle
... anbietet, die einfacher zu verstehen und zu programmieren ist [als die direkte Programmierung der
Hardware].”

Silberschatz/Galvin

,»-.. €in Programm, das als Vermittler zwischen Rechnernutzer und Rechner-Hardware fungiert. Der
Sinn des Betriebssystems ist eine Umgebung bereitzustellen, in der Benutzer bequem und effizient
Programme ausfihren konnen.”

Brinch Hansen
... der Zweck eines Betriebssystems [liegt] in der Verteilung von Betriebsmitteln auf sich bewerbende
Benutzer.”

1.3.5.2 Zusammenfassung der einzelnen Definitionen

Das Betriebssystem stellt eine Software zur Steuerung und Uberwachung der Betriebsarten dar. Wei-
terhin ist es eine Software zur Betriebsmittelverwaltung und agiert als Vermittler zwischen Hardware-
ebene und Benutzerebene. Es kann als eine einfache Abstraktionsebene fiir bequeme und effiziente
Programmnutzung und als Benutzerschnittstelle fiir einfache Programmierung angesehen werden. Ins-
gesamt lasst sich das Betriebssystem als Fundament fiir Anwenderprogramme beschreiben.

1.3.5.3 Schematischer Aufbau Betriebssystem — OS

Das Betriebssystem vermittelt zwischen Benutzer, Anwendung und Hardware.

Anwendungen Systemanwendungen

[ | III [ N III EEE III | | III B Systemschnittstelle
(API)

Betriebssystemkernel

EEEEEEN III EEEEEEBEEHW/SWSchnittstelle

(Treiber)
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1.3.5.4 Zentrale Aufgaben eines Betriebssystems

Die zentrale Aufgabe eines Betriebssystems ist die Betriebsmittelverwaltung. Unter einem Betriebs-
mittel (oder allgemein einer Ressource) eines Rechners versteht man eine beliebige Hardware- oder
Software-Ressource. Neben der Betriebsmittelverwaltung gehéren folgende Aufgaben zum Umfang
eines Betriebssystems:

— Verwaltung mehrerer Prozesse

— Aus- und Einlagern von Prozessen

— Verwaltung des Hauptspeichers

— Versorgung aller Prozesse mit benotigten Teilen des Hauptspeichers
— Auswahl des jeweils nachsten Prozesses fiir die CPU (CPU-Scheduling)
— Datei- und Verzeichnisverwaltung auf Datentragern

— Verwaltung der Ein- und Ausgabegerate

1.3.5.5 Ressourcenverwaltung durch Betriebssysteme

Bei physikalischen Ressourcen handelt es sich um Hardwareressourcen. Dazu zdhlen Bestandteile wie
die CPU, der Speicher, Ein- und Ausgabegerate, Externe Schnittstellen und der Festspeicher.

Die virtuellen Ressourcen sind Ressourcen, die logisch sind und erst vom Betriebssystem geschaffen
wurden. Dazu gehdren Speichersegmente, Dateien und Geratedateien.

Aufgaben fir das Betriebssystem

Bei der Ressourcenverwaltung ergeben sich verschiedene Aufgaben fiir das Betriebssystem. Das Be-
triebssystem ist flir die Belegung der Ressourcen je nach Anforderung zustandig. Auch das Multiplexen
von Ressourcen fiir unterschiedliche Benutzer bzw. Prozesse gehort zu dessen Aufgaben. Weiterhin
werden vom Betriebssystem Schutzmechanismen angewandt. Dabei geht es sowohl um den wechsel-
seitigen Ausschluss von Ressourcenzugriffen als auch um die Umsetzung von Zugriffsberechtigungen.
Schlussendlich ist das Betriebssystem fiir die Fehlerbehandlung und Fehlertoleranz verantwortlich.

Die Koordinierung der Nutzung von Ressourcen

Die Nutzung von Ressourcen lasst sich in drei Kategorien einteilen. Zum einen in aktive, zeitlich aufteil-
bare Ressourcen wie wie die des Prozessors oder der Grafikkarte. Zum anderen gibt es passive, aus-
schlieBlich exklusiv nutzbare Ressourcen, beispielsweise E/A-Gerite wie Drucker. Zuletzt gibt es noch
passive, raumlich teilbare Ressourcen. Beispiele hierfiir sind Speicher wie der Festspeicher.

Fiir die Ressourcenverwaltung werden Einzelkomponenten des Betriebssystems genutzt. Dazu geho-
ren die Anwendungs- und Prozessverwaltung, Dateisysteme, die Speicherverwaltung und die Verwal-
tung der Ein-/Ausgabegerite.

Die Steuerung der Ressourcenverwaltung erfolgt durch den Kommandozeileninterpreter (Shell) das
GUI (Graphical User Interface), die Programmablaufsteuerungen und Systemkonfigurationen und Sys-
temdienste.
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1.3.5.6 Umsetzungen von Betriebssystemen

Die Realisierungen sind zum einen abhangig von der Hardware und dessen Konfiguration (Verteilungen
und Abstraktionen). Hierbei kommt es auf die Basisarchitektur und die Betriebsarten an. Zum anderen
sind Realisierungen abhangig von den verwendeten Programmiersprachen und Programmstrukturie-
rungen. Dabei geht es sowohl um Ablaufsteuerungen und deren Komponenten (Tasks, Prozesse,
Threads) als auch um Interaktionsmoglichkeiten wie Programmaufrufe, Benachrichtigungen, Daten-
austausch und Datenkommunikation.

1.3.5.7 Klassifizierungsansdtze von Betriebssystemen

Hinsichtlich der Betriebssysteme finden sich in der Literatur unterschiedliche Klassifizierungsansatze.
Tanenbaum beschreibt 2009 eine Artenliste, die sich insbesondere an der Hardware orientiert, fur
welche die jeweilige Betriebssystemart konzipiert wurde. Mandl 2013 klassifiziert in den Kapiteln eher
nach dem Einsatzszenario, unter dem das jeweilige Betriebssystem nach seiner Installation betrieben
werden soll.

1.3.5.8 Klassifikation nach Betriebsarten

Eine Moglichkeit besteht in der Einteilung von Betriebssystemen nach Betriebsarten. Die Betriebsart
(Nutzungsform, operation mode) legt die Art und Weise der Kommunikation mit dem Benutzer fest.

Hier eine Liste von moglichen Betriebsarten:
— Stapelverarbeitung (batch processing)
— Dialogbetrieb (interactive processing)
— Zeitgesteuerter Betrieb (time sharing processing)
— Echtzeitverarbeitung (real time processing)
— Verteilte Verarbeitung (distributed processing)

Stapelverarbeitung (batch processing)

Stapelverarbeitung (batch processing): Abarbeitung einer Folge von Stapelauftragen (Jobs), die vom
Benutzer mit allen erforderlichen Programmen, Daten und Anweisungen zur Ablaufsteuerung (Job
Control Language, JCL) zusammengestellt werden. Ein solcher Batch Job wird ohne Interaktion des Be-
nutzers vollstandig abgearbeitet. Beispiele hierfir sind IBM 0S/370, 0S/390, MVS oder BS 2000.

Dialogbetrieb (interactive processing)

Bei dem Dialogbetrieb (interactive processing) erfolgt ein standiger Wechsel zwischen Eingabeaktio-
nen des Benutzers (z.B. Kommandoeingaben) und solchen des Systems (z.B. Kommandoausfihrung).
Der Nutzer kann dabei den Arbeitsablauf durch den Dialog jederzeit beeinflussen. Beispiele hierfiir sind
MS-DOS, MS Windows 95/98/ME/NT/2000/XP oder UNIX/Linux.

Zeitgesteuerter Betrieb

Im Time-Sharing Betrieb wird die Rechenzeit auf mehrere Benutzer oder Programme aufgeteilt. Dabei
gibt es feste Timeslots fiir die Ressourcenzuordnung. Beispiele fiir diese Betriebsart sind Spezialhard-
ware mit fester Arbeitstaktung oder Backbone Router.
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Echtzeitverarbeitung (real time processing)

Fiir die Echtzeitverarbeitung (real time processing) wird ein Computersystem zur Steuerung und Uber-
wachung von technischen Prozessen eingesetzt, wobei durch das Echtzeit-Betriebssystem vor allem
die Rechtzeitigkeit (Einhaltung von Zeitbedingungen) gesichert werden muss. Beispiele sind VxWorks,
VRTX, pSOS, Lynx0S, Enea OSE, MS Windows CE, QNX, OSEK/VDX (speziell im Automobilbau) aber auch
SCADA Systeme gehoren dazu.

Verteilte Verarbeitung (distributed processing)

Ein solches verteiltes System besteht aus mehreren miteinander gekoppelten Computern. Das Be-
triebssystem dient dabei vorrangig der Verteilung von Daten, Ressourcen und der Arbeitslast. Vertre-
ter fur die verteile Verarbeitung in Form verteilter Betriebssysteme sind Amoeba, CHORUS und MACH.
Netzwerk-Betriebssysteme mit einer verteilten Verarbeitung sind unter anderem Novell Netware und
IBM AS-400. Auch einige Parallelrechner-Betriebssysteme wie UNICOS, SPP-UX und KSR-OS setzen auf
eine verteilte Verarbeitung.

1.3.5.9 Klassifikation nach Anzahl der Benutzer

Die Klassifikation erfolgt anhand der Anzahl der Benutzer, die zur selben Zeit am System bedient wer-
den kdénnen. Dabei wird zwischen Einzelnutzer- und Mehrnutzer-Systemen unterschieden. Einzelnut-
zer-Systeme haben einen einfachen Aufbau, eine vereinfachte Rechteverwaltung, sind ressourcenspa-
render und ermoglichen eine schnellere Ausfiihrung. Mehrnutzer-Systeme hingegen ermdoglichen
mehrere Nutzer gleichzeitig und haben unterschiedliche Rechte fiir Programme.

Einzelnutzer-System (single user System)

Eine Authentifizierung und Vergabe von Rechten an mehrere Nutzer sind auf einem Einzelnutzer-Sys-
tem moglich, jedoch kann stets nur ein Nutzer am System arbeiten. Somit erfolgt keine parallele Er-
kennung bzw. Verwaltung von mehreren Nutzern. Beispiele fir Einzelnutzer-Systeme sind MS-DOS, MS
Windows 3.X/95/98/ME oder Linux im single user mode.

Mehrnutzer-System (multi user System)

Mehrnutzer-System (multi user System) bieten eine gleichzeitige Systemnutzung durch mehrere Be-
nutzer, z.B. Gber mehrere Terminals oder einzelne Anmeldungen. Somit kénnen Programme fiir ver-
schiedene Nutzer laufen, aber auch gleiche Programme mit verschiedenen Rechten. Beispiele fir
Mehrnutzer-Systeme sind UNIX, IBM 0S/390, 0OS/400, BS2000, OpenVMS, Linux und Windows
XP/Vista/2000/Server/7/8/10.

1.3.5.10 Klassifikation nach der Anzahl der Prozesse

Einzelprozess-System (single tasking System)

Das Einzelprozess-System (single tasking System) kann jeweils nur einen einzigen Auftrag (Task) bear-
beiten. Ein weiterer Auftrag kann erst nach Beendigung des aktuellen aufgenommen werden. Beispiele
flr Einzelprozess-Systeme sind CP/M und MS-DOS.
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Mehrprozess-System (multitasking System / multi programming System)

Bei einem Mehrprozess-System (multi tasking System / multi programming System) werden gleichzei-
tig mehrere verschiedene Auftrage verwaltet und parallel oder zumindest quasi-parallel (zeitlich ge-
schachtelt) verarbeitet. Beispiele hierfir sind MS Windows 95/98/ME/NT/2000/CE/XP/ SER-
VER/VISTA/7/8/10, UNIX/Linux, IBM 0S/390, 0S/400, 0S/2, BS2000, OpenVMS, VxWorks, VRTX,
LynxOS und Enea OSE.

1.3.5.11 Betriebssystem Modi

Die Verwaltung und Absicherung von Ressourcen in Single Prozess Systemen gestaltet sich auf Grund
der Batch Verarbeitung einfach. Wenn Prozesse jedoch parallel oder quasi-parallel auf einem System
ablaufen, ist die Verwaltung und Sicherheit der Ressourcen komplexer. Jeder einzelne Prozess besitzt
eigene Daten, und es muss dafiir Sorge getragen werden, dass nur der jeweilig berechtigte Prozess
Zugriff auf diese Daten hat. Fir alle anderen Prozesse muss sichergestellt sein, dass sie nicht unberech-
tigt Zugriff auf Prozessfremde Daten erhalten. Multiple Prozesse bendétigen einen fairen Wechsel der
Ressourcen damit alle Prozesse ihre Aufgabe erfillen konnen. Dazu wird eine zentrale Stelle ben6étigt,
die diese Wechsel durchsetzt und verwaltet.

Damit ein Betriebssystem die Verwaltung der Ressourcen und einzelnen Prozesse erfiillen kann, ben6-
tigt es auf einem Rechnersystem mehr Privilegien als jeder normale Anwendungsprozess.

Aus diesem Grund werden bei der Abarbeitung von Befehlen auf der CPU zwei Modi unterschieden:
1. Kernel-Mode
2. User-Mode
Fir den Wechsel der Privilegien Level sind ebenfalls Techniken notwendig, die in modernen Betriebs-
systemen Uber sogenannte Systemaufrufe realisiert werden.

Kernel-Mode

Im Kernel-Mode ist jeder beliebige Befehl zur Ausfiihrung zugelassen. Es kann auf samtliche Speicher-
bereiche fir Daten- und Programmtext, sowie auf alle Betriebsmittelressourcen zugegriffen werden.
In diesem Level bestehen die héchsten Privilegien, man nennt diesen Modus deshalb auch den privile-
gierten Modus.

Durch ein Steuer- oder Kontrollregister auf der CPU wird der Kernel-Mode angezeigt. Das Betriebssys-
tem arbeitet (iblicherweise im Kernel-Mode und hat somit alle Méglichkeiten, seine vordefinierten
Aufgaben zu erfllen.

User-Mode
Im User-Mode ist nur ein eingeschrankter Befehlssatz zur Ausfiihrung zugelassen. Weiterhin kann nicht
auf alle Speicherbereiche und auch nicht auf alle Betriebsmittelressourcen zugegriffen werden.

Durch ein Steuer- oder Kontrollregister auf der CPU wird der User-Mode angezeigt. Anwendungspro-
gramme arbeiten Ublicherweise im User-Mode und haben daher eingeschrankte Zugriffsmoglichkei-
ten.

Ein Zugriff vom Kernel-Mode in den User-Mode ist unproblematisch, da hierbei die Rechte einge-
schrinkt werden und somit keine Sicherheitsbedenken bestehen. Anders verhilt es sich beim Uber-
gang vom User-Mode in den Kernel-Mode. Der Prozess eines Anwendungsprogramms darf nicht Giber
erweiterte Rechte des Kernel-Modes verfligen.
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Systemaufruf

Durch einen Systemaufruf (oder: Systemcall, Syscall) kann von einem im User-Mode ablaufenden Pro-
zess ein Aufruf einer vom Betriebssystem zur Verfligung gestellten Funktion, welche nur im Kernel-
Mode ausgefiihrt werden kann, durchgefiihrt werden.

Das Betriebssystem hat damit die Moglichkeit, durch vorherige Sicherheitsiiberpriifungen festzustel-
len, ob der aufrufende Prozess zur Ausfiihrung der gewiinschten Funktion Gberhaupt berechtigt ist,
und ob auch sonst keine anderen Gegebenheiten gegen eine Ausfiihrung sprechen.

Ist die betreffende Funktion ausgefiihrt bzw. verweigert worden, so wird der Systemaufrufs wieder in
den User-Mode zuriickgeschaltet, und das Betriebssystem gibt die Kontrolle zuriick an den aufrufen-
den Prozess, der auf das Resultat reagiert.

Anwendung Anwendung

Rechteprafung “~

Ressourcen-
zugriff

1.3.6 Betriebssystemarchitekturen

Architekturmodelle verdeutlichen die Anordnung der Komponenten des Betriebssystems und ihr funk-
tionales Zusammenwirken. Sie geben zudem auch Aufschluss (iber die Portabilitat des Systems. In der
Literatur zu Betriebssystemen beschreibt Mandl 2013 unter anderem die Architektur des monolithi-
schen Kernels und dessen Weiterentwicklung, den schichtenorientierten Kernel und stellt beiden Va-
rianten die Mikrokern-Architektur gegeniber.

1.3.6.1 Architekturmodelle

Monolithische Architektur

Alle wesentlichen Komponenten des Systems sind zu einem homogenen Gebilde zusammengefiigt, das
zwar u. U. effizient, aber nicht flexibel anpassbar ist. Kernel Mode (privilegiert) fiir das gesamte Be-
triebssystem und der User Mode (nicht privilegiert) flir Anwendungsprogramme.

Kern-Schale-Architektur

Das System besteht aus dem privilegierten Kern (kernel), der die wichtigsten Komponenten vereint
(z.B. die Prozessverwaltung), und einer Schale (shell) fiir ergdnzende Bestandteile (z.B. Kommando-
Interpreter). Typischer Vertreter dieses Modells ist UNIX.

Hierarchische Schichten (Mehrschichtenmodell):

Das System wird modularisiert und in einzelne Schichten geteilt. Zwischen diesen sind Schnittstellen
definiert, so dass sie austauschbar sind. Sie konnen mit abgestuften Privilegien ausgestattet sein. Diese
Architektur ist weit verbreitet, z.B. bei MS-DOS, 0S/2, und OpenVMS.
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In der Hierarchie bietet jede Schicht ihre Dienstleistungen der
(den) dartiber liegenden Schicht(en) an und greift gleichzeitig
zur Erfullung ihrer Aufgaben auf die Dienste der tiefen liegen-
den Schicht(en) zuriick. Die unterste Schicht ist im Allgemei-
nen die Hardware, die oberste oft ein Kommandointerpreter.

Konsistente Schichten sind leicht austauschbar, das strenge

\ 1 /
& // Durchlaufen aller Schichten fiihrt aber oft zu Effizienzverlus-
ten.

—— = Bei quasi-konsistenten Schichten (Treppenstufenmodelle)
kann dagegen bei Bedarf auf verschiedene tiefer liegende Schichten zugegriffen werden. Dies fihrt
jedoch u. U. zu unkontrollierbaren Ablaufen.

User Mode

l ; L ;
' l v

l Kernel Mode

l Betriebssystem l Betriebssystem
Konsistente Schichten Quasi-konsistente Schichten

Mikrokern (micro kernel)

Er bildet nur noch eine Art Infrastruktur mit minimalem Funktionsumfang. Alle anderen Betriebssys-
temfunktionen werden durch Systemprozesse aulRerhalb des Kerns erbracht, die flexibel modifiziert
oder erweitert werden kénnen. Mikrokerne findet man z.B. bei MACH (OS X), CHORUS, QNX/Neutrino,
2.T. bei MS Windows NT/XP/VISTA/2000/VISTA/7/8/10/SERVER.

Mikrokerne enthalten nur noch elementare Funktionen, z.B. zur Speicherverwaltung, IPC, Prozessver-
waltung, Scheduling-Mechanismus, sowie einige hardwarenahe E/A-Funktionen. Systemprozesse rea-
lisieren dagegen den Rest der Verwaltung wie z.B. die Dateiverwaltung.

Client-Server-Modelle

Client-Server-Modelle basieren haufig auf Micro Kernel Architekturen. Dabei bietet ein Server
Dienste an, die von den Clients genutzt werden. Die Kommunikation erfolgt hierbei durch einen
Nachrichtenaustausch.
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Hybridkernel (Makrokernel)

Der Hybridkernel ist ein Kompromiss zwischen einem Microkernel und einem monolithischen Kernel,
bei dem aus Performancegriinden Teile des monolithischen Kernels in den Kern integriert werden und
dieser dadurch kein reiner Mikrokernel mehr ist.

auf monolithischem Kernel Mikrokernel-basierte Hybridkernel-basierte
basierte Betriebssysteme Betriebssysteme Betriebssysteme

Anwendungs- = UNIX-  Gerate-
PC

Quelle: Golftheman Ubersetzt von Hagen

Der Vorteil des Hybridkernels besteht darin, dass er weniger fehleranfillig wie ein monolithischer
Kernel ist, da nicht alle Treiber im privilegierten Modus laufen und bei einem Absturz das ganze System
zum Absturz bringen. Ein weiterer Vorteil ist die hohere Geschwindigkeit des Kernels, da nicht so viele
Kontextwechsel und Kommunikation nétig sind, wie bei einem Mikrokernel. Beispiele fiir den Einsatz
von Hybridkernels sind OSX und NT/XP/VISTA/2000/VISTA/7/8/10/SERVER.

Virtuelle Maschinen

Einsatz eines Basis-Betriebssystems mit dem Hypervisor, auch als Virtual Machine Monitor bezeichnet,
auf dem virtuelle Maschinen in Form unterschiedlicher verschiedener Betriebssysteme ablaufen. Diese
sind von der realen Hardware und untereinander vollig entkoppelt. Beispiele hierfir sind IBM VM/370,
ESXi, VMWare und VirtualBox. Dies ist unter anderem auch im Zusammenhang mit Java etwa bei der
Dalvik Engine von Android von Bedeutung.

1.3.6.2 Klassifizierung anhand der Betriebssystemarten

Auch eine Klassifizierung anhand der Systemarten ist moglich:

1) Betriebssysteme fiir GroRrechner

2) Betriebssysteme fiir Server

3) Betriebssysteme fiir Laptops und Personal Computer
4) Echtzeitbetriebssysteme

5) Betriebssysteme fiir Embedded Systems

6) Betriebssysteme fiir Chipkarten

Betriebssysteme flir GroRrechner

Grolirechner (Mainframes) verarbeiten im Regelfall eine sehr hohe Zahl an Aufgaben in sehr kurzer
Zeit. Meist sind sie optimiert auf eine sehr hohe Ein/Ausgabe-Rate und verfiigen optional Uber eine
sehr groRe Speicherkapazitat auf angeschlossenen Speichersystemen.

Mainframe-Betriebssysteme arbeiten lblicherweise im Stapelbetrieb (Batch-Jobs) oder sind transakti-
onsorientiert, was bedeutet, dass eine sehr grofle Zahl an Transaktionen in sehr kurzer Zeit ausgefiihrt
werden kann. Verschiedene Subsysteme ermdéglichen den gleichzeitigen Betrieb im Dialog und im
Batchbetrieb.

Ein Beispiel fur ein Mainframe-Betriebssystem ist z/OS von IBM. Es ist u.a. auf GroRrechnern bei Ban-
ken und Versicherungen im Einsatz.
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Betriebssysteme flr Server

Server werden Uberwiegend von vielen verschiedenen Clients tiber ein Netzwerk angesprochen. Cha-
rakterisiert werden Server-Betriebssystemseine dadurch, dass sie eine moglichst schnelle Reaktions-
zeit mit nur minimaler Verzogerung fiir die Datenbereitstellung bendtigen. Zudem werden rechenin-
tensive Aufgaben auf die zentrale Server Architektur ausgelagert (Print/Datenbank/Terminal).

Vertreter fiir Server-Betriebssysteme sind Windows Server, Unix bzw. Linux aber auch Mac OS X. Eine
grafische Oberflache ist nicht immer vorhanden.

Die Einsatzzwecke filir Server-Betriebssysteme liegen beispielsweise bei File-Servern (Dateiablagen),
Print-Servern, E-Mail-Servern, Terminal-Servern und Datenbank Servern.

Betriebssysteme flr Laptops und Personal Computer

Mit dieser Art Rechnersystem diirften die meisten taglich in Berihrung kommen. Durch verschiedene
Benutzer kdnnen verschiedene Anwendungen quasi-parallel genutzt werden. Es handelt sich also um
eine Uberwiegend dialogorientierte Nutzungsart: Der Anwender tatigt eine Eingabe und das Betriebs-
system reagiert darauf.

In der Praxis werden heute (iberwiegend Betriebssysteme mit grafischer Oberflache eingesetzt, z.B.
Windows, MacOS X oder Linux mit KDE, Ghome bzw. Unity.

Echtzeitbetriebssysteme

Spezielles Betriebssystem bei denen die Verarbeitung von Informationen zeitkritisch ist und diese in
nahezu Echtzeit erfolgen muss. Das Erfordernis eines Echtzeitbetriebssystem ergibt sich immer dann,
wenn Rechner mit der physikalischen Welt messend und/oder steuernd in Verbindung stehen.

Das bedeutet das gesicherte Verarbeiten von Anfragen eines Anwendungsprogramms oder dem Ein-
treffen von Signalen Gber Hardware-Schnittstellen innerhalb einer im Vorhinein bestimmbaren Frist
(Timeout, tmax). So sind zum Beispiel bei einer Heizungssteuerung langere tmax -Werte anwendbar als
bei der Auslésung eines Airbags. Beispiele hierfiir sind Steuerungsanlagen, Ampelsteuerungen und Ro-
botertechnik.

fir Embedded Systems

Hierbei handelt es sich um spezielle Betriebssysteme flir Mikrocomputersysteme. Diese sind typischer-
weise bei tragbaren Geraten aber auch bei integrierten Bauteilen mit CPU im Einsatz. Betriebssysteme,
die flir Embedded Systems eingesetzt werden, sind Windows CE, Windows Mobile, Palm OS, Android
und Linux. Einige Anwendungsbeispiele sind im Folgenden aufgelistet:

- Automobilindustrie

- Industriesteuerungsanlagen

- tragbare Navigationsgerate

- Waschmaschinen, Haushaltsgerate
- loT Gerate

Betriebssysteme flr Chipkarten
Spezialbetriebssysteme fiir Chipkarten mit meist sehr reduziertem Funktionsumfang. Lauffahig auf
Chipkarten wie etwa Smartcards von Bezahldiensten oder SIM-Karten von Telefonanbietern.

Vorrangig werden dabei Rechenoperationen abgebildet, die durch das Chipkarten Betriebssystem
durchgefiihrt werden, um Verschliisselungen und Speicherzugriffe zu realisieren.
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1.3.6.3 Betriebssysteme und deren Hardwareuntersttitzung

Moderne Betriebssysteme werden durch verschiedene Hardwarebestandteile unterstitzt, wie die
CPU/Pozessor, die Memory Managment Unit (MMU), den DMA Controller (Direct Memory Access) und
Ein-/Ausgabe Controller (USB, PCle, SATA etc...).

Der Prozessor ist der Kernbestandteil modernen Hardware fiir Betriebssysteme. Er enthalt die digitalen
Schaltungen fiir die Rechenarithmetriken, die Register fiir die Daten und Befehle und fiihrt die einzel-
nen Instruktionen auf Grund des Programmzahlers aus. Dabei arbeitet der Prozessor wie bereits fest-
gestellt in zwei Modi. Dem Benutzermodus (User Mode) mit eingeschranktem Befehlssatz und dem
privilegierten Modus (Kernel Mode) der die Ausfiihrung privilegierter Befehle erlaubt.

Multiprozessoren

Multiprozessorsysteme enthalten mehrere Prozes-
soren, die sich auf verschiedenen Chips befinden.
Diese Systeme verbreiteten sich in den 1990ern, v.
a. im Bereich von IT-Servern. Zu dieser Zeit waren
das meist Prozessorplatinen, die in einen Rack-
Mount-Server installiert wurden. Heute befinden
sich Multiprozessoren oft auf derselben Platine und
werden Uber eine Hochgeschwindigkeits-Kommu-
nikation angebunden.

Quelle: National Instruments

Multicore-Prozessoren

Multicore-Prozessoren werden von einer ,Familie”
von Prozessoren gebildet, die mehrere Prozessoren, z.
B. 2, 4 oder 8, auf einem Chip integrieren.

Allerdings stellen Multicore-Prozessoren Software-
Cache entwickler vor einer Herausforderung. Hohere Ge-
schwindigkeiten und damit bessere Leistung sind di-
rekt davon abhangig, wie parallel der Quellcode einer
Anwendung geschrieben wurde.

Quelle: National Instruments

Bei der Prozessausfiihrung in Prozessoren kann es notwendig sein, auf vordefinierte Ereignisse wie
Fehlerbedingung, ankommende Netzwerknachrichten oder die Riickmeldung durch externe Gerate zu
reagieren. Diese Unterbrechungen werden als Interrupts bezeichnet.
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1.3.6.4 Externe Unterbrechungen durch Interrupts

Der Prozessor unterbricht die laufende Bearbeitung und fiihrt eine definierte Befehlsfolge aus, welche
vom privilegierten Modus aus konfigurierbar ist. Im Vorfeld werden alle Register einschlieRlich Pro-
grammazahler gesichert (z.B. auf einem Stapelspeicher/Stack). Nach einer Unterbrechung kann der ur-
spriingliche Zustand wiederhergestellt werden. Weiterhin werden die Unterbrechungen im privilegier-
ten Modus bearbeitet. Das Signalisieren der Unterbrechung erfolgt durch Interrupts (Interrupt Requ-
est, IRQ). Die Ansprungadresse der Unterbrechungsbehandlung steht fest und ist meist konfigurierbar.
Die Riickkehr von der Unterbrechungsbehandlung erfolgt durch die Nutzung eines speziellen Befehles,
z.B. RTI (Return from Interrupt). Es erfolgt eine Befehlsausflihrung bei einem RTI, sowie die Wieder-
herstellung gesicherter Register und die Riickschaltung in den alten Modus. AnschlieBend wird die Ab-
arbeitung ab der alten Befehlsfolge wieder aufgenommen.

1.3.6.5 Einsatz eines Stapelspeichers (Stack)

Ein Stapelspeicher wird fir Interrupts verwendet. Der Zugriff erfolgt mittels der Operationen Push und
Pull. Push speichert ein Datum ,,oben” auf dem Stapel, wohingegen Pull das zuletzt gespeicherte Da-
tum vom Stapel holt.

Speicher Speicher
Push
Pull l
| ——
Stapelzeiger _

1.3.6.6 Charakteristika fiir Externe Unterbrechungen durch Interrupts

Die unterbrochene Befehlsfolge bleibt in der Regel unberiihrt, da solche Unterbrechungen transparent
sind und den Programmablauf nicht beriihren. AuBerdem sind verschachtelte Unterbrechungen sind
moglich, sprich die erneute Unterbrechung der Unterbrechungsbehandlung ist moglich. Auch hier er-
folgt eine koordinierte Handhabung der gesicherten Register. Weiterhin ist die Unterbrechung belie-
biger Betriebsmodi méglich und somit auch die Unterbrechung des privilegierten Modus.
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1.3.6.7 Interne Unterbrechungen durch Interrupts

Auch interne Unterbrechungen im Programmablauf sind mdglich. Damit sind interne Unterbrechungen
der Befehlsausfiihrung durch Exceptions gemeint. Bei bestimmten Fehlersituationen (z.B. Division
durch Null) unterbricht der Prozessor die laufende Befehlsbearbeitung und fiihrt eine vorher definierte
Befehlsfolge aus (dhnlich wie bei externen Unterbrechungen).

1.3.7 Prozesskontextwechsel (Process Context Switch)

Eine Prozess Umschaltung erfolgt durch mehrere Schritte. Zuerst erfolgt das Sichern der vom Prozess
genutzten Register und Befehlszdhler. AnschlieBend wird ein Prozess ausgewahlt und die Prozessum-
gebung generiert. Die gesicherten Registerinformationen und Befehlszdher werden geladen und ab-
schlieBend werden die Befehle des Befehlszdhler abgearbeitet. Die notwendigen Prozessinformatio-
nen erhalt das Betriebssystem dabei aus einem Prozesskontrollblock (PCB), welcher dem Prozess im
Hauptspeicher vorgelagert ist.

1.3.8 Prozesskontrollblock (Process Control Block; PCB)

Der Prozesskontrollblock ist die Datenstruktur des Betriebssystems, die alle nétigen Daten fiir einen
Prozess halt. Der PCB in Windows Umgebungen ist nicht offiziell veréffentlicht, da Windows zur Gat-
tung der "Closed-Source"-Software gehort. Russinovich et.al. 2012 (P1) beschreiben, dass jeder unter
Windows erzeugter Prozess durch eine Instanz der Datenstruktur EPROCESS (engl.: executive process
structure) reprasentiert wird. Der PCB in UNIX Umgebungen enthélt die Prozessnummer (PID), die
verbrauchte Rechenzeit, den Erzeugungszeitpunkt, den Kontext (Register etc.), die Speicherabbil-
dung, den Eigentliimer (UID, GID) etc.

1.3.9 Prozesszustande

Ein Prozess befindet sich in einem der folgenden Zustande:

— Erzeugt (New)
Prozess ist erzeugt, aber ist noch nicht im Besitz aller nétigen Betriebsmittel
— Bereit (Ready)
Prozess besitzt alle notigen Betriebsmittel und ist bereit zum Laufen
— Laufend (Running)
Prozess wird vom realen Prozessor ausgefiihrt
— Blockiert (Blocked/Waiting)
Prozess wartet auf ein Ereignis (z.B. Fertigstellung einer Ein- oder Ausgabe-operation, Zutei-
lung eines Betriebsmittels, Empfang einer Nachricht);
zum Warten wird er blockiert
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— Beendet (Terminated)
Prozess ist beendet; einige Betriebsmittel sind jedoch noch nicht freigegeben oder Prozess
muss aus anderen Griinden im System verbleiben

1.3.10 Zustandsdiagramm der Prozesszustdnde

P Scheduling
\\er‘ZELigt durch Betriebs- @D

N ~system

Wegfall Blocka- | Unterbrechung | Warteaufruf
degrund N // durch E/A Ereig-
b X =2 / nis

Nach Silberschatz, 1994
Abwartend

1.3.11 Scheduling Auswahlstrategien

Es gibt verschiedene Kriterien fiir die Auswahl durch den Scheduler. In Bezug auf die CPU-Auslastung
ist eine 100% ausgelastete CPU gewlinscht. Weiterhin gilt der Durchsatz als Kriterium. Pro Zeiteintei-
lung soll ein Optimum an bearbeiteten Prozessen erreicht werden. Auch die Verweilzeit kann betrach-
tet werden, sodass eine moglichst geringe Gesamtbearbeitungszeit eines Prozesses vorliegt. Ein wei-
teres Kriterium ist die Wartezeit. Eine geringe Verweildauer eines Prozesses im Zustand , bereit” ohne
Abarbeitung soll erzielt werden. In Bezug auf die Antwortzeit gilt fir den interaktiven Betrieb eine
schnelle Reaktion auf Eingaben. AuRerdem sind First Come First Served, Shortest Job First, Prioritats-
Scheduling (non praemptiv), Round Robin und Prioritats-Scheduling (praemptiv) mit Multilevel-Queue
Scheduling oder Multilevel-Feedback-Queue Scheduling Kriterien fiir die Auswahl durch den
Scheduler.
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1.3.11.1First Come First Served

First Come First Served (FCFS) wird auch First In First Out (FIFO) genannt. Herbei geht es um die Ein-
gangsreihenfolge, sodass der erste eingetroffene Befehl auch als erstes abgearbeitet wird. Ein Prozess
verfligt Gber den Prozessor, bis er beendet ist, erst dann kann ein neuer Prozess gestartet werden. Der
Vorteil dieses Prinzips ist die Einfachheit. Jedoch sind hierbei lange Antwortzeiten méglich.

Warteschlange
ProzeBende
/ > CPU |— _
neuer rechenbereiter
Prozeld

Quelle: 0. Mezger

1.3.11.2Shortest Job First

Bei Shortest Job First (SJF) erfolgt die Auswahl anhand der Prozessldnge. Das Ziel ist die Gesamtwarte-
zeit aller Prozesse zu minimieren. Die Voraussetzung fiir dieses Prinzip ist, dass sich die Rechenzeit der
Prozesse abschatzen lasst, damit die CPU den kiirzesten Prozess zuerst nimmt.

Zeit=7? F
\ ProzeBende

3 Scheduler CPU —
nimmt den
2 kiirzesten
Prozel
Quelle: O. Mezger

1.3.11.3Prioritéten

Bei Highest Priority First (nicht praemptiv) (HPF-n) wird nach dem Ende eines Prozesses aus den war-
tenden Prozessen der mit der héchsten Prioritdt ausgewahlt und gestartet. Die Probleme dieses Prin-
zips bestehen in der Prioritdtsumkehr (Priority Inversion) und der Aushungerung (Starvation).

Hoch
| ProzeBende
Medium Scheduler CPU [ —
nimmt den
. - wichtigsten
Niedrig ProzeB
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1.3.11.4Round Robin

Round-Robin-Scheduling (RR) ist ein Zeitscheibenverfahren. Alle rechenbereiten Prozesse werden in
einer Warteschlange angeordnet. Der vorderste Prozess wird aus der Schlange genommen und be-
kommt ein festes Intervall (eine Zeitscheibe) Prozessorzeit. Ist er nach dieser Zeit nicht fertig, wird er
wieder hinten in die Schlange angestellt. Neue Prozesse werden ebenfalls hintenangestellt. Die Impli-
zite Annahme besteht darin, dass alle Prozesse gleich wichtig sind.

Zeitscheibe abgelaufen

Warteschlange

ProzeBende
_* > CPU |
neuer rechenbereiter
Proze Quelle: O. Mezger

1.3.11.5Prioritdten-Scheduling

Beim Prioritats-Scheduling (praemptiv) wird das Prinzip Highest Priority First (HPF-p) angewendet. Pro-
zesse werden nach ihrer Prioritdt ausgewahlt. Nach Ablauf der Zeitscheibe wird die Prioritat verringert.
Die neuen Prioritdten veranlassen daraufhin einen Prozesswechsel. Bei Fillen gleicher Prioritat wird
Round-Robin als Standard-Verfahren eingesetzt. Nach einer "Epoche" (relativ lange Zeiteinheit bzgl.
Zeitscheibe) werden die Prioritdten wieder erhoht. Dies nennt man Aging.

Zeitscheibe abgelaufen
Prioritdt verringern
Hoch
. ProzeBende
Medium Scheduler CPU |—
nimmt den
- - wichtigsten
Niedrig Prozef

1.3.11.6Multilevel-Queue Scheduling

Das Multilevel-Queue Scheduling wird durch verschiedene Scheduling-Klassen wie Hintergrundpro-
zesse (Batch) oder Vordergrundprozesse (interaktive Prozesse) realisiert. Zwischen den Klassen gibt es
als Scheduling-Strategie feste Prioritdten, wobei Vordergrundprozesse immer vor Hintergrundprozes-
sen abgearbeitet werden. Jede Klasse besitzt ihre eigenen Warteschlangen, die sogenannten Queues,
und verwaltet diese nach einer eigenen Scheduling-Strategie (Round Robin).

1.3.11.7Multilevel-Feedback-Queue Scheduling

Das Multilevel-Feedback-Queue Scheduling funktioniert ahnlich wie das Multilevel-Queue Scheduling.
Auch hier erfolgt eine Einteilung in Scheduling-Klassen, wobei die Scheduling Strategie innerhalb der
Klassen gleich ist (z.B. Round Robin). Die Auswahl der Scheduling-Klassen erfolgt mittels Prioritdten
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(z.B. 1. Klasse vor 2. Klasse). Zusatzlich gibt es bei der Multilevel-Feedback-Queue ein Scheduling
(MLFB). Der Transfer von Prozessen von einer Klasse in die andere wird als Feedback bezeichnet.

Beispiel:
— funf Scheduling-Klassen mit eigener Prioritdt, Queue und Strategie
— Transfer von Prozessen zwischen den flinf Scheduling-Klassen moglich

4,.

Quelle: H. Falk

1.3.12 Multitasking fir mehrere Prozesse einer Anwendung

Die Aufgabenverteilung in modernen Betriebssystemen wird in aller Regel auf mehrere Prozesse ver-
teilt. Diese Prozesse nutzen gemeinsame Betriebsmittel und kooperieren dabei untereinander.

Die Aufteilung einer Anwendung in Tasks kann ebenfalls mittels mehrerer Prozesse realisiert werden.
Bei geeigneter Hardware ist die parallele Ausfiihrung von Prozessen durchfiihrbar. Solche Multipro-
zessor-Systeme werden etwa in Hochleistungsrechnen (Simulationen, Wettermodelle etc.) genutzt.
Ein weiteres Beispiel sind Client-Server Anwendungen unter UNIX/LINUX die pro Verbindung einen
eigenen Server-Prozess starten. Auch die Implementation von Echtzeitfahigkeiten in bestehende Be-
triebssysteme wird Uber geeignete Prioritatsgesteuerte Prozesse realisiert.

Die Kommunikation zwischen kooperierenden Prozessen einer Anwendung kann entweder (iber die
gemeinsame Nutzung von Speicherbereichen oder die Inter Prozess Kommunikation (IPC) erfolgen.

Besondere Gesichtspunkte der Aufteilung einer Anwendung in unabhéngige Tasks sind die einfache
Implementation, die parallele Abarbeitung und Priorisierung von Tasks. Die Prozessverwaltungsstruk-
turen bedingen einen gewissen Overhead und Prozesswechsel sind aufwandig und nur in mehreren
Schritten realisierbar. Alternativen zu Tasks stellen Threads (Aktivitatstrager), User-level Threads,
Kernel-level Threads und Lightweight Processes (LWP) dar.
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1.3.13 Threads

Der Grundgedanke der Threads ist die gemeinsame Nutzung von Ressourcen in Hinblick auf Instrukti-
onen, Datenbereiche und E/A Ressourcen. Hingegen wird eine separate Nutzung von Programmzah-
lern, Registersatzen und Stackbereichen angestrebt.

Das Umschalten zwischen zwei Threads einer Prozess-Gruppe kann einfacher erfolgen als ein Prozess-
Kontextwechsel. Dabei miissen Programmzahler, Registersatze und Stackbereiche gewechselt werden.
Jedoch bleiben die Datenspeicherinhalte unberihrt und alle E/A Ressourcen bleiben weiterhin verfiig-
bar.

1.4.12.1User-Level Threads

Die Implementierung von User-Level Threads erfolgt, indem Instruktionen im Anwendungsprogramm
zwischen den Threads hin- und her schalten, dhnlich wie der Scheduler im Betriebssystem. Das Be-
triebssystem sieht nur einen Single-Thread-Prozess.

User-Level Threads bringen einige Vorteile mit sich. Beispielsweise sind keine Systemaufrufe zum Um-
schalten von Threads erforderlich und sie konnen auf jedem Betriebssystem ausgefiihrt werden. Wei-
terhin sind fiir das Thread-Wechseln keine Kernelmodus-Berechtigungen erforderlich. Thread-Wechsel
obliegen dem Anwender und dessen Implementation (Scheduling-Strategie).

Jedoch gibt es auch einige Nachteile. Multithread-Anwendungen kénnen Multiprocessing nicht nutzen.
AulRerdem wird der gesamte Prozess blockiert, wenn ein Thread einen Blockierungsvorgang ausfihrt.

1.4.12.2Kernel-Level Threads

Fir die Implementierung von Kernel-Level Threads werden die Threads auf Kernelebene direkt vom
Betriebssystem verarbeitet und die Threadverwaltung erfolgt durch den Kernel. Vorteile von Kernel-
Level Threads sind, dass keine Blockierung unbeteiligter Threads bei blockierenden Systemaufrufen
erfolgt. Weiterhin wird die Multiprozessor Hardware mit echten parallelen Abldufen unterstitzt und
das Betriebssystem kann ebenfalls Multithreading unterstiitzen. Nachteilig ist, dass ein Moduswechsel
in den Kernelmodus fiir Threadumschaltung erforderlich ist. Auch ein gewisses Fairnessverhalten zwi-
schen Prozessen mit vielen und solchen mit wenigen Threads ist nétig. Ebenfalls nachteilig ist, dass die
Scheduling-Strategie meist vom Betriebssystem vorgegeben wird.
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1.4.12.3 Lightweight Processes (LWP)

LWP ist eine Implementation wo das Scheduling und die Ausfiihrung durch den Kernel erfolgt, jedoch
die sonstige Implementation denen der User Level Threads entspricht.

task 1 task 2 task 3

user-level thread

lightweight process

\ - - 7 W

kernel thread 2 2 2 2 2 2 2 2 2

kernel

. J

OO 00

Sun Solaris LWP nach Silberschatz 1999

1.4.13 Parallelitat und Nebenlaufigkeit

Durch die Anwendung von Technologien wie Mulitprocessing (Multitasking), Multithreading und Hy-
perthreading lasst sich die Rechenleistung signifikant erhéhen und es kdnnen echte parallele Aufgaben
bzw. quasi-parallele Aufgaben in Nebenlaufigkeit ausgefiihrt werden.

1.4.13.1Parallelitét bei mehreren Prozessen oder Threads

Die Anweisungen zweier Prozesse/Threads werden parallel bearbeitet, wenn die Anweisungen unab-
hédngig voneinander zur gleichen Zeit ausgefiihrt werden. Dabei erfolgt nur eine echte parallele Bear-
beitung auf geeigneter Hardware wie Multiprozessoren/Mehrkernprozessoren. Eine parallele Abarbei-
tung von Befehlen auf Singleprozessoren ist nicht moglich.

CPU

1.4.13.2Nebenldufigkeit

Zwei Prozesse heilen nebenlaufig, wenn ihre Anweisungen unabhangig voneinander abgearbeitet
werden, wobei eine parallele Bearbeitung immer nebenlaufig ist. Durch eine zeitliche Begrenzung ein-
zelner Prozesse oder andere geeignete Scheduling Techniken ist die nebenlaufige Bearbeitung auch
auf Singleprozessoren moglich.

CPU W

34

t

Quelle: H. Falk



1.4.13.3Probleme, die in Nebenldufiger Abarbeitung auftreten

Die in einer héheren Programmiersprache aufgefiihrten Befehle werden bei Abarbeitung nicht atomar
(unteilbar) abgearbeitet, da die einzelnen Befehle in der Regel in mehrere Maschinenbefehle aufgeteilt
werden. Bei einem Prozesswechsel innerhalb einer Befehlsausfiihrung, in der héheren Pro-
grammstruktur oder zwischen zwei aufeinanderfolgenden Befehlen kénnen Inkonsistenzen auftreten,
die im schlimmsten Fall zu einem Absturz flhren.

Grund der Inkonsistenzen ist in so einem Fall die gemeinsame Nutzung von Daten und Ressourcen.
Dieses Problem kann man mit der Einfiihrung sogenannter kritischer Abschnitte (Critical Sections) be-
seitigen. Man nutzt dabei die Methode des wechselseitigen Ausschlusses (Mutual Exclusion, Mutex).
Ein Prozess/Thread erhalt nur im wechselseitigen Einverstandnis Zugang zu Daten und Ressourcen.
Damit erreicht man, dass kritische Abschnitte zeitlich unteilbar (atomar) werden. Notwendig dafiir sind
Implementation die verhindern, dass mehrere Prozesse gleichzeitig im kritischen Abschnitt sind.

Damit dienen kritische Abschnitte der Beschrankung und Koordinierung der Nebenlaufigkeit durch die
Methode des wechselseitigen Ausschlusses in dem sie die zeitliche teilbare Ausfiihrung von Befehlen
hoherwertiger Programmiersprachen einschrianken, die Nebenlaufigkeit fir den Zeitraum der Abarbei-
tung dieser kritischen Abschnitte auller Kraft setzen und die Unabhangigkeit bei der Befehlsausfiihrung
unterbinden.

1.4.13.4Spezialfall Hyperthreading

Hyper-Threading Technology (kurz HTT, lblicherweise nur Hyper-Threading und dann HT genannt) ist
eine spezielle Implementierung von hardwareseitigem Multithreading in Intel-Prozessoren, die auch
von AMD (bernommen wurde. Hierbei wird die Idee genutzt, die Rechenwerke eines Prozessors bes-
ser auszulasten, indem zwei Threads sich die Ressourcen teilen, die fiir einen vollstandigen Kern not-
wendig waren. Hyper-Threading teilt mehrere vollstdndige Registersatze und ein komplexes Steuer-
werk intern parallel arbeitenden Pipeline-Stufen (Siblings) mit zwei parallelen Befehls- und Datenstro-
men zu.

Beim Hyper-Threading werden die CPU-Ressourcen in drei Kategorien eingeteilt. Einmal in die replica-
ted resources (replizierte Ressourcen). Diese werden von jedem Sibling unabhéngig in eigener Kopie
vorgehalten. Dazu zahlen in jedem Fall der vollstandige Registersatz inklusive Stackpointer und Be-
fehlszahler. AuRerdem in partitioned resources (unterteilte Ressourcen). Diese werden durch Unter-
teilung zwischen den Siblings aufgeteilt. Das heif3t, sie sind zwar nur einmal vorhanden, aber einzelne
Teile der Ressourcen lassen sich genau einem Sibling zuordnen. Zu diesen gehoren die Instruction
Queues, der Reorder Buffer und die Load/Store Buffer. Die letzte Kategorie bilden shared resources
(geteilte Ressourcen). Alle Gbrigen Ressourcen gehoren zu den geteilten Ressourcen und werden von
beiden Siblings benutzt, meist dergestalt, dass sie nur von einem der Siblings gleichzeitig verwendet
werden kdnnen. Hierzu zdhlen derzeit insbesondere die Arithmetisch-logische Einheit (ALU) und die
Gleitkommaeinheit (FPU).
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1.4.14 Wechselseitiger Ausschluss

Inkonsistenzen durch gleichzeitige Nutzung der Variablen counter:

int counter = 0; Main Init

counter = counter +1; [PENNIEE EREEE

counter = 0;

Prozessl Prozess2

Hierbei kann es passieren, dass der Zdhler noch zahlt, bevor er auf Null gesetzt wird, da im Prozess 2
zwischen den beiden Befehlsausfiihrungen Prozess 1 bereits wieder aktiv sein kann. Der Wert von
counter hangt vom Scheduling der Prozesse ab.

Zwei Prozesse wollen regelmaRig den kritischen Abschnitt aus héherer Programmierung betreten. Mit
der Grundannahme, dass Maschinenbefehle unteilbar (atomar) sind, ware eine Moglichkeit die Nut-
zung einer gemeinsamen Variable:

int turn = 1; Main Init
do { do {
while (turn == 2); while (turn == 1);
/* critical section */ /* critical section */
turn = 2; turn = 1;
} }
Prozessl Prozess2

Das Problem dieser Losung ist, dass der jeweils ndachste Prozess nur dann den kritischen Abschnitt be-
treten kann, wenn der andere gegenlaufige Prozess diesen durchlaufen hat. Die Implementierung ist
somit unvollstdndig und kann durch das Ersetzen von turn durch zwei unabhangige Variablen (Thread-
Zustand-Flags) behoben werden. preparel zeigt an, dass Prozess 1 bereit fiir den kritischen Abschnitt
ist. Er kann diesen aber nur betreten, wenn Prozess 2 nicht ebenfalls diesen Zustand schon besitzt.
prepare2 zeigt an, dass Prozess 2 bereit fiir den kritischen Abschnitt ist. Er kann diesen aber nur betre-
ten, wenn Prozess 1 nicht ebenfalls diesen Zustand schon besitzt.
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1.4.14.1 Implementation mit preparel und prepare2:

bool preparel = false;

bool prepare2 = false; Main Init
do { do {
preparel = true; prepare2 = true;
while (prepare2) ; while (preparel);
/* critical section */ /* critical section */
preparel = false; prepare2 = false;
} }
while (true); Prozessl while (true); Prozess2

In dieser Implementation wird ein wechselseitiger Ausschluss erreicht und die Prozesse konnen unab-
hangig von der vorhergehenden Ausfiihrung auch mehrfach abgearbeitet werden. Ein groRes Problem
dieser Losung ist aber die Moglichkeit der sogenannten Prozess Verklemmung (Deadlock).

1.4.14.2 Prozess Verklemmung (Deadlock)

Die Prozess Verklemmung (Deadlock) erfolgt durch ein wechselseitiges Setzen der Zustandsvariablen.

bool preparel = false;

bool prepare2 = false; Main Imt
do { do {
preparel = true; prepare2 = true;
while (prepare2); while (preparel);
/* critical section */ Verk|emmung (Deadlock) L section */
preparel = false; prepare2 = false;
} }
while (true); Prozessl while (true); PrOZESSZ
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Die Losung fir dieses Problem ist die Implementation des Algorithmus von Peterson (1981).

bool preparel = false;

bool prepare2 = false;

Main Init

int turn = 1;
do { do {

preparel = true; prepare2 = true;

turn = 2; turn = 1;

while (prepare2 && turn == 2); while (preparel && turn == 1);

/* critical section */ /* critical section */

preparel = false; prepare2 = false;
} Prozessl } Prozess2
while (true); while (true);

Der Algorithmus von Peterson implementiert einen sicheren wechselseitigen Ausschluss, indem mit
Hilfe der Zustandsvariable turn entschieden wird, welcher Prozess nun wirklich den kritischen Ab-
schnitt betreten darf. Entgegen der ersten Implementierung mit turn ist es fir einen Prozess jedoch
nicht notwendig, dass der vorherige Prozess schon einen Durchlauf hatte, da hier zusatzlich die Thread
Flags mit ausgewertet werden. Das Problem dieser Losung ist die Implementation fiir mehr als zwei
Prozesse. Diese gestaltet sich dann wiederrum sehr aufwendig.

1.4.14.3 Spinlocks

Das Problem der vorgestellten Losungen ist jeweils das Problem des aktiven Wartens in dem Prozess,
der blockiert wird. Dies verbraucht unter anderem Ressourcen wie Rechenleistung. Das Problem des
aktiven Wartens bezeichnet man auch als Spinlock.

Main Init

=]

|

while (prepare2): while (preparel) ;

Prozess1 Prozess?2

1.4.15 Semaphore

Semaphor (von altgriechisch ,Zeichen’ + ,tragen’ — ,,Zeichentrager”) ist eine Datenstruktur mit einer
Initialisierungsoperation und zwei Nutzungsoperationen. Die Datenstruktur besteht aus einem Zahler
und einer Warteschlange fiir die Aufnahme blockierter Prozesse. Der Zahler sowie die Warteschlange
sind geschiitzt und kénnen nur tiber die Semaphoroperationen verandert werden.
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Die Funktion der Semaphore wird in zwei Bestandteile aufgeteilt. Zum einen regeln Semaphore die
Wechselwirkungssituationen von Prozessen durch Zdhler. Zum anderen realisieren sie ein passives
Warten der Prozesse, wenn eine Weiterausfiihrung nicht gestattet werden kann.

Die Semaphor-Implementierung im Betriebssystem bringt einige Vorteile mit sich. Der Scheduler des
Betriebssystems wird in die Semaphor-Operationen mit eingebunden. Im Gegensatz zum Lock bzw.
Mutex brauchen die Threads, die ,reservieren” und ,freigeben”, nicht identisch zu sein. Weiterhin be-
heben Semaphore den Nachteil des aktiven Wartens anderer Synchronisationslosungen (Spinlocks).
Ein Prozess, der blockiert ist, wird bis der Blockadegrund entfallen ist, in eine Warteschlange gescho-
ben. Die Blockierzeit der Prozesse der Warteschlage kann durch andere Prozesse genutzt werden.

Semaphore als Mechanismus fiir die Prozesssynchronisation wurden von Edsger W. Dijkstra konzipiert
und 1965 in ,Cooperating sequential processes” vorgestellt. Die Nutzungsoperationen wurden von
Dijkstra mit P und V bezeichnet:

— P-Operation = Wait (warten)
— V-Operation = Release (freigeben)

Die P-Operation wird wie folgt aufgerufen: Der Zahler wird dekrementiert. Wenn der Zahler grofRer
gleich 0 ist, setzt der Prozess seine Aktionen fort. Wenn der Zahler kleiner als 0 ist wird der Prozess
blockiert und in die Warteschlange eingereiht.

Die V-Operation wird wie folgt aufgerufen: Der Zahler wird inkrementiert. Der Prozess wird aus der
Warteschlange entnommen, entblockiert und fortgesetzt.

1.4.15.1 Szenario | - Recht auf Betreten eines kritischen Abschnitts

Gemeinsam von A und B genutzter Semaphor: mutex
Initialisierung: init (mutex, 1)
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1.4.15.2 Szenario Il - Semaphor zur Betriebsmittelverwaltung

Zur Betriebsmittelverwaltung genutzter Semaphor: s available
Initialisierung: init (s available, n)

Prozess

P (s_available)
.. /* Nutzung des Betriebsmittels */

V (s_available)

1.4.15.3 Szenario Ill — Semaphor in Signalisierungsfunktion

Gemeinsam von A und B genutzter Semaphor: s inform
Initialisierung: init (s_inform, 0)

Prozess A Prozess B
C1I P (s_inform)
V (s_inform) CcC Vv

Prozess B erst nach Prozess A ausfiihrbar

1.5 Speicherverwaltung und Speicherzugriffe

1.5.12 Speicherverwaltung

1.5.12.1Hauptspeicher — Random Access Memory RAM

Die GroRe des Hauptspeichers auf einem 32 Bit System betragt 232 Byte was insgesamt 4GiB aus-
macht, wohingegen er auf einem 64 Bit System 2264 Byte grol ist, was insgesamt 18EiB ausmacht. Die
verschiedenen Maschinenbefehle kdnnen auf diese Adressen zugreifen und die dort gespeicherten
Bytes lesen oder schreiben. Wahrend der Prozessabarbeitung referenziert das Befehlsregister den
nachsten auszufiihrenden Befehl, indem es dessen Hauptspeicheradresse speichert.
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1.5.12.2Cachespeicher

Der Hauptspeicher ist langsamer als die Abarbeitung von Befehlen im Prozessor. Aufgrund dessen er-
folgte eine Einflihrung von Pufferspeichern, sogenannten Caches, um Zugriffszeit auf haufig benutzte
Datensatze und Variablen des Hauptspeichers zu verkiirzen. Diese werden in verschiedenen Leveln (L1
Cache, L2 Cache und L3 Cache) aufgeteilt. Caches befinden sich entweder direkt auf dem Prozessor-
Chip (L1-Cache) oder ,direkt daneben”. Sie sind zwischen ein paar Kilobytes und wenigen Megabytes
grol’. Gepufferte Hauptspeicherwerte sind transparent zwischengespeichert, sprich der Prozess greift
auf Adressen im Hauptspeicher zu, ohne dass ein Cache fiir ihn ersichtlich ist.

1.5.12.3Speicherpyramide

A

Prozessor-
register

L1-Cache

Kapazitat

L2-Cache

Zugriffsgeschwindigkeit

Hauptspeicher
(RAM)

Festplatte

Quelle: Linux, Pl6tner et.al., Rheinwerk Computing

Der Hauptspeicher ist in mehrere Bereiche aufgeteilt. Zum einen in den Speicherbereich fir das Be-
triebssystem (Programm, Puffer, Variablen) und zum anderen in den Speicherbereich fiir Prozesse
(Programm und Daten).

| RAM (physisch) |

Betriebssystem Prozess 1 Prozess n

Die Speicherverwaltung stellt die statische oder dynamische Aufteilung des Speichers fiir aktuell ge-
startete Prozesse bereit. Jeder Prozess bekommt einen eigenen Adressraum (virtueller Speicher). Da-
bei stellt ein Adressraum die Abstraktionsebene des physikalischen Speichers dar. Die Speicherzellen
im Hauptspeicher haben dabei eine eindeutige Speicheradresse.

1.5.12.4Relokation / Swapping

Die Relokation bezeichnet die Verlagerung und das Swapping das Austauschen. Zweck ist es, mehrere
Prozesse gleichzeitig im System zu halten.
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Prozess 1

Prozess 2

Hauptspeicher Festspeicher
Auslagern eines Prozesses aus dem Hauptspeicher in den Festspeicher

Prozess 1

Prozess 3

Prozess 2

Hauptspeicher Festspeicher
Wiedereinlagern eines Prozesses aus dem Festspeicher in den Hauptspeicher

Probleme stellen hierbei aber absolute Sprungbefehle in den Prozessorregistern der einzelnen Pro-

zesse dar. Nicht jeder Prozess beginnt an Hauptspeicher Adresse 0x0000 0000. Deshalb ist ein Kon-
zept zur Verwendung von relativen Speicheradressen notwendig.

Beginn Speicherallokation

i PCB Prozesskontrollblock

Startadresse Programm

: Sprungbefehl
Programmbereich

A

Beginn Datenbereich > Datenzugriff

F 3

Datenbereich

.

Ende Speicherallokation g
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1.5.12.5Lokationskonzept

Die absolute Adresse wird liber ein Basisregister realisiert:
Beginn Speicherallokation
| Basisregister | PCB Prozesskontrollblock

A

A J

relative Adresse )
Programmbereich

4,3

>
™

absolute Adresse Datenbereich

Ende Speicherallokation g

1.5.12.65chutzkonzept

Mit Hilfe des Limitregisters ist ein Schutzmechanismus der einzelnen Prozesse realisierbar:

Beginn Speicherallokation
| Basisregister | PCB Prozesskontrollblock

L

relative Adresse .
Programmbereich

v
(+)—(<) > _
~ \I/ absolute Adresse Datenbereich

T Systeminterrupt .
| Limitregister | Ende Speicherallokation

1.5.12.7Partitionierung

Die Aufteilung des Speichers in einzelne Bereiche mit definierten Grenzen nennt man Partitionierung.
Die Partitionierung ist bereits aus dem Bereich der Dateisysteme bekannt. Hierbei wird ein zusammen-
hangender Teil des Hauptspeichers fest flir das Betriebssystem reserviert. Ein weiterer zusammenhan-
gender Teil des Speichers wird fiir jeden einzelnen Prozess genutzt. Realisiert wird dies entweder mit
der Variante der statischen Partitionierung oder mit der dynamischen Partitionierung.

Statische Partitionierung
Bei der statischen Partitionierung geht es um die Aufteilung des Speichers in eine feste Anzahl von
Fragmenten mit zwei méglichen Varianten:
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Betriebssystem Betriebssystem
16 MB 4mMB
amB
16 MB 8 MB
16 MB Mg
16 MB o MB
16Mms 16 MB
16 MB
32MB
16 MB
Partitionen mit fester Partitionen mit unterschiedlicher
Fragmentgrolie FragmentgroRe

Dynamische Partitionierung

Es gibt verschiedene Strategien fir die Auswahl des freien Speicherblocks bei der dynamischen Parti-
tionierung: Zum einen die Variante Best Fit. Hierbei erfolgt die Suche nach dem kleinsten Block, der
den Prozess fasst. Bei First Fit geht es um die Suche nach dem ersten Block der grof} genug ist den
Prozess aufzunehmen. Next Fit befasst sich mit der Suche nach dem ersten Block der grol8 genug ist
den Prozess aufzunehmen beginnend ab letzter Speicherzuweisung.

Betriebssystem| |Betriebssystem| |Betriebssystem| |Betriebssystem| |Betriebssystem| |Betriebssystem| |Betriebssystem| |Betriebssystem
Prozess 1 Prozess 1 Prozess 1 Prozess 1 Prozess 1
15 MB 15 MB 15 MB 15MB 15MB Prozess 3 Prozess 3
25 MB 25 MB
Prozess 4 Prozess 4
Prozess 2 Prozess 2 16 MB 16 MB
RAM 60 MB 20 MB 20 MB 6 MB
aMB Prozess 5
15MB
Prozess 2 Prozess 2
20 MB 20 MB
Prozess 3 Prozess 3
25MB 25 MB 20 MB
9MB 9mMB

1.5.12.8Das virtuelle Speicherkonzept

Die Probleme der bereits vorgestellten Speicherkonzepte sind, dass die physikalische Grenze des
Hauptspeichers die Rahmenbedingungen fiir die Allokation des RAM vorgibt. Auerdem kénnen Pro-
zesse nur den Teil des Hauptspeichers beanspruchen, der nach dem Laden des Betriebssystems noch
zur Verflgung steht. Auch die Ausflihrung von Prozessen mit mehr Speicherbedarf ist nur auf einem
System mit mehr RAM oder besonderen Speicherumgebungen mdoglich (MS-DOS EMM 386 /
HIGHMEM).

Die Losung fiir diese Probleme ist die virtuelle Speicherverwaltung pro Prozess. Eine virtuelle Speicher-
verwaltung pro Prozess bedeutet, dass die Aufteilung des zugestandenen Speichers pro Prozess virtu-
alisiert wird. Das Management erfolgt durch das Betriebssystem mit oder ohne Hardwareunterstiit-
zung (MMU). Die GrolRRe des virtuell zugewiesenen Speichers ist einzig abhangig von der Bitbreite der
Betriebssystemarchitektur (16 Bit = 64 kiB / 32 Bit = 4 GiB / 64 Bit = 18 EiB). Ein Prozess kann mehr
virtuellen Speicher zugewiesen bekommen als real vorhanden ist (Hauptspeicher + Hintergrundspei-
cher = virtueller Speicher). Problematisch ist jedoch, dass die Einlagerung ganzer Prozesse nicht méglich
ist.
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Mandl 2013 fasst daher das Grundkonzept der virtuellen Speicherverwaltung etwas anders auf. Der
Speicherbedarf eines Prozesses sollte groRer sein konnen als der physikalisch vorhandene Hauptspei-
cher. Ein Programmierer sollte nur einen kontinuierlichen (linearen) Speicherbereich beginnend mit
Adresse 0 sehen und sich nicht um die Fragmentierung des Hauptspeichers kiimmern missen. Weiter-
hin sollte ein Prozess auch dann noch ablaufen kénnen, wenn er nur teilweise im Hauptspeicher ist.
Wichtig ist, dass die Teile des Prozesses (Daten und Code) die gerade bendtigt werden im physikali-
schen Speicher sind.

Fiir die Realisierung dieses Grundkonzeptes sind komplexere Methoden der Speicherverwaltung not-
wendig. Methoden wie Paging, Segmentierung und Paging mit Segmentierung werden eingesetzt.

1.5.12.9Paging

Das virtuelle Speicherkonzept mit Paging ist dhnlich dem statischen Partitionieren. Der physikalische
Speicher wird in gleich grofRe Fragmente aufgeteilt, wobei die Fragmente die sogenannten Seitenrah-
men (Page Frames) darstellen. Hierbei muss ein Prozess nicht vollstandig in ein solchen Seitenrahmen
passen. Ein Prozess erhilt einen virtuellen Speicherbereich mit max. 2 * Bitbreite Architektur. Die Auf-
teilung des virtuellen Speichers eines Prozesses erfolgt dynamisch in einzelne Seiten (Pages) entspre-
chend der GrolR3e eine Seitenrahmens.

0 0
1 1
2 2
3 3
4 i
5 A .8
P 5
Seitenrahmen ; ;’ Seite
9 9
10 10
11 11
12 12
13 13
14
15
16
physikalischer Speicher virtueller Speicher

n-1

Beispiele
Hier im Beispiel ist dargestellt, wie die Einlagerung von Prozessen im Hauptspeicher sequenziell erfolgt,
sofern der daflir notwendige Platz vorhanden ist. Die Prozesse werden vollstandig eingelagert.
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0 0 P11 0 P11 0 P1.1
1 1 P1.2 1 P1.2 1 P1.2
2 2 P1.3 2 P1.3 2 P1.3
3 3 P1.4 3 P1.4 3 P1.4
4 4 P1.5 4 P1.5 4 P15
5 5 5 P2.1 5 P2.1
6 6 6 P2.2 6 P2.2
7 7 7 P2.3 7 P2.3
8 8 8 P2.4 8 P2.4
9 9 9 9 P3.1
10 10 10 10[ P32
11 11 11 11| P33
12 12 12 12 P34
13|, 13 13 13 P35
14 14 14| P36

15 15 15 15

_ 16 16 16 16

seitenrahmen Aufteilung Prozess 1 Prozess 2 Prozess 3
Speicherin 17 ~ mit 5 Seiten mit 4 Seiten mit & Seiten
Seitenrahmen einlagern einlagern einlagern

Hier im Beispiel wird dargestellt, wie die Einlagerung von Prozessen im Hauptspeicher fragmentiert
erfolgt, wenn der dafiir notwendige Platz nicht vorhanden ist. Die Prozesse miissen vorher einer Relo-
kation / Swapping unterzogen werden.

Swap (Festspeicher)
0 P1.1 0 0 P4.1
1 P1.2 1 1 P42
2 P1.3 2 2 P4.3
3 P1.4 3 3 pa.a
4 P1.5 4 4 P4.5
5 P2.1 5 P2.1 5 P2.1
6 P2.2 6 P2.2 6 P2.2
7 P2.3 7 P2.3 7 P2.3
8 P2.4 8 P2.4 8 P2.4
9 P3.1 9 P3.1 9 P3.1
10 P3.2 10 P3.2 10 P3.2
11 P3.3 11 P3.3 11 P3.3
12 P3.4 12 P3.4 12 P3.4
13 P3.5 13 P3.5 13 P3.5
14 P3.6 14 P3.6 14 P3.6
15 15 15 P4.6
16 16 16 P4.7
Prozess 4 mit 7 Sei-  prozess 1 wird Prozess 4 mit 7 Seiten
ten soll hinzuge- ausgelagertin  wird danach eingela-
fugt werden den Swap Bereich gert

Hier im Beispiel wird dargestellt, wie die Zuordnung von Prozessfragmenten, also den Pages im Haupt-
speicher, mittels Seitentabellen (Page Tables) zum jeweiligen physischen Seitenrahmen erfolgt. Jeder
Prozess bendtigt dazu eine eigene Seitentabelle.
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o| Paa ,,|

! P2 - 0] Swap1 0 5

2 P4.3 N

3 P44 . -. Swap 2 1 6

a P45 = Swap 3 2 7

s [Pz D fewan 2 3 g

sl P22 e L Seitentabelle

. = Sei_‘pg}ji‘c-abelle P2

s| P24 '

9 P3.1 o

10| P32 0 9 0 2

11 P33 1 10 1 g

12| P32 2 11 2 =

13  p3s 3 12 3 g

14| P36 I e % 4 2 =

15| pae | .sp- 14 s 15 c

16| Pa7 4 Seitentabelle 6 16 E
Physikalischer P3 Seitentabelle

Speicher P4

Bei der Berechnung von Adressen wird zwischen virtueller Adresse und physischer Adresse unterschie-
den. Hierbei gilt, dass die Seitenanzahl und Seitenrahmenanzahl eine Zweierpotenz sind. Die virtuelle
Adresse im Programmablauf besteht aus der Seitennummer und dem Offset und die physikalische Ad-
resse besteht aus der Seitenrahmennummer und dem Offset.

Bei einer Bitbreite von 16 Bit kann die Aufteilung mit einer SeitengréRe von 4 KiB = 212= 4.096 Bytes
wie im folgenden Beispiel realisiert werden. Ein Offset-Feld von 12 Bit wird bendétigt, um alle 4.096
Bytes referenzieren zu kdnnen. Ein einzelner Prozess kann an Hand der 4 Bit Seitennummer bis zu 2%=
16 verschiedene Seiten referenzieren, die Uber die Seitentabelle des Prozesses auf Seitenrahmen im
Hauptspeicher verweisen.

Seitenrahmennummer

0 3 _—
| 1 =4 x 4096 = 16.384
loooifoooo001001111) 2 . Physikalische
. Adresse im
Seite Offset-Feld 16 / RAM

| 79 + 16.384 = 16.463

Die bisherigen Betrachtungen beliefen sich alle auf Prozesse die vollstandig in den Hauptspeicher ge-
laden werden konnen. Wenn jedoch weniger Hauptspeicher zur Verfligung steht als virtueller Speicher
flr einen Prozess zugeteilt wird, ist eine Erweiterung des Konzeptes notwendig. Dabei gibt es mehrere
Voraussetzungen. Die Einlagerung von Prozessen erfolgt nur teilweise in einzelnen bendtigten Seiten.
Seiten werden nachgeladen, sofern die Seite nicht im Speicher eingelagert ist. AuRerdem bleibt die
Programmabarbeitung unbeeintrachtigt von der Seitenauslagerung. Dies fiihrt zu einem On Demand
Paging.
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1.5.12.10 On Demand Paging

On Demand Paging bildet die Grundlage flir die Umsetzung einer teilweisen Seiteneinlagerung. Dabei
erfolgt eine Uberwachung der Nutzung von einzelnen Seiten und deren aktueller Einlagerungszustand.
Dafir gibt es zusatzliche Angaben in der Seitentabelle eines Prozesses. Weiterhin gibt es Strategien zur
Ersetzung von Seitenrahmeninhalten und eine effiziente Uberwachung der Lokalitit bei Seitenzugrif-
fen.

Durch die Aufteilung der Anzahl der Bits fiir Seiteneintrag und Offset kann eine Seitenanzahl beispiels-
weise von 20 Bits und ein Offset von 12 Bit fiir 32 Bit Systeme genutzt werden:

oooo0o0......00010000010011121

»d
<« Ll |

20 Bit Seitennummer 12 Bit Offset-Feld

Der dazugehorige Eintrag in der Seitentabelle wird um Status Bits fiir eingelagerte Seiten (P Prasent)
und gednderte Seiten (M Modifiziert) erganzt:

P M| EXTRA SEITENRAHMENNUMMER

/ T \ 10 Bit Seitenrahmen

P-Bit Prasent M-Bit modifiziert weitere Kontrollbits

Funktionsweise

Der Prozess mochte Speicherbereich der Seitentabelle aufrufen, der nicht eingelagert ist. Er wird
durch einen Seitenfehler (Page Fault) Interrupt unterbrochen, sodass der Prozess eingelagert wird.
Kommt es zu einer fehlenden Speicherseite im Festspeicher gibt es zwei Varianten damit umzugehen.
Entweder wird eine Seite im Hauptspeicher angelegt oder es wird bei fehlender Speicherseite ein
Page Fault Error ausgegeben und der Prozess gestoppt.

1.5.12.11 Seitenersetzungsstrategien

Wenn kein freier Seitenrahmen verfiigbar ist, werden Seitenrahmen aus dem Hauptspeicher ausgela-
gert. Falls das M-Bit gesetzt ist, wird dieser Seitenrahmen darauf in den Festspeicher ausgelagert und
der Seitentabelleneintrag entfernt. Eine Seitenrahmenverdrangung ist durch verschiedene Techniken
moglich. Es kann das First in First Out (FiFo) Prinzip, das Least Recently Used (LRU) Prinzip oder das
Second Chance (Clock/Uhranzeiger) Prinzip verwendet werden. Im Anschluss wird die Seite aus dem
Festspeicher eingelagert und die Seitentabelle aktualisiert.
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1.5.12.12 Mehrstufige Seitentabelle

Mehrstufige Seitentabellen wenden die Physical Address Extension (PAE) an. Dabei werden auch die
Seitentabellen in Pages unterteilt und im virtuellen Speicher implementiert. Untertabellen sind als Pa-
ges entweder eingelagert oder ausgelagert abgelegt, wodurch keine einzelne grofie Seitentabelle wie
im Beispiel mit 22° =1 GiB = 1.048.576 Zeilen also 256 Seitenrahmen zu je 4KiB mehr verwaltet werden
muss. Damit wird die Ablage der kompletten Seitentabelle im Hauptspeicher moglich, da nur zwei Ta-
bellen zu 2% = 1 KiB = 1.024 Eintrigen benétigt werden.

Das folgende Beispiel enthalt 4 KiB = 4.096 groRRe Seitenrahmen und eine Seitentabelle von zweimal
210 =1 KiB = 1.024 Eintragen.

Virtuelle Adresse im Prozess

- »foo. . .1100.. . 0100000100111 1]

»d »d »
Ll ] L | »

10 Bit Hauptseite 10 Bit Unterseite 12 Bit Offset-Feld
/ Seitenrahmennummer

0 E! 0
1 4 > -
5 l - ; 1x4.096 =4.096 Physikalische
3 0 3 Adresse im
— / RAM

1.023 1.023

79 +4.096 = 4.175
1.5.12.13 Translation Lookaside Buffer (TLB)

Beim Paging werden zusatzliche Speicherzugriffe auf die Seitentabellen, die ebenfalls im Speicher ab-
gelegt werden, notwendig. Diese Speicherzugriffe erfordern Zugriffszeit und Bremsen das System aus.
Eine Beschleunigung kann nur durch einen zusatzlichen Cache fiir Adressiibersetzung (Adressumset-
zungspuffer, TLB) erreicht werden. Der TLB enthalt Eintrage der Seitentabellen, auf die zuletzt gemaR
dem ortlichen bzw. radumlichen Lokalitdtsprinzip zugegriffen wurde. Bei Zugriffen auf eine nicht im TLB
enthaltene Seite wird die entsprechende Seite in den TLB eingetragen.

1.5.12.14 Segmentierung

Eine weitere Moglichkeit der Verwaltung des virtuellen Speichers bietet die Segmentierung. Dabei wird
der virtuelle Adressraum fiir den Prozess in einzelne Segmente (Programmsegment, Datensegment,
Stacksegment, etc...) aufgeteilt, wobei die Segmentgrofle differenzieren kann. Die Speicheranforde-
rung pro Prozess ist nicht zwingend zusammenhangend und nicht standig eingelagert. Ein Schutzme-
chanismus mittels Basis- und Limitregister ist pro Segment umsetzbar und die Speicheranpassung
leicht pro Segment realisierbar.

Flr jeden Prozess ist eine Segmenttabelle notwendig mit folgenden Eigenschaften eines Segmentta-
belleneintrags:

[p|m| extra | Basis Limit
b«
/ T WSoffset Segmentlange
P-Bit Prasent M-Bit Modifiziert weitere Kontrollbits
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Die Umrechnung der virtuellen Adresse in die physikalische Adresse erfolgt folgendermaRen:

Physikalische

; ; Basisoff-
Virtuelle Adresse im Prozess ‘U U‘_>/ Adresse im
| >1 1.024 1.024 RAM sofern
L>|0001|000001001111 2 2048 Kleiner als Ba-
<+—rt > 3 4.096 sis + Limit
Segment Offset-Feld
16 b/

> 79+1.024=1.103

Um grolRe Segmente effizient zu verwalten ist eine Kombination von Segmentierung und Paging on
Demand notwendig. Dafiir existieren zwei Realisierungsmoglichkeiten. Zum einen nutzt man eine Seg-
menttabelle pro Prozess und pro Segment eine eigene Seitentabelle (Unix). Zum anderen gibt es eine
Segmenttabelle pro Prozess und eine einzelne Seitentabelle fir alle Segmente (Windows).

Kombination von Segmentierung und Paging on Demand im Unix:

Virtuelle Adresse im Prozess
l[oo.. 11lo0. . . 01lo0000100111 1

<¢4——r———r——— >
10 Bit Segment 10 Bit Seite 12 Bit Offset-Feld

JJ — Seitenrahmen-
0 3 0 7 -
- Physikalische

1 I | > 1x4.096 = 4.096 Y .

2 I ! 2 Adresse im

3 ) 3 9 RAM

1.023 1.023 A
79 +4.096 = 4.175

1.5.12.15 Besondere Techniken

PrePaging und Trashing

Beim PrePaging und Trashing geht es um die Uberwachung der Lokalitét bei Seitenzugriffen. Die Uber-
wachung erfolgt zum einen zeitlich, sprich der Zugriff auf haufig genutzte Seiten von Prozessen wird
iberwacht. Dazu ist eine zusitzliche Uberwachung des Nutzungsverhaltens von Seiten notwendig. Eine
weitere Moglichkeit ist die raumliche Uberwachung, wobei es um Datenzugriffe im unmittelbaren Um-
feld der Daten (sequentiell in die Zukunft gerichtet) geht. Dabei ist eine vorausschauende Einlagerung
von Seiten in die Seitenrahmen notig.

Weiterhin werden zu viele Seiteneinlagerungen, Umlagerungen, Auslagerungen beim Kontextwechsel
einzelner Prozesse, dem sogenannten Trashing (Flattern) durch zu wenig Speicher oder zu viele spei-
cherintensive Prozesse verhindert.

Copy on write

Copy on write wird vorrangig beim Forking (Duplizieren) von Prozessen in Linux Umgebungen einge-
setzt. Dabei geht es um das Verfligbar machen einer Speicherseite im Adressraum eines anderen Pro-
zesses. Bei lesendem Zugriff ist es nicht nétig, die Daten tatsachlich zu kopieren und ein weiteres Mal
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im Hauptspeicher anzulegen, sondern es genligt, wenn die beiden Prozesse auf ein und dieselbe Spei-
cherseite zugreifen. Wenn einer der beiden Prozesse die Daten zu dndern versucht, missen diese tat-
sachlich (und dann auch nur teilweise) kopiert werden.

Shared Memory

Mithilfe von Shared Memory erfolgt eine Optimierung der Speicherauslastung und des Kontextwech-
sels durch gemeinsam genutzte Speicherbereiche (,,Shared Memory“). Programmsegmente miissen
nicht mehrfach im Hauptspeicher gehalten werden. AuBerdem gibt es bei Anwendungen mit mehreren
Daten separate Datensegmente. Auch die Einbindung von Shared Librarys (Dynamic Link — DLL
Windows / Shared Library - Shared Libs Linux) ist moglich. Gemeinsam genutzte Speichersegmente
befinden sich in mehreren Seitentabellen unterschiedlicher Prozesse. Zusatzlich gibt es hier ein not-
wendiges weiteres Steuerbit zur Erkennung, sofern ein Prozess Speicher freigibt.

Direct Memory Access

Fiir eine effiziente Ein- und Auslagerung von Daten aus dem Fest- in den Hauptspeicher wurden hard-
wareseitig Implementationen entwickelt, die einen direkten Zugriff auf den Hauptspeicher Gber das
Bussystem ermdglichen (Direct Memory Access — DMA). Der Prozessor und damit indirekt auch Pro-
gramme kdnnen nicht direkt auf die Festplatte zugreifen. Durch Programmierung des DMA-Controllers
kénnen die betreffenden Datenbldcke in vorher festgelegte Bereiche des Hauptspeichers kopiert wer-
den. Wahrend der DMA-Controller die Daten von der sehr langsamen Festplatte in den Hauptspeicher
kopiert, kann die CPU bereits weitere Prozesse abarbeiten.

1.5.13 E/A Zugriffe auf die Festplatte

1.5.13.1Zuordnung der Festspeicher E/A Gerdte

| Anwendung | User Mode
—| Systemaufruf I— Kernel Mode

Kernel

Dateisystemtreiber

Ein/Ausgabe Subsystem Hauptspeicher
HDD RAM
| Ein/Ausgabe Treiberschnitstelle |
Hardwaretreiber 4—>| Festplattencontroller |-—> DMA-Controller |
)
Interrupt —
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1.5.13.2Windows E/A System

Windows

Applications s

Setup com- ||
Wﬁ_ﬁ“ User-mode +—1—|ponents library
service PnP manager (Setupapi dil}

User mode inf files,
Kernel mode x'tg:::;'
I everres Lo | mrn | :_|
1| wDmM wimi PnP Power s} i
/O system | routines manager manager manager | |
1
1

Quelle: M. Valli

1.6 Paketverwaltung

Bei der Paketverwaltung geht es um die zentrale Verwaltung von Software. Diese wird in Form von
Programmpaketen bereitgestellt. Weiterhin erfolgt eine Vorkonfiguration der Pakete fiir spezielle Be-
triebssysteme, OS-Versionen und Distributionen.

Die Paketverwaltung wird auf zwei Arten umgesetzt. Zum einen erfolgt die Paketverwaltung lber Pro-
gramme, die Pakete direkt installieren und I6schen, ohne Abhdngigkeiten und Kontrollprifungen. Zum
anderen kann die Paketverwaltung von Programmen durchgefiihrt werden, die aus anderen Quellen
Daten nachladen und Abhangigkeiten und Konflikte prifen.

Die Paktverwaltung umfasst die Installation, die Konfiguration, die Aktualisierung und die Deinstalla-
tion.

1.6.1 Umsetzung der Paketverwaltung in den jeweiligen Betriebssystemen

Die App Stores reprasentieren dabei die moderne Form der Paketverwaltung.

1.6.1.1 Umsetzung bei Windows

Bei dem Betriebssystem Windows handelt es sich um .msi-Pakete (MicroSoft Installer). Es gibt eine
Laufzeitumgebung fir Installationsroutinen unter Microsoft-Windows-Betriebssystemen. Die Paket-
verwaltung erfolgt mit dem Windows-Systemdienst, den Paketdateien und den Patchdateien. Externe
Abhangigkeiten werden oftmals nicht beachtet.
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1.6.1.2 Umsetzung bei macOS
Die Paktverwaltung bei macOS erfolgt mit .dmg Paketen (Apple Disk Image).

1.6.1.3 Umsetzung bei Android
Die Paketverwaltung unter Android wird mit .apk Paketen (Android Package Kit) realisiert.

1.6.1.4 Umsetzung bei iOS
Die Paktverwaltung bei iOS erfolgt mithilfe von .ipa Paketen (Apple iPhone Application).

1.6.2 Paketverwaltung unter unixioden Betriebssystemen

1.6.2.1 Debian Package Manager (dpkg)

Paket installieren (,,install)

» dpkg -1 <Paket>.deb
— Paket deinstallieren (,,remove”

» dpkg -r <Paketname>
Pakete auflisten (,list“)

> dpkg -1
Paketinhalt auflisten

» dpkg -L <Paketname>

1.6.2.2 RedHat Package Manager (rpom)

Paket installieren (,,install)
» rpm -1 <Paket>.rpm
— Paket deinstallieren (,,erase”)
» rpm —-e <Paketname>
Pakete auflisten (,,query all”)
» rpm —ga
Paketinhalt auflisten (,list / look inside”)
» rpm -1 <Paketname>

1.6.2.3 Advanced Packaging Tool (APT)

APT stellt eine Erweiterung fir dpkg dar und 16st Abhangigkeiten auf.

— Paketliste aktualisieren
» apt-get update
— Update fur alle tber apt-get verwalteten/installierten Pakete
» apt-get upgrade
— Upgrade der gesamten Distribution inklusive zurlickgehaltener Pakete
» apt-get dist-upgrade
— Paket installieren
» apt-get install <Paketname>
— Paket deinstallieren
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» apt-get remove <Paketname>
— Paket suchen
» apt-cache search <Paketname>

Der Nachfolger ist apt. Er setzt sich aus apt-get, apt-cache und Zusatzfunktionen zusammen. Der Be-
fehlsaufbau ist gleich, jedoch bietet apt eine bessere Virtualisierung in Bezug auf die Farben und den
Fortschrittsbalken.

1.6.3 Aufbau eines Paket-Containers am Beispiel eines .deb Paketes

s N s A )
debian-binary control
Textfile mit Kurzbeschreibung,
Versionsnummer Abhangigkeiten
des Pakstformates PR
mdSsums
)
Prafsummen /
control.tar.gz Moo
Archiv mit )
Metadaten zur confliles
Paket.deb \ Installafion J Konfigurations-
dateien
data. -
(gzip, bzip, preinst, postinst,
prerm, postrm
lzma,xz)
o Skripte vor/nach
Eigentliche Aktionen
Binardaten mit —
relativen Pfaden shlibs
Zum
Stammverzeichnis bereiigestellte
\_ J \_ J Bibliotheken

1.6.4 Build-System

Build-System arbeitet nach dem Prinzip ,,Baue die Software spezifisch fiir mein Ziel-System®. Es gibt
die Quelltextdateien, welche durch den Compiler (maschinenspezifisch) verarbeitet werden. Auler-
dem gibt es die Objektdateien, welche vom Linker verbunden bzw. eingebunden werden. Des Weite-
ren gibt es zusatzliche Skripte, die fiir die Pre- und Post-Prozesse zustandig sind. Der make Befehl nutzt
das Makefile als Bauanleitung. Diese Makefiles werden meist automatisch erstellt (GNU Build System).
Dazu gehoren autoscan, alocal, autoheader, autoconf und automake.

conflgure.ac g - cu
’J-L : arguments Mam'"e
autoconm |—ﬁ| configura make lipiool

Der Nutzer verwendet fiir die Installation von Software Quellcode anstatt bereits kompilierter Binar-
daten. Dafiir werden die Dateien configure (Skript), Makefile.in und config.h.in verwendet. Bei der
Ausfihrung von configure entstehen die Dateien config.status, Makefile und config.h.
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Der Standard-Ablauf fur die Installation ist:

1. ./configure
2. make
3. make install

1.6.4.1 Beispiel Makefile

1. CC = cc
LD = 1d

2. foo.o: foo.c —_—
§(cc) -c foo.c

3. Bar.o: bar.c
$(CcC) -c bar.c

4. prog: foo.o bar.o ——
$(1LD) -o prog foo.o bar.o

Das Beispiel in graphischer Ansicht:

N

Festlegen des Compiler &
Festlegen des Linker

foo Objekt File wird aus C
Quellcode mit Compiler ,cC™
libersetzt

bar Objekt File wird aus C
guellcode mit Compiler ,cCC™
iibersetzt

Prog ist abhi3ngig veon foo & bar
. und wird aus beiden erzeugt
(gelinkt)

main.c

foo.c ‘ |

bar.c

CC = ee Festlegen des Compiler &

LD = 1d Festlegen des Linker

foo.o: foo.o fco_Ob]ekt ?flf Wlfd a'Js‘C“

s(CC) -c foo.c Q..Je_].ccde mit Compiler ,CC
Ubersetzt

Bar.o: ba_r.c Ohjekt .File ui?’d aus C

5(CC) =-c bar.c Queldgode mit Compiler .CCT-
iberset ‘

prog: foo.o bar.o ——* 4. Prog ist abhing®y von foo &

5{LD) -o prog foo.o bar.o . und wird aus bei

(gelinkt)

bar

erzeugt-

v
v

v v
[ compiler | [ compiler

v

main.o

‘ ‘ foo.o ‘ |

bar.o
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Makefile externe Libraries:

application code | library code

(sr::.c] [srt;.l] [sn::.c) | (ﬁsrfl:) ﬁinsr;z.c) [m;uj

Ico:% ilerl |:F:!32m?lre\f| coc H.ler l ICO'T(';P"G"] |<0% "Cfl ICOs'WIPTWI
[ objr.o | [obj2.0 | | obizo | | objo | fibobjL.o| ibobj2.0] (ibobj3.o

1.6.4.2 Vorteile von Build gegentiber der Paketverwaltung

Ein Vorteil von Build gegenliber der Paketverwaltung ist, dass die Sicherheit gegeben ist, dass die Exe-
cutable auf Basis des vorhandenen Quellcodes erstellt wurde. Weiterhin ist der Sourcecode anpassbar.
Generell ist Build auf eine eigene Hardwarekonfiguration angepasst.

1.6.4.3 Nachteile von Build gegeniiber der Paketverwaltung

Build ist zeitintensiver und fehleranfalliger als die Paketverwaltung. Weiterhin kénnen Abhangigkeiten
zwar automatisiert geprift, jedoch nur manuell aufgeldst werden. Automatische Updates sind eben-
falls nicht moglich, da es sich nicht um die Paketverwaltung handelt.
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